Pfiloha €. 2 — Pfedmét plnéni a parametry Sluzeb

1. OBECNE SHRNUTI

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Predmétem plInéni je pfenechani do docasného uzivani (pronajem) MFC Zadavateli (a to 110
kust barevnych multifunkénich tiskaren A3 a 125 kus( barevnych multifunk&nich tiskaren
A4), ddle zajistovani sluzeb pro tisk, kopirovani a skenovani u Zadavatele na jeho poboc¢kach
v rdmci CR specifikovanych v Pfiloze ¢. 3 Smlouvy. Pfedmétem pInéni je rovnéz zabezpedeni
vedeni vykazl (statistik) o t&chto ¢innostech a pravidelné mésiéni reportovani Poskytovatele
povérenému zastupci Zadavatele, zabezpeceni sluzeb monitoringu a spravy tisku, kopirovani
a skenovani prostrednictvim specializovaného tiskového systému, sluzeb automatického
systému ServiceDesk, zabezpeceni kompletnich servisnich sluZzeb poskytovaného predmétu
pInéni, a to véetné zajisténi spotiebniho materialu (kromé papiru) a ndhradnich dild na véech
mistech instalace Zafizeni.

VSechny polozky predmétu plnéni (multifunkéni tiskova zafizeni, prislusenstvi, embeded
terminaly a software) musi byt navzajem plné integrovany funkéné a datové. Poskytovatel
je povinen dodat nabizena Zafizeni a vSechny ostatni polozky tiskovych sluzeb dle
konkrétnich pozadavkl Objednatele a zajistit jejich kontinudlni a bezporuchovy chod.
Poskytovatel je povinen zajistit plnou podporu vsech tiskovych sluzeb a funkci v ramci
stavajiciho prostredi Objednatele. Poskytovatel je povinen zajistit moznost plného vyuZziti
vSech polozek poskytovanych tiskovych sluzeb.

Dodana MFC, kterd musi byt v dobé prvotni instalace na lokalitdch Objednatele vzdy zcela
nova, tj. drive nikdy nepouZitd, dodana v neporusenych obalech a splfiovat minimalni
technické parametry specifikované v Pfiloze ¢. 1 — Technicka specifikace Zafizeni. Parametry
Zartizeni specifikované v uvedené Pfiloze ¢. 1 jsou parametry minimalni a povinné -
Poskytovatel m{Ze nabidnout pouze ZafFizeni stejnych & vy$&ich parametrl. Jednd se celkem
o dvé (2) kategorie zafizeni, ktera bude Poskytovatel poskytovat Objednateli do uzivani.

Poskytovatel je povinen dodat ke kazdému typu Zafizeni podrobny navod k obsluze
v elektronické podobé, ve formatu PDF. Dale je Poskytovatel povinen zaslat kontaktni osobé
Objednatele zjednoduseny navod ve formatu PDF, ktery bude v dostate¢ném rozliSeni pro
tisk ve formatu A4 i A3.

Poskytovatel je v ramci poskytovani Zafizeni do uzivani Objednatele povinen zabezpecit
expedici Zafizeni, dopravu, dodavku, instalaci, konfiguraci, implementaci zafizeni do
systému a zprovoznéni zafizeni v prislusné lokalité viz Pfiloha ¢. 3 Smlouvy - Seznam
pracovist objednatele a kontaktnich osob. Povéfeni pracovnici Zadavatele vzdy poskytnou
potfebnou soucinnost pro zajisténi bezproblémového pribéhu instalaci.

Po ukonceni uzivani Poskytovatel zajisti deinstalaci a odvoz Zafizeni a deinstalaci
a pfenechani HDD nebo jinych pamétovych Ulozit tiskovych a multifunkénich Zafizeni
Objednateli.

Vsechna dodana MFC musi umoznit nasledujici pozadavky:

- Sifrovana servisni komunikace (SNMP, HTTPS atd), pouziti certifikdtu a jejich vzajemna
validace s pouzitim TPM (Trusted Platform Module) u vSech Zafizeni;

- zajisténi HW proti modifikacim (bios, firmware);

2. PARAMETRY CIPOVYCH KARET A TYP INTEGROVANEHO SW TERMINALU

2.1.

Dodand MFC musi obsahovat vestavénou c¢tecku karet, které musi umoznit autorizaci
uZivateld na dodavanych MFC a pfistup do integrovaného softwarového terminalu dodaného
tiskového systému. Ctecky karet musi byt kompatibilni s témito typy bezkontaktnich
identifikacnich karet:
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2.1.1.

2.1.2.

2.1.3.

2.1.4.

Technicky popis karty pro tisk prikazii zaméstnance:

- plastova dualni karta s kontaktnim a bezkontaktnim Cipem;

- ISO format 85 x 54 mm (ID1 plna velikost).

Bezkontaktni ¢ast: Cip K78C HID

- Frekvence 13,56 MHz, technologie iCLASS, 32 bit;

- Velikost a alokace paméti: 32k Bits (4k Bytes) Application areas 16k/2 + 16k/1;
- Facility code: 5272;

- Programovani: format Cardkey C10001;

- Rozsah série novych karet HID 2023 (Card Range) musi byt od 26000.
Kontaktni ¢ast: Cip Giesecke & Devrient Starcos 3.5 a nastavajici generace 3.7

- kontaktni ¢ast musi pIné splfiovat technické poZadavky stanovené Narizenim Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvéarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zrudeni
smérnice 1999/93/ES (narizeni eIDAS);

- Kompatibilita se standardy: ISO/IEC, DIN, EMV.

Vsechna dodana MFC budou pfipojeny na dodany tiskovy systém v dostatecném licencnim
rozsahu.

3. ZABEZPECENI SERVISNICH SLUZEB, VCETNE DODAVEK SPOTREBNIHO MATERIALU A
TECHNICKE PODPORY

3.1.

3.2.

3.3.

3.4.

Poskytovatel bude povinen Objednateli poskytovat kompletni servisni zajisténi vsech
dodavanych Zafizeni, véetné kompletniho servisniho zajisténi veskerého jejich prislusenstvi,
poskytovat kompletni servisni zajisténi c¢teCek bezkontaktnich karet a rovnéz kompletni
servisni zajisténi integrovaného softwarového terminalu dodaného tiskového systému a
automatického systému ServiceDesk tak, aby byl zajistén kontinudlni, bezporuchovy
a bezproblémovy provoz vsech polozek tiskovych sluzeb a vSech souvisejicich hardwarovych
a softwarovych soucasti poskytovanych sluzeb.

Soucdsti servisnich sluzeb je dodavka veSkerého nutného a vyrobcem dodanych MFC
predepsaného nového originalniho spotfebniho materidlu, tzn. zejména tonerl, odpadnich
nadobek, pasovych jednotek, zapékacich jednotek, hlav, valcl, maintenance kitl, vyvojnic,
zobrazovacich jednotek, sponek do se$ivacich finierl apod. Pfedmét plnéni sluzeb
neobsahuje dodavku kancelafského papiru. A dale se jedna o dodavky nahradnich dild pfi
realizaci sluzeb servisni podpory, které jsou nezbytné pro opravu a provoz poskytnutych
multifunkcnich Zafizeni, a to v souladu s doporucenimi vyrobce MFC.

Veskery spotfebni material a nahradni dily budou dodavany v souladu s pokyny vyrobce MFC,
aby byl zarucen provoz multifunkcénich zafizeni, a bude Poskytovatelem dodavan takovym
zplsobem, aby byl zaji$tén provoz multifunkénich Zatizeni bez preruseni.

Nedilnou soucasti servisnich sluzeb je zpétny odbér pouzitého spotiebniho materidlu a
nefunkénich dild a jejich ekologicka likvidace.

4. POSKYTNUTI AUTOMATICKEHO SYSTEMU ServiceDesk DO UZIVANI OBJEDNATELE

4.1.

Poskytovatel poskytne Objednateli automaticky systém ServiceDesk pro zajistovani
automatické komunikace mezi Zafizenimi a servisnim a logistickym dispecdinkem
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4.2.

4.3.

4.4,

4.5.

4.6.

Poskytovatele, pro zajist&ni kompletniho monitoringu a evidenci dé&jd a stavl zafizeni
a spotfebniho materidlu, pro automatické objedndvky servisnich zasah( a spotfebniho
materidlu a pro zajistovani daldich, niZe uvedenych, dinnosti. Poskytovatel poskytne
Objednateli vesSkery software, ktery je potfebny pro zabezpeleni fadného
a bezproblémového provozu automatického systému ServiceDesk.

V pfipadé, Zze ma systém ServiceDesk (jako celek nebo jeho jednotlivé dil¢i ¢asti) charakter
autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni
pozdé&jdich predpisd, poskytne Poskytovatel Objednateli potfebné licence/sublicence - uzivaci
prava k tomuto dilu. Licence/sublicence bude udélena jako nevyhradni. Licence/sublicence
bude co do poctu uZivatell ¢&i zafizeni udélena jako licence neomezend. Uzemné mize byt
licence omezena na vdechna pracoviété objednatele v Ceské republice. Licence/sublicence
bude udélena na dobu trvani smlouvy.

Pozadovany automaticky systém ServiceDesk musi mit nasledujici funkcionality, musi
splfiovat nasledujici pozadavky, resp. musi byt zplsobily provadét néasledujici ¢innosti s
moznosti filtrovani aZz na Uroven jednotlivych zafizeni:

- automaticky monitorovat stav zafizeni, sledovat pozadavky na jejich udrzbu, komunikace
musi probihat pfes protokol HTTPS;

- automaticky monitorovat a hlasit stav spotfebniho materidlu a poZadavky na jeho
dodani;

- poskytovat online pfehled zafizeni s moZnosti filtrovdni dle jednotlivych pracovist
objednatele a jednotlivych kontaktnich osob;

- automaticky zasilat informace o zavadach ¢&i chybovych stavech na vSech dodanych
Zarizenich. Uvedena informace musi obsahovat presnou identifikaci Zafizeni, lokality,
popis problému a oznaceni chybového kddu;

- automaticky hldsit pozadavky na preventivni prohlidky (profylaxe);

- automaticky generovat a zasilat zpétna potvrzeni o zpracovani pozadavku ze strany
servisniho a logistického dispecinku Poskytovatele;

- automaticky generovat a zasilat notifikaci na e-mail Objednatele té kontaktni osoby nebo
opravnéné osoby, kterd pozadavek na servisni zasah ohlasila:

- o vzniklych poZadavcich na servisni zasah;
- 0 zahajeni servisniho zasahu;
- o ukonceni servisniho zasahu.

Veskeré Cinnosti systému ServiceDesk, a to jak na strané Zarizeni, tak na strané servisniho
a logistického dispecinku Poskytovatele, musi byt mozno monitorovat a vystupni Udaje a
informace pouzit mj. pro hodnoceni parametrd plnéni poskytovanych sluzeb (SLA). Pfenos
veskerych sdilenych a synchronizovanych dat mezi Zafizenimi a servisnim a logistickym
dispecinkem Poskytovatele musi byt transparentni a ovéfitelny. Dale musi byt po technické
strance garantovano, ze rozsah dat takto vyménénych nebude sdilet zadna treti strana.

Poskytovatel je povinen zabezpedit automaticky reporting a pfenos dat (on-line komunikaci)
mezi Zafizenimi a servisnim a logistickym dispecCinkem Poskytovatele. Poskytovatel je
zadroven povinen zabezpedit funkcionalitu moZnosti manuélniho zadani vdech pozadavki
(zejm. pozadavkl na servisni zasah, nahladeni zavady), kterd nemohou byt generovany
automaticky (napf. zhorSena kvalita tisku).

Poskytovatel zabezpedi, aby systém ServiceDesk na zakladé definovanych zprav zasilanych
na servisni a logisticky dispecink Poskytovatele aktivoval servisni systém k odstranéni
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poruchy a nasledné, v pfipadé potreby, aktivoval servisniho pracovnika Poskytovatele, ktery
provede servisni zasah v misté instalace Zafizeni nebo =zajisti dodavku chybéjiciho
spotfebniho materialu.

4.7. Systém ServiceDesk bude poskytovat mési¢ni analytické vystupy az na Uroven jednotlivych
zafizeni. Mési¢ni analyticky vystup systému ServiceDesk bude obsahovat predevsim:

- hlaseni o poctu poruch tiskovych mist;
- hlaseni o dobé zafizeni mimo provoz;

- hlddeni o plnéni parametrd SLA (zejm. reakéni doba, doby nastupu na opravu, doby do
opravy zafizeni nebo poskytnuti ndhradniho zarizeni

4.8. Generovat report evidenci poc¢tu prijezdl vytiskd jednotlivé za kazdé MFC a souhrnné za
vSechna MFC.

5. MINIMALNI POZADOVANE PARAMETRY SERVISNICH SLUZEB (SLA - Service Level
Agreement)

5.1. Objednatel je opravnén hlasit pozadavky na servis MFC a vést souvisejici komunikaci s
Poskytovatelem telefonicky v pracovni dny v dobé& min. od 8:00 do 17:00 hod. a e-mailem
24 hodin denné, a to prostiednictvim kontaktnich Gdajl Poskytovatele uvedenych v Pfiloze
¢. 3 Smlouvy. Pokud bude hlaseni provedeno mimo pracovni den ¢i po 17:00 hod., povazuje
se za Cas ohlaseni poruchy nasledujici pracovni den 8:00 hod.

5.2.  Hlasit poruchu a poZadovat zahajeni servisniho zdsahu jsou ze strany Objednatele opravnény
pouze Opravnéné osoby a Kontaktni osoby uvedené ve Smlouvé.

5.3. Poskytovatel potvrdi doruceni poZzadavku na servis nejpozdéji v reakéni dobé do 1 hodiny od
¢asu ohlaseni pozadavku na e-mailovou adresu Opravnéné nebo Kontaktni osoby
Objednatele, ze které mu byl pozadavek na servis dorucen nebo na e-mailovou adresu
Kontaktni osoby nebo Opravnéné osoby, kterad servisni pozadavek ohlasila telefonicky.
Potvrzenim pozadavku na servis se ma za to, ze Poskytovatel poZzadavek na servis akceptuje
a nepotrebuje jeho doplnéni &i upresnéni. Pokud Poskytovatel pozadavek na servis ve
stanovené reakéni dobé nepotvrdi, plati, Ze s pozadavkem na servis souhlasi vplném
rozsahu.

5.4. Servisni zdsah bude zahajen na konkrétnim pracovisti Objednatele do 6 pracovnich hodin od
Casu ohlaseni pozadavku na servis Poskytovateli. Zahajenim se rozumi pfFichod technika
Poskytovatele na konkrétni pracovisté Objednatele, kde je servisované Zafizeni umisténo.
Pfed prichodem technika na konkrétni pracovisté Objednatele budou Poskytovateli pisemné
sdéleny kontaktni Udaje povérené osoby Objednatele, za Ucelem poskytnuti soucinnosti
technikovi pri provadéni servisniho zdsahu.

5.5. Servisni zasah bude dokoncen do konce pracovni doby Zadavatele tj. do 17h nasledného
pracovniho dne od jeho zahajeni. Dokoncenim se rozumi podpis servisniho listu ze strany
Objednatele.

5.6. V pripadé, ze doba servisniho zdsahu prekroci konec pracovnich hodin Objednatele
nasledujiciho dne od doby zahdjeni servisniho zasahu, zajisti Poskytovatel Objednateli
bezplatné nahradni MFC stejnych nebo lepsich technickych parametr( jako servisované MFC
k uzivani, véetné jeho dopravy a instalace na pracovisté Objednatele, kde bylo servisované
Zafizeni umisténo. Nahradni zafizeni bude od vyrobce MFC, které nam Poskytovatel dodal
v rdmci plnéni dle Smlouvy a bude na néj Poskytovatelem nainstalovana kompatibilni ¢tecka
karet a integrovany SW terminal viz bod 2 této pfilohy. Nahradni zafizeni bude Objednatelem
pouzivano po dobu trvani servisniho zasahu, pfipadné do konce trvani Smlouvy, pokud
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5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

nebude objektivné mozné servisované zafizeni pfi poskytnuti maximalniho rozsahu Sluzeb
opravit. Sluzby dle Smlouvy budou poskytovany na nahradnim zafizeni v plném rozsahu. Po
ukonceni Smlouvy bude nahradni zafizeni Poskytovatelem bezplatné odvezeno.

O kazdém provedeném servisnim zasahu bude vyplnén servisni list, v némz bude uvedeno:
- datum a cas zahajeni a dokonceni servisniho zasahu;

- popis provedeného servisniho zasahu;

- identifikace servisovaného Zafizeni;

- Cas technika straveny pfi odstranéni poruchy servisovaného Zafizeni;

- pouZity spotrfebni material a/nebo nahradni dily.

Po provedeni servisniho zdsahu povéfend osoba Objednatele zkontroluje funkcénost
servisovaného Zarizeni. Pokud bude pfi této kontrole zjiSténa vada, servisni zasah bude
dokoncen az po opravé této vady.

V pfipadé, Ze se na jednom multifunkénim tiskovém zafizeni (vC. volitelného pFislusenstvi)
objevi vice, nez 3 x za mésic zavada, vyzadujici zasah technika Poskytovatele a neprokaze-
li se zpUsobeni zadvady chybnou manipulaci se Zafizenim, je Poskytovatel v takovém pripadé
povinen nahradit toto Zafizeni novym MFC stejného vyrobce se stejnymi nebo lepSimi
technickymi parametry vcietné nainstalované Ctecky karet a integrovany SW terminal dle
specifikace uvedené v bodu 2 této pfilohy.

Original servisniho listu vlistinné podobé bude potvrzen podpisem povérené osoby
Objednatele a technika Poskytovatele.

Poskytovatel se dale zavazuje k provadéni pravidelné preventivni Udrzby a prohlidky Zafizeni
v mistech plnéni, a to nejméné kazdych 6 mésicli. Obsahem preventivni Udrzby a prohlidky
je sefizeni a vyciéténi Zafizeni dle doporuéenych pokynl vyrobce. Poskytovatel bude
Objednatele informovat o terminu servisni prohlidky alespon 3 pracovni dny pfedem.

Vzdaleny ptistup do vybudovaného tiskového systému pro Fedeni servisnich pozadavk{
nebude umoznén.

6. ZASKOLENI URCENYCH OSOB OBJEDNATELE

6.1.

6.2.

6.3.

Poskytovatel provede skoleni povérenych osob Objednavatele k uzivani a pokrocilé
administraci zafizeni, popripadé tiskového sytému a vsSech dalSich polozek poskytovanych
tiskovych sluzeb. Zaskoleni probéhne na konci testovaci faze Zarizeni (viz. ¢l. 4.3. Smlouvy).

UZivatelé musi byt zaskoleni na takové Urovni, aby byli schopni bézné uzivat dodana Zarizeni
a aby byli schopni vyuzivat véech benefitll, které bude dodévané fedeni nabizet. S jistotou
musi byt schopni vytvaret bézné dokumenty tak, aby se vyvarovali zakladnich chyb
plynoucich z neznalosti ovladani systému a v dlsledku toho pak snizovali svoji efektivitu
prace a zvysovali naklady pfimé i nepfimé.

Administrator musi byt zaskolen na takové Urovni, aby byl schopen efektivné pracovat se
vSemi instalovanymi systémy v administratorském rozhrani, a to bud’ zcela samostatné, nebo
se vzdalenou podporou povéfeného pracovnika servisniho a logistického dispecinku
Poskytovatele. Skoleni musi byt opakovéno pti kazdé vyznamné zméné SW nebo funkcionalit
dodévaného Feseni. Skoleni musi byt provedeno pro kazdy typ tiskové Zafizeni.
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7. MINIMALNI POZADAVKY NA TISKOVY SYSTEM POSKYTNUTY DO UZIVANI
ZADAVATELE

7.1.

7.2.

7.3.

Poskytovatel poskytne Objednateli tiskovy systém pro fizeni, monitoring a spravu tisku,
kopirovani a skenovani. Poskytovatel poskytne Objednateli veSkery hardware &i software,
ktery je potfebny pro zabezpeceni fadného abezproblémového provozu tiskového systému
(tedy zejména pro zabezpeleni Fizeného tisku a kopirovani, pro jejich monitoring a
generovani vykazl a statistik o tisku, kopirovani a skenovani).

Vpfipadé, ze ma tiskovy systém (jako celek nebo jeho jednotlivé dil¢i Casti) charakter
autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmé&né nékterych zakonl (autorsky zadkon), veznéni
pozdé&jsich predpisli, poskytne Poskytovatel Zadavateli potfebné licence/sublicence - uZivaci
prava ktomuto dilu. Licence/sublicence bude udélena jako nevyhradni. Licence/sublicence
bude co do poctu uzivatell & zafizeni udélena jako licence/sublicence neomezena. Uzemné
mUzZe byt licence/sublicence omezena na véechna pracoviété objednatele v Ceské republice.
Licence/sublicence bude udélena na dobu trvani Smilouvy.

Pozadovany tiskovy systém musi mit nasledujici funkcionality, musi splfiovat nasledujici
pozadavky, resp. musi byt zplsobily provadét nasledujici ¢innosti:

a. jednotné uZivatelské rozhrani, firmware a ovladac¢ (universal print driver) vsech
dodavanych zarizeni;

b. veskera komunikace SW vcetné portalu tiskového SW a veskery obsah tiskovych dat
musi byt po celou dobu od zdrojové stanice az po tiskové zafizeni Sifrovan, a to Sifrou dle
miniméalniho, popfipadé vyssiho standardu NUKIB svyjimkou Sifer oznacenych jako
,dosluhujici* (viz dokument ,MINIMALNI POZADAVKY NA KRYPTOGRAFICKE
ALGORITMY")!;

c. integrace do prostredi elektronické posty fondu SZIF pro zasilani skenovanych
soubort do emailovych schranek uzivatell;

d. integrace do souborovych sluzeb fondu SZIF pro ukladani skenovanych soubort do
definovanych slozek a to jak na zakladé politiky, tak na zakladé pfimé definice;

e. centrdlni management rozhrani musi umoZfovat Fizeni pFistupl prostfednictvim
Active Directory fondu SZIF;

f.  logovani aktivit uzivatell s vy&simi opravnénimi;

g. musi umoZnit monitoring (stav, nazev tiskové Ulohy, pocet stran, B/CB, jméno
uzivatele - vlastnik tiskové ulohy, nazev tiskarny a jeji umisténi) vSech soucasnych
sitovych zafizeni, které Zadavatel aktivné vyuZiva, tj. tiskova zafFizeni, které nebyly
dodany na zakladé této verejné zakazky (770ks s licenci SafeQ 5 Licence noEm
Reporting);

h. monitoring, zdznam a moZnost reportovani veskerych cinnosti na jednotlivych
tiskovych i multifunkénich zaFizenich pfi tisku, kopirovani iskenovéani vrozdéleni dle
uzivatele, dle typu dokumentd, dle mnozZstvi, dle ¢asu realizace;

i. jednoznaénou identifikaci uZivateld na viech zafizenich - identifikace bezkontaktni
Cipovou kartou (viz ¢l. 2 vyse);

! Ke shlédnuti a stazeni
zde: https://www.nukib.cz/download/uredni deska/Kryptograficke prostredky doporuceni v1.0.pdf
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j.  rozlideni na &ernobily a barevny tisk, forméat vystupu (A4/A3) véetné presnych poctd
v kazdé tiskové Uloze;

k. automatické odhladovani uzivatel u zafizeni po definované dobég;

I.  funkce ,folow-me" - realizace vystupu na libovolném zafizeni zavedeném v systému
a opatieném identifikacnim termindlem, a to jak vramci jedné lokality, tak i vramci vSech
lokalit dostupnych vramci infrastruktury;

m. nastavovani kvot pro uzivatele a skupiny;

n. presné rozU¢tovani nakladl dle uZivatele, data acasu, skupiny (napf. dle typu
zafizeni, lokality, budovy), organizalni struktury a dale dle preddefinovanych projektd
(zakdzek, potadd, apod.);

0. vytvareni automatickych podrobnych mési¢nich reportl dle nadefinovanych kritéri
(v elektronické podobé ve formatu PDF, CSV, HTML);

p. ,High Availability" (vysoka dostupnost) feseni ve formé ,active — active" nebo ,active
- passive";

g. ukladdani skenovanych dokumentl do vystupniho datového formatu PDF/Al se
strojové Citelnou vrstvou, ktery umozni fulltextové vyhledavani v ceském jazyce a ktery
bude validni spfislusnou normou pro datovy format PDF/A1 (ISO 19005-1:2005; ISO
19005-2:2011; ISO 19005-3:2012, ISO 32000-1);

r.  zasilani notifikaci zinformaéniho systému ve formé strukturovanych emailQ;
s. moznost customizace tiskového informaéniho systému dle pozadavkl Zadavatele;
t.  vedkerou komunikaci systému v ¢eském jazyce, véetné dokumentace areportd;

u. hromadné konfigurace parametrl zafizeni jednim konfiguraénim pfikazem, napf.
hromadna zména nastaveni pro celou skupinu zafizeni (napf. pro vSechna zafizeni v jedné
lokalit&); konfigurace jednim konfiguraénim piikazem i vice rliznych parametr( zafizeni;

v. musi umoziovat hromadny upgrade firmwaru zarizeni (tiskového zarizeni i
terminalu) jednim prikazem kupgradu - napr. upgrade firmware vSech zarizeni ve
skuping, tj. napf. vSech zarizeni daného typu na konkrétnilokalité;

7.4. Pristupové rozhrani (aplikace, webova aplikace apod.) pro administraci tiskového systému
musi byt nakonfigurovano tak, aby umoznovalo vytvareni administratorskych pfistupovych
hesel dle nasledujicich parametri:

a. délka hesla pro prihlageni administratort do tiskového systému v po¢tu minimalné od
17 do 64 znakd;

b. neomezujici pouziti malych a velkych pismen, &islic a specialnich znak(;

c. umozfujici uzivateldm zménu hesla, pfi¢emz obdobi mezi dvéma zmé&nami hesla
nesmi byt kratsi nez 30 minut;

d. neumoziujici zvolit si nej¢astéji pouzivana hesla;

e. neumoZzfujici tvofit hesla na zadklad® mnohondsobné opakujicich se znakd,
prihlasovaciho jména, e-mailu, ndzvu systému nebo obdobnym zplsobem;

f. neumozniujici opétovné pouziti dfive pouzivanych hesel s paméti alespori 12
piedchozich hesel;

g. povinnou zménu hesla v intervalu maximalné po 12 mésicich, pficemz toto pravidlo
se nevztahuje na Ucty slouzici k obnové systému v pFipadé havarie.
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

V pfipadé potfeby na vyzadani Poskytovatel zap{j¢i Zadavateli na nezbytné dlouhou dobu (tj.
minimalné po dobu migrace vsech tiskovych zafizeni z predchoziho Feseni) servery pro provoz
tiskového systému. Servery budou dodény do prostor objednatele a spravu serverll bude
zajistovat Zadavatel.

Poskytovatel vsoucinnosti se Zadavatelem zajisti po ukonceni do¢asného pilotniho provozu
kompletni migraci teSeni ze zapljéenych serverl, na servery Zadavatele. Zarovef
Poskytovatel zajisti nevratné smazani nebo zniceni dat zdiskl serverd.

Soucasti dodavky musi byt veskeré patficné dokumentace dodavaného fesSeni vcCeském
jazyce vcietné dokumentace skutec¢ného provedeni, administratorské aoperatorské
dokumentace, DR dokumentace, bezpecnostni dokumentace, provoznich prirucek apod.

Vramci implementace pred finalni akceptaci musi byt proveden tzv ,hardening"
a,vulnerability scan" spolu s pFipadnym odstranénim zjist&nych nedostatkil nejdéle do 10
pracovnich dnl od jejich zjité&ni. Poskytovatel odevzdd standardni pisemnou laboratorni
zpravu o provedeném testu a zpUsobu odstranéni nedostatkd, v pfipadé, Ze budou né&jaké
nedostatky zjistény.

Vzdaleny pfistup do vybudovaného tiskového systému pro feseni servisnich pozadavkd
nebude umoznén. Pfistup bude umoznén pouze z LAN.

Poskytovatel na zakladé pozadavku Zadavatele provede Skoleni povérenych osob Zadavatele
kuzivani a pokrocilé administraci tiskového sytému. Administratofi Zadavatele musi byt
zaskoleni na takové Urovni, aby byli schopni efektivhé pracovat se vSemi instalovanymi
systémy tiskového systému v administratorském rozhrani, a to bud’ zcela samostatné&, nebo
se vzdalenou podporou povéieného servisniho technika Poskytovatele. Skoleni musi byt
opakovano pii kazdé vyznamné zméné SW nebo funkcionalit doddvaného Feseni. Skoleni v¢.
dodani $kolicich materiald, musi byt provedeno v &eském jazyce.

Poskytovatel je povinen po celou dobu poskytovani sluzby Zadavateli predavat aktualizace,
bezpecnostni zaplaty a opravné balicky na tiskovy systém. Zadavatel zabezpedi jejich
instalaci prostfednictvim svych administratord.

Minimalni daroven SLA pro dodany tiskovy systém:

Z&vaznost Reakce na incident Regeni incidentu Regeni zavad

A — Kritickd (vypadek |[Do 1 hodiny v pracovni |Do 8 hodin v pracovni |Do 20 pracovnich dni
systému) dobu dobé

B - Zavazné (¢aste¢nad [Do 1 hodiny v pracovni [Do 2 pracovnich dni Do 40 pracovnich dni
nefunkénost systému, |dobu
ale tisk funguje)

C - Neklasifikované Do 1 hodiny v pracovni [Do 20 pracovnich dni  |Do 60 pracovnich dni
(neomezuji zakladni dobu
funkénost systému)
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