SMLOUVA O POSKYTOVANI SLUZEB

SPRAVA INFORMACNICH TECHNOLOGIi MESTA PLZNE, pfispévkova organizace

se sidlem: Dominikanska 4, 301 00 Plzen

IC: 66362717

bankovni spojeni: XXX

Jednajici: Ing. Lud&k Santora, MBA, feditel

Dale pro ucely této smlouvy jako poskytovatel nebo dodavatel

a

VODARNA PLZEN a.s.

se sidlem: Malostranska 143/2, Doudlevce, 326 00 Plzen
IC: 25205625

bankovni spojeni: XXX

Jednajici: Ing. Jifi Kozohorsky, MBA, generalni Feditel

Dale pro ucely této smlouvy jako objednatel nebo organizace
objednatel a poskytovatel dale téz spole¢né oznacovani jako smluvni strany, nebo ucastnici smlouvy

uzavriely nize uvedeného dne, mésice a roku tuto smlouvu o poskytovani sluzeb ve smyslu
ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sh., obéansky zakonik, v platném znéni

1. PREDMET A CENA PLNENI

1.1. Pfedmétem plnéni této smlouvy je poskytovani sluzeb objednateli poskytovatelem, a to v rozsahu

a za podminek stanovenych touto smlouvou a pfilohou &islo 1 této smlouvy.

1.2. Cena za pfedmét pInéni je stanovena dohodou smluvnich stran takto:

1.2.1. pausalni ceny za sluzby uvedené v pfiloze Cislo 1 smlouvy bod 3 jsou uvedeny v pfiloze
Cislo 1 smlouvy v bodu 3.7.1;

1.2.2. ceny za sluzby uvedené v pfiloze &islo 1 smlouvy bod 3 jsou uvedeny v pfiloze ¢&islo 1
smlouvy v bodu 3.7.2. Rozsah skute¢ného Cerpani téchto sluzeb stanovi opravnéné
osoby dle této smlouvy dohodou vzdy prvni pracovni den mésice nasledujiciho po mésici,
ve kterém byly sluzby poskytnuty. Bez dohody opravnénych osob o rozsahu skuteéného
Cerpani sluzeb nevznika narok poskytovatele na uhradu ceny nad ramec ro&ni ceny;

1.2.3. ceny za zfizeni sluzby uvedené v pfiloze &islo 1 smlouvy body 3.6.b) a 3.6.d) jsou
uvedeny v pfiloze Cislo 1 smlouvy v bodu &islo 3.7.3.

1.3. Cenadle bodu 1.2.1. a 1.2.2. mGze byt navySena maximalné o miru inflace vyjadfenou indexem
spotebitelskych cen zvefejnénou za uplynuly rok Ceskym statistickym Gfadem.

2. DOBA A MiSTO PLNENi SMLOUVY

PInéni dle této smlouvy bude poskytovano pribézné ode dne ucinnosti této smlouvy po celou dobu jeji
ucinnosti. Mistem plInéni jsou sidla, provozovny a objekty objednatele a poskytovatele uvedené
v pfiloze €. 3 této smlouvy.

3. PRAVA A POVINNOSTI VZTAHUJICi SE K PREDMETU PLNENI

3.1. Vkontextu pfedmétu a rozsahu plnéni této Smlouvy, doby trvani smluvniho vztahu a znéni
Zakona ¢. 181/2014 Sbh. (Zakon o kybernetické bezpecnosti) a vyhlasky €. 82/2018 Sb., sije
poskytovatel védom, Ze se podpisem této Smlouvy stava z pohledu Zakona o kybernetické
bezpecnosti pro objednatele Vyznamnym poskytovatelem. V této souvislosti, byla pfed podpisem
této smlouvy provedena identifikace dotéenych podpUrnach aktiv, ktera jsou nedilné spjaty
s primarnim aktivem. V ramci tohoto smluvniho vztahu je soubor téchto podplrnych aktiv
oznacovan jako aktiva spadajici do kritické kategorie. K podplrnym aktivim, ktera nebyla
explicitné zafazena mezi aktiva spadajici do kritické kategorie se pfistupuje jako k b&Znym
podpurnym aktivim. Toto rozdéleni je uvedeno v pfiloze €. 5 této smlouvy.

3.2. Objednatel i poskytovatel se v této souvislosti zavazuji postupovat pIné v souladu s vyhlaskou ¢.
82/2018 Sb.
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3.3. Poskytovatel je povinen pfi poskytovani sluzeb dodrZovat relevantni bezpeénostni politiky
Objednatele.

3.3.1. V8echny bezpecnostni politiky Objednatele budou vydavany v souladu s pozadavky
€. 181/2014 Sb. (Zakon o kybernetické bezpecnosti) a vyhlasky €. 82/2018 Sb.

3.3.2. Veskeré platné bezpec€nostni politiky budou pfistupné Poskytovateli v elektronické podobé
na spoleé¢ném ulozisti, k tomu uréeném.

3.3.3. Kazda nové pfipravovana bezpecnostni politika Objednatele, bude pfed jejim vydanim
pfedana do revizniho procecu opravnéné osobé Poskytovatele, aby bylo mozné ze strany
Poskytovatele provést pozouzeni dopadu zavadénych zmén na rozsah a zpusob
poskytovanych sluzeb na zakladé této smlouvy.

3.3.4. Nové vydané bezpecnostni politiky se v kontextu této smlouvy stavaji u¢inné 15 dna po
jejich schvaleni Poskytovatelem a vydanim ze strany Objednatele a jejich vlozenim na
spole¢né ulozisté, k tomu uréeném.

3.4.  Smluvni strany ¢ini k pfedmétu pInéni nesporné, ze si jsou védomi, ze podstatna ¢ast plnéni
vyplyvajici z této Smlouvy, je a i v budoucnu bude ovlivnéna konkrétnim zné&nim bezpecénostnich
politik Objednatele, z tohoto dlivodu bude mit v pfipadé rozdilného vykladu mezi touto Smlouvou
a schvalenou bezpec&nostni politikou Objednatele pfednost schvalena a vydana bezpecnostni
politika Objednatele.

FAKTURACE

4.1. Danové doklady (faktury) za sluzby dle této smlouvy budou poskytovatelem vystaveny mési¢né,

ato:

4.1.1. na 1/12 ceny uvedené v bodé 1.2.1. této smlouvy;

4.1.2. na cenu uvedenou v bodé 1.2.2. smlouvy podle skute€ného Cerpani téchto sluzeb;

4.1.3. poskytovatel je povinen vystavit kazdou fakturu do 10. kalendafniho dne meésice
nasledujiciho po mésici, ve kterém byly sluzby poskytovany.

4.2. Danové doklady (faktury) za sluzby dle bodu 1.2.3. budou vystaveny poskytovatelem po
akceptaci poskytnuté sluzby.

4.3. Doba splatnosti danovych dokladi je 21 kalendafnich dni ode dne doruceni darového dokladu
objednateli.

4.4. Platby budou probihat vyhradné v K& a rovnéz veskeré cenové udaje budou v této méné.

4.5. PrekroCeni cen je mozné pouze zakonnou zménou sazeb DPH.

4.6. Kazda faktura musi obsahovat nalezitosti dafiového dokladu dle ustanoveni pfisluSnych obecné
zavaznych piedpist platnych na uzemi Ceské republiky, a dale &islo této smlouvy.

4.7. Poskytovatel se zavazuje, ze na jim vydanych danovych dokladech bude uvadét pouze ¢isla
bankovnich u¢td, ktera jsou spravcem dané zvefejnéna zplsobem umoznujicim dalkovy pfistup
(§ 98 pism. d) zakona &.235/2004 Sb., o dani z pfidané hodnoty. V pfipadé, Ze darnovy doklad
bude obsahovat jiny neZ takto zvefejnény ucéet, bude takovyto dariovy doklad povaZovan za
neuplny a objednatel vyzve poskytovatele k jeho doplnéni. Do okamziku doplInéni si objednatel
vyhrazuje pravo neuskuteénit platbu na zakladé tohoto darfového dokladu.

4.8. V pfipadé, Ze kdykoli pfed okamzikem uskuteénéni platby ze strany objednatele na zakladé této
smlouvy bude o poskytovateli spravcem dané z pfidané hodnoty zvefejnéna zpUsobem
umoznujicim dalkovy pfistup skute¢nost, ze poskytovatel je nespolehlivym platcem (§ 106a
zakona €.235/2004 Sb., o dani z pfidané hodnoty), ma objednatel pravo od okamziku zvefejnéni
ponizit vSechny platby poskytovateli uskutecfiované na zakladé této smlouvy o pfislusnou ¢astku
DPH. Smluvni strany si sjednavaji, ze takto poskytovateli nevyplacené ¢astky DPH odvede
spravci dané sam objednatel v souladu s ustanovenim § 109a zakona &. 235/2004 Sb.

4.9. Poskytovatel je opravnén fakturovat objednateli v pisemné, tedy v ti§téné podobé&, nebo
v elektronické podobé&. Pisemna faktura se doru€uje na adresu objednatele. Elektronicka faktura
se doru€uje elektronicky na emailovou adresu: xxx

5. OPRAVNENE OSOBY, SOUCINNOST A KOMUNIKACE

5.1. Kazda ze smluvnich stran jmenuje opravnénou osobu ve vécech technickych, které jsou uvedeny
v pfiloze Cislo 1 této smlouvy. Opravnéné osoby ve vécech smluvnich jsou uvedeny v zahlavi této
smlouvy.

5.2.  Smluvni strany spolu budou komunikovat bud pisemné na adrese stanovené v zahlavi této
smlouvy, nebo prostfednictvim opravnénych osob.
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5.3.

5.4.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vesSkeré informace potfebné
pro fadné plnéni svych zavazkd. Smiuvni strany jsou povinny informovat druhou smiuvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt dilezité pro fadné plnéni této smlouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby nedochéazelo
k prodleni s plnénim termin(i a s prodlenim splatnosti jednotlivych penéznich zavazkd.

6. ODPOVEDNOST ZA SKODU (§ 2913 Z.C. 89/2012)

6.1.

6.2.

6.3.

6.4.

Poskytovatel odpovida za c&innosti svych zaméstnancu, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch pro Objednatele vrozsahu této Smlouvy. VSechny
vykonavané ukony musi byt v souladu s bezpeénostnimi politikami Objednatele nebo instrukcemi
dodavatelll spravovanych aktiv v souladu s touto Smlouvou. VeSkeré Skody, které vzniknou
porusenim bezpecénostnich politik zaméstnanci Poskytovatele nebo dal$imi fyzickymi osobami
vykonavajicimi praci v jeho prospéch, jdou k tizi Poskytovatele.

Porusi-li strana povinnost ze smlouvy, nahradi $kodu z toho vzniklou druhé strané nebo i osobé,
jejimuz zajmu mélo spinéni ujednané povinnosti zjevné slouzit.

Povinnosti k nahradé se Skidce zprosti, prokaze-li, Ze mu ve splnéni povinnosti ze smlouvy
doCasné nebo trvale zabranila mimoradna nepfedvidatelna a nepfekonatelna prekazka vznikla
nezavisle na jeho vali. Pfekazka vznikla ze Skldcovych osobnich pomérd nebo vznikla az
v dobé, kdy byl Skidce s pInénim smluvené povinnosti v prodleni, ani pfekazka, kterou byl $kudce
podle smlouvy povinen piekonat, ho vSak povinnosti k nahradé nezprosti.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této smlouvy. Smluvni strany
se zavazuji vyvijet maximalni usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

7. OCHRANA OSOBNICH UDAJU

7.1.

7.2.

7.3.

7.4.

Objednatel timto informuje poskytovatele a jeho zastupce, Ze osobni Udaje jsou zpracovavany
v souladu s Informacemi o zpracovani osobnich Udaji dodavateldl a smluvnich partnert, které
jsou dostupné na webu objednatele v sekci GDPR na webovém portalu Objednatele. V tomto
dokumentu jsou také uvedeny informace o Ucelech a dobé& zpracovani, pravnich titulech a o
pravech, které v souvislosti se zpracovanim osobnich udaju subjektiim tdaji nalezi.
7.1.1. Jakékoliv aktualizace souvisejici dokumentace bude oznamena opravné osobé
Poskytovatele elektronicky nejpozdéji v dobé jejiho zvefejnéni.
Kazda ze Smluvnich stran informuje své zaméstnance dotené toutou smlouvou a pfipadné a
dal$i subjekty udajlii o zpracovani osobnich 0daji druhou smiuvni stranou. Objednatel
zpracovava osobni Udaje v souladu s Informacemi o zpracovani osobnich Gdaju dodavatell a
smluvnich partnert dle pfedchoziho odstavce.
Smluvni strany se touto smlouvou zavazuji ucinit veSkera smluvni, organizaéni a technicka
opatfeni zabrafujici zneuziti &i prozrazeni osobnich udaji ve smyslu nafizeni Evropského
parlamentu a Rady (EU) 2016/679, o ochrané osobnich udaji (GDPR) a zakona o ochrané
osobnich udaji €. 110/2019 Sb.
S ohledem na pfedmét této smlouvy bude poskytovatel b&éhem pinéni této smlouvy zpracovavat
osobni Udaje zaméstnancl a pracovnikl objednatele, stejné jako dalSich osob, které budou
pracovat se Systémem, a za timto u€elem se Smluvni strany dohodly uzavfit ve smyslu ¢l. 28
odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd) (dale jen ,GDPR®)
ujednani o zpracovani osobnich udajl, které tvofi PFilohu Cislo 4 této Smlouvy.

8. OCHRANA DUVERNYCH INFORMACI

8.1.

Smluvni strany se touto smlouvou zavazuji ucinit veSkera smluvni, organizaéni a technicka

opatfeni zabranujici zneuziti & prozrazeni divérnych informaci, a to zejména:

8.1.1. informaci, které tvofi konkurenéné vyznamné, urcitelné, ocenitelné a v pfislusnych
obchodnich kruzich b&Zné& nedostupné skutecnosti, které souviseji se zavodem a jejichz
vlastnik zajistuje ve svém zajmu odpovidajicim zpusobem jejich utajeni (obchodni
tajemstvi dle § 504 Z.C. 89/2012);

8.1.2. informace provozniho nebo technického charakteru tykajici se vodohospodéaiského
majetku a ¢innosti nad nim provadénych.
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8.2.

8.3.

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazku z této smlouvy:

8.2.1. si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
povazovany za divérné (dale jen ,Davérné informace”);

8.2.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou €innosti druhé
Smluvni strany nebo i jejim opomenutim pfistup k Dlvérnym informacim druhé Smluvni
strany.

Smluvni strany se zavazuji, Ze zadna z nich nezpfistupni tfeti osobé Davérné informace, které

pfi plnéni této Smlouvy ziskala od druhé Smluvni strany.

9. DUSLEDKY PORUSENi SMLUVNICH POVINNOSTi

9.1.

9.2.

9.3.

V pripadé nedodrzeni sjednanych parametr( kvality dodaného pInéni uvedenych v pfilohach této
smlouvy vznika objednateli vici poskytovateli narok na smluvni pokutu v zavislosti na mife
neplnéni kvality jednotlivych sluzeb. Rozsah smluvnich pokut je uveden v Pfiloze €islo 1 této
smlouvy.

Celkova vyse smluvni pokuty dle této smlouvy se vypolte mési¢né jako soucet jednotlivych
dil¢ich smluvnich pokut za nedodrzeni smluvené kvality jednotlivych sluzeb poskytovanych dle
této smlouvy.

Byly-li naplnény podminky pro vznik smluvni pokuty dle odst. 6.1 a pfiloh této smlouvy,
je poskytovatel povinen provést vypocet jeji vyse a pifedat podklady pro jeji vyuctovani opravnéné
osobé ve vécech technickych objednatele. Schvalenim téchto podkladi obéma stranami vznika
Nedojde-li k odsouhlaseni celkového rozsahu smluvni pokuty dle této smlouvy, je poskytovatel
povinen ponizit v nejblizsi fakturaci fakturovanou ¢astku o vysi smluvni pokuty v rozsahu, ktery
neni smluvnimi stranami rozporovan. Kone¢né vyuctovani bude provedeno smluvnimi stranami
po odstranéni rozpord.

10. PLATNOST A UCINNOST SMLOUVY

10.1.

10.2.

10.3.

10.4.

Tato smlouva je uzaviena na dobu neur€itou, nabyva platnosti dnem podpisu opravnénymi
zastupci obou smluvnich stran a ucinnosti dnem zvefejnéni v registru smluv, které je povinen
zajistit poskytovatel.
Obé smluvni strany jsou opravnény ukoncit tuto smlouvu (vedle zakonem stanovenych davod):
e dohodou smluvnich stran;
e vypovédi bez udani ddvodu s vypovédni Ih{itou 6 mésicu. Lhita po€ina bézet prvnim
dnem mésice nasledujiciho po prokazatelném doruceni vypoveédi.
Po dobu vypovédni Ih(ity je poskytovatel sluzeb povinen objednateli, pfipadné jim urené osobé
nebo subjektu, poskytnout plnou soucinnost pfi pfedani veskerych informaci souvisejicich se
sluzbami poskytovanymi na zakladé této smlouvy objednateli ve strojové Citelném formatu.
Smluvni strany se dohodly, Ze tato smlouva dnem své u&innosti ukonCuje platnost a ucinnost
smlouvy o poskytovani sluzeb mezi smluvnimi stranami této smlouvy ze dne 24.9.2021, vedena
u poskytovatele pod €islem 2021/SITMP/0139.

11. RESENi SPORU

11.1.

11.2.

11.3.

Prava a povinnosti Smluvnich stran touto smlouvou vyslovné neupravené se fidi zak. ¢. 89/2012
Sb., ob&anskym zakonikem, v platném znéni a pfisluSnymi pravnimi pfedpisy souvisejicimi.
Smluvni strany se zavazuji feSit pfipadné spory vzniklé na zakladé této smlouvy prednostné
dohodou.

Pokud se pfipadny spor z této smlouvy nepodafi vyfesit smirné, vSechny spory vznikajici z této
smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy.

12. ZAVERECNA USTANOVENI

12.1.

12.2.

12.3.

Tato smlouva byla sepsana ve dvou vyhotovenich, kazdad ze smluvnich stran obdrZi jedno
vyhotoveni.

Tuto smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé gislovanych
dodatku této smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy.
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12.4. Ugastnici smlouvy prohladuji, Ze si smlouvu preéetli a shledali, Ze byla sepsana podle jejich pravé,
svobodné a vazné minéné ville, prosté omylu, a Ze nebyla ujednana v tisni, za napadné
nevyhodnych podminek. Na dikaz toho smlouvu podepisuji

PFilohy:

Pfiloha Cislo 1 — Specifikace sluzeb

Pfiloha Cislo 2 — Obecné principy v oblasti kybernetické bezpecénosti
PFiloha Cislo 3 — Sidla, provozovny a objekty objednatele a poskytovatele
Priloha Cislo 4 — Kategorizace podpurnych aktiv

V Plzni dne: 21.9.2023

Ing. Jifi Kozohorsky, MBA
generalni feditel

V Plzni dne: 26.9.2023

Ing. Ludék Santora, MBA
feditel
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Priloha €islo 1 — Specifikace sluzeb

1. uvobD

Tento dokument obsahuje specifikaci poskytovanych sluzeb, které zajiStuji pracovnici SPRAVY
INFORMACNICH TECHNOLOGII MESTA PLZNE nebo povéfena tfeti osoba spolecnosti VODARNA
PLZEN a.s..

Opravnéné osoby ve vécech technickych dle &l. 4 téla smlouvy:
Opravnéna osoba poskytovatele:

Ing. Bohuslav Horais, xxx

Ing. Tomas Krblich, xxx

Ing. Libor Cerveny, xxx

Opravnéna osoba objednavatele:
Ing. Jan Tausl, xxx

2. POUZITE ZKRATKY

SPRAVA INFORMACNICH TECHNOLOGII MESTA PLZNE, prispévkova

SITMP :

organizace
SLA Service Level Agreement — Smlouva o Urovni/kvalité poskytovanych sluzeb
VP VODARNA PLZEN a.s.

3. POSKYTOVANE SLUZBY

Pfedmétem poskytovanych sluzeb je sprava IT infrastruktury (mimo technologickou &ast provozu),
technicka podpora uzivatell, fizeni bezpecnosti, technicka podpora aplikaci a projektové fizeni ICT
projektl. Pro vSechny nize uvedené body je povinnosti Poskytovatele zajistit pfedani dokumentace,
operacnich postupu, zdrojovych kéda (v pfipadé, Ze se jedna o vyvoj skriptd a aplikaci na miru),
adresnich pland a pFistupovych Gdaju do jednotlivych prvkd v siti do rukou opravnéné osoby
objednatele.

3.1 Zajisténi podpory aplikaci

Spravu centralnich aplikaci primarné fesi zaméstnanci VP — spravci aplikaci. SITMP ve spolupraci se
spravci aplikaci zajiStuje tyto €innosti:
e sprava operacnich systému aplikaCnich a databazovych serveru
zalohovani server(
instalace aplikaci na servery
povoleni potfebné komunikace v pocitacové siti VP
nastavovani pfistupt k serverm spravcim aplikaci a externim dodavatelim

3.2 Rozvoj informaéniho systému

Zajisténi rozvoje informacniho systému VP s ohledem na firemni a globalni podnikové strategie:

e Prfiprava podkladu pro planu investic
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e Navrhy zmén informacéniho systému
e Soucinnost pfi vybéru a implementaci novych informacénich systémi

Zajisténi rozvoje infrastruktury (pocitacova sit, servery) informacéniho systému:

e Priprava podkladi pro planu investic
e Navrhy zmén infrastruktury informacéniho systému
e Soucinnost pfi vybéru a implementaci noveé infrastruktury informacniho systému

Zaijisténi rozvoje komunikacnich technologii:

o Priprava podkladu pro planu investic
e Navrhy zmén komunikacnich technologii
e Soucinnost pfi vybéru a implementaci novych komunikacnich technologii

Podpora Objednatele pfi realizaci vybérovych Fizeni v oblasti ICT a implementaci novych komponent

 Revize Zadavacich dokumentaci
e Ucast vimplementa¢nich tymech
o Technicka podpora pfi technickych analyzach, testovani a implementaci

Veskeré ¢innosti souvisejici s rozvojem informacnich systému, infrastruktury a komunikaéni technologie
budou probihat v souladu s bezpecnostni politikou fizeni zmén Objednatele.

3.3 Security management

Poskytované sluzby:

Spoluprace s Objednatelem pfi analyze bezpecnostnich rizik a jejich dopadl na €innost spole¢nosti.
Charakterizuje systémové pozadavky, procesy a vzajemné zavislosti tak, aby bylo mozno determinovat
pozadavky a priority havarijniho planovani.

Soucinnost pfi zavadéni bezpeénostnich politik a specifikace bezpecnostnich standard( spole¢nosti,
které budou opfeny o doporueni metodicko-regulacniho ufadu NUKIB a dale pak reflektovani
celosvétové uznavanych standardd NIST a CIS.

Spoluprace s Objednatelem pfi implementaci ISMS.

Soucinnost pfi zabezpeceni ICT (zabezpeceni server(, stanic, vnitfni sité, nastaveni komunikacnich
standardd, QoS — Quiality of Services).

Zajisténi podpory pfi aplikaci bezpec€nostni politiky a bezpecnostnich standardi. Bezpecnostni
standardy by mély vychazet z doporuceni NIST, pfipadné CIS.

Tvorba a kontrola dodrzovani personalni bezpec¢nosti

e fizeni pFistupu k datlm,
¢ uréeni zodpovédnosti osob s ohledem na bezpecnost,
¢ kontrola dodrzovani zakonnych norem pro praci s osobnimi informacemi.

Spoluprace s Objednatelem pfi vytvareni a realizaci strategie obnovy kli€ovych IT/IS systému ve spravé
Poskytovatele a revize a podpora Objednatele pfi sestavovavni a realizaci strategie obnovy klic¢ovych
IT/IS systémd, které nejsou ve spraveé Poskytovatele. Soucasti bude specifikace parametrl pro kazdy
strategicky vyznamny IS, informaci a dalSich zdroju, které jsou nutné pro zajiSténi procesu obnovy
tohoto IS (navraceni do pavodniho stavu). Spoluprace s Objednatelem pfi vytvofeni havarijnich plana
organizace proti:

cilenym atokdm na informaéni systém,

virové nakazy, spamu, DoS utokim, hackovani,

neumysinému selhani obsluhy s disledkem vypadku informacniho systému,
nedostatku obsluzného personalu,
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vypadku subPoskytovatele (elektrické energie, plynu,...),
poruchy internetové konektivity,

ztraté dat nebo poruchy jejich konzistence,

prirodni nebo technické/technologické havarie.

Hlaseni a feSeni bezpeénostnich incident ve spolupraci s MKB Objednatele

.Spoluprace s Objednatelem pfi vytvofeni hardening standard( a jejich aplikace do prostfedi pro
systémy, které jsou ve spravé Poskytovatele a podpora Objednatele pfi jejich zavadéni s ostatnimi
Dodavateli informacnich systému.

3.4 Technicka podpora uzivatell

Poskytované sluzby:

Koordinace nakupu hardware, software (jednouzivatelsky SW, ktery neni sou¢asti komplexniho SW) a
sluzeb

Nakup a feSeni hardware (HW) na zakladé dlouhodobého planu obnovy techniky

Nakup HW na zakladé specifikovanych pozadavkl ze strany zakaznika

Nakup software (SW) na zakladé dlouhodobého planu

Nakup SW na zakladé schvaleného pozadavku

Konzulta¢ni sluzba a rada pfi feSeni prace na vypocetni technice, doporuc¢eni napf. nakupu
HW a SW

Poskytovani soucinnosti pfi relokace hardwaru Objednatele.

Tiskové sluzby (spoluprace s externim Poskytovatelem tiskového feSeni + instalace tiskaren na
koncové stanice)

Sprava licenci

e Predani nebo zavedeni placenych komerénich licencovanych programi a jejich Cisel do
evidence dle nastavenych pravidel v¢. zajisténi, Ze nebude instalovan SW, ktery neni licenéné
spravné zakoupen nebo v pfipadé free verze podporovan pro komeréni vyuziti.

Sluzby pracovnikd IT

o Prfiprava a instalace vypocetni techniky dle planu obnovy a pfedani koncovému uZivateli

o Instalace uzivatelského SW na koncové stanice dle rozdéleni a narok

e Servisni podpora koncového uZivatele na vypocetni technice (VT) v pfipadé poruchy na
zakladé zadaného servisniho pozadavku do kone¢ného vyreSeni dle SLA

e Ziskavani informaci ze strany koncového uzivatele k zefektivnéni prace na VT v€. navrhu
feSeni SW

o Komunikace a zajisténi podpory v pfipadé feSeni pozadavkl na komplexni SW s ostatnimi
useky — pfedavani informaci na spravna mista

e Podpora mobilnich zafizeni, které pfistupuji do interni sité Objednatele

3.5 Sprava serveru a sité (infrastruktura)

Poskytované sluzby:

Koordinace nakupu hardware, software a sluzeb z oblasti infrastruktury
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e Priprava podkladl pro nakup a feSeni hardware (HW) na zakladé dlouhodobého planu
Vodarny a.s., popf. jednorazovych poZadavku. (samotny nakup HW neni soucasti této sluzby,
HW si pofizuje Vodarna Plzen a.s. ze svych zdroju)

e Priprava podkladd pro nakup software (SW) na zakladé dlouhodobého planu Vodarny a.s.,
popf. jednorazovych pozadavkid. (samotny nakup SW neni soucasti této sluzby, SW si
pofizuje Vodarna Plzen a.s. ze svych zdroj(l)

e Priprava podkladd pro nakup sluzeb na zakladé dlouhodobého planu Vodarny a.s., popf.
jednorazovych pozadavku. (samotny nakup sluZzeb neni soucasti této sluzby, SW si pofizuje
Vodarna Plzen a.s. ze svych zdrojl)

Sprava internetového pfipojeni
o Konfigurace internetového pfipojeni a zajisténi pozadované konektivity
Sprava siti,WiFi a bezpec¢nosti sité

Konfigurace aktivnich prvkd, firewalll a sprava sitového prostredi
Konfigurace bezdratovych siti a zapojeni wifi AP

aktualizace SW a firmware zafizeni

sprava pronajatych datovych okruh(

e proaktivni monitoring zvéfejiiovanych zranitelnosti sitovych prvk(, implementace
bezpec&snostnich aktualizaci a jejich aplikace do produk&niho prostfedi po fadném testovani

Sprava server(l a diskovych poli

o instalace, reinstalace, nastaveni a sprava serverového prostfedi (fyzického i virtualniho)
e instalace, reinstalace, nastaveni a sprava diskovych poli
e aktualizace SW a firmware zafizeni

Sprava licenci
Bezdratové spoje
e Zajisténi technické podpory Objednatele pfi feSeni Zadosti o opravnéni k vyuzZivani radiovych
kmitoctl
e Zajisténi technické podpory Objednatele pfi jednani s ostatnimi Dodavateli
Elektronicka posta
o Instalace, konfigurace a sprava prostiedi el. PoSty

e Ochrana proti emailovym podvodim zavedenim adekvatnich ochran postovnich systému
v souladu s ,best effort"

Pevna telefonie
e Zajisténi podpory a servisu tel. Ustfeden a telefon(
Mobilni telefonie
e ZajiSténi podpory
Vzdaleny pfistup do sité
e Instalace, konfigurace a sprava vzdaleného pfistupu pro uzivatele a externi Poskytovatele
Zalohovani a obnova dat

o Instalace, konfigurace a sprava zalohovani
e Kontrola funké&nosti zaloh minimalné 1x za mésic/kvartal/rok
e Zaloha pracovnich dat na zalohovaci server a externi zalohovaci médium

Filtrace SPAMu
e Instalace, konfigurace a sprava SPAM filter(
Technicka podpora ostatnich oblasti (IoT, technologické provozy atd.)

e Zajisténi technické podpory Objednatele pfi jednani s ostatnimi Dodavateli zajiStujicimi
provoz nebo rozvoj loT, technologickych provozd, aplikaci atd.
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3.6 Sprava a podpora aplikaci

Poskytované sluzby:
a) DMSELO

Spravu aplikace DMS ELO primarné fesi SITMP ur€enymi zamé&stnanci — spravci aplikace. SITMP ve
spolupraci se zaméstnanci VP zajidtuje tyto Cinnosti:

provoz a udrzba serverového prostfedi aplikace

zajisténi nastaveni klientskych stanic VP pro provoz aplikace
zajisténi funkénosti vazeb DMS ELO s dalSimi aplikacemi VP
nastavovani pfistupu do aplikace na zakladé zadosti VP
feSeni uzivatelskych pozadavk( na provoz a Upravy aplikace
podpora a $koleni uzivatelt aplikace

komunikace s Poskytovatelem aplikace

b) Aplikace pro schvalovani prav

e provoz a udrzba serverového prostifedi aplikace

e zajiSténi nastaveni klientskych stanic VP pro provoz aplikace

e nastavovani pfistupl do aplikace na zakladé organizacni struktury a uréeni metodiku
aplikaci VP

e TFeSeni uzivatelskych pozadavkl na provoz a Upravy aplikace

e podpora a skoleni uzivatell aplikace

c) Aplikace poskytovani elektronickych podpisti — SOFA602 (klicenka)

provoz a udrzba serverového prostiedi aplikace

zajisténi nastaveni klientskych stanic VP pro provoz aplikace

nastavovani pfistupt do aplikace na zakladé Zzadosti VP

feSeni uzivatelskych pozadavkud na provoz a Upravy aplikace

podpora a Skoleni uzivatelU aplikace

komunikace s Poskytovatelem aplikace

cena za poskytovani elektronickych podpisti v€. aplikace a certifikovaného ulozisté je
mésictné 599,- K& mésitné bez DPH

d) Aplikace rezervaéni systém pro cisterny

e provoz a udrzba serverového prostifedi aplikace

e Zzajisténi nastaveni klientskych stanic VP pro provoz aplikace

e nastavovani pfistupl do aplikace na zakladé organizaéni struktury a uréeni metodiku
aplikaci VP

e TeSeni uzivatelskych pozadavkl na provoz a Upravy aplikace

e podpora a Skoleni uzivatell aplikace

3.7 Cena za sluzby

3.7.1 Pausalni ceny:

3.7.1.1 roéni cena za sluzby uvedené mimo body 3.6 b), c) a d) ¢ini 6 097 000,- K& bez DPH. Rozsah
téchto sluzeb je dan kapacitou 6 pracovniku IT a jejich pracovnim zafazenim a pracovni naplni
vyplyvajici ze smluvniho vztahu s poskytovatelem

3.7.1.2 roéni cena za poskytovani aplikace dle bodu 3.6.b) €ini 18.000,- K& bez DPH, sluzba bude
poskytovana od data akceptace funk&nosti;

3.7.1.3 roéni cena za poskytovani aplikace dle bodu 3.6.c) €ini 7188,- KE bez DPH,;
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3.7.1.4 ro¢ni cena za poskytovani aplikace dle bodu 3.6.d) ¢ini 9.540,- K& bez DPH, sluzba bude
poskytovana od data akceptace funk&nosti.

3.7.2 Ceny sluzeb nad ramec pausalu:

3.7.2.1 cena sluzby uvedené v bodech 3.1, 3.2, 3.3, 3.5, 3.6 nad ramec pausalni ceny ¢&ini 1 250,-
K& bez DPH za jednu osobu a jednu pracovni hodinu;

3.7.2.2 cena sluzby uvedené v bodu 3.4 nad ramec pausalni ceny ¢ini 750,- K& bez DPH za jednu
osobu a jednu pracovni hodinu;

3.7.2.3 rozsah skute¢ného Cerpani sluzeb dle tohoto bodu stanovi opravnéné osoby dle této smlouvy
dohodou vzdy prvni pracovni den mésice nasledujiciho po mésici, ve kterém byly sluzby
poskytnuty. Bez dohody opravnénych osob o rozsahu skuteéného Cerpani sluzeb nevznika
narok poskytovatele na uhradu ceny nad ramec ro¢ni ceny.

3.7.3 Ceny za zfizeni sluzby:

3.7.3.1.1 cena za zfizeni sluzby poskytovani aplikace dle bodu 3.6.b) ¢ini 30.000,- K¢ bez DPH, cena
bude fakturovana k datu akceptace funk&nosti;

3.7.3.1.2 Cena za zfizeni sluzby poskytovani aplikace dle bodu 3.6.d) ¢ini 22.770,- K& bez DPH, cena
bude fakturovana k datu akceptace funkénosti.

4. PARAMETRY SLUZEB

Parametry jednotlivych sluzeb jsou rozélenény do téchto ¢tyf oblasti: Spoleéné parametry, Project
management, Security Management a Technicka podpora.

4.1 Soucéinnost VP

Aby bylo mozné vykonavat jednotlivé sluzby, je nutné, aby VP zajistila nezbytnou soucinnost napfiklad:

predavani podkladd pro nastaveni pfistupovych prav nezbytna pro pinéni sluzeb,
fyzické pfistupy do prostor objektt VP,

soucinnost pfi FeSeni probléma,

poskytnuti nezbytnych technickych prostfedkd pro pinéni sluzeb.

PN E

4.2 Definice urovné sluzeb

4.2.1 Zaznam o provedeni sluzby

Vzdy po provedeni daného typu sluzby bude proveden zaznam v systému pro spravu pozadavki
(HelpDesk), zpusob provedeni zaznamu je zavisly na typu sluzby.

4.2.2 Meérici obdobi sluzeb

Mé&ficim obdobim poskytovanych sluZeb je kalendafni mésic. Ze strany poskytovatele bude na zakladé
vykonanych sluzeb ve sledovaném obdobi vytvofena statistika provedenych sluzeb a pInéni SLA, ktera
bude soucasti servisni zpravy za sledované obdobi.

4.2.3 Servisni zpravy

Servisni zprava za dané obdobi bude VP pfedavana vzdy nejpozdéji do 10. dne nasledujiciho
kalendafniho mésice. Zprava bude obsahovat:

e Statistika nahlasenych a realizovanych sluzeb.

e Mési¢ni vyhodnoceni plnéni SLA.
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4.2.4 Sankce

V pfipadé nedodrzeni SLA, bude spole¢nost VP za kazdé prokazané poruseni SLA od spole¢nosti
SITMP pozadovat sankce ve vysi 0,05 % z fakturované mésicni ¢astky.

4.2.5 Akceptace sluzeb

Akceptace sluzeb a SLA bude provadéna na zakladé pravidelné mésicni servisni zpravy. V pfipadg, ze
VP do 10 dnu nevyjadfi nesouhlas povazuje mési¢ni servisni zprava za akceptovanou.

4.3 Spoleéné parametry

Nize uvedené parametry plati obecné pro vSechny sluzby, pokud neni u konkrétni sluzby uvedeno jinak.

Standardni Obdobi, kdy jsou poskytovany sluzby za . . .
doba sluzeb standardnich podminek PREEEHT @y O Al e s

4.4 Podpora aplikaci

S [

Vyhodnocovani poskytovanych sluzeb
Vyhodnoceni dle definovanych SLA parametrd. 1 x mési¢né, k 10. dni nasledujiciho
SLA V pfipadé problém( s dodrzenim SLA, kalendafniho mésice

eskalace téchto problém.

Pfiprava planu rozvoje a udrzby IS a IT
Ptiprava planu  na nasledujici obdobi, véetné plana 1 x ro€né, nejpozdéji k 31.7.
nakladud a pfijmu.

4.5 Security management

Suzma —Joops g

Reakéni Ihata v
zakladni dobé
sluzeb

s 1E] na zah,ajer_n resent 2 hod od nahlaseni
bezpec€nostniho incidentu

Ptiprava planu feseni bezpeénostnich
Pfiprava planu rizik na nasledujici obdobi, v€etné 1 x ro€né, nejpozdéji k 31.7.
plant nakladu

Implementace
informacni
bezpecnosti

Implementace informacni bezpecnosti

ve spoleénosti VP P

4.6 IT Management

S [

Poskytovani Y . "y L

soudinosti pfi Prlpravva p9dk|e_1du pro rozu'ctovannl

Z0racovANi vynalozenych finanénich nakladu na rib&né dle potieb
gdkladﬂ o jednotlivy nakladova stfediska v ramci P P y

?akturaci P organizace Vodarna Plzen

12 ze 25



Plan investic - Pfiprava planu investic pro oblast

Fiprava vypocetni techniky a informacénich 1 x ro¢né
prip technologif
Plan investic -  Kontrola plnéni planu investic a jeho k 1.4.
vyhodnoceni pfipadné upfesnéni k 1.9.
Provozni plan - .\ planu provoznich naklada IT 1 x roéné

pfiprava

Provozni plan - Kontrola dodrZzovani planu provoznich

vyhodnoceni nakladd IT prabézné

4.7 Technicka podpora

Sluzba (Popis) Hodnota SLA

Servis — mimo pracovni dobu

Po nahlaseni na HelpDesk

Poskytnuti sou€innosti pfi vypadku ¢i jinych osobou ze seznamu kritickych

problémech u aplikacich jejichZz podpora je sluzeb bude feSeno

poskytovana na zakladé smlouvy o podpofe bezodkladné prvni pracovni

s jinym Poskytovatelem nez-li SITMP den, nasledujici po nahlaseni
pozadavku

Servis — v pracovni dobu Pracovni dny 7:00 — 15:00

Zahajeni fe$eni Kategorie A

pozadavku* problémy spojené s funkénosti serveru a Do 1 hodiny po nahlaSeni na
serverovych aplikaci, aktivnich prvkl, datovy HelpDesk osobou ze seznamu
spoju, internetového pfipojeni a zavirovanim kritickych sluzeb

pocitacové sité

Kategorie B Do 4 hodin po nahlaSeni na
problémy znemoznujici jakoukoliv praci na HelpDesk

Poskytnuti souc€innosti pfi vypadku €i jinych
problémech u aplikacich jejichZz podpora je
poskytovana na zakladé smlouvy o podpofe
s jinym Poskytovatelem nez-li SITMP

Do 1 hodiny po nahlaseni na
HelpDesk osobou ze seznamu
kritickych sluzeb

*Zahdjeni feSeni pozadavku se prokazuje zaznamem v HelpDesku.

Sluzba (Popis) Hodnota SLA

Kategorie A

problémy spojené s funkénosti serverl

a serverovych aplikaci, aktivnich prvkd, Do 14 hodin po nahlaseni
datovy spojul, internetového pfipojeni a

zavirovanim pocitacové sité

Lhuta na Kategorie B
vyreseni problémy znemoznujici jakoukoliv praci
pozadavku* na vypocetni technice, nefunkéni
software
problémy omezujici ¢i komplikujici Do 2 dnu po nahlaseni

uzivani vypocetni techniky (omezeni je
pfekonatelné nahradnim postupem,
problém neni v sou¢asné dobé kriticky),
instalace HW/SW

13 ze 25



Informovani VP, Ze vypadek ¢€i jiny

problém u aplikacich jejichz podpora je

poskytovana na zakladé smlouvy o

podpofe s jinym Poskytovatelem nez-li Do 1 hodiny po nahlaSeni
SITMP neni schopna SITMP zajistit a

VP musi tyto Poskytovatele

kontaktovat.

Dle servisnich podminek
pfislusného Poskytovatele

Opravy provadéné externé (SITMP do 1 hodiny od nahlaseni
informuje VP o potfebé kontaktovat
exerniho Poskytovatele sluzby VP)

Ostatni problémy, uzivatelska podpora Do dvou mésicd od nahlaseni

*Za odstranéni problému se povaZzuije i zajisténi funkéniho nahradniho feseni, v tomto pfipadé se Ihita
na dofeSeni pozadavku stanovuje individualné dohodou se zastupcem odbératele.

Sluzba Popis Hodnota
Zaloha pracovnich dat na zalohovaci 1 x denné (1x tydné na externi
server a externi zalohovaci médium zalohovaci médium)
Zalohovani
Kontrola funkénosti zaloh 1 x mésicéné

Kontrola stavu  Provadéni pravidelné kontroly stavu ]
1 x za 3 mésice

HW HW (HW sken)

Kontrola stavu  Kontrola licenci a kontrola legalnosti 1 x za 3 mésice

SW nainstalovanych aplikaci (SW sken)

Aktualizace SW Prubézné

Sluzba Popis Hodnota
Pfedavaci protokoly k HW a SW 5 let

Zapisy o zjiSténi nelegalniho SW ¢&i 2 roky (Incicent HelpDesk)

zmén HW
6 mésicl
) na koncovych stanicich se drzi
Po_vmnost Log soubory (serverd, koncovych stanic prabézné z davodu feseni
e\fld(}}/a}t a aktivnich prvkul) pfipadného odstraniovani problému,
dulezite zejména pak logy operaéniho
Zaznamy systému.

Podrobny vypis nepovolenych aktivit
z log souboru (tyka se zejména
neopravnénych aktivit smérem od
koncové stanice do sitového prostfedi
jako je Internet, komunikace s dalSimi
koncovymi stanicemi apod.)

2 roky (Incident HelpDesk)
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4.8 Bezdratové spoje

Suzba —— Jpops o ]

Bezdratové Dle servisnich podminek

spoje clprive & Bl — CeEEELEls g pfislusného Poskytovatele

4.9 Seznam kriticky sluzeb

Sluzby Kategorie A (problémy spojené s funk&nosti serverl a serverovych aplikaci, aktivnich prvka,
datovy spoju, internetového pfipojeni a zavirovanim pocitatové sité)

Promotic Promotic Kosek

Reliance Geovap Kosek

MEAM Client Merz/[FOXON Karel Kucera

MScada Client Merz/ FOXON Karel Kuéera, M. Silhavy
APk - mAln - Ingos Rataj

Bus comm

GDF Control GDF Sim| ( Hobel), Kosek

UV Kralovice - Siml, Hobl, UV Nyfany
- L. Kugera, Vacek, UV Plzef - K.

s AeeliEn Kugera, Silhavy, OV_Kosek, Vacek
Martin, Madr

HelpDesk SITMP Tausl

DMS ELO EXON s.r.o. Tausl

Zména Odpovédné osoby bude Poskytovateli oznamovana opravnénou osobou Objednatele
elektronickou formou nejpozdé&ji pfi zmé&né Odpovédné osoby. Pfi zméné Odpovédné osoby nebude
nutné uzavirat dodatek k této Smlouvé.
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Priloha cislo 2 — Obecné principy v oblasti bezpe¢nostnich
opatreni

V souladu s pozadavkem vyhlasky ¢&. 82/2018 Sb. Vyhlaska o bezpecénostnich opatfenich,
kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,VKB‘) VODARNA PLZEN, a.s. pfipravila
bezpelnostni pravidla pro identifikované vyznamné Poskytovatele v souladu s pozadavkem VKB, §8
odstavce 1 pismene a). Tato pravidla jsou soucasti smluvniho ujednani mezi Objednatelem a
vyznamnym Poskytovatelem a jejich poruseni je brano jako poruseni smluvniho vztahu a je postihovano
v souladu s ustanovenimi konkrétni smlouvy s Poskytovatelem.

1. POVINNOSTI POSKYTOVATELE A JEHO
PODDODAVATELU

1.1 Poskytovatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za
dodrzovani predpisi BOZP a PO svymi zaméstnanci, popf. dalSimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch, a odpovida za dodrzovani podminek vstupu osob a
vjezdu vozidel do arealu, objektl, a na pozemky Objednatele.

1.2 a bezpecnostniho rezimu pro né stanoveného.

1.3 Kazdy zaméstnanec Poskytovatele, podilejici se na plnéni smlouvy vypoc€etnimi prostfedky
Poskytovatele, musi mit v ramci své ICT infrastruktury evidovan a veden sv(j vlastni jedinecny
uzivatelsky uéet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich
pfifazeny specifické role. Kazdy zaméstnanec Poskytovatele musi byt veden s platnymi
identifikacnimi a aktualnimi kontaktnimi udaiji.

1.4 Kazdy zaméstnanec Poskytovatele, pokud pfistupuje k internim systémim Objednatele, ma u
Objednatele veden a evidovan uzivatelsky ucet, kterému jsou v jednotlivych systémech,
modulech nebo aplikacich pfifazeny specifické role souvisejici vyhradné s plnénim pfedmétu
smlouvy. PakliZze to systém dovoluje, pak je povinnosti aktivovat vice-faktorové zabezpeceni.
Zavadéni konkrétnich technickych opatfeni bude podléhat schvaleni VRKB Objednatele, kam
mu bude pfedkladan navrh skrze opravnénou osobu Objednatele.

15 Kazdy zaméstnanec Poskytovatele podilejici se na pInéni pfedmétu dila v rozsahu této
Smlouvy musi byt prokazatelné proSkolen, a musi mit znalosti pfisluSnych bezpecénostnich
politik Objednatele souvisejicich s pfedmétem pInéni smlouvy. Za proskoleni zaméstnanct
Poskytovatele a jejich prokazatelné seznameni s pozadavky smlouvy a jejich pfiloh odpovida
Poskytovatel. Seznameni s pravidly, jez maji byt dodrzovana Poskytovatelem a jeho
zameéstnanci, je dokumentovano odpovédnym zaméstnancem Objednatele.

1.6 Pfistup Poskytovatele a jeho zaméstnancl je pravidelné revidovan s dlrazem na
privilegované opravnéni a pfistup k chranénym informacim Objednatele, a je upraven v
souladu s principem minimalniho pfistupu, resp. pfistup je pfidélen pouze nezbytnému poctu
osob, které jej potfebuji pro vykon pracovnich &innosti.

1.7 Zaméstnanci Poskytovatele jsou povinni v ICT infrastruktufe Objednatele vyuzivat
privilegovana opravnéni jen v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani
¢innosti v souladu s pInénim pfedmétu smlouvy. Uzivatelé ani administratofi nesméji pouzivat
ucty s privilegovanymi opravnénimi pro béznou praci nesouvisejici se spravou uréeného
systému.

1.8 Poskytovatel odpovida za ¢innosti svych zaméstnanc(, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly pfedanymi ze strany
Objednatele. VeSkeré Skody, které vzniknou poruSenim téchto pravidel zaméstnanci
Poskytovatele nebo dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k
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tizi Poskytovatele, ktery je povinen tyto $kody organizaci nahradit v souladu s pravidly
uvedenymi ve smluvnim plnéni, pokud neni stanoveno jinak.

1.9 Pristup vypocetni techniky Poskytovatele (PC, notebooky) k chranénym internim informacim
a k informaénim a telekomunikac¢nim systémim musi odpovidat bezpe¢nym HW a SW
konfiguracim. Poskytovatel odpovida za bezpecnou HW a SW konfiguraci vlastni vypocetni
techniky pfistupujici prostfednictvim VPN k systémum Objednatele. Takovato technika musi
zejména mit:

e Mit pokroc€ilou funkéni antivirovou ochranu, certifikovanou podle AV-TEST (av-
test.org), nebo podle VB100 (virusbulletin.com);
Mit funk&ni personal firewall (FSCS);

Mit aktualni operaéni systém;

o Mit operacni systém, ktery neni mimo servisni podporu vyrobce (pokud to neni
smluvnim ujednanim upraveno jinak);

e Mit pro kazdy schvaleny operacni systém zajistény vySe definované podminky — AV,
FW, UPDATE, OS.

e Pracovat na zafizeni vyhradné s opravnénim bézného uZzivatele a privilegovany
pfistup vyuzivat pouze v pfipadé, Ze je to nezbytné nutné.

e Mit Sifrovana data na pevném disku.

e Mit nastaveno heslo ochrany BIOSu.

e Vyuzivat do pocitace silné heslo v souladu s bezpecénostni politkou Objednatele,
pfipadné PIN v kombinaci s Windows Hello nebo Windows Hello for Business,
pfipadné pouzivat alternativni ochrany pfistupu do pocitace v podobé dvoufaktorové
autentizace pro pfistup ke chranénym datim.

1.10 V pfipadé, ze Poskytovatel vySe definované standardy pfi podpisu této smlouvy nesplfiuje, je
popinen ucit opatfeni, které povedou k napravé situace nejpozdéji do 90 dnl od podpisu této
Smiouvy.

2. BEZPECNOST INFORMACI Z POHLEDU DUVERNOST],
DOSTUPNOSTI A INTEGRITY

2.1 Poskytovatel v ramci pInéni smlouvy zajiStuje komplexni spravu infrastruktury, zejména
zajisténi bezpecné infrastruktury, zpracovani informaci, ukladani, provoz a bezpecnost sité,
vyuzivani zakladni vypocetnich zdrojl, pravidelnou aktualizaci OS a aplikaci ve sprave
Postytovatele, antivirové ochrany, IPS/IDS systému, vyhledani potencialnich zranitelnosti a
instalaci bezpe¢nostnich zaplat do OS systému, aplikaci a technické infrastruktury, kapacity
monitoring atd.

2.2 Poskytovatel v ramci plnéni smlouvy zajidtuje pravidelné zalohovani dat a systému pro
pFipadnou obnovu dat po havarii, jejich testovani a obnovu infrastruktury a systému po havarii
dle pozadavkli RTO (recovery time objective) a RPO (recovery point objective)
OBJEDNATELE.

2.3 Poskytovatele Objednateli poskytné soucinnost pfi specifikaci parametri fizeni kontinuity
¢innosti (BCM) a specifikaci povinnosti, které budou v ramci implementace navrzenych
opatfeni poskytovany nad ramec ramec beznych &innosti vyplyvajich z této smlouvy.

3. BEZPECNOST INFORMACIi A PRACE S NIMI

3.1 Vlastnikem veskerych dat a informaci je Objednatel, ktera ma ke spravovanym datum také
uzivaci pravo.

3.2 Zaméstnanci Poskytovatele jsou informovani Objednatelem, ke kterym klasifikovanym
informacim Objednatele maiji pfistup, a jak s nimi mohou nakladat. Jakakoliv manipulace
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3.3

3.4

3.5

3.6

3.7

4.2

4.3

4.4

(rozmnozovani, stahovani, nahlizeni apod.) a dalSi operace s klasifikovanymi informacemi
Objednatele, které nebyly vyslovné v instrukcich uvedeny, nema Poskytovatel povoleny.

Pfi praci a v ramci opravnéného pristupu Poskytovatele ke klasifikovanym informacim a
udajim Objednatele je pozadovano, aby se Poskytovatel a jeho zaméstnanci vykonavajici
praci vrozsahu této Smlouvy vyvarovali jakymkoliv Ukonlm v rozporu s internimi
bezpecnostnimi politikami nebo provoznimi pravidly Objednatele. V pfipadé, Ze je to technicky
mozné musi Poskytovatel a jeho zaméstnanci pfi praci s klasifikovanymi informacemi vyuzivat
vice faktorové autentizace pro pfistup k témto informacim.

Ulozeni klasifikovanych informaci Objednatele na pfenosna média a pfipadny transport médii
mimo prostory Objednatele podléha jeho schvaleni.

Podminky pfi autentizaci pro pfistup do ICT infrastruktury Objednatele:

e K jednoznacné identifikaci privilegovanych uzivatell uréenych systému se vyuziva
primarné vice faktorova autentizace;

e K pfistupu privilegovanych uzivatell uréenych systému se primarné vyuziva pfistup
pres ,systém pro spravu privilegovanych uzivatelll Objednatele®;

e Ovéfeni heslem - pokud neni mozné pouzit jednoznacnou identifikaci
privilegovanych uzivatelld vice faktory, je pouzita autentizace pomoci
kryptografickych kli¢t se zaru¢enim obdobné urovné bezpecénosti nebo pouziti hesla
s vyzadovanymi pravidly.

Pro vzdaleny pfistup zaméstnanci Poskytovatele pfedklada Poskytovatel podklady, na
zakladé, kterych je pak pfipadné vzdaleny pfistup schvalen a zfizen na pozadovanou dobu.

Je-li v ramci pfedmétu plnéni vyzadovano pouziti kryptografickych prostfedk(, technické
podminky jsou stanoveny odpovédnou osobou Objednatele. PFistup zaméstnanci
Poskytovatele do infrastruktury Objednatele k vybranym chranénym internim informacim a k
informacnim a komunikaénim systémum Objednatele, mUze byt nepfetrzité zaznamenavan,
monitorovan a vyhodnocovan.

LIKVIDACE DAT

V prfipadé ukladani klasifikovanych informaci Objednatele na pfenosna média ma
Poskytovatel povinnost, pokud je to technicky mozné, ukladat, pfipadné vyzadovat ulozeni
téchto dat v Sifrované podobé a vést evidenci téchto médii.

Poskytovatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace
Objednatele ihned po pominuti uc€elu jejich zpracovani a/nebo uloZeni v souladu s Pfilohou €.
4 VKB. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci obnovit. O
provedeni likvidace dat musi Poskytovatel | vyhotovit protokol.

VeSkeré poskytnuté informace Objednatele a aktiva v jakékoliv podobé& budou bezpelné
zlikvidovany Poskytovatelem, pokud nastane zména a ukon€eni smluvniho ujednani s
Poskytovatelem.

Poskytovatel poskytne pisemné potvrzeni Objednateli o provedené bezpecné likvidaci aktiv v
souladu s pozadavky VKB. Poskytovatel i zajisti a aplikuje zplsoby likvidace dat, provoznich
udajd, informaci a jejich kopii nebo likvidaci technickych nosi¢u dat Objednatele v souladu s
Ptilohou ¢. 4 VKB.

RIZENi ZMEN

Poskytovatel zajisti, ze kazda vyznamna zména ICT prostfedi, systému a infrastruktury, kterou
mam Poskytovatel ve své spravé je dokumentovana, testovana, posouzena formou analyzy
rizik a schvalena pfed tim, nez je implementovana do produkéniho systému Objednatele.
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5.2

53

6.2

6.3

7.2

7.3

Poskytovatel dale zajisti, aby vzdy pfi vyznamnych zménach na aktivech ve spravé
Poskytovatele byla provedena analyza rizik, a v ramci jejiho rozsahu za Ucelem Fizeni rizik a
oveéreni funkénosti této zmény, byla provedena analyza eliminace negativnich uc¢inku. Cilem
analyzy eliminace negativnich ucinku této zmény je ovéfeni, Ze nebyly zruSeny nebo zmirnény
stavajici kontrolni mechanismy a opatfeni, které byly implementovany pfed zavedenim
zmény, a Zze zména nema negativni dopad na existujici funkénost, bezpecnost a stabilitu
systému. Ovérovani téchto pozadavkl se provadi v testovacim prostfedi.

Poskytovatel ma pravo, aby si v souvislosti s realizaci vyznamné zmé&ny jinym Dodavatelem
Objednatele, vyzadal k nahledu analyzu rizik k provadéné vyznamné zmeéné. Za timto ucelem
je téz Objednatel opravnén si vyzadat sou€innost Poskytovatele.

RIZENI RIZIK

Poskytovatel je povinnen Objednateli pravidelné podavat informace o zpusobu jakym fidi sva
rizika ve ztahu k pfedmétu této Smlouvy a jaka jsou zbytkova rizika s nimi souvisejici.

Poskytovatel informace pfedava nejméné jednou za rok a pfi identifikace kazdé vyznamné
zméné.

Objednatel je opravnén provést kontrolu fizeni rizik na strané Poskytovatele v souladu
s pFisluSnym pravnim pfedpisem v rozsahu, ktery se dotyka plnéni této Smlouvy.

BEZPECNOSTNIi MONITORING

Poskytovatel nebo externi provozovatel IS pro acel pravidelného monitorovani a
vyhodnocovani kybernetickych bezpecnostnich udalosti a identifikace kybernetickych
bezpecnostnich incidentd zajisti poskytovani hlaSeni a zaznaml o detekovanych
kybernetickych a bezpecnostnich udalostech pro uréené bezpecnostni/provozni role
Objednatele.

Poskytovatel ma za povinnost hlasit veSkera podezieni na kybernetické bezpe€nostni udalosti
a incidenty v souladu se ZoKB:

1. Odpovédné osobé Objednatele (osoba stanovend pro tyto ucely ve smlouvé);
2. 'V terminu bezprostfedné (bez prodleni) po zjisténi kybernetické bezpecnostni
udalosti/incidentu;
3. ZpUsobem predani e-mailem, telefonicky, nebo osobné;
4. S popisem
a) data a Casu zjisténi;
b) povahy udalosti;
c) zdroje udalosti;
d) cile/obéti udalosti;
e) potencionalniho dopadu.

Poskytovatel je povinen priibézné sledovat zvefejnéni vyskytu bezpecnostnich chyb, které
mohou ovlivnit hladky a bezpeCny provoz systéml souvisejicich s jim poskytovanymi
sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tfetich stran,
webovych komponentach atd., a tyto pfipadné chyby bez prodleni odstranit v ramci své viastni
ICT infrastruktury, a informovat odpovédnou osobu Objednatele o dané situaci a pfijatych
napravnych opatfenich.

8. AUDIT

8.1

Poskytovatel v souladu s Vyhlaskou 82/2018, pfiloha 7, odstavem d) zajisti aktivni spolupraci
a soucinnost pfi auditu, v€etné ad-hoc auditd Objednatele pro vybrané a uréené oblasti,
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8.2

8.3

8.4

8.5

8.6

procesy a ICT infrastrukturu, ovéfeni, provedeni bezpecnostnich testl a provedeni analyzy
rizik prostfedi Poskytovatele. Objednatel si vyhrazuje pravo provadét audity Poskytovatele:

Objednatel s dostateénym predstihem alespori 5 pracovnich dni oznami Poskytovateli zamér
na provedeni auditu. Obé strany se dohodnou na obsahu, potfebné soucinnosti a ¢asovém
planu auditu s tim, Ze Objednatel se zavazuje postupovat tak, aby nenarusilo provozni potfeby
Poskytovatele.

Objednatel si vyhrazuje pravo v pfipadé zavaznych dlvodd (napf. podezfeni na rizikové
chovani Poskytovatele) v souvislosti s plnénim této smlouvy provést neohlaSeny audit u
Posktyovatele s pfihlédnutim k provozni situaci Poskytovatele.

Dokumentace auditi provadénych Objednatelem je vedena v utvaru odpovédném za
provadéni auditd. Zaznamy tykajici se uréitého auditu jsou vzdy oznaovany stejnym
identifikatorem. Jednotlivé zaznamy auditl tvofri:

i. plan auditu;

il. oznameni o auditu;

iii. dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné);

iv. zprava z auditu;

V. pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni,
které souvisi s auditem (pokud je nezbytné pro dokumentovani nalez();

Vi. zaznam o zjisténi (napravnych opatfenich a nasledné kontrole).

Auditovana strana (Poskytovatel) obdrzi k vyjadfeni zavére€nou zpravu auditu obsahujici
pfipadna zjisténi:
i. Poskytovatel navrhne na zakladé zjisténi uvedenych v zavére€né auditni
zpravé navrh opatfeni a terminy feSeni, a pfeda jejich seznam Objednateli k
odsouhlaseni;
ii. Objednatel potvrdi souhlas s navrzenymi opatfenimi.

Auditovana strana (Poskytovatel) ma za povinnost v urCeném C&ase zajistit realizaci
dohodnutych napravnych opatfeni. Zpravu o realizovanych opatfenich Poskytovatel oznamuje
a pfedava organizaci. Poskytovatel, jeho systémy a ICT infrastruktura budou rovnéz
pfehodnoceny v pfipadé zmén smlouvy Poskytovatele, které maji vliv na jejich pfistup k
informacnim aktivim. Pozadavek na pravidelné hodnoceni Poskytovatele, jeho procesd,
systém/ infrastruktury a rizikového profilu.
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Priloha €islo 3 - Kontrolni prehled plnéni bezpe¢nosti na
strané Poskytovatele

Poskytovatel pfed provadénim sluzeb a nasledné minimalné 1x roéné pfehodnoti nize uvedeny pfehled
zajisténi bezpecnosti ve vztahu ke své organizaci. Pfehled bude pfikladam formou pfilohy ke smlouvé
a na zakladé nize uvedenych skute€nosti bude Objednatel provadét vyhodnoceni rizikovosti
Poskytovatele.

STANDARDY A NEJLEPSi PRAKTIKY
1 Aplikuje Poskytovatel sluzeb niZze uvedeny standard na své informaéni a komunikacni systémy
(i bez platné certifikace)?
Ano, platna certifikace 1ISO 27001 podléhajici
pravidelnym internim a nezavislym kontroldm, vydan
a. | ISO/IEC 27001 a fizen platny certifikat shody s normou 1ISO27001
aktualni verze
ZAKLADNI OPATRENI
Ma Poskytovatel sluzeb manazera
2 kybernetické bezpec¢nosti nebo jinou Manazerka bezpec¢nosti informaci a predstavitel
ur¢enou osobu s ekvivalentni vedeni pro bezpec&nost informaci
odpovédnosti?
Byl u Poskytovatele sluzeb v poslednich Analyza pozadavkU( dle ZoKB je soucast zjisténi
3 12ti mésicich proveden tfeti stranou audit interniho auditu ISO 27001 a ISO 37301; fizené
¢i analyza, jejichz obsahem byla kontrola | riziko v rdmci analyzy CMS, stanoven plan opatieni
v oblasti kybernetické bezpeénosti? k dosazeni shody
Bylo u Poskytovatele sluzeb v poslednich V ro¢nim intervalu je provadéna analyza rizik dle
4 | 12ti mésicich provedeno hodnoceni rizik pozadavku ISO 27001, 37301 a analyza dopadu
v oblasti kybernetické bezpefnosti? podle 1SO 22301
5 Které oblasti pokryva dokument bezpecénostni politiky, pokud takovy dokument u Poskytovatele
sluzeb existuje?
Pfiru¢ka IMS, kap.9, metodika pro analyzu rizik
a. | Procesy fizeni rizik v zaznamu analyzy rizik;je vytvaren a fizen plan
oSetfeni rizik
Pfiru¢ka IMS, kap.9, metodika pro analyzu rizik,
b. | Kiasif . vlastni hodnoceni aktiv je provedena v analyze rizik
. | Klasifikace aktiv . L . . : o .
bezpec€nosti informaci, klasifikace informacnich aktiv
je stanovena v ramci dokumentovanych informaci
c Ochrana dat proti prozrazeni, zni¢eni, Nastroje A11 a A12 prohlaseni o aplikovatelnosti,
" | naru$eni integrity a dostupnosti interni postupy a smérnice, pracovni fad
d. | Ochrana osobnich dat Postupy GDPR, pracovm’. fad, smlouvy s dot¢enymi
subjekty
Projektova a provozni dokumentace, nastroje A9.4
e. | Identifikace a autentizace uzivatelu prohlaseni o aplikovatelnosti, zaznamy v helpdesku,
zaznamy v nastrojich pro fizeni pfistupu
f PFistup k datim na zakladé roli (RBAC, Projektova a provozni dokumentace, nastroje A9.4
" | Role Based Access Control) prohlaseni o aplikovatelnosti, zaznamy v helpdesku
Nastroj A9.2.3, postupy a odpovédnosti
g. | Rizeni privilegovanych pfistupt administratort, zaznamy o fizeni privilegovanych
pristupu
Nastroje A11 fyzicka bezpelnost a bezpeénost
h. | Ochrana koncovych stanic prostfedi, pracovni fad, smlouvy, zavedené postupy
a smérnice
oo v Nastroje A6.2 prace s mobilnimi zafizenimi a prace
i Och,ranq mObv",mCh zarizent a na dalku, technicka dokumentace, nastaveni
vzdaleného pfistupu .
infrastruktury
.| Ochrana emailu a vnitrofiremni Aplikace antivird, antispamu, pravidla komunikace,
J- | komunikace (instant messaging) pracovni fad
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k. | Ochrana pfistupu do internetu Aplikace firewalld, technicka dokumentace
L A Nastroje skupiny A8.3, vlastni smérnice FeSici

|. | Ochrana vyménnych médii o D . ;

zachazeni s médii v€etné jejich vyfazeni

Vlastni smérnice pro fizeni zmén odpovidajici
m. | Procesy fizeni zmén pozadavkim norem ISO 20000-1, 22301 a ISO
27001
n. | Ochrana bezdratovych siti a komunikace Ano (Externi dodavatel'e neresime, pouze
upozornime)
0. | Fyzicka bezpecnost informacnich aktiv Zavedené prostrednictvim skupiny nastroji A11
p. Bgzpecrzostm SI.(O.Iem, kor.)covych Ano u vlastnich zaméstnanc.
uzivatell a administrator(
Aplikovany nastroje skupiny A12.2 ochrana pfed
g. | Ochrana proti Skodlivému softwaru Skodlivym software, technicka dokumentace, vlastni
smérnice
o Rizeni komunikaci, obsaZeno v uzavienych
r. | Ochrana pfi vyméné dat .
smlouvach
s Procesy zvladani kybernetickych Zatim nasazen proces fizeni udalosti, incident(
" lincidentd v oblasti bezpe€nosti informaci
t. | Procesy fizeni rizik dodavatelll Probiha pribézné
u. | Bezpecnost lidskych zdroja Probiha pribézné
Y , . . Zaveden plan auditt bezpecnosti informaci externi a

V. | BezpeCnostni audity a analyzy interni
W Rizeni kontinuity &innosti a havarijni Zavedena v ramci systému BCMS dle ISO 22301,

planovani

27001 a 20000-1

BEZPECNOSTNiI TECHNOLOGIE

Které niZe uvedené bezpelnostni technologie Poskytovatel sluzeb provozuje s cilem

6 predchazet bezpe¢nostnim hrozbam ve vztahu k datiim a informaénim systémam?
a Antl\_/lr'ovy software na pracovnich Zavedeno
stanicich
Antivirovy software na mobilnich
b. - . NE
zarizenich
Nastroj pro detekci naruSeni sité
c. | (IDS/IPS, Intrusion Detection/Prevention ANO
System)
Nastroj pro Fizeni privilegovanych Uctd a
d. | opravnéni (PIM/PAM, Priviledge NE
Identity/Access Management)
e. | Vice-faktorova autentizace Zavedena u vybranych aktiv
f Automatizovany nastroj pro fizeni Zaveden nastroj nessus, neni pro fizeni, ale pro
" | technologickych zranitelnosti detekci
Nastroj pro Fizeni pfistupu k siti (NAC, NE
9- | Network Access Control)
h Nastroj pro ochranu pfed utoky DDoS ANO
' | (Distributed denial-of-service)
i. | Sifrovaci nastroje a techniky Pouze u vybranych systému
j- | Firewall Ano, zavedené
Nastroj pro vyhodnocovani
k. | bezpecnostnich udalosti (SIEM, Security Ano, zaveden
Informaton and Event Management)
Byly interni systémy Poskytovatele
7 |sluzeb v poslednich 12ti mésicich ANO, internimu
podrobeny penetradnimu testovani?
PROCES ZVLADANi KYBERNETICKYCH INCIDENTU
8 Ma Poskytovatel sluzeb zaveden proces Aktualné zaveden proces zvladani udalosti a

zvladani kybernetickych incidenta?

incidentl bezpe€nosti informaci
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Jsou vsichni pracovnici Poskytovatele
sluzeb pravidelné (min. 1x ro¢né)

9 |vzd&lavani v identifikaci kybernetickych Prozatim ne
incidentd?

KOMUNIKACE BEZPECNOSTI A VZDELAVANI
Ma Poskytovatel sluzeb zaveden proces

10 | vzdélavani a zvySovani bezpecnostniho Ano

povédomi pro pracovniky?

11

Jsou novi zaméstnanci Poskytovatele
sluzeb vySkoleni v oblasti kybernetické
bezpecnosti dfive, nez ziskaji pfistup
k datim a informacnim systémum?

Caste¢né, zajisténo pro oblast ISO 27001, 22301,
20000-1 a 37301

12

Dokumentuje Poskytovatel sluzeb ucast
pracovnik(l na bezpeénostnich Skolenich
a vzdélavacich programech?

Ano

13

VyzZaduje Poskytovatel sluzeb po
zaméstnancich s pfistupem k datiim a
informacnim systémim podepsani
individualni dohody o mi€enlivosti?

Reseno pracovni smlouvou a pracovnim Fadem

14

Vyzaduje Poskytovatel sluzeb po
zameéstnancich podepsani etického
kodexu?

Reseno pracovni smlouvou a pracovnim Fadem

NEPOVINNE OTAZKY (uéastnik odpovédi nemusi vypliiovat, otazky jsou pouze
informativni a nejsou souéasti hodnoceni)

15

Je Poskytovatel sluzeb organem nebo
osobou povinnou dle §3 zakona
181/2014 o kybernetické bezpecnosti?

Vyznamny dodavatel ve smyslu vykladu platné verze
ZoKB

16

Ma Poskytovatel sluzeb zaveden
certifikovany systém Ffizeni dle ISO/IEC
270017

Ano, kazdoro¢né podléha kontrolam internich a
externich auditl, kazdé 3 roky je provadéna
recertifikace, aktualné je soulad s ISO 27001:2017,
planovan pfechod na 27001:2022

17

Jsou pracovnici dodavatel(
Poskytovatele sluZzeb vySkoleni v oblasti
kybernetické bezpecnosti dfive, nez
ziskaji pfistup k datim a informacnim
systémim?

Ano, pravidelna Skoleni

18

Vyzaduje Poskytovatel sluzeb po
pracovnicich svych dodavatel(

s pfistupem k datim a informacnim
systémim podepsani individualni dohody
o0 miCenlivosti?

Vzdy feSeno s dodavatelem, nikoliv s jednotlivymi
pracovniky dodavateld. Kontroly smluv probihaji
pravidelné véetné ovéfeni stavu NDA

19

Jaké negativni dopady pocitil Poskytovatel

pokud v minulosti nastal:

sluzeb v souvislosti s kybernetickym incidentem,

Existuji krizové scénare a postup feSeni nenadalych

a. | Vypadek sité vypadki, probiha pravidelna testovani
b Nedostupnost emailu a kancelarskych Existuji krizové scénare a postup feSeni nenadalych
" | aplikaci vypadk, probiha pravidelna testovani
o x s wipr s . Indikovano pres Fizeni incidentd, FeSeno v ramci
c. | Neopravnéné zneuziti identity S A
analyz rizik, jde o Fizené riziko
. o Indikovano pres Fizeni incidentd, FeSeno v ramci
d. | Prozrazeni chranénych dat S DA
analyz rizik, jde o Fizené riziko
. e Indikovano pres Fizeni incidentd, feSeno v ramci
e. | Ztrata nebo zni€eni dat

analyz rizik, jde o Fizené riziko

Finanéni ztrata

Indikovano pres Fizeni incidentd, feSeno v ramci
analyz rizik, jde o fizené riziko
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Indikovano pres Fizeni incidentl, FeSeno v ramci

Ztrata duSevniho vlastnictvi A o .
analyz rizik, jde o fizené riziko

Indikovano pres fizeni incidentd, FeSeno v ramci

Poskozeni povésti organizace uc€astnika S - e
analyz rizik, jde o Fizené riziko

Indikovano pres fizeni incidentd, feSeno v ramci

Negativni publicita v médiich analyz rizik, jde o fizené riziko

Indikovano pres Fizeni incidentd, feSeno v ramci

Ztrata hodnoty organizace u€astnika analyz rizik, jde o Fizené riziko

Indikovano pres Fizeni incidentd, feSeno v ramci

Trestni stihani organizace u€astnika S DI
analyz rizik, jde o Fizené riziko
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Priloha Cislo 4 - Fyzicka a virtualni zafrizeni ve spravé
SITMP

- Servery
fyzicky server az 14ks
fyzicky datastore az 5ks
virtualni server az 80ks
databazovy server az 29ks
o aplikaéni server az 69ks
- Notebooky
o az 155ks
- PC stanice
o az132ks
- Tiskarny
o az25ks
- Plottery
o azo6ks
- Aktivni prvky
o bezpec&nostni prvek az 6ks
o sitovy prvky enterprice az 12ks
o sitovy prvek pfistupovy az 20ks

o O O O

o Wi-Fi AP az 18ks
- Mobilni zafizeni
o Tablety az 93ks
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