Priloha €. 1: Specifikace dila

Uvod:

Jihocesky kraj je Uzemnim spolecenstvim obcand, kterému dle zakona ¢. 129/2000 Sb. mimo
jiné ndlezi pravo na samospravu, kterou vykonava v rozsahu stanoveném v souladu
s potfebami kraje. Kraj je verejnopravni korporaci, vystupuje v pravnich vztazich svym jménem
a nese odpovédnost z téchto vztahl vyplyvaiici.

JihoCesky kraj v samostatné plisobnosti pecuje ve svém Gzemnim obvodu o komplexni rozvoj
svého Uzemi a o potieby svych obc¢anl mimo jiné také voblasti poskytovani zdravotni péce
prostrednictvim zaloZeni, resp. zfizeni a zajisténi provozu celé fady organizaci vtéto oblasti.
Zalozené, resp. ziizené organizace JihoCeského kraje a také Krajsky Urad Jihoceského kraje
jako jeden zorganl kraje spadaji pod aplikaci legislativy EU i narodni legislativy voblasti
kybernetické a informacni bezpecnosti.

JihocCesky kraj vnima oblast kybernetické a informacni bezpecCnosti v oblasti poskytovani sluzeb
zdravotni péce i voblasti verejné spravy jako zasadni. Jihocesky kraj chce problematiku
kybernetické a informacni bezpecnosti vtéto oblasti fesit centrdlné akoordinované jak pro
organizace zakladané krajem (nemocnice), organizace zfizované krajem (Zdravotnicka
zachranna sluzba), tak pro Krajsky urad Jihoceského kraje (dale téz ,Dotcené subjekty",
pripadné , Zakaznici).

Cilem JihoCeského kraje je dosahnout vysokého standardu zajisténi kybernetické a informacni
bezpecnosti u dotcenych subjektli, které poskytuji sluzby Siroké verejnosti, soucasné chce
optimalizovat naklady (financni, personalni, ...) spojené se zajistovanim sluzeb kybernetické
a informacni bezpecnosti pro dotéené subjekty. JihoCesky kraj stanovil ramec/katalog sluzeb
(viz nize), které chce u dotcenych subjektl resit.

Za timto ucelem poptava JihoCesky kraj odborného externiho zpracovatele studie
proveditelnosti. Cilem studie proveditelnosti je posouzeni tohoto zaméru ve vsSech
odpovidajicich aspektech a variantach vcetné stanoveni ekonomického, organizacniho,
technického, legislativniho a personalniho rdmce a pripravy podrobné strategie, casového
harmonogramu a finan¢niho planu vedouciho k realizaci pozadovaného zaméru feseni sluzeb
dle stanoveného ramce/katalogu sluzeb v celém jeho Zivotnim cyklu.

Predmétem pinéni verejné zakazky bude zpracovani 1 souhrnné studie
proveditelnosti pro vSechny dotcené subjekty.
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Definice dotc¢enych subjekti:

viz ¢lanek 3.2 smlouvy:

Krajsky Urad Jihoceského kraje (pocet zaméstnancl cca 480)

Zdravotnicka zachranna sluzba Jihoceského kraje, p.o. (pocet zaméstnancl cca 600)
Nemocnice Ceské Bud&jovice, a.s. (pocet zaméstnanc cca 3000)

Nemocnice Cesky Krumlov, a.s. (pocet zaméstnancl cca 500)

Nemocnice Dacice, a.s. (pocet zaméstnancid cca 70)

Nemocnice Jindfichlv Hradec, a.s. (poCet zaméstnancli cca 950)

Nemocnice Pisek, a.s. (poCet zaméstnanct cca 950)

Nemocnice Prachatice, a.s. (pocet zaméstnancl cca 400)

Nemocnice Strakonice, a.s. (poCet zaméstnancl cca 600)

Nemocnice Tabor, a.s. (poCet zaméstnancd cca 1200)

Zpracovani dilo bude realizovano ve 3 nize uvedenych etapach:

1.

3.

Sbér a analyza podkladli od vSech dotéenych subjektd objednatele

minimalné v takovém rozsahu, aby na jejim zakladé bylo mozné kvalitni

stanoveni specifikace variant poZzadovanych sluzeb a bylo mozné jednoznacné

urceni optimalni varianty kazdé jednotlivé sluzby. (zhotovitel bude maximalni

mnozstvi prace realizovat formou osobnich

pohovorli/navstév/Setreni/konzultaci  prostfednictvim  osob  uvedenymi

v nabidce v sidle jednotlivych dotéenych subjektl objednatele)

Navrh variant reseni 15 sluzeb definovanych nize v ,katalogu sluzeb

pozadovanych zakazniky". Sluzby musi byt navrzeny modularng, aby je bylo

mozné budovat a integrovat postupné do jednoho logického celku. Sluzby musi

byt rovnéz navrzeny jako Skalovatelné. Vzdy budou uvazovany min.:

a. lokalni varianta — organizace reSi sama (vlastnimi prostredky — technickeé,
personalni)

b. lokalni varianta — organizace resi outsourcingem

c. centrdlni varianta — nové zaloZzena organizace reSi sama (vlastnimi
prostredky — technické, personalni)

d. centrdini varianta — nové zaloZena organizace fesi outsourcingem

Vybér jedné optimalni varianty — vybér 1 optimalni varianty z variant

navrzenych v etapé 2 bude poveden ve spolupraci zhotovitele a objednatele.

Zhotovitel provede odborné posouzeni vybrané varianty. Vystupem studie

proveditelnosti je 1 optimalni varianta reSeni sluzeb uvedenych v Katalogu

sluzeb.

Pozadavky na vystupy jednotlivych etap a pozadavky na obsah vysledné studie
proveditelnosti:

Analyza podkladl od vSech subjektd, tzn. vystup analyzy musi byt pro objednatele
jednoznacny, potvrzeni probéhne vzajemnym odsouhlasenim mezi objednatelem
a zhotovitelem (bude vystupem etapy 1)

Konkrétni technické reSeni pro kazdou sluzbu vcetné popisu vybraného reseni a ovéreni
shody s poZzadavky legislativy v oblasti kybernetické bezpecnosti a v oblasti auditu
kybernetické bezpecnosti (bude vystupem etap 2, 3)
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Konkrétni forma plnéni po kazdou sluzbu vcetné popisu kym bude dand sluzba
realizovana (zalozena firma, dodavatelska firma, viastnimi silami, ...) (bude vystupem
etap 2, 3)

ZdGvodnéni vybrané formy (technické, financni v obdobi investicni faze a 5 let provoz,
personalni, pravni, ...) (bude vystupem etapy 3)

Matice feSeni versus jejich ¢erpani dotéenymi subjekty objednatele (bude vystupem
etapy 3)

Harmonogram pripadné realizace feSeni vcetné navrhu posloupnosti realizace
jednotlivych krok@ (bude vystupem etapy 3)

Financ¢ni naklady na kazdé reseni pro kazdy dotéeny subjekt (pro kazdy dotceny subjekt
mdZou byt naklady rdzné) jak v investi¢ni fazi, tak ve fazi provozni (bude vystupem
etap 2, 3)

Moznosti financovani z verejnych zdrojl véetné moznosti financovani ze strukturalnich
fondt EU (bude vystupem etap 2, 3)

Obecné pozadavky na realizaci dila v jednotlivych etapach:

Na konci kazdé etapy predlozi zhotovitel objednateli draft dokumentu s vysledky etapy.
Objednatel schvaluje predlozeny draft s vysledky etapy:

o pri nesouhlasu s vystupem objednatel preda zhotoviteli pisemné seznam
pripominek a tento seznam pripominek pfi osobnim setkani zhotoviteli predstavi
a vysvétli,

o Casovy Usek od predani vysledkd etapy zhotovitelem objednateli do okamziku
predani seznamu pripominek objednatele zhotoviteli se nezapocitava do celkové
doby plnéni zakazky,

o proces pripominkovani vysledkl etapy probihd do okamZziku bezvyhradni
akceptace vysledkd etapy objednatelem,

o 0 akceptaci dokumentu s vysledky etapy bude proveden pisemny zapis.

Na konci kazdé etapy zajisti zhotovitel prezentaci findlniho vystupu kazdé etapy
managementu objednatele.

Komunikace mezi zhotovitelem a objednatelem bude probihat po celou dobu pInéni
minimalné 1x tydné na drovni osobni pfipadné online schlizky ,Projektového tymu".
Z této schlizky zhotovitel vzdy vyhotovi nejpozdéji do pristiho pracovniho dne zapis.
ktery bude podléhat schvaleni ze strany objednatele.

Pozn. Objednatel pozaduje, aby soucasti projektového tymu byl Auditor kybernetické
bezpecnosti. Tento pozadavek vychazi jednak ze skutecnosti, ze objednatel definuje jako jednu
ze sluzeb v ramci ,Katalogu sluzeb pozadovanych zdakazniky" zajisténi role Auditora
kybernetické bezpecnosti a soucasné z dlivodu, aby zhotovitel jiz pfi navrhu jednotlivych
variant (viz vystupy etap 2, 3) uvazoval i hledisko shody navrzeného freSeni s pozadavky
v oblasti legislativy a budouciho ovéreni shody v ramci auditl kybernetické bezpecnosti, které
bude realizovat objednatel. Zkusenosti osoby v pozici Auditora kybernetické bezpecnosti se
uplatni pfi vytvareni studie proveditelnosti. Objednatel neocekava, ze bude auditovat pfimo
provedenou studii.
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Katalog sluzeb pozadovanych zakazniky:

- zakaznik — viz dotéené subjekty
- poskytovatel — organizace zalozena JihoCeskym krajem, poskytovatel IT
sluzeb pro zakazniky

1) Manazer kybernetické bezpecnosti:

- poskytovatel

disponuje IT odbornikem/odborniky s kvalifikaci Manazer

kybernetické bezpec¢nosti:
o vzdélani, kvalifikacni predpoklady, znalosti:

praxe min. 3 roky v oboru informacni nebo kybernetické
bezpecCnosti, pripadné absolvovani studia na vysoké Skole
a alesponi 1 rok praxe v oboru informacni nebo kybernetické
bezpecnosti

norem ISO/IEC 27000 a obdobnych norem v oblasti bezpecCnosti
legislativy v oblasti informacni a kybernetické bezpecnosti,
eGovernmentu a dalSich relevantnich pravnich predpis

prehled v oblasti ICT (operacni systémy, databaze, aplikace,
datové sité) s dlirazem na bezpecnost

v oblasti fizeni rizik

v oblasti fizeni kontinuity Cinnosti

o doporucené certifikace:

normy rady ISO/IEC 27000

Certified Information Security Manager (CISM)

Certification in Risk and Information Systems Control (CRISC)
Certified Information Systems Security Professional (CISSP)

- Zakaznik mlze Cerpat tuto sluzbu v rlizném rozsahu od plného outsourcingu své
povinnosti/potfeby mit zfizenou pozici Manazer kybernetické bezpecnosti po ad-
hoc konzultace na téma kyberbezpecnosti

- Manazer kybernetické bezpecCnosti feSi kyberbezpecnost v ramci organizace
poskytovatele

- Manazer kybernetické bezpecnosti fesSi soulad kyberbezpecnosti sluzeb
poskytovanych poskytovatelem se stavem kyberbezpecnosti zakaznika

2) Architekt kybernetické bezpecnosti:

- poskytovatel

disponuje IT odbornikem/odborniky s kvalifikaci Architekt

kybernetické bezpec¢nosti:
o vzdélani, kvalifikacni predpoklady, znalosti:

praxe min. 3 roky v oboru informacni nebo kybernetické
bezpetnosti, pfipadné absolvovani studia na vysoké Skole
a alesponi 1 rok praxe v oboru informacni nebo kybernetické
bezpecnosti

norem ISO/IEC 27000 a obdobnych norem v oblasti bezpecnosti
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» |egislativy v oblasti informacni a kybernetické bezpecnosti,
eGovernmentu a dalSich relevantnich pravnich predpis(
» voblasti architektury informacnich a komunikacnich systém{
a jejiho navrhovani (nastroje v oblasti architektury)

= v oblasti HW, operacni systémy a software

= podnikové procesy a jejich integrace a zavislost na ICT

» Fizeni bezpecnosti a rizik

» bezpecnost komunikaci a siti

* Fizeni identit a pFistupl

* hodnoceni a testovani bezpecnosti

» bezpecnost provozu

= zakladni principy bezpec¢ného vyvoje softwaru

» integrace a zavislosti ICT a obchodnich procesi
o doporucené certifikace:

* normy fady ISO/IEC 27000
CompTIA Security+
Certified Information Security Manager (CISM)
Certification in Risk and Information Systems Control (CRISC)
Certified Information Systems Security Professional (CISSP)
Zakaznik mUze Cerpat tuto sluzbu v rlizném rozsahu od plného outsourcingu své
povinnosti/potfeby mit zfizenou pozici Architekt kybernetické bezpecnosti po
ad-hoc konzultace na téma rozvoje kyberbezpecnosti
Architekt  kybernetické bezpecnosti navrhuje opatfeni pro zvyseni
kyberbezpec¢nosti poskytovatele, jeho internich IT systém a sluzeb
poskytovanych smérem k zakaznikovi
Architekt kybernetické bezpeCnosti navrhuje opatfeni pro zvysSeni
kyberbezpecnosti poskytované poskytovatelem s ohledem na potreby zakaznik

3) Auditor kybernetické bezpecnosti:

poskytovatel disponuje IT odbornikem/odborniky s kvalifikaci Auditor
kybernetické bezpecnosti.
o vzdélani, kvalifikacni predpoklady, znalosti:
= praxe min. 3 roky v oboru informacni nebo kybernetické
bezpecCnosti, pripadné absolvovani studia na vysoké Skole
a alesponi 1 rok praxe v oboru informacni nebo kybernetické
bezpecnosti
» |egislativy v oblasti informacni a kybernetické bezpecnosti,
eGovernmentu a dalSich relevantnich pravnich predpis(
= procest a postupl v oblasti interniho auditu
» metodologie a ramce auditu informacni a kybernetické
bezpecnosti
= v oblasti strategického a taktického fizeni ICT
» v oblasti ochrany aktiv
o doporucené certifikace:
» Certified Information Systems Auditor (CISA)
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» Certified Internal Auditor (CIA)

= Certified in Risk and Information Systems Control (CRISC)

» Lead auditor Information Security Management System (Lead

Auditor ISMS)

= Auditor BI (akredita¢ni schéma CIA)
Zakaznik mlze Cerpat tuto sluzbu v rlizném rozsahu od plného outsourcingu své
povinnosti/potreby mit zfizenou pozici Auditor kybernetické bezpecnosti po ad-
hoc konzultace na téma rozvoje kyberbezpecnosti
Auditor kybernetické bezpecnosti realizuje bezpecnostni audity pro zvyseni
kyberbezpec¢nosti poskytovatele, jeho internich IT systtmd a sluzeb
poskytovanych smérem k zakaznikovi
Auditor kybernetické bezpecnosti realizuje bezpecnostni audity pro zvyseni
kyberbezpecnosti s ohledem na potreby zakaznik{

4) Reseni pro mailovou komunikaci:

a) anti-X ochrana:
poskytovatel poskytuje zakazniklim sluzbu pIné anti-X (anti SPAM, anti Malware,
anti Phishing, Sandboxing apod.) ochrany mailové komunikace zakaznika ve
sméru prichozi i odchozi mailové komunikace
poskytovana sluzba je zcela nezavislda na existujicim mailovém systému
zakaznika
prichozi mailova komunikace od externich odesilateld je smérovana primarné
do této sluzby, po provéreni/oznaceni/vyhodnoceni je komunikace predana
posStovnimu systému zakaznika
obdobné sluzba funguje i pro mailovou komunikaci ve sméru od zakaznika
k externim subjektlm
pri pfijmu/odesilani posty z/do Internetu sluzba realizuje opatreni pro
zabezpeceni e-mailové komunikace definované v legislativé (napf. SPF, DKIM,
DMARGC, ...)
sluzba je realizovana mimo IT prostiedi zakaznika

b) plny outsourcing mailovych sluzeb:
poskytovatel poskytuje zakaznikdm sluzbu plného outsourcingu postovnich
sluzeb
sluzba outsourcingu postovnich sluzeb obsahuje minimalné tyto komponenty:
o mailboxy
o kalendare
o poznamky
o Ukoly
poskytovana sluzba plného outsourcingu postovnich sluzeb bude kompatibilni
zejména s nasledujicimi platformami/operacnimi systémy:
o aplikace MS Outlook
o 1i0S
o Android
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poskytovana sluzba plného outsourcingu postovnich sluzeb bude poskytovat
uzivatelské webové rozhrani pro pristup ke vSem svym komponentam

poskytovana sluzba plného outsourcingu postovnich sluzeb bude z pohledu
spravy identit uzivatell pIné kompatibilni a integrovana s doménami Microsoft
AD a IDM systémy zakaznika s moznosti automatizace Zivotniho cyklu mailboxu

5) EDR/XDR - detekce bezpecnostnich incidentdi na koncovych

zarizenich

poskytovatel poskytuje zakaznikovi sluzbu detekce bezpecnostnich incidentl
na koncovych zarizenich zakaznika

poskytovatel metodicky Fidi nasazeni sluzby do prostredi zakaznika, zejména
instalaci sond na koncova zarizeni zakaznika a implementaci centralni spravy
celého reseni do prostredi zakaznika

poskytovatel poskytuje podporu pro celé reseni tak, aby zakaznik mohl cerpat
vystupy/notifikace z nasazeného feSeni o detekci bezpecnostnich incident
a vyuZzit je pro fizeni svého provozu a jejich mitigaci

vystupy z celého EDR/XDR feSeni jsou zaroven predavany do centralniho
ulozisté logll a slouzi jako zdroj informaci pro SOC/SIEM (viz dale)

6) Centralni alozisteé logti:

poskytovatel poskytuje sluzbu centralniho ulozisté logl

sluzba je poskytovana centralné mimo IT prostredi zakaznika

sluzba slouzi pro sbér/uchovavani/standardizaci logli/informaci z IT prostredi
zékaznika a jako zdroj logli/informaci pro nasledné vyhodnocovani v SOC/SIEM
(viz dale)

poskytovatel poskytuje zakaznikovi metodickou podporu pro konfiguraci jeho IT
prosttedi tak, aby do centralniho UloZisté logl odchazely z prostiedi zakaznika
relevantni logy/informace

pokud je pro sbér logl na strané zakaznika nutné implementovat néjaké nové
technické prostfedky, poskytovatel poskytuje spravu téchto prostredkd

7) NDR - detekce bezpecnostnich incidenti na sit'ové vrstveé:

poskytovatel poskytuje zakaznikovi sluzbu detekce bezpecnostnich incidentli na
sitové vrstvé

poskytovatel metodicky Fidi nasazeni sluzby do prostfedi zakaznika, zejména
instalaci sond/zarizeni pro sbér informaci o provozu na sitové vrstvé v siti
zakaznika

poskytovatel ve spolupraci se zakaznikem spravuje naimplementované
sondy/zafrizeni v siti zakaznika

poskytovatel provozuje centrdlni nastroj pro vyhodnocovani vystupl
ze sond/zafizeni umisténych v siti zakaznika a provadi vyhodnoceni
shromazdénych informaci

vystupy z NDR systému jsou predavany do centrainiho Ulozisté logl a slouzi
jako zdroj informaci pro SOC/SIEM (viz dale)
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8)

SOC - Computer security incident response team (CSIRT):

poskytovatel poskytuje zakaznikovi sluzbu SOC/CSIRT v rezimu 24x7x365
poskytovatel implementuje centralni nastroj SIEM pro vyhodnocovani logl
ulozenych v centralnim Glozisti logl

poskytovatel poskytuje zakaznikovi sluzbu SOC (Security Operations Center)
vrezimu 24x7x365, kterda (zejména) pomoci nastroje SIEM detekuje
hrozby/nestandardni udalosti v prostredi zakaznika

poskytovatel provadi plnou analyzu zjiSténych hrozeb/nestandardnich udalosti
v prostfedi zakaznika na Urovnich L1, L2 a L3 - tedy detekci, posouzeni
a podporu pro mitigaci zjisténych skutecnosti

poskytovatel notifikuje zakaznika o vSech zjisténych skutecnostech vcetné
poskytnuti navrhll na mitigaci zjisténych udalosti

poskytovatel disponuje IT odbornikem/odborniky s kvalifikaci pro vykon ¢innosti
Computer security incident response team (CSIRT)

poskytovatel poskytuje zakaznikovi sluzbu CSIRT pro zvladani zavaznych
bezpecnostnich incidentl v IT prostfedi zakaznika

off-site zalohovani a disaster recovery lokalita:

poskytovatel poskytuje zakaznikovi sluzbu off-site zalohovani a disaster
recovery lokalita

poskytovatel poskytuje zakaznikovi centralni prostfedky pro realizaci off-site
zalohy porizované v prostredi zakaznika

poskytovatel zajiStuje bezpecné ulozeni off-site zalohy tak, aby nemohla byt
modifikovana ze strany prostredi zakaznika jako ochranu pred znehodnocenim
této zalohy pri vyskytu kybernetického incidentu v prostredi zakaznika
poskytovatel vyhodnocuje ulozené off-site zalohy s cilem identifikovat
probihajici postupné Gtoky na IT prostredi zakaznika

poskytovatel poskytuje sluzbu periodické kontroly validnosti ulozenych off-line
zaloh formou automatizovanych testovacich obnov dat

poskytovatel poskytuje sluzbu centralni disaster recovery lokality pro ucely
testovani obnovy dat a IT prostfedi zakaznika, provadéni testovani nad
obnovenymi daty a IT prostredim zakaznika a prevedeni IT provozu zakaznika
do tohoto prostredi v pripadé zavaznych udalosti v lokalnim prostredi zakaznika
poskytovatel poskytuje zakaznikovi metodickou podporu pri vytvareni disaster
recovery pland pro ¢innosti provadéné v disaster recovery lokalité a testovani
téchto pland

10) ochrana perimetru zakaznika a internetové komunikace:

poskytovatel poskytuje ve spolupraci se zakaznikem zakaznikovi sluzbu ochrana
perimetru zakaznika a internetové komunikace

poskytovatel poskytuje ve spolupraci se zakaznikem zakaznikovi sluzbu, ktera
povede ke zvySeni zabezpeCeni komunikace mezi IT prostredim zadkaznika
a prostredim Internetu

sluzba zahrnuje ochranu perimetru zakaznika na bazi firewallu (ochrana
na urovni L3 referencniho modelu ISO/OSI)
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- sluzba zahrnuje ochranu komunikace na bazi inspekce/kontroly jednotlivych
aplikaci/protokolli (ochrana na Urovni L4/L7 referencéniho modelu ISO/OSI)

11) PIM/PAM nastroje:

- poskytovatel poskytuje zakaznikovi sluzbu PIM/PAM nastroje

- poskytovatel poskytuje zakaznikovi sluzbu implementace a spravy nastroje
PIM/PAM do IT prostredi zakaznika

- poskytovatel poskytuje zakaznikovi sluzbu metodické podpory pfi provozovani
nastroje PIM/PAM

12) skenovani zranitelnosti v IS zakaznika:

- poskytovatel poskytuje zakaznikovi sluzbu skenovani zranitelnosti v IS zakaznika

- poskytovatel periodicky provadi zjiStovani vyskytu zranitelnosti na perimetru
i uvnitr IT prostredi zakaznika

- poskytovatel informuje zakaznika o zjisténych skutecnostech

- poskytovatel poskytuje zakaznikovi informace/postupy/konzultace k mitigaci
zjisténych skutecnosti

13) nastroj pro provozni dohled:

- poskytovatel poskytuje zakaznikovi sluzbu nastroj pro provozni dohled

- poskytovatel poskytuje zakaznikovi metodickou podporu pro nasazeni a provoz
nastroje pro provozni dohled v IT prostredi zakaznika

14) centralni nastroj pro spravu KBU a KBI / Helpdesk:

- poskytovatel poskytuje zakaznikovi sluzbu centralni nastroj pro spravu KBU/KBI
a Helpdesk

- poskytovatel provozuje centralni nastroj pro komunikaci se zakaznikem o vSech
skute¢nostech vyplyvaiicich ze sluzeb poskytovanych zakaznikovi

- poskytovatel fesi integraci centralniho nastroje s jiz existujicimi nastroji typu
Helpdesk v IT prostiedi zakaznika

15) skoleni pro podporu kybernetické bezpecnosti:

- poskytovatel poskytuje zakaznikovi sluzbu Skoleni pro podporu kybernetické
bezpecnosti

- poskytovatel zajiStuje zakaznikovi Skoleni uzivatell/spravci/managementu
v oblasti kybernetické bezpecnosti
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