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POZADAVEK NA CERPANi MD / ZMENOVY POZADAVEK C.71
Poskytovatel sluzby Narodni agentura pro komunikaéni a informac¢ni technologie, s.p.
Spravce IS Digitalni a informaéni agentura,

Na Vapence 915/14, 130 00 Praha 3
Objednatel Digitalni a informaéni agentura,
Na Vapence 915/14, 130 00 Praha 3
Smlouva DilCi smlouva €. 1 na podporu provozu Informacniho systému
Narodni bod pro identifikaci a autentizaci
Cislo RFC SZR 1265
Nazev RFC SZR NIA_Aktualizace napojeni IS NIA na DCeGOV
Kategorie RFC Konfigurace
Cislo tiketu (Service Desk) | 144 030
Katalogovy list NIA 13 — objednévka
Typ odstavky Bez odstavky

1. Identifikace vzniku pozadavku
Service Desk 144 030 — Nacenéni NIA — Aktualizace napojeni IS NIA na DCeGOV.

NAKIT (Poskytovatel) na zékladé smlouvy o dilo ze dne 17.1.2019 &j. MV-34516-49/0PR-
2018, &j. NAKIT 2018/250, ve znéni dodatku &. 1, provedI pro Ceskou republiku — ministerstvo vnitra
m;. studii proveditelnosti informacéniho systému Narodni identitni autority (IS NIA), (dale jen ,Plvodni
dilo®).

NAKIT na zakladé smlouvy o dilo ze dne 14.11.2019 ¢&j. MV-34516-130/0OPR-2018, &.j. NAKIT
2019/104, kterou uzaviel s Ceskou republikou — ministerstvem vnitra, mj. na zakladé Pavodniho dila
napojil IS NIA do dohledového centra eGovernmentu (dale jen ,Napojeni NIA®).

Na zakladé dil&i smlouvy &. 1 &j. SZR-2894-5/R-2022 uzaviené v souladu s ramcovou dohodou
na rozvoj, technické zdokonalovani a provoz NIA, €.j. SZR-2894-3/R-2022, ¢.j. 2022/132 NAKIT s
pravnim predchidcem Objednatele, provede NAKIT aktualizaci Plvodniho dila (dale jen ,Zménéné
dilo®).

2. Zadani pozadované zmény

Pfedmétem plInéni je poskytnuti kapacit na realizaci Aktualizace Napojeni NIA do DCeGOV.
Bude provedena zména v Napojeni NIA, jehoz funkénost spocCiva ve vytvoreni zakladnich podminek
pro realizaci bezpec€nostniho dohledu pro vyznamné informaéni systémy a kritickou informacni
infrastrukturu Objednatele, tj. realizaci napojeni na Dohledové centrum eGovernmentu, vytvoreni
rozhrani pro pfipojovani napojeni na krajské shérné misto, nastaveni ulozist, systém pro zpracovani
sbiranych logl a vytvoreni zakladni sady pravidel vyhodnocovani nasbiranych logu v&etné jejich
procesu, které jsou pro tyto ¢innosti nutné.

3. Popis zajisténi realizace zmény

Vyspecifikovano v Pfiloze €. 1. Aktualizace napojeni_NIA_specifikace.
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4. Odhad pracnosti
Tabulka 1. Pracnost a nacenéni dle KL NIA 13
Cinnosti Role Popis MD
P¥iprava PnC, harmonogram, business case, vedeni
Projektovy jednani, organizace a kontrola jednotlivych €innosti, 6
manazer senior | report aktualniho stavu, fizeni finan¢nich zdroji a
Projektoveé Fizeni nakladu.
Projektovy Administrace projektu, pfiprava PnC, akceptace, 35
administrator fakturace, schlizky k projektu, zapisy z jednani. ’
, . . Analyza dopadu zmén, konzultace zadani napfic
Analyza Analytik senior projektovym tymem, Upravy analytickych podklad. 2
Legislativa Sp(_—jClaI_lsta _ Pr!prava zasmluvnéni, administrace k zasmluvnéni, 5
legislativy senior| evidence
Provozné-bezpecnostnich €innosti, konzulta¢ni ¢innost
Specialista v ramci projektového fizeni, Uzka spoluprace s
Datové sité d;)tov’ch siti feSitelskym tymem ArcSight, pfiprava sitovych prostupt 2
y mezi KSM a danym IS, dopInéni sitové ¢asti do
dokumentu skute¢ného stavu provedeni.
Oveéreni aktualniho stavu IS a zmén na IS, Fizeni
Bezpe&nostni technickych jednani, vytvoreni technické dokumentace
e . projektu (aktualizace dokumentace skute¢ného stavu 7
manazer senior ) . . ; .
provedeni), sestaveni akceptacnich testu, realizace
akceptacnich testd
Bezpecnost Pomoc s tvorbou technické dokumentace projektu
Bezpelnostni (aktualizace dokumentace skute¢ného stavu 5
architekt provedeni), bezpe€nostni dohled v souladu
s pfislusnymi zakony
Bezpelnostni Pomoc s tvorbou technické dokumentace projektu 4
administrator (aktualizace dokumentace skute&ného stavu provedeni)
Celkem 28,5

Tabulka 2. Celkem dle roli

Cena MD bez Cena bez

Projektovy 11 528,53 69 171,18 14 525,95 83 697,13
manazer senior|

Projgk.tovy 5416,53 3,5 18 957,86 3981,15 22 939,01
administrator

Analytik senior 7 592,53 2 15 185,06 3 188,86 18 373,92
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Specialista

legislativy 10 456,53 2 20 913,06 439174 25 304,80
senior

Specialista 6 952,53 2 13 905,06 2 920,06 16 825,12
datovych siti

Bezpecnostni | 44 404 0o 7 70 000,00 14 700,00 84 700,00
manazer senior]

Bezpeénostni

Doz 10 096,00 2 20 192,00 424032 24 432,32
Bezpecnosini | g oq) 53 4 34 72212 7 291,65 42 01377
administrator

Celkem 28,5 263 046,34 55 239,73 318 286,07

Poskytovatel sluzby (dale jen ,NAKIT“) bere na védomi, ze pfedmét plnéni tohoto PnC &. 71 je
spolufinancovan zfondl Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
.NPO"), vramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Rozvoj IS NIA® (dale jen ,projekt®) s registracnim Cislem projektu: CZ.31.1.01/MV/22_14/0000014.
NAKIT vtéto souvislosti bere na védomi, Ze je povinen pinit nékteré dalSi povinnosti vyplyvajici
zpodminek realizace projektu, a to uchovavat veSkerou dokumentaci souvisejici s realizaci
poskytnutého pinéni dle tohoto PnC &. 71, v&etné vSech Gdetnich dokladii, nejméné po dobu 10 let
ode dne schvaleni zavérecné zpravy o projektu, stim, Zze o datu jejiho schvaleni bude NAKIT ze
strany SZR informovan po skon&eni projektu.

Faktura za plnéni dle tohoto PnC ¢&. 71 bude obsahovat udaje o nazvu projektu a registraéni &islo
projektu, viz identifikace vyse.“

5. Navrh harmonogramu zménového pozadavku

Dodavka bude dodana do 23.10.2023. Termin dodani muZe byt prodlouzen v pfipadé
neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto PnC, nebo z dalSich divodu na strané
bj

ednatele da 31122023 .o e
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6. Navrh testovaciho scénare

Vyspecifikovano v Pfiloze €. 1. Aktualizace napojeni_NIA_specifikace.

7. Vystupy zménového pozadavku

Sestaveni akceptacnich testu
Provedeni akceptacnich testll zaznamenanych v protokolu testovani
Doplnéni dokumentace skute¢ného stavu
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PFedani vystupu projektu na strané DCeGOV do provozu NAKIT

8. Akceptacni kritéria, zplisob ovéreni na produkci
Definovany informaéni systém je napojen.
SW komponenty (ArcSight Loadbalancery a ArcSight Smart/FlexConnectory) jsou nainstalovany.

Na konektorech nedochazi ke cachovani ani ztraté dat (dropovani), vyjimku tvofi pouze neobvykly
narlst udalosti na zdroji, pfipadné nedostupna destinace.

Na vSech SW prvcich je nastaveno automatické zalohovani.
Konektory jsou spravovany z nastroje ArcSight Management Center.

Verifikace napojeni systému bude prokazana existenci udalosti v ArcSight ESM a ArcSight Logger
pro konkrétni systém (timto testem se provéfi komunikacéni trasy, nastaveni tagovani na strané KSM
a spravna komunikacni trasa datova z KSM pfes Relay do Loggeru a ESM), zaroven je timto
otestovana funkcionalita Relay.

Byly provedeny technologické akceptaéni testy.

Existuje dokumentace skutec¢ného provedeni.

9. Pozadavky na soucinnosti

Zajisténi sitovych prostupl mezi hrani¢nim prvkem NIA a KSM.
Zaijisténi zasilani logl z definovanych prvkd na dohodnutou IP adresu a port.
Nastavovani bezpecnostniho logovani definovanych prvkl podle studie proveditelnosti.

Uprava doporuéeného auditovani vzhledem k okolnostem, které nemohl autor studie znat (rdzna
omezeni, vykonnostni problémy a jiné).

Vytvoreni potfebnych systémovych i provoznich u&tl pro napojeni nékterych prvkd.

Poskytovani vzorkd logl u systému, pro které neni vytvofen Smart Connector (vzdy je uvedeno ve
studii) v€etné pfipadného vysvétleni obsahu logu, pokud se jedna o proprietarni zdroj.

Zodpovidani doplnujicich technickych dotaz( v prabéhu implementace a spoluprace pfi napojovani.
Konzultace a soucinnost pfi odladéni parsovani logu.
Soucinnost pfi pfipravé a provedeni technologickych akcepta&nich testu.

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiedky na podporu provozu daného IS

Sluzby definované v él. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou generovat
dalSi dodate¢né finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Napojeni IS NIA na bezpe¢nostni dohled na zakladé vyhlasky 82/2018 Sb. §22 odst. 2, pism.
d).

12. Pilohy
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