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.. SMLOUVA NA DODAVKU A IMPLEMENTACI SYSTEMU RIZENI
PRISTUPOVYCH POLITIK NAC (NETWORK ACCESS CONTROL), SITOVEHO
MANAGMENTU A SITOVE ANALYTIKY, VEETNE POSKYTOVANI TECHNICKE

PODPORY

1.
Smluvni strany

1. Moravskoslezsky kraj

se sidlem: 28. fijna 117, 702 18 Ostrava
zastoupen: Janem Krkoskou, MBA, hejtmanem kraje
1CO: 70890692

DIC: (VZZ70890692

bankovni spojeni: Ceska sporitelna, a.s.

Cislo uctu: 27-1650676349/0800

Osoby opravnéné jednat ve vécech smlouvy:

(dale jen ,objednatel")

2. ANECT a. s.

se sidlem: Purkynova 646/107, 612 00 Brno — Medlanky
zastoupena: Janem Zinkem, pfedsedou predstavenstva
1¢0: 25313029

DIC: CZ25313029

bankovni spojeni: Komercni banka, a. s., pobocka Brno

cislo uctu: 27-6667590237/0100

Zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil B, viozka 2113

Osoby opravnéné jednat ve vécech smlouvy:_
Jméno, pfijmeni, pracovni pozice, telefon, e-mail_

(dale jen ,dodavatel")

Elektronicky pédpis : 25.9.2023
Certifikdt autora podpisu :
Jméno : Jan Krko§ka, MBA
Klasifikace informaci: Neverejné Vydl : PostSignum Qualified CA &
Planoetdo £ 17,2025 122450408 2020



II1.
Zakladni ustanoveni

. Tato smlouva je uzaviena dle § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., oblansky
zakonik (dale jen ,obcansky zakonik"); prava a povinnosti stran touto smlouvou
neupravena se fidi prislusSnymi ustanovenimi ob¢anského zakoniku.

Smluvni strany prohlasuji, Zze Udaje uvedené v ¢l. I této smlouvy jsou v souladu
se skutecnosti v dobé uzavreni smlouvy. Smluvni strany se zavazuji, Ze zmény dotcenych
Udajd oznami bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich udajl
smluvnich stran véetné zmény Uctu neni nutné uzavirat ke smlouvé dodatek.

. Je-li dodavatel platcem DPH, prohlasuje, ze bankovni ucet uvedeny v ¢l. T odst. 2 této
smlouvy je bankovnim Uctem zverejnénym ve smyslu zakona €. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisti (dale jen ,zakon o DPH"). V prfipadé
zmeény Uc¢tu dodavatele je dodavatel povinen dolozit vlastnictvi k novému Gctu, a to kopii
prislusné smlouvy nebo potvrzenim penézniho Ustavu; je-li dodavatel platcem DPH, musi
byt novy Ucet zverejnénym Gctem ve smyslu predchozi véty.

Smluvni strany prohlasuji, ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

Dodavatel prohlasuje, Ze je odborné zpUsobily k zajisténi predmétu pinéni podle této
smlouvy.

] IIL.
Ucel a predmét smlouvy

Ucelem této smlouvy je zjednoduseni stavajici administrace Fizeni pristupovych politik u
nemocnic zfizenych ¢i zaloZzenych objednatelem, a to prostfednictvim zavedeni uceleného
a vysoce spolehlivého feseni systému fizeni pristupovych politik (NAC - network access
control; dale jen ,NAC"), sitového managmentu a sitové analytiky s hlavnim dlrazem na
Uplnou spravu v ramci jednotlivych krajskych nemocnic dle ¢l. III. odst. 4 této smlouvy, tj.
nemocnic zfizenych ¢i zalozenych objednatelem (dale jen ,uzivatel* &i uzivatelé“) se
soucasnou centralizovanou spravou v ramci tohoto multitenatniho systému, vcetné
zajisténi vysoké dostupnosti celého reSeni a dodavky sluzeb technické podpory.

Predmétem této smlouvy je dodavka a implementace systému fizeni pristupovych politik
NAC, sitového managmentu a sitové analytiky pro objednatele a uzivatele uvedené v cl.
III. odst. 4 této smlouvy, tzn. dodani softwarového vybaveni (dale jen ,systém"“) a
umoznéni jejich bezproblémového provozu (dale jen ,plnéni*) Podrobna specifikace pInéni
dle této smlouvy je uvedena v pfiloze €. 1 této smiouvy.

Centralni Cast NAC systému bude instalovana a provozovana na HW prostredcich
umisténych v budové Integrovaného bezpecnostniho centra Moravskoslezského kraje (dale
jen ,IBC MSK"),

Systém bude zajistovat centralni spravu fizeni pristupovych politik, sitového managmentu
a sitové analytiky, dle pozadavk( specifikovanych v priloze €. 1 této smlouvy, v lokalitach
téchto uvedenych subjektd:

a) Budova Integrovaného bezpecnostniho centra Moravskoslezského kraje (dale
jen ,IBC MSK") — v rozsahu provozovanych HW prostfedk( pro podporu nize
uvedenych subjektd,

b) Nemocnice Havifov, p. 0.,
¢) Nemocnice ve Frydku-Mistku, p. o.,



d) Nemocnice Karvina-Raj, p. o.,

e) Sdruzené zdravotnické zafizeni Krnov, p. o.,

f) Slezska nemocnice v Opavé, p. o.,

g) Nemocnice Trinec, p. 0.,

h) Biloveckd nemocnice a.s.

5. PInéni je strukturovano do nasledujicich ¢asti:

a)
b)

C)
d)
e)

f)

Cést 1 — Analyza soucasného stavu infrastruktury,

Cast 2 — Dodavka SW, Perpetual Licenses and Maintenance, nebo Subscription
Licenses and Services dle zvoleného licencniho modelu,

Cést 3 — Instalace SW,

Cast 4 — PIné nasazeni centralniho fizeni pristupu NAC,
Cést 5 — Testovaci provoz a akceptacni testy,

Cast 6 — Poskytovani technické podpory.

6. V ramci jednotlivych ¢asti pInéni budou dodavatelem provedeny zejména tyto dodavky,
cinnosti a sluzby spocivajici v:

a) Cast 1 — Analyza soucasného stavu infrastruktury

b)

d)

e Vytvoreni a predani cilového konceptu — dokumentu, ktery bude

obsahovat predimplementacni analyzu a provadéci navrh celého feseni
systému a plnéni (Detail design) vcetné zahrnuti soucasnych komponent,
jejich vzajemné interoperability a vzorovych konfiguraci — soucasti
Cilového konceptu bude i ndvrh akceptacnich kritérii Dodavky.

Cast 2 — Dodavka SW
o dodavka vybraného SW vybaveni (dale jen ,SW") v€. poskytnuti uzivacich

prav k SW licencim a implementace systému (SW feSeni), poskytnuti
souvisejicich sluzeb, a veskerého technického a programového vybaveni
v rozsahu urc¢eném touto smlouvou.

Cast 3 — Instalace SW

e Instalace SW do virtudlniho prostredi jednotlivych tenantd, tj. uzivateld a

jeho zprovoznéni.

Cast 4 — PIné nasazeni centralniho Fizeni pFistupu NAC

e Zprovoznéni systému u vSech uzivatell, v€etné objednatele. Instalace SW

do virtualniho prostfedi jednotlivych tenantl, tj. uZzivateld a jeho
zprovoznéni.

Integrace s externim Log management, SIEM provozovanym SOC
v souladu s prilohou €. 1 (Technicka specifikace)

Vytvoreni a dodani administratorské, uzivatelské, provozni, skolici a dalsi
nezbytné dokumentace vztahuijici se k pInéni.

Poskytnuti prezencniho Skoleni zaméstnancdm uzivateld. Pro kazdé
Skoleni zabezpecCi dodavatel na své naklady Skolici materialy v tisténé i
elektronické podobé, skolitele a prezenéni listinu. Skoleni bude
realizovano ve skolicich prostorach jednotlivych uzivatelQ.



7.

10.

2.

e) Cast 5 — Testovaci provoz a akceptacni testy

e Zajisténi testovaciho provozu systému za Ucelem zjisténi jeho funkénosti
a bezvadnosti s naslednym provedenim akceptacnich test(. V testovacim
provozu bude systém fungovat v plné implementovaném stavu.

e Provedeni akceptacni procedury nezbytné k predani a prevzeti celého
systtmu a souvisejiciho plnéni, tj. provedeni akceptacnich testd
specifikovanych v pfiloze €. 1 této smlouvy

f) Cast 6 — Poskytovani technické podpory

e UmoZnéni pristupu a opravnéni k pouzivani aktualni verze SW (nejvyssi
verze software, ktera je pro pouzivanou platformu pravé komercné
dostupna a ktera je pod platnou podporou) a opravné verze software,
vCetné jejich aktualizace, budou-li néjaké dostupné.

e Smluvni strany se dohodly, Ze v ramci Poskytovani technické podpory
bude provedena implementace rezimu vysoké dostupnosti ,High
availability” véetné akceptacni procedury prislusné k této ¢asti pInéni.

e Poskytovani technické podpory spocivaijici zejména v zarucnim servisu.

Predmétem této smlouvy je dale odpovidajici zavazek objednatele poskytnout dodavateli
takovou soucinnost, aby pri plnéni jeho povinnosti vyplyvaijicich z této smlouvy tak, aby
smlouva mohla byt fadné realizovana.

Predmétem této smlouvy je také zavazek objednatele prevzit od dodavatele pinéni ve
sjednané dobé pInéni a zaplatit za né&j dohodnutou cenu ve vysi a zplisobem dle této
smlouvy.

Soucasti predmétu plnéni dodavaného dodavatelem je téz poskytnuti licenci k SW
specifikovanému v priloze ¢. 1 této smlouvy, véetné vsech dokladl a navodd v ceském
jazyce, které se k software vztahuji. Licenci se rozumi opravnéni objednatele k vykonu
prava dusevniho vlastnictvi k software a uziti software pro potreby objednatele a uzivatele.
Objednatel nebo uzivatel je opravnén na zakladé udélené licence software uzit v Uzemné
neomezeném rozsahu po dobu trvani majetkovych prav autora software. Odména za
poskytnuti licence je soucasti ceny uvedené v ¢l. IV této smlouvy. Odpovédnost za
neopravnény zasah do autorskych i jinych prav tretich osob nese vyluéné dodavatel.

V pripadé, ze v ramci plnéni vznikne autorské dilo dodavatel poskytuje touto smlouvou
objednateli a objednatel touto smlouvou pfijima nevyhradni opravnéni k uziti takového
autorského dila, a to vSemi zplsoby uvedenymi v § 12 odst. 4 zakona ¢. 121/2000 Sb., o
pravu autorském o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon(
(autorsky zakon), ve znéni pozdéjsich predpist.

1v.
Cena

Celkova cena za plnéni dle této smlouvy cini bez DPH 17 653 934,- KC (slovy: sedmnact
milion{ Sest set padesat tfi tisic devét set tficet Ctyfi korun Ceskych), DPH ve vysi 21 % je
3 707 326,- KC a cena vcetné DPH cini 21 361 260,- K¢ (slovy: dvacet jedna miliond
tfi sta Sedesat jedna tisic dvé sté Sedesat korun ceskych).

Podrobny rozpis ceny za plnéni je uveden v priloze ¢. 2 této smlouvy.
Cena podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady dodavatele spojené



se splnénim jeho zavazkd vyplyvajicich z této smlouvy, véetné nakladd na poskytnuté
licence a servisni a technickou podporu a vSech dalSich souvisejicich nakladd. Cena je
stanovena jako nejvysSe pripustna a neni ji mozno prekrocit.

3. Je-li dodavatel platcem DPH, odpovida za to, ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy; v pfipadé, ze dojde ke zméné zakonné
sazby DPH, bude dodavatel k cené za plnéni bez DPH povinen uctovat DPH v platné vysi.
Smluvni strany se dohodly, Ze v pripadé zmény ceny za plnéni v disledku zmény sazby
DPH neni nutno ke smlouvé uzavirat dodatek. V pfipade, Ze dodavatel stanovi sazbu DPH
¢i DPH v rozporu s platnymi pravnimi predpisy, je povinen uhradit objednateli veskerou
Skodu, kterd mu v souvislosti s tim vznikla.

V.
Misto a doba plnéni

1. Dodavatel je povinen provést a odevzdat pIinéni po ¢astech v mistech pinéni, kterymi jsou
pro:

a) Cast 1 dle ¢&. III odst. 5 pism. a) této smlouvy — Krajsky urad
Moravskoslezského kraje, odbor zdravotnictvi, adresa: 28. fijna 117, 702 18
Ostrava.

b) Casti 2 aZ 6 dle ¢l. III odst. 5 pism. b) aZ f) této smlouvy, které budou
provedeny samostatné ve vSech nize uvedenych mistech pInéni:

e Budova IBC MSK, adresa: Nemocnicni 11, 702 00 Ostrava,
e Nemocnice Havifov, p. 0., adresa: Délnicka 1132/24, 736 01 Havirov,

e Nemocnice ve Frydku-Mistku, p. o., adresa: El. Krasnohorské 321, 738 01
Frydek-Mistek,

e Nemocnice Karvina-Raj, p. o., adresa: Vydmuchov 399/5, 734 01 Karving,

e Sdruzené zdravotnické zarizeni Krnov, p. 0., adresa: I. P. Pavlova 552/9,
794 01 Krnov,

e Slezska nemocnice v Opavé, p. o., adresa: Olomoucka 470/86, 746 01
Opava,

e Nemocnice Trinec, p. 0., adresa: Kastanova 268, 739 61 Trinec,
e Biloveckd nemocnice a.s., adresa: 17. listopadu 538, 743 01 Bilovec.

2. Cast poskytovaného pInéni jejichz rozsah bude predem pisemné odsouhlasen
objednatelem s odkazem na jeho bezpecnostni politiku, mlze byt poskytovana dalkovou
formou z prostor dodavatele.

3. Dodavatel se zavazuje provést kompletni pinéni dle této smlouvy (s vyjimkou poskytovani
servisni a technické podpory) provést a odevzdat objednateli nejpozdéji do 7 mésici ode
dne zaslani pisemné vyzvy k plnéni objednatelem (dale jen ,vyzva k plnéni“), neni-li dale
vyslovné stanoveno jinak. Smluvni strany se dohodly, Ze vyzvu k pInéni mdZe zaslat osoba
opravnéna jednat za objednatele dle ¢l. T odst. 1 této smlouvy e-mailem na e-mailovou
adresu osoby opravnéné jednat za dodavatele, uvedenou v ¢l. T odst. 2 této smlouvy.

4. Jednotlivé casti plnéni budou provedeny v téchto dil¢ich dobach pinéni postupné
v nasledujicich terminech:

a) Cast 1 — Analyza soucasného stavu infrastruktury (. III odst. 6 pism.
a) této smlouvy) do 1 mésice ode dne zaslani pisesmné vyzvy k plnéni,



b) €ast 2 — Dodavka SW, Cast 3 — Instalace SW (¢l. III odst. 6 pism. b) a
c) této smlouvy) do 2 mésicd ode dne zaslani pisemné vyzvy k plnéni mimo
poskytnuti uZivacich prav k SW licencim dle ¢l. IIT odst. 6 pism. b) této
smlouvy, ktera musi byt poskytnuta nejpozdéji do zahajeni Casti 5 — Testovaci
provoz a akceptacni testy (uvedenym neni dotéen ¢l. VII odst. 3 této
smlouvy),

c) Cast 4 — PIné nasazeni centralniho Fizeni pristupu NAC (¢l. III odst. 6
pism. d) této smlouvy) do 6 mésicd ode dne zaslani pisemné vyzvy k pinéni,

d) Cast 5 — Testovaci provoz a akceptacni testy (¢l. III odst. 6 pism. €)
této smlouvy) v délce nejméné 30 kalendarnich dnd, pricemz testovaci provoz
zapocne dnem prevzeti Casti 4 plnéni, pficemZz nejpozdéji posledni den
testovaciho provozu musi dojit k GspéSnému provedeni akceptacnich testd,

e) Cast 6 — Poskytovani technické podpory (&l. III odst. 6 pism. f) této
smlouvy) na dobu neurcitou ode dne ukonceni testovaciho provozu dle
predchoziho pismene tohoto odstavce.

Implementace redundantniho rezimu vysoké dostupnosti ,High availability”
(Cl. III odst. 6 pism. f, odrazka druha této smlouvy) do 1 mésice ode dne
zaslani pisemné vyzvy k plnéni.

VI.
Akceptace plnéni

Objednatel prevezme pInéni jako celek, a to bez vad a nedodélkd po dokonceni akceptacni
procedury (akceptacnich a funkcnich testl). Jednotlivi uZivatelé budou opravnéni prebirat
Casti plnéni za své organizace, a to na zakladé dil¢ich akceptacnich protokold.

PInéni jako celek bude objednatelem prevzato na zakladé finalniho akceptacniho protokolu.
Soucasti tohoto findlniho akceptacniho protokolu budou dilci akceptacni protokoly uZivateld
jednotlivych tenantl systému (subjektl).

. Ve finalnim akceptacnim protokolu a v dil¢im akceptacnim protokolu objednatel ¢i uzivatel
prohlasi, zda plnéni prejima nebo jeho prislusnou ¢ast ¢i nikoli. Pokud prislusna ¢ast pinéni
nebude prevzata, protoZe obsahuje vady ¢i nedodélky, potvrdi tuto skutecnost objednatel
¢i uzivatel v dil¢im akceptacnim protokolu, véetné specifikace vad ¢i nedodélkl. Objednatel
nebo uZivatel je povinen vznést své vyhrady nebo pfipominky do 5 pracovnich dn(.
Dodavatel je povinen do 5 pracovnich dnd provést veskeré potrebné Upravy dle vyhrad a
pripominek a predat prisluSnou Cast pinéni uzivateli i objednateli k opétovné akceptaci.

PInéni jako celek se povaZuje za dokoncené, pokud doSlo k akceptaci a protokolarnimu
prevzeti od viech uzivateld jednotlivych tenantll (subjektd), za pfedpokladu, ze probéhl
zkusebni provoz, systém je plné funkéni bez vad a nedodélkl. Ucelem findlni akceptace je
na zakladé akceptacni procedury specifikované v priloze €. 1 této smlouvy ovéreni
funkénosti a bezchybného provozu systému a vesSkerého plnéni jako celku. Finalni
akceptace bude provedena na zakladé finalniho akceptacniho protokolu.

Dil¢i akceptacni protokoly uZivatell jednotlivych tenantl systému (subjektd) a finalni
akceptacni protokol dle odst. 3 a 4 tohoto ¢lanku smlouvy budou obsahovat alespon tyto
naleZitosti:

a) dislo prislusného akceptacniho protokolu a datum jeho vyhotoveni, misto vyhotoveni,

b) cislo této smlouvy, Cislo verejné zakazky,



c) oznaceni predmétu pInéni (i jeho Casti), tj. text ,(Casti plnéni dle lokality subjektl
uvedenych v ¢l. III, odst. 4)" a dale presné oznaceni jednotlivych ¢asti plnéni vcetné
oznaceni prislusného uzivatele,

d) oznaceni objednatele a dodavatele,
e) prohlaseni objednatele Ci uZivatele, Ze plnéni ¢i jeho ¢ast prejima i nikoliv,

f) jména a podpisy zastupcl objednatele, uZivatel a dodavatele, véetné kontaktnich
telefond a e-mailQ.

VII.
Platebni podminky

. Uhrada ceny za pInéni v &astech 1 (dle ¢&. III odst. 6 pism. a) této smlouvy), 3 (dle &. III

odst. 6 pism. c) této smlouvy), 4 (dle ¢l. III odst. 6 pism. d) této smlouvy) a 5 (dle ¢l. III
odst. 6 pism. e) této smlouvy) bude provedena jednorazové po ukonceni testovaciho
provozu a uspésném provedeni akceptace plnéni dle ¢l. VI odst. 1 této smlouvy. Zalohové
platby nebudou poskytovany.

Uhrada ceny za pInéni v ¢asti 2 (dle ¢l. III odst. 6 pism. b) této smlouvy) v pfipadé
perpetual licenci a maintenance (Perpetual Licenses and Maintenance) bude provedena
jednorazové po ukonceni testovaciho provozu a Uspésném provedeni akceptace pInéni dle
¢l. VI odst. 1 této smlouvy.

Uhrada ceny za plnéni v &asti 2 (dle €. III odst. 6 pism. b) této smlouvy) v pfipadé licenci
poskytnutych formou subskripci (Subscription Licenses and Services) bude provedena
jednorazové vzdy dopredu na obdobi 12 mésicd, po ukonceni testovaciho provozu a
Uspésném provedeni akceptace pInéni dle ¢l. VI odst. 1 této smlouvy, a to na zakladé
faktury vystavené dodavatelem, ktera bude vychazet ze skutecné potreby odsouhlasené
objednatelem pro nasledujici obdobi 12 mésicl. Pro vystaveni faktur bude vychazeno
z prilohy €. 3 této smlouvy — Polozkovy rozpad Subscription Licenses and Services.
V pfipadé, ze v prlbéhu pfislusného 12mésicniho obdobi dojde ke zméné potreby
objednatele ve vztahu k rozsahu licenci poskytnutych formou subskripci (Subscription
Licenses and Services), bude pripadné financni vyrovnani za fakticky vyuzité licence
vyfakturovano v ramci faktury za nasledujici obdobi 12 mésicd. Nebudou-li na obdobi
nasledujicich 12 mésicl v souladu se smlouvou licence poskytované formou subskripci
(Subscription Licenses and Services) jiz pozadovany, bude pripadné financni vyrovnani za
fakticky vyuzité licence vyfakturovano ve finalni fakture, kterou predloZi dodavatel do 30
kalendarnich dnd od konce predchoziho 12mésicniho obdobi. Na finalni fakturu se obdobné
uplatni pozadavky uvedené v odst. 5-8 tohoto ¢lanku této smlouvy.

. Cena za technickou podporu, tj. cena za plnéni v ¢asti 6 (dle ¢l. III odst. 6 pism. f) této
smlouvy), bude provadéna vzdy zpétné za obdobi poslednich 12 mésicli, po které byla
poskytovana, a to na zakladé faktury vystavené dodavatelem.

. S ohledem na skutecnost, Ze dodavatel je platce DPH bude podkladem pro Uhradu ceny za
plnéni bude faktura, ktera bude mit naleZitosti dariového dokladu dle zékona o DPH a
nalezitosti stanovené dalSimi obecné zavaznymi pravnimi predpisy. Faktura musi dale
obsahovat:

a) Cislo smlouvy objednatele, ICO objednatele, ¢islo verejné zakdzky (tj. 103/2022),
b) Cdislo a datum vystaveni faktury,

c) predmét pinéni a jeho presnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz
na Cislo uzaviené smlouvy),

d) oznaceni banky a disla Gctu, na ktery musi byt zaplaceno (pokud je cislo Gctu odlisSné



od cisla uvedeného v ¢l. I odst. 2, je dodavatel povinen o této skutecnosti v souladu
s ¢l. IT odst. 2 a 3 této smlouvy informovat objednatele),

e) Ih{tu splatnosti faktury,
f) oznaceni odboru, ktery akci likviduje (odbor zdravotnictvi),

g) jméno a vlastnorucni podpis osoby, ktera fakturu vystavila, vcetné kontaktniho
telefonu

h) pripadné financni vyrovnani za fakticky vyuzité licence poskytnuté formou subskripci
(Subscription Licenses and Services) v ramci predchoziho obdobi ve smyslu odst. 3
tohoto ¢lanku smlouvy.

6. Lh(ta splatnosti faktury cCini 30 kalendarnich dnd ode dne jejiho doruceni objednateli.
Doruceni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele nebo
dorucenkou prostrednictvim provozovatele postovnich sluzeb anebo elektronicky na adresu
elektronické podatelny objednatele: posta@msk.cz.

7. Povinnost zaplatit cenu za plnéni je splnéna dnem odepsani prislusné castky z uctu
objednatele.

8. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li
chybné vyuctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihdty
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim dlivodu vraceni.
Dodavatel provede opravu faktury. Vracenim vadné faktury dodavateli prestava bézet
plvodni Ih{ta splatnosti. Nova Ihdta splatnosti bézi ode dne doruceni opravené faktury
objednateli.

9. Objednatel jako prijemce plnéni, prohlasuje, Ze plnéni, které je predmétem smlouvy,
nepouzije pro svou ekonomickou cinnost, ale vylucné pro Ucely souvisejici s jeho Cinnosti
pri vykonu verejné spravy, pfi niz se nepovazuje za osobu povinnou k dani (viz § 5 odst. 3
zakona o DPH). Z uvedeného diivodu se na pInéni, podléha-li rezimu preneseni darové
povinnosti dle pfislusnych ustanoveni uvedeného zakona, tento danovy rezim nevztahuje
a dodavatelem je-li platcem DPH, bude vystavena faktura za zdanitelné plnéni véetné dané
z pridané hodnoty.

10. Vzhledem k tomu, ze dodavatel je platcem DPH, objednatel uplatni institut zvlastniho
zplsobu zajisténi dané dle § 109a zakona o DPH a hodnotu pInéni odpovidajici dani
z pridané hodnoty uvedené na fakture uhradi v terminu splatnosti této faktury stanoveném
dle smlouvy pfimo na osobni depozitni Ucet dodavatele vedeny u mistné prislusného
spravce dané v pripadé, ze
a) dodavatel bude ke dni uskutec¢néni zdanitelného pInéni zverejnén v aplikaci ,Registr

platct DPH" jako nespolehlivy platce, nebo

b) dodavatel bude ke dni uskutecnéni zdanitelného pInéni v insolvencnim fizeni, nebo

c) bankovni Ucet dodavatele urceny k Uhradé pInéni uvedeny na fakture nebude spravcem
dané zverejnén v aplikaci ,Registr platcti DPH".

Objednatel nenese odpovédnost za pripadné penale a jiné postihy vymérené ¢i stanovené
spravcem dané dodavateli v souvislosti s potencialné pozdni Uhradou DPH, tj. po datu
splatnosti této dané.

VIII.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smlouvou vyslovné jinak, Fidi se vzajemna prava a povinnosti
smluvnich stran pfimérené ustanovenimi § 2586 a nasledujicimi obcanského zakoniku.

2. Dodavatel je zejména povinen:



a) Provést pinéni fadné a vCas za pouziti postupdl odpovidajicich platnym pravnim
predpistim, technickym normam CR nebo jiné dokumentaci vztahujici se k provedeni
sluzby a umoznovat uzivani, k némuz bylo urceno.

b) Ridit se pfi provadéni pInéni pokyny objednatele.

¢) Umoznit objednateli kontrolu provadéni pinéni, a to kdykoliv po dobu jeho realizace.
Pokud objednatel zjisti, Ze dodavatel nerealizuje plnéni fadné ¢i jinak porusuje svou
povinnost, poskytne dodavateli IhGtu k napravé; neucini-li tak dodavatel ve stanovené
IhGté, je objednatel opravnén od smlouvy odstoupit.

d) Odstranit zjiSténé vady a nedodélky pInéni na své naklady.

e) Dbat pfi realizaci plnéni dle této smlouvy na ochranu Zivotniho prostfedi a dodrzovat
platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, vcetné predpisd
tykajicich se ochrany Zivotniho prostredi.

f) Postupovat pfi realizaci pInéni s odbornou péci.

3. Smluvni strany se pro vylouceni pochybnosti vyslovné dohodly, ze veskera data, ktera
vzniknou v ramci pInéni této smlouvy, nalezeji objednateli, a to bez ohledu na to, zda
pfipadné budou v rdmci pInéni ze strany dodavatele upravovana.

4. Dodavatel je povinen neprodlené pisemné vyrozumét objednatele o pripadném ohrozeni
doby pInéni a o vSech skute¢nostech, které mohou radné a vcasné pinéni predmétu této
smlouvy znemoznit, a to neprodlené od okamziku, kdy se dodavatel dozvi o takové
skutecnosti.

5. Dodavatel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této
smlouvy na treti osoby bez predchoziho pisesmného souhlasu objednatele.

6. Smluvni strany sjednavaji, ze dodavatel neni opravnén jakékoliv jeho pohledavky za
objednatelem, které vzniknou na zakladé této smlouvy, zapocitat vici pohledavkam
objednatele za dodavatelem jednostrannym pravnim jednanim.

7. Dodavatel odpovida objednateli za Skodu zplisobenou porusenim povinnosti podle této
smlouvy nebo povinnosti stanovené obecné zavaznym platnym pravnim predpisem.

8. Dodavatel se zavazuje na realizaci této smlouvy alokovat pracovni kapacitu osob
realizacniho tymu uvedeného v nabidce dodavatele podané ve verejné zakazce a k plnéni
této smlouvy vyuzit vyhradné téchto osob. Jakakoliv dodatecna zména osoby realizacniho
tymu musi byt predem pisemné schvalena objednatelem. Dodavatel se v takovém pripadé
zavazuje nahradit osobu realizacniho tymu takovou osobou, ktera disponuje alespon
pozadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle pozadavkl objednatele
uvedenych v zadavaci dokumentaci verejné zakazky. Dodavatel i osoby podilejici se na
realizaci této smlouvy musi po celou dobu trvani této smlouvy splfovat kvalifikacni kritéria
stanovena v zadavaci dokumentaci verejné zakazky. Pri poruSeni této podminky ma
objednatel pravo odstoupit od smiouvy.

9. Dodavatel je povinen predat objednateli do 5 mésicl od nabyti Gcinnosti této smlouvy
rozpis ceny za plnéni s uréenim samostatnych majetkll, souborli majetkl nebo
samostatnych funkénich celkl za ucelem evidence majetku a jeho odepisovani dle zakona
¢. 586/1992 Sb., o danich z pfijmd, ve znéni pozdéjsich predpist a zakona ¢. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpisd. U odepisovani dlouhodobého hmotného a
nehmotného majetku bude uveden Kklasifikacni kéd CZ-CPA za Ucelem odepisovani
dlouhodobého hmotného a nehmotného majetku.

10. Dodavatel je povinen zajistit, aby mohl byt systém provozovan téz jinym subjektem, nez
je objednatel ¢i uzivatelé, napf. jind prispévkova organizace zfizena objednatelem d¢i jiny



subjekt, jejimz ¢lenem je objednatel pripadné v ném ma majetkovou Ucast.

11. Prace v budové IBC bude dodavatel vykonavat po dohodé a v koordinaci s nepfetrzitym
provozem uZivatele a spravce této budovy, tj. Ceska republika — Hasi¢sky zachranny sbor
Moravskoslezského kraje, VySkovicka 40, 700 30 Ostrava-Zabreh, ICO: 70884561.

IX.
Poskytovani technické podpory

1. Dodavatel je povinen pro objednatele poskytovat sluzby technické podpory pro systém a
veskeré souvisejici plnéni a zajistit tak jejich bezproblémovy provoz. BlizSi specifikace
technické podpory je uvedena v priloze ¢. 1 této smlouvy.

2. Technicka podpora bude poskytovana na zakladé poZadavkl objednatele. Poskytnuti
technické podpory bude objednatel ¢i uzivatel zadavat primarné prostrednictvim rozhrani
Service Desk provozovaného objednatelem, do kterého bude dodavateli zfizen pfistup.
Blizsi specifikace hlaseni pozadavkd je uvedena v priloze €. 1 této smlouvy.

3. Technickad podpora dle ¢l. III odst. 6 pism. f) této smlouvy bude poskytovana v rezimu
24x7, tedy bude dostupna po 24 hodin 7 dni v tydnu, pficemz pozadavky na provedeni
technické podpory bude dodavatelem provedeny ve |hiitach uvedenych v bodé 2 prilohy C.
1 této smlouvy, nedohodnou-li se smluvni strany v konkrétnim pripadé jinak. Pozadavky
na poskytnuti technické podpory tak budou dodavatelem vyfizeny nasledovné:

a) pro pozadavky kategorie (A) zahajeni neprodlené, nejpozdéji do 4 hodin po oznameni
chyby, odstrafiovani chyb bude provadéno v rezimu 24x7, odstranéni vady musi byt
provedeno do 24 hodin od oznameni této vady dodavateli, pokud se smluvni strany v
konkrétnim pripadé nedohodnou pisemné jinak.

b) pro pozadavky kategorie (B) zahdjeni do 24 hodin po ozndmeni chyby, odstrafiovani
chyb bude provadéno v pracovni dny se zahdjenim reSeni v rezimu 24x7, odstranéni
vady musi byt provedeno do 7 pracovnich dni od oznameni této vady dodavateli, pokud
se smluvni strany v konkrétnim pfipadé nedohodnou pisemné jinak.

c) pro pozadavky kategorie (C) zahajeni do 120 hodin po oznameni chyby, odstranovani
chyb bude provadéno v pracovni dny (tj. pondéli — patek) v dobé od 07:00 do 16:00),
odstranéni vady musi byt provedeno do 30 pracovnich dni od oznameni této vady
dodavateli, pokud se smluvni strany v konkrétnim pripadé nedohodnou pisemné jinak.

4. Dodavatel je povinen za kazdy kalendarni mésic poskytovani technické podpory vyhotovit
mésicni vykaz, ve kterém budou uvedeny ¢innosti provedené v ramci poskytnuté technické
podpory a zaslat jej objednateli k odsouhlaseni vzdy do 5. dne nasledujiciho kalendarniho
meésice. Bez odsouhlaseni mésicniho vykazu neni dodavatel opravnén zadat po objednateli
uhrazeni ceny za poskytovani servisni a technické podpory.

X.
Zaruka za jakost, prava z vadného pInéni u véci dodanych v ramci pInéni

Zaruka za jakost

1. Dodavatel objednateli na hmotné véci, které byly dodany v ramci plnéni poskytuje zaruku
za jakost (dale jen ,zaruka™) ve smyslu § 2113 a nasl. obCanského zakoniku, a to v délce
48 mésicl (dale téz ,zarucni doba").

2. Zarucni doba zacind bézet dnem prevzeti prislusné véci objednatelem. Zarucni doba se
stavi po dobu, po kterou nemiZe objednatel véc fadné uzivat pro vady, za které nese
odpovédnost dodavatel.
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3.

Pro nahlasovani a odstrafiovani vad v ramci zaruky plati podminky uvedené v odst. 6
a nasl. tohoto ¢lanku smlouvy.

Prava z vadného plnéni

4,

Objednatel ma pravo z vadného pInéni z vad, kterou ma véc, ktera je soucasti plnéni pri
prevzeti dodavatelem, byt se vada projevi az pozdéji. Objednatel ma pravo z vadného
pInéni také z vad vzniklych po prevzeti véci objednatelem, pokud je dodavatel zpsobil
porusenim své povinnosti. Projevi-li se vada v prlbéhu 6 mésicl od prevzeti véci
objednatelem, ma se zato, ze dodana véc byla vadna jiz pfi prevzeti.

Vady véci, dodanych v ramci pinéni dle a vady, které se projevi béhem zarucni doby, budou
dodavatelem odstranény bezplatné.

Veskeré vady véci dodanych v ramci plnéni je objednatel povinen uplatnit u dodavatele
bez zbytecného odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (popf¥. e-
mailem), obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel bude vady
oznamovat na:

e e-mail: servicedesk@anect.com
e adresu: https://servicedesk.anect.com
e do datové schranky: hddtmkq

K uplatnovani vad dle tohoto odstavce jsou opravnéni kromé objednatele také uzivatelé.
Kazdé takovéto nahlaseni vady se povazuje za radné uplatnéni vady objednatelem ve
smyslu této smlouvy.

Objednatel ma pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné
plnéni podstatnym porusenim smlouvy, ma také pravo od smlouvy odstoupit. Pravo volby
pInéni ma objednatel.

Servis za Ucelem odstranovani vad bude probihat v mistech instalace, tj. u uZivateld.
V pripadé vymény nebo opravy v servisnim stiedisku dodavatele nebo autorizovaném
servisnim strfedisku vyrobce zabezpeli dodavatel bezplatné dopravu vadné véci
od objednatele nebo uzivatele do servisu a dopravu opravené nebo vyménéné véci zpét.

Dodavatel je povinen uhradit objednateli Skodu, kterda mu vznikla vadnym pInénim, a to
v plné vysi. Dodavatel rovnéz objednateli uhradi ndklady vzniklé pfi uplatfiovani prav
z vadného plInéni.

XI.
Oznameni a komunikace

Veskera oznameni, tj. jakakoliv komunikace na zakladé této smlouvy, bude probihat
v souladu stimto c¢lankem. Kromé jinych zplsobd komunikace dohodnutych mezi
smluvnimi stranami se za U¢inné povazuji osobni dorucovani, doruc¢ovani doporucenou
postou, datovou schrankou, elektronickou postou, a to na adresy smluvnich stran, nebo na
takové adresy, které si smluvni strany vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za uskutecnéna v pripadé osobniho dorucovani
anebo dorucovani doporucenou postou okamZikem doruceni, v pripadé posilani
elektronickou postou okamzikem obdrzeni potvrzeni o doruceni od druhé smluvni strany
pri pouziti stejného komunikacniho kanalu.

Informace a materialy, které obsahuji osobni idaje a dlivérné informace budou dorucovany
bud’" osobné, nebo zasilany elektronickou postou a v pfipadé pozadavku objednatele
Sifrovany.
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Osoby opravnéné jednat za smluvni strany ve véci této smlouvy jsou uvedeny v ¢l. I odst.
1 a 2 této smlouvy. V pripadé zmény téchto osob jsou smluvni strany povinny o této zméné
neprodlené informovat. V pfipadé zmény opravnénych osob neni nutné uzavirat dodatek.

XII.
Odpovédnost za skodu

Dodavatel bude povinen nahradit objednateli v piné vysi Skodu, ktera vznikla pfi realizaci
sluzeb z d@vod( na strané dodavatele nebo jako ddsledek poruseni povinnosti a zavazk{
dodavatele dle této smlouvy.

Dodavatel prohlasuje, ze po celou dobu trvani této smlouvy bude mit na vlastni naklady
sjednanu pojistnou smlouvu pro pripad zplsobeni Skody treti osobé s limitnim plnénim na
jednu pojistnou udalost minimalné 80 mil. K¢, s maximalni spoluGcasti 500.000 Kc.
Pojisténi musi obsahovat kryti Skod zplsobené na majetku, zdravi tietich osob véetné kryti
odpovédnosti za financni Skody.

V pripadé, Ze pfi Cinnosti provadéné dodavatelem dojde ke zplsobeni Skody objednateli
nebo tretim osobam, ktera nebude kryta pojiSténim sjednanym ve smyslu odstavce 2
tohoto ¢lanku, bude dodavatel povinen tyto skody uhradit z vlastnich prostredkd.

Dodavatel predloZil objednateli pred podpisem této smlouvy doklad o sjednani pojistné
smlouvy na pozadované pojisténi dle odstavce 2 tohoto ¢lanku smlouvy a je dale na vyzvu
objednatele povinen predlozit doklad o trvani pojisténi, véetné vSech dodatkli nebo
certifikaty prislusnych pojistoven prokazujici existenci pojisténi (dobu trvani pojisténi, jeho
rozsah, pojisténa rizika, pojistné ¢astky, rocni limity a sublimity plnéni a vysi spolutcasti).
Doklad dle predchozi véty nesmi byt starsi 1 mésice. Dodavatel je povinen predlozit, po
celou dobu plnéni této smlouvy, do 5 pracovnich dnd od vyZadani objednatelem, kopie
pojistnych smluv ¢i certifikat prokazujici existenci pojisténi dle odstavce 2 tohoto ¢lanku
smlouvy.

XIII.
Ochrana osobnich udajti a diivérnych informaci

Neni-li stanoveno touto smlouvou ¢i jejimi prilohami vyslovné jinak, je ustanovenimi tohoto
¢lanku smlouvy mezi smluvnimi stranami upravena zejména bezpecnost informaci, ochrana
a zpracovani osobnich Gdajli a bezpecnostni procesy a postupy objednatele, které souviseji
s pInénim této smlouvy.

Dodavatel objednateli odpovida za to, ze dokumenty a soubory dat, které mu pfi plnéni
této smlouvy preda:

a) jsou kopiemi originall prislusnych dokumentt a soubord dat dodavatele,
b) neobsahuiji zadné infiltracni prostredky,

c) ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoziuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smiouve.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pri realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou
povazovany za neverejné. V pripade€, Zze budou dodavateli zpfistupnény osobni Udaje, jsou
pro Ucely této smlouvy povazovany za neverejné.

Dodavatel se zavazuje, Zze neverejné informace jinym subjektdm nesdéli, nezpfistupni,
nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu.
Zavazuje se zachovat je v prisné tajnosti a sdélit je vylucné tém svym zaméstnanclm nebo
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10.

11.

poddodavatellim, ktefi jsou povéfeni plnénim smlouvy a za timto Ucelem jsou opravnéni
se s témito informacemi v nezbytném rozsahu seznamit. Dodavatel se zavazuje zabezpecit,
aby i tyto osoby povazovaly uvedené informace za dOvérné a zachovavaly o nich
micenlivost.

Povinnost plnit ustanoveni tohoto clanku smlouvy ohledné neverejnych informaci
se nevztahuje na informace, které:

a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

C) jsou znamé nebo byly zverejnény jinak nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

d) prijemce je zna drive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem
na zakladé zakona, popripadé, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi
nebo dafiovému poradci) za Gcelem uplatfovani svych prav.

Dodavatel je povinen zlikvidovat veskeré neverejné informace, které se dovédél v pribéhu
plnéni této smlouvy poté, co bude pInéni z této smlouvy ukonéeno, at’ uz splnénim anebo
jinym zpUsobem zaniku této smlouvy.

Dodavatel je povinen pfijmout veskera potfebna opatreni, ktera jsou nutna k zajisténi
plnéni predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpisti
a postupl objednatele, se kterymi bude dodavatel seznamen.

Povinnost ochrany neverejnych informaci trvd bez ohledu na ukonceni Gcinnosti této
smlouvy. Neverejné informace jsou povazovany za dlvérné Gdaje ve smyslu § 1730 odst.
2 obcanského zakoniku.

Dodavatel prohlasuje, zZe pri plnéni této smlouvy bude dochazet ke zpracovani osobnich
Udajd (dale jen ,zpracovani*) ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich
Udajll a ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajt a o volném
pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Udajd) (dale jen ,obecné nafizeni“).

Smluvni strany prohlasuiji, ze v pfi pInéni této smlouvy neni objednatel v pozici spravce ani
zpracovatele osobnich Udajt dle ¢l. 4 odst. 7 a 8 obecného nafrizeni.

Dodavatel prohlasuje, Ze zajisti bezpecnost zpracovani a naplnéni veskerych pozadavkd,
které se na zpracovani zejména ve smyslu obecného nafizeni vztahuji. Dodavatel si je
védom své odpovédnosti za dodrzovani veskerych zakonnych povinnosti v souvislosti se
zpracovanim a rovnéz si je védom své odpovédnosti za Skodu vzniklou v pfipadé poruseni
téchto povinnosti. V pripadé potreby je dodavatel povinen uzavfit s objednatelem di
jednotlivymi uzivateli smlouvu o zpracovani osobnich Gdajd, pfipadné jinou smlouvu, ktera
zajisti soulad provadéného zpracovani s platnymi pravnimi predpisy.

XI1V.
Sankce

V pripadé prodleni dodavatele s provedenim dil¢iho pinéni v ¢asti 1 dle ¢l. III odst. 6 pism.
a) této smlouvy, tj. provedeni analyzy soucasného stavu infrastruktury je dodavatel
povinen objednateli uhradit smluvni pokutu ve vysi 20.000 K¢, a to za kazdy zapocaty den
prodleni.

13



2. V pripadé prodleni dodavatele s provedenim dilcich plnéni v ¢asti 2 az 5 dle ¢l. III odst. 6
pism. b) az e) této smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu ve
vysi 0,05 % K¢ z ceny za pInéni bez DPH dle ¢l. IV odst. 1 této smlouvy, a to za kazdy
zapocaty den prodleni a za kazdého uzivatele, u kterého prodleni nastalo.

3. V pripadé prodleni dodavatele se zahajenim odstranovani vady ve Ih{tach stanovenych v
¢l. IX odst. 3 této smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu ve vysi
500 K¢ za kazdou zapocatou hodinu prodleni.

4. V pripadé prodleni dodavatele s odstranénim vady ve Ihdtach stanovenych v ¢l. IX odst. 3
této smlouvy je dodavatel povinen objednateli uhradit smluvni pokutu:

e u chyby kategorie (A) dle ¢l. IX odst. 3 pism. a) této smlouvy — 5.000 K¢
za kazdy zapocaty den prodleni,

e u chyby kategorie (B) dle ¢l. IX odst. 3 pism. b) této smlouvy — 3.000 K¢
za kazdy zapocaty den prodleni,

e U chyby kategorie (C) dle ¢l. IX odst. 3 pism. c) této smlouvy — 500 K¢ za kazdy
zapocaty den prodleni.

5. V pfipadé poruseni povinnosti k ochrané osobnich Gdajd a d@vérnych informaci dle ¢l. XIII
této smlouvy je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 50.000 K¢
za kazdy jednotlivy pfipad.

6. V pripadé poruseni povinnosti dodavatele dle ¢lanku XII odst. 2 této smlouvy, je dodavatel
povinen zaplatit objednateli smluvni pokutu ve vysi 100.000 K¢ za kazdy i zapocCaty mésic,
v némz nebude mit uzavienou pojistnou smlouvu se stanovenymi parametry.

7. Pro pfipad prodleni se zaplacenim ceny za pInéni sjednavaji smluvni strany drok z prodleni
ve vysi stanovené obcanskopravnimi predpisy.

8. Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.

XV.
Zanik smlouvy
1. Tato smlouva zanika:
a) pisemnou dohodou smluvnich stran,
b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni
stranou, s tim, Ze podstatnym porusenim smlouvy se rozumi zejména
e neprovedeni plnéni ve sjednané dobg,
e opakované nedodrzeni (nejméné 2x) pokynl objednatele, pravnich predpisti nebo
technickych norem, které se tykaji poskytovani plnéni,
¢ nedodrZeni smluvnich ujednani o zaruce za jakost nebo o pravech z vadného pInéni,
Ci poskytovani technické podpory
e neuhrazeni ceny za pInéni objednatelem po druhé vyzvé dodavatele k uhrazeni
dluzné Castky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnl po doruceni
prvni vyzvy.

2. Objednatel je opravnén smlouvu vypovédét bez uvedeni dlivodl ve vztahu k Casti 6 plnéni
(dle ¢l. III odst. 6 pism. f) této smlouvy), tj. v ramci poskytovani technické podpory, a
pripadné ve vztahu k ¢asti 2 pInéni (dle ¢l. III odst. 6 pism. b) této smlouvy) v ramci licenci
poskytnutych formou subskripci (Subscription Licenses and Services), a to nejdfive po
poskytovani prvnich 24 mésicl technické podpory, pfiemz vypovéd musi byt ucinéna
alespon 3 meésice pred koncem aktualniho 12meésicniho obdobi poskytovani technické
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podpory, resp. pred koncem aktudlniho 12mési¢niho obdobi poskytovani Subscription
Licenses and Services, s tim, Ze vypovédni doba uplyne skonéenim prislusného
12mésic¢niho obdobi.

Objednatel je dale opravnén od této smlouvy odstoupit v téchto pripadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, ze dodavatel je v Upadku ve smyslu
zakona C. 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvencni zakon),
ve znéni pozdéjsSich predpisl (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li dodavatel sdm na sebe insolvencni navrh.

Dodavatel je opravnén smlouvu vypovédét bez uvedeni dlivodd ve vztahu k ¢asti 6 pinéni
(dle ¢l. III odst. 6 pism. f) této smlouvy), tj. v rdmci poskytovani technické podpory, a ve
vztahu k ¢asti 2 pInéni (dle ¢l. III odst. 6 pism. b) této smlouvy) v ramci licenci
poskytnutych formou subskripci (Subscription Licenses and Services), a to nejdfive po
poskytovani prvnich 48 mésicl technické podpory, pficemz vypovéd musi byt ucinéna
alesponn 6 mésicl pred koncem aktudlniho 12meési¢niho obdobi poskytovani technické
podpory, resp. pred koncem aktudlniho 12mési¢niho obdobi poskytovani Subscription
Licenses and Services, s tim, Ze vypovédni doba uplyne skonéenim prislusného
12meési¢niho obdobi.

Odstoupenim od smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni
smluvni pokuty ani na nahradu skody vzniklé porusenim smlouvy.

Pro Ucely této smlouvy se pod pojmem ,bez zbytecného odkladu" dle § 2002 obcanského
zakoniku rozumi ,,nejpozdéji do 3 tydnd".

XVI.
Zavérecna ustanoveni

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gcinnosti
dnem, kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni stran€,
nejdrive vSak dnem jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkach Gcinnosti nékterych smiluv, uverejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjsich predpisl (dale jen ,zakon o registru
smluv®).

Doplriovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, postupné cislovanych a takto oznacenych dodatkd.

Dodavatel nemlZze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci
z této smlouvy treti osobé.

. Tato smlouva je vyhotovena v elektronické podobé, pficemz kazda ze smluvnich stran
obdrzi jeji elektronicky original opatfeny elektronickymi podpisy smluvnich stran.

Smluvni strany shodné prohlasuiji, ze si smlouvu pred jejim podpisem precetly a ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vdle, urcité, vazné
a srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek, a Ze se dohodly
o celém jejim obsahu, coz stvrzuji svymi podpisy.

Smluvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uverejnéni
v registru smluv ve smyslu zakona o registru smiluv, provede uverejnéni v souladu se
zakonem Moravskoslezsky kraj.

Osobni Udaje obsazené v této smlouvé budou Moravskoslezskym krajem zpracovavany
pouze pro UCely plnéni prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gcellim
nebudou tyto osobni Udaje Moravskoslezskym krajem pouzity. Moravskoslezsky kraj pfi
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zpracovavani osobnich Udajli dodrzuje platné pravni predpisy. Podrobné informace o
ochrané osobnich Udajd jsou wuvedeny na oficidlnich webovych strankach
Moravskoslezského kraje www.msk.cz.

Nedilnou soucasti této smlouvy jsou nasleduijici prilohy:

Priloha €. 1: Technicka specifikace

Priloha . 2: Polozkovy rozpocet

Priloha C. 3: Polozkovy rozpad Subscription Licenses and Services

Dolozka platnosti pravniho jednani dle § 23 zakona €. 129/2000 Sb., o krajich (krajské
zfizeni), ve znéni pozdéjsich predpist:

K uzavreni této smlouvy ma objednatel souhlas Rady kraje udéleny usnesenim ¢. 69/5190
ze dne 5. 6. 2023

Tuto smlouvu je v dobé nepritomnosti hejtmana kraje opravnén podepsat jeho zastupce
v poradi uréeném usnesenim zastupitelstva kraje ¢. 1/10 ze dne 5. 11. 2020, ve znéni
usneseni €. 12/1193 ze dne 8. 6. 2023.

Digitalné podepsal Jan

Ja n Zi n e éi:tiﬁ: 2023.09.14

09:53:04 +02'00'
za objednatele za dodavatele (ANECT a.s.)

Jan Krkoska, MBA Jan Zinek, predseda
hejtman kraje predstavenstva
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Pfiloha €. 1a obchodnich podminek

Technicka specifikace

»,Monitoring sitového provozu“

Dodavka a implementace systému Fizeni pristupovych politik (NAC - network access
control), sitového managmentu a sit'ové analytiky — technicka specifikace.

1. POPIS POZADAVKU

1.1. MOTIVACE POZADAVKU

Zajisténi uceleného a vysoce spolehlivého feSeni systému fizeni pfFistupovych politik (dale jen ,NAC*),
sitového managmentu a sitové analytiky s hlavnim ddrazem na Uplnou spravu v ramci jednotlivych tenantt
se soucasnou centralizovanou spravou v ramci multitenatniho systému. Motivaci je zjednoduSeni stavajici
administrace a vysokd dostupnost celého feSeni vEetné dodavky sluzeb technické podpory.

Reseni musi napomahat splnéni pozadavkd danych §18 a §19 Vyhlasky o kybernetické bezpeé&nosti &. 82
/2018 Sb (zajisti segmentaci komunikaéni sité, zajisti fizeni komunikace v ramci komunikacni sité a perimetru
komunikacni sité, ovéfeni identity pfed zahajenim aktivit v informaénim a komunikaénim systému).

1.2. STAVAUJICIi STAV

Subjekty, Nemocnice Tfinec, p. 0. (ExtremeCloud 1Q — Site engine) a Sdruzené zdravotnické zafizeni Krnov,
p. o. (Novicom ADDNET) jiz maji implementovany systém NAC z uvedené vyrobni provenience, sitového
managmentu a sitové analytiky. Ostatni subjekty momentalné neprovozuji zadny systém NAC, sitového
managementu a sitové analytiky.

Pozadavkem je sjednoceni u vSech subjektu pod jednotny multitenantni systém NAC, sitového managmentu
a sitové analytiky.

Virtualni prostfedi subjektl je provozovano na platformé VMware, vyjma Bilovecké nemocnice a.s., kde je
provozovan Hyper-V.

VSechny subjekty vyZivaji autentizaci pomoci MS AD pouze Nemocnice Tfinec, p. 0. vyuZiva autentizaci
pomoci LDAP eDirectory (Microfocus Novell).

Slezska nemocnice v Opavé, p. 0. — je jiz povinnou osobou dle zakona o kybernetické bezpecénosti'.

1.3. POPIS POZADOVANEHO RESENI

Systém NAC, sitovy managment a sitova analytika budou dodany vcéetné instalace, implementace, piné
konfigurace, uvedeni do provozu, zajisténi technické podpory, zajisténi zaruky vyrobce a zajisténi dostupnosti
softwarovych aktualizaci, a to na v8echny €asti a komponenty dodaného systému (SW i licence) po dobu &tyf
let (hovofi-li se v této technické specifikaci o dobé Ctyf let, potom se tim mysli celkova doba trvani zajisténi
technické podpory, zaruky a zajisténi dostupnosti softwarovych aktualizaci s tim, Ze skute€na doba bude
odpovidat smluvnim ujednanim).

' Zadavatel pozaduje, aby ke v8em zdravotnickym zafizeni v ramci plnéni vefejné zakazky bylo pfistupovano, jako
k povinnym osobam v oblasti kybernetické bezpecnosti, a to i pokud tyto povinnosti plynouci z platné a ucinné legislativy
nemaji Narodnim Ufadem pro kybernetickou a informacni bezpecnost stanovené.
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Pfiloha €. 1a obchodnich podminek

Systém bude zajiStovat centralni spravu fizeni pfistupovych politik, sitového managmentu a sitové analytiky
v lokalitach téchto uvedenych subjekta (dale také ,Subjekty”):

o Krajsky ufad Moravskoslezského kraje — centralni ¢ast multitenantni architektury

o Krajsky ufad Moravskoslezského kraje — tenant pro Hospital Cloud, kde pfedpokladany provozovatel
bude Moravskoslezské datové centrum, p. 0. — opce na tuto dotéenou €ast plnéni

¢ Nemocnice Havifov, p. o.

o Nemocnice ve Frydku-Mistku, p. o.

¢ Nemocnice Karvina-Raj, p. o.

e Sdruzené zdravotnické zafizeni Krnov, p. o.

e Slezska nemocnice v Opave, p. o.

¢ Nemocnice Tfinec, p. o.

o Bilovecka nemocnice a.s.

PozZadovana feSeni musi byt v multitenantni architektufe. Konkrétné je poZzadovano, aby ve vSech lokalitach
byl tenant systému NAC, sitovy managment a sitova analytika naistalovan do stavajicich virtualnich
infrastruktur jednotlivych subjektd. Pro toto multitenantni feSeni systému je pozadovano, aby byl dostupny
prostfednictvim centralniho management software feSeni NAC, sitovy managment a sitova analytika
umoznujici vzdalenou centralni spravu jednotlivych tenantt s kompletni funkcionalitou a plnou podporou pro
potfeby SOC.

Z pohledu licen¢ni politiky je pozadovano, aby byl poskytnut licenéni model, ktery je také oznaCovan, jako
»,model plovouci licence®. Tedy bez dalSiho dil¢iho licenéniho omezeni pro jednotlivé tenanty je pozadovano
vyuziti jednotlivych licenci specifikovanymi Subjekty z celkového poctu, ktery bude mit zadavatel v ramci
plnéni k dispozici. Sou¢asné je pozadovano, aby bylo pouze mozno pro jednotlivé tenanty alokovat pocet
licenci z celkového poctu, ktery bude mit zadavatel v ramci pfedmétu pInéni k dispozici.

Autentizaéni systém bude ovéfovat také pfistup administratord na sitové prvky protokolem RADIUS a
TACACS+, veetné autorizace opravnéni administrator na jednotlivych prvcich.

Mezi oCekavané pfinosy patfi:
e blokovani pfistupu neautorizovanych zafizeni k sitovému prostfedi subjekt,

e monitoring provozu zakladnich sitovych sluzeb se sbérem syslogu a flow dat ze vzdalenych lokalit

s naslednou izolaci problému bez nutnosti zasahu administratora dané lokality).
e zjednodusSeni konfigurace prepinacd,

e podpora mobility uzivatell, zajisténi jednotného zpusobu pfistupu koncovych uzivatell k siti a
sluzbam organizace bez ohledu na typ a platformu zafizeni, které uzivatel k tomuto pfistupu
pouzije,

e snadnéjSi segmentace podle roli uzivatell a snadnéjSi vynuceni pfistupovych opravnéni na
prvcich, chranicich datacentrum, s moznosti implementace pokrocilych sitovych politik, jako je
mikrosegmentace, nebo prace s trusted zafizenimi, nebo trusted pooly.

e nastaveni a posileni procesl pro zafazovani novych zafizeni do sité organizace,
e posileni a udrZeni konzistence a aktualnosti databaze sitovych zafizeni.

Autentizacni systém musi byt schopen nativniho zac¢lenéni do existujici MS domény nebo do eDirectory, ve
které bude ovérovat interni uzivatele protokolem Kerberos, a ze které bude ziskavat podklady pro autorizaci
uzivatell a zafizeni. Autentizace doménovych stanic a uzivateld musi byt zajiSténa mechanismem, ktery
zabezpeci ovéfeni stanice a/nebo uzivatele protokolem 802.1X. Pouze v pfipadé, Zze se UspésSné ovéfi stanice
a/nebo uzivatel, bude povolen pfistup do sité. Systém musi byt schopen zajistit bezproblémovy provoz
uzivatelské autentizace jak na bazi uzivatelského jména a hesla, tak i uzivatelskymi certifikaty, volba zplsobu
ovéfeni bude zvolena pracovniky Zadavatele dle konkrétni situace.

Autentizani systém musi umoziovat ovéfeni zdravi pracovnich stanic s OS MS Windows, a podle vysledku
autorizaci stanice do karantény nebo do produkéni VLAN. Karanténa musi byt realizovatelna jako karanténni
VLAN nebo pfistup omezeny pomoci ACL.
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1.4. OBECNE POZADAVKY A PARAMETRY

VesSkeré dodavané SW produkty byly ziskany legalné a umoznuji vyuziti téchto produktt Zadavatelem,
jako koncovym zakaznikem, v souladu s distribu€nimi a licenénimi podminkami vyrobce zafizeni.

Dodavané feSeni nesmi byt plvodem z nepratelskych zemi, (v sou€asnosti také ,varovani
NUKIB é&islo jednaci 3381/2022-NUKIB-E/350 ze dne 21. 3. 2022) nebo ze zemi které jsou ve
véaleéném stavu vGci CR nebo EU.

V pfipadé dodani SW produktll Zadavateli, jako koncovému zakaznikovi, nebude Zadavatel nijak
omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodavaného zafizeni a z produktové
podpory, kterou tento vyrobce k dodavanym SW produktim poskytuje. Uvedené musi zahrnovat i
narok Zadavatele na pfistup k relevantnim SW releases a novym verzim SW po celou dobu trvani
podpory vyrobce.

Musi byt umoznén pfistup Zadavatele k dokumentaci vyrobce SW a znalostni bazi, kterou vyrobce v
ramci své podpory poskytuje.

Zadavatel musi mit moznost eskalovat zavady pfimo k technické podpofe vyrobce SW, vcéetné
moznosti si sdm a pfimo otevfit poZzadavek na technickou podporu, provadét zmény priority poZzadavku
a pfipadné eskalace pracovniky Zadavatele. A to po celou dobu poZadované podpory.

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi a licenci/subscripci/opera¢nich
systému. Zadavatel poZaduje originalni a nova zafizeni ur¢ena pro evropsky trh. Pfed pfevzetim zbozi
si Zadavatel vyhrazuje pravo kontroly dle sériovych Cisel u vyrobce. Pokud v databazi vyrobce bude
uveden jiny koncovy uzivatel nez Zadavatel, bude se jednat o poruseni podminky originalniho a
nového zafizeni.

Dodavatel garantuje, Ze v pfipadé dodani zbozi Zadavateli, jako koncovému zakaznikovi, bude
Dodavatelem poskytnuta k dodavanému zafizeni zaruka vyrobce a produktova podpora v plném,
vyrobcem poskytovaném rozsahu.

Zadavatel pozaduje, aby v ramci dodavky systému byla tato zafizeni od stejného vyrobce (coz neni
podminovano sou¢asnym stavem), stejného typu a shodného modelu, coz znaéné usnadni spravu,
umozni jednotny management a eventualni vyménu porouchanych prvku a pfispéje to k minimalizaci
nakladll Zadavatele na spravu.

Zafizeni musi umoznovat vzdalenou spravu s kompletni funkcionalitou a plnou podporou
prostfednictvim jednotného management SW.

Soudasti viech zafizeni musi byt dodavka operacniho systému v aktualni verzi.

Soucasti dodavky musi byt poskytnuti prava uzivat software (dale téz ,licence®).

1.5. OBECNE POZADAVKY

U vSech pozadovanych systému pozadujeme dodani ,virtual machine template®, které mizou jednotlivi
tenanti jednoduchou formou nasadit do svého virtualizaéniho prostfedi. Soucasti kazdého template
bude i elektronicka dokumentace s navodem na nasazeni a konfiguraci systému a pfedpfipravené
Sablony pro jednotlivé systémy.

Systém NAC musi byt provozovan v redundantnim reZimu vysoké dostupnosti (High availability - HA).

Systém NAC musi byt dostupny jednotlivym tenantdm i v pfipadé vypadku centralniho managmentu
(napt. v disledku vypadku konektivity k centralnimu managmentu)

Jednotlivé subjekty budou mit v ramci svého tenantu pfistup pouze ke svym systémim NAC, sitového
managementu a sitové analytiky. Centralni pfistup prostfednictvim centralniho management software
bude umoznén jen privilegovanym spravcim, a to pro potfeby SOC.

Dodavatel garantuje, ze v pfipadé dodani zbozi Zadavateli, jako koncovému zakaznikovi, bude
Dodavatelem poskytnuta k dodavanému zafizeni zaruka vyrobce a produktova podpora v plném,
vyrobcem poskytovaném rozsahu.
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¢ Dodavatel specifikuje potfebny HW ,virtual machine template” pro jednotlivé subjekty dle parametrd
tabulky 1 a 3, ve tvaru tabulky 2
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Tabulka 1

Nemocnice | Nemocnice |Nemocnice SZZ | Nemocnice |Slezskda nemocnice | Nemocnice ve Bilovecka

Tfinec p.o. | Havifov p.o. | Krnov p.o. Karvina p.o. | Opava, p.o. Frydku-Mistku p.o. | nemocnice, a.s.
Predpokladany pocet ovérenych zafizeni
za 24h 3000 3900 3000 3600 3600 4500 750
Pocet IPv4 only zafizeni v siti
(kvalifikovany odhad) 1300 3900 350 1073 1160 150 200
Pocet IPv6 only zaZizeni v siti
(kvalifikovany odhad) 0 0 0 0 0 0 0
Pocet Dual Stack zafizeni v siti
(kvalifikovany odhad) 0 0 200 0 998 850 0
Tabulka 2
Subjekt: Nemocnice T¥inec
Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine
Subjekt: Nemocnice Havifov
Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM
Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine

Strana 5/19




Pfiloha €. 1a obchodnich podminek

Subjekt: Nemocnice SZZ Krnov

Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM

Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine
Subjekt: Nemocnice Karvina

Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM

Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine
Subjekt: Slezskd nemocnice Opava

Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM

Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine
Subjekt: Nemocnice Frydek-Mistek

Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM

Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine
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Subjekt: Biloveckd nemocnice

Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM

Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine
Subjekt:Centralni ¢ast feseni

Nazev VM Pocet VM Velikost VM disku (GB) | CPU jadra VM RAM (GB) VM Popis VM

Extreme Cloud 1Q Site Engine 1 480 16 32 management appliance
ExtremeControl Gateway 2 120 16 16 NAC gateway
ExtremeAnalytics 1 40 8 12 analytics engine

V ramci nabidky uUcéastnika zadavatel pozaduje doplnit ,virtual machine template” v rozsahu této tabulky pro véechny uvedené Subjekty a centraini ¢ast NAC

o Systém NAC musi byt provozovan v redundantnim reZzimu vysoké dostupnosti (High availability - HA).

e Systém NAC musi byt dostupny jednotlivym tenantim i v pfipadé vypadku centralniho managmentu (napf. v disledku vypadku konektivity k centralnimu

managmentu)

e Jednotlivé subjekty budou mit v ramci svého tenantu pfistup pouze ke svym systémim NAC, sitového managementu a sitové analytiky. Centralni pfFistup

prostfednictvim centralniho management software bude umoznén jen privilegovanym spravciim, a to pro potfeby SOC.

o Dodavatel garantuje, Ze v pfipadé dodani zboZzi Zadavateli, jako koncovému z&kaznikovi, bude Dodavatelem poskytnuta k dodavanému zafizeni zaruka

vyrobce a produktova podpora v pIném, vyrobcem poskytovaném rozsahu.
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1.6. PREDMET PLNENi JE STRUKTUROVAN DO NASLEDUJICICH CASTI:

o Cast 1 — Analyza sougasného stavu infrastruktury.

o Cast2 - Dodavka SW

o Cast 3 — Instalace SW do virtualniho prostfedi jednotlivych tenantt
e Cast 4 — PIné nasazeni centralniho Fizeni pfistupu NAC.

o Cast 5 — Akceptaéni testy.

o Cast 6 — Poskytovani technické podpory.

1.6.1. CAST 1 - ANALYZA STAVU INFRASTRUKTURY SUBJEKTU

¢ Analyza stavajiciho stavu sitové infrastruktury a koncovych zafizeni Subjektll. V souéasti této analyzy
je pozadovano vypracovani analyzy rizik a dopadu.

¢ Informace o stavajicim prostfedi Subjekt(.

e Popis architektury pfistupovych a patefnich technologii, zahrnutych do feSeni a vSech IT systémd,
které maji vztah k implementaci (LAN, WiFi, VPN, AD, DHCP, DNS, CA, VPN gateway).

e Analyza stavu sitovych prvkl jednotlivych subjektd, pfipadny upgrade sitového operaéniho systému
jednotlivych prvkl, pokud je od vyrobce k dispozici. Oznaceni sitovych prvka k vyméné. Doporuceni
typl sitovych prvkd k nahradé.

¢ Identifikace tfid uzivatell a zafizeni, specifikace autentizacnich scénar.
e Potfebné zmény v infrastrukture.
e Reseni autentizace a autorizace administratort na sitovych prvcich protokolem TACACS+

e Vypracovani Low level design dokumentace dle poZzadavk( Subjektl upfesnéného v ramci analyzy
(technicka specifikace, Low level design v€etné nastaveni AAA na sitovych prvcich, Proof of concept,
pilot, produkéni dokumentace, popis 802.1X relevantnich procest a zpUsobu zajisténi jejich podpory,
souhrnnd dokumentace). Low level design bude obsahovat minimalné:

e Celkovy navrh feSeni.

e Typizované konfigurace jednotlivych typu sitovych prvki.

e Konfigurace NAC (Network Access Control) serveru.

¢ Konfigurace suplikantd.

e Konfigurace aplikaci pro centralni spravu MAC adres. Troubleshooting.

o Konfigurace spolupracujicich systému (Active Directory, LDAP (eDirectory Novell) a dalsi, z divodu
kompatibility a ochrany stavajicich investic.

e Vypracovani nasledujici dokumentace:

Soupis procesu, dotéenych implementaci 802.1X, autentizace administratora.
Soupis roli v ramci dotéenych procesua.

Navrh Upravy procesu tak, aby byly po implementaci systému funkéni.

Navrh dalSich procesl, které jsou pro provoz systému technologie nezbytné.
PFifazeni roli k jednotlivym procesnim krokam.

o O O O O

e Navrh akceptacnich testl pokryvajicich testovani funkénich pozadavk( na dodavané feSeni.
e VSechny pozadované vystupy Analyzy budou jednotlivym Subjektim pfedlozeny k odsouhlaseni.

Analyza podléha vlastni akceptacni procedufe. Po pfedani analyzy miize objednatel do 5 pracovnich
dnl predat v pisemné podobé zhotoviteli své vyhrady. Zhotovitel neprodlené, nejpozdéji vSak do 5
pracovnich dnd, nedohodnou-li se smluvni strany jinak, zapracuje objednatelem uvedené nedostatky
a pripominky. Proces akceptace Ize opakovat, dokud zhotovitel nezapracuje veSkeré vyhrady
vznesené objednatelem. Po akceptaci bez vyhrad vSech ze starny vSech zucastnénych Subjektu je
Analyza povazovana za ukonCenou a Dodavatel tak mulze pokraCovat v realizaci dodavky dle
C¢asového harmonogramu.
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o Projektovy plan obsahujici detailni postup implementace v ¢ase, popis pozZadavki na
soucinnost s tim, Ze zadavatel poZaduje aby:

o Vv prvni fazi byla provedena implementace a pfedani bez realizace rezimu vysoké
dostupnosti v HA

o vdruhé fazi vramci Poskytovani technické podpory implementovat rezim vysoké
dostupnosti HA, dokondit pfisluSsnou Cast vztaZzenou k tomuto pInéni, a to v zavislosti
na realizaci dodavky HW, ktery neni soucasti plnéni této vefejné zakazky.

1.6.2. Cast 2 - Dodavka
Dodani veSkerého souvisejiciho SW.

1.6.3. Cast 3 — Instalace SW do virtualniho prostiedi jednotlivych subjektt
Instalace multitenatniho feSeni, v ramci jednotlivych tenantll a centralniho managementu NAC,
sitového managmentu a sitové analytiky v prostfedi jednotlivych subjektll, véetné nastaveni a
integrace s bezpec¢nostnimi prvky a management infrastrukturou ve vlastnictvi Subjektl. Popis sitové
infrastruktury a typy jednotlivych sitovych zafizeni Ize vyzadat na zakladé NDA. Zejména se jedna o
nasledujici nastaveni:

o Instalace NAC SW a zapojeni do infrastruktury.
o Nastaveni NAC SW.
o Konfigurace autentizacnich, autorizanich a profilacnich politik.

Testovani autentizacnich scénar.

Konfigurace vzorovych sitovych prvkl pro autentizaci, autorizaci a accounting pfistupu
administratoru.

Otestovani funkce ovéfovani na subjektem vybranych 3 dratovych a 3 bezdratovych zafizenich
subjektu.

Priprava konfigurace nativnich suplikantd a Anyconnect supplicanta na koncovych zafizenich pro
automatizovanou distribuci (prostfednictvim GPO) prostfedky Subjektu.

Postupny pfechod do monitorovaciho médu centralniho fizeni pfistupu na vzajemné odsouhlaseném
poctu pfistupovych pfepinacu bez omezeni pro koncova zafizeni Subjektt a bez nutnosti kombinovat
novou NAC technologii s dosavadnim bezpe&nostnim feSenim na jednom pfistupovém prepinadi.

1.6.4. CAST 4 - PLNE NASAZENi CENTRALNIHO RiZENi PRiSTUPU
Postupny pfechod centralniho fizeni pfistupu do médu s vynucovanim bezpec€nostnich politik

Integrace s externim Log management, SIEM provozovanym SOC ve formatu blize definovaném
v kapitole 1.7 této Technické specifikace.

1.6.5. CAST 5 - AKCEPTACNI TESTY

Spusténi tficetidenniho testovaciho provozu multinenatniho feSeni pro centralniho fizeni pfistupu a
provedeni akceptacénich testd.

Zhotovitel v ramci realizace pfedmétu smlouvy vypracuje navrh testovacich postupl (akceptaénich
testl) pro ovéfeni funkénosti dila béhem testovaciho provozu a vypracuje jednotlivé akceptacni
protokoly. Navrh testovacich postupl bude predloZzen objednateli a po jeho schvaleni bude
objednatelem akceptovan.

Akceptacni testy podléhaji vlastni akceptacni procedufe. Po predani akceptacnich testd muze
objednatel do 5 pracovnich dnl pfedat v pisemné podobé zhotoviteli své vyhrady. Zhotovitel
neprodlené, nejpozdéji vdak do 5 pracovnich dnl, nedohodnou-li se smluvni strany jinak, zapracuje
objednatelem uvedené nedostatky a pfipominky. Proces akceptace Ize opakovat, dokud zhotovitel
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nezapracuje veSkeré vyhrady vznesené objednatelem. Po akceptaci bez vyhrad v8ech ze strany vSech
zUc¢astnénych Subjektll jsou akceptacni testy povazovany za akceptované a Dodavatel tak mlze
pokracovat v realizaci dodavky dle asového harmonogramu.

V ramci akceptacnich testd budou provedeny funkéni testy, které ovéfi, Ze implementované feseni
poskytuje bezchybné vSechny pozadované funkcionality uvedené v Technické specifikaci, véetné
fadné integrace se systémy Subjektd.

Testovaci provoz bude probihat po ukoneni instalace a zprovoznéni zafizeni dle detailniho
harmonogramu zpracovaného zhotovitelem.

Akceptalni testy jsou ukon&eny v ramci pfedavaciho protokolu s pfedanim seznamu nalezenych vad.
Po odstranéni vad, budou akceptacni testy opakovany.

Vypracovani a predani kompletni dokumentace k centralnimu fizeni pfistupu (dokumentace
skute¢ného provedeni), navodu a postupll (napfiklad havarijnich — v pfipadé vypadku).

1.6.6. CAST 6 - POSKYTOVANi TECHNICKE PODPORY

Zajistovani Technické podpory pfi feSeni problému centralniho Fizeni pfistupu na dobu neuréitou od
Uspésné akceptace Casti 1 az 4 pfedmétu dodavky vefejné zakazky.

Implementace dodanych prvkl zadavatelem, které byly uréeny k vyméné v ramci ¢asti 1 — Analyza
stavu infrastruktury subjektd

Nad ramec jiz uvedeného bude souc€asti dodavky také minimalné:

Dodani a otestovani failover scénaru véetné zdokumentovaného planu by-pass postupu v pfipadé
kompletni havarie centralniho fizeni pFistupu.
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1.7. Pozadované parametry, funkce, vlastnosti

Sitovy management pro aktivni prvky Pozadovano/hodnota | Shoda nabizeného Ano/Ne

Nabizeny model:

Architektura
Multitenatni architektura.

e vramcijednotlivych tenant(l Ize mit pfistup pouze ke svym systém(im.

e vramci architektury je poZadovana vzdalena centralni sprava jednotlivych lokalit s ANO

kompletni funkcionalitou a plnou podporou prostiednictvim centralniho
management software

Klient — Server ANO
PoZzadovany format zatizeni VMware nebo Hyper-V, z ddvodu kompatibility a ochrany ANO
stavajicich investic zadavatele.
Integrace lokdlniho managementu do centrdlniho management software - SSO pfristup pro ANO
pracovniky SOC tymu
Pozadovany pocet spravovanych zatizeni 850
PInohodnotna klientska ¢ast podporovana na operacnich systémech Linux, Windows i OS X, ANO
z dlivodu kompatibility a ochrany stavajicich investic zadavatele.
Plnohodnotny pfistup pfes HTML pomoci webového prohlizece (minimalné Edge, Firefox,
Chrome, z dlivodu kompatibility a ochrany stavajicich investic zadavatele) ANO
Vicelroviiova prava pristupu, podpora paralelni prace vice uZivatell ANO
Podpora autentizace operatort pomoci LDAP, Radius ANO
RBAC = rozdilni uzivatelé maiji prava k rozdilnym prvkim a rozdilnym funkcionalitam ANO
Funkcionalita
Podpora IPv4 i IPv6 ANO
Podpora SNMPv1, SNMPv2, SNMPv3, AES pro SNMPv3 (netSNMP) ANO
Podpora hromadného skriptovani pomoci telnet i ssh ANO
Periodicka zaloha vlastni konfigurace ANO
Import MIB tretich stran ANO
Zaloha a obnoveni konfigurace ANO
Aktualizace firmware ANO
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Pozadovano/hodnota | Shoda nabizeného Ano/Ne
Nastaveni syslog a trap cilQ ANO ANO
Zobrazeni a nastaveni data a ¢asu, zobrazeni uptime ANO ANO
Detekce a zobrazeni L2 topologie sité formou mapy ANO ANO
Vyhledavani koncovych zafizeni na siti pres IP, Subnet, MAC, uZivatelské jméno ANO ANO
Nacitani informaci z MIB — spanning tree info, spanning tree port statistics, resources
utilization, Inventory, VLAN, LACP, MSTP, interface utitialization, moznost definice vlastnich ANO ANO
tabulek/pohled
Export a periodicky export zobrazovanych hodnot minimalné do html a csv ANO ANO
Vizualizace zafizeni (porty, sloty) ANO ANO
Centrdlni management bezpecnostnich pristupovych profilii
Bezpeclnostni pristupovy profil je kombinace minimdlné VLAN, L2-L4 ACL, L2-L4 QoS pravidel ANO ANO
;/Ii/;ci\\//a;;i:;slzzva, ruseni bezpecnostnich pfistupovych profilli centralné s distribuci do ANO ANO
SNMP trap server, Syslog server, BootP server ANO ANO
Podpora vyc¢itani a zobrazovani RMON ANO ANO
MoZnost reakce na pfijaty trap a syslog, vypadek konektivity pomoci technik email, trap, ANO ANO
syslog, spusténi skriptu
Network discovery na zakladé IP rozsahu, rekurzivniho dotazovani soused ANO ANO
Archivace konfiguraci
Hromadna zaloha konfigurace ze spravovanych zafizeni pomoci TFTP, SCP, FTP ANO ANO
@Zt:énamké zaloha konfigurace spravovanych zafizeni minimalné jednorazové, denné, ANO ANO
Inventarizace sériovych Cisel jednotlivych komponent (zdroje, moduly) ANO ANO
Porovnavani rozdilnych konfiguraci se zvyraznénim rozdill ANO ANO
Obnoveni konfigurace ANO ANO
Klonovani konfigurace z jednoho prvku na druhy ANO ANO
Vytvareni, sprava a aplikovani konfiguranich $ablon na aktivni prvky ANO ANO
Reporty
Generovani reportu na vyzadani ANO ANO
Naplanovani odeslani reportu do emailu (hodinové, denné, tydné, mésicné) ANO ANO
Porty s nejvy3dim vytiZzenim, chybovosti, nejnizsi dostupnosti ANO ANO
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Pozadovano/hodnota | Shoda nabizeného Ano/Ne
Nejdéle nevyuzivané porty ANO ANO
Prvky s nejvyssim vytizenim byte/packet, vytizeni CPU, vytizenim paméti ANO ANO
Nadstroj pro Helpdesk
Nal i hl & MAC ad iti bez ohl to, zda k & zafizeni byl
a ezgnl , edané adresy v siti bez ohledu na to, zda koncové zafizeni bylo ANO ANO
autorizovano
Nal i portu, kde je pfipoj hi 3 1P hledavané k & zafizeni i
? ezeni por u e je ptipojena hledand IP adresa (vyhledavané koncové zafizeni nemusi ANO ANO

byt autorizovano
Zobrazeni aktudlniho i historického vytizeni portu ANO ANO
Automatizace instalace aktivnich prvki
Na nové pridany aktivni prvek do sité jsou automaticky (bez zdsahu obsluhy) distribuovany ANO ANO
konfigurace VLAN, SYSLOG a SNMP trap cill
Na nové pridany aktivni prvek do sité jsou automaticky (bez zasahu obsluhy) distribuovany

) . . ANO ANO
konfigurace Radius server(
Automatizace pracovnich postupti
Definice akci, které je mozné spustit v urceném poradi (akci mize byt minimalné CLI skript, ANO ANO
SNMP komunikace, volani API ¢i spusténi skriptu na management stanici)
Mezi akcemi je mozno pouzivat podminecné vétveni na zakladé vysledku predchozi akce ANO ANO
Mezi akcemi je mozno pouzivat podminecné vétveni na zékladé hodnoty proménné ANO ANO
Zdruka a podpora
ReZim 24x7 viz. odstavec 2. Servisni sluzby ANO ANO

Pozadovano/hodnota | Shoda nabizeného Ano/Ne
Nabizeny model: ExtremeControl Gateway

Architektura
Multitenatni architektura.

e v ramci jednotlivych tenantll Ize mit pfistup pouze ke svym systém(m.

e v ramci architektury je poZadovana vzdalena centrélni sprava jednotlivych lokalit s ANO ANO

kompletni funkcionalitou a plnou podporou prostfednictvim centralniho
management software

PInd integrace s dodavanym sitovym managementem (zafizeni neni nutno zadavat zafizeni ANO ANO

vicekrat, informace jsou automaticky sdileny)
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Pozadovano/hodnota | Shoda nabizeného Ano/Ne
Klient — Server ANO ANO
PoZadovany format zatizeni VMware nebo Hyper-V, z divodu kompatibility a ochrany
PR . ANO ANO
stavajicich investic zadavatele.
PoZadovany pocet ovérenych zafizeni 22000 ANO
PInohodnotna klientska ¢ast podporovana na operacnich systémech Linux, Windows i OS X,
. o e e . ANO ANO
z divodu kompatibility a ochrany stdvajicich investic zadavatele.
PInohodnotny pristup pifes HTML pomoci webového prohlizece (minimalné Edge, Firefox, ANO ANO
Chrome, z dlivodu kompatibility a ochrany stavajicich investic zadavatele)
Vicedroviiova prdva pfistupu, podpora paralelni prace vice uzivatel( ANO ANO
Podpora autentizace pomoci LDAP, Radius ANO ANO
RBAC (rozdilni uZivatelé maji prava k rozdilnym prvkim a rozdilnym funkcionalitam) ANO ANO
Konfigurace, monitoring i reporting systému pfes HTTPs rozhrani ve standardnim webovém
prohlizeci (minimalné Edge, Firefox, Chrome, z divodu kompatibility a ochrany stavajicich ANO ANO
investic zadavatele)
Systém musi byt schopen vymény informaci s dalSimi systémy (oteviené a dokumentované
, S o ANO ANO
API). APl musi poskytnout minimalné nasledujici funkce:
Pti dotazu na MAC ¢i IP ¢i hostname poskytnout informace: MAC, IP, hostname, typ zafizeni,
uzivatelské jméno, port / SSID+AP, aktivni prvek, stav pfipojen/odpojen, health check, prvni ANO ANO
a posledni vyskyt zatizeni
Na zakladé MAC vynutit reautentizaci uZivatele ANO ANO
Zménit koncovému zatizeni pfistupovy profil (pfesun do karantény, z karantény, do
i s Y , - . . ANO ANO
jakéhokoliv jiného bezpecnostniho pfistupového profilu)
Zmeénit uzivateli pristupovy profil (pfesun do karantény, z karantény, do jakéhokoliv jiného ANO ANO
bezpecnostniho ptistupového profilu)
Odpojit koncové zafizeni ze sité ANO ANO
Vytvofit, aktivovat a deaktivovat uZivatelsky Ucet (jméno a heslo do lokalni databaze) ANO ANO
Integrace se stavajici adresarovou sluzbou pomoci LDAPs a Radius protokold ANO ANO
Centralni sprava (centralni misto pro konfiguraci i dohled vSsech komponent) ANO ANO
Vysoka dostupnost (Active - Active) ANO ANO
Moznost konfigurace sitovych prvkd tfetich stran prostfednictvim GUI ANO ANO
MozZnost sdilet licence (plovouci licence) pro ovérované zafizeni pres viechny instalované ANO ANO

NAC brany a lokality provozovatele

Autentizace
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Pozadovano/hodnota | Shoda nabizeného Ano/Ne
MoZnost autentizovat zafizeni minimalné pomoci 802.1X, MAC a webovym portdlem ANO ANO
Moz.nost autentizovat a autorizovat vice identit na jednom portu (telefon, PC, virtuaini ANO ANO
stroje)
IEEE 802.1X minimalné EAP-TLS, EAP-TTLS, EAP-MDS5, EAP-PEAP, EAP-LEAP, EAP-RSA a EAP-
ANO ANO

SIM
MAC autentizace minimalné PAP, CHAP a EAP-MD5 ANO ANO
Vnitfni databaze MAC vcetné podpory bitového maskovani MAC adres ANO ANO
Autentizace v(ci nadfazenému Radius serveru ANO ANO
Autentizace vUci nadfazenému LDAP serveru ANO ANO
Autentizace vUci vnitini databazi ANO ANO
PoufZiti rGznych autentizacnich autorit, minimalné dle lokality kde se uZivatel nachazi, dle

. e ] ANO ANO
uZivatelského jména a dle domény
Autorizace
Systém musi byt schopen aplikovat rozdilné bezpecnostni pfistupové profily minimalné na
zékladé kombinace vSech téchto podminek: MAC, OUI, port/pfepinaé, den v tydnu, Cas,

vty . S . ) . ANO ANO
prislusnost uZivatele i pocitace v LDAPu a Radiusu, typu autentizace, typu koncového
zafizeni a typu operacéniho systému koncového zatizeni
Systém musi byt schopen dynamicky pridélit VLANu a ACL pro jednotliva koncova zafizeni ANO ANO
Systém musi byt schopen dynamicky pridélit QoS pro jednotliva koncova zafizeni (802.1p a ANO ANO
DSCP/ToS hodnoty rozdilné pro rozdilna zafizeni)
Systém musi podporovat vyuZiti CoA (RFC 3576) ANO ANO

- - T I - vl (ch zafizent <<ah

Systém mym umoznit uzivatellim registraci vlastnich zafizeni bez zasahu administratora ANO ANO
(onboarding)
Pristup pro hosty
Systé i poskytovat vicejazy¢ny web portal hosty minimalné cesti I Sti

3 em musi poskytovat vicejazyény web portal pro hosty minimalné cestina, slovenstina, ANO ANO
anglictina
Portal musi byt moZno graficky upravovat ANO ANO
Portdl musi rozpoznat typ prohlizece a dle toho nabidnout optimalizovany obsah pro
. o v ANO ANO
identifikovana zarizeni (smartphone, tablet, PC)
Systém musi byt schopen uZivateli zobrazit rozdilné portdly dle lokality, kde se uZivatel ANO ANO
aktudlné nachazi (dle SSID, prepinace a AP)
Moznost definice délky platnosti U¢tu pro hosty s minimaini casovou presnosti 1 minuta ANO ANO
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Pfiloha €. 1a obchodnich podminek

Pozadovano/hodnota | Shoda nabizeného Ano/Ne
Systé i poskytovat iali y prist hosty, a to minimalné v nasledujicich
yi ém musi poskytovat specializovany pfistup pro hosty, a to minimalné v nasledujicic ANO ANO
rezimech:
e Registrace bez ovéreni ANO ANO
e Registrace ovérenim pres SMS a email ANO ANO
e Registrace autorizaci zaméstnancem (sponzorovany pristup) ANO ANO
e Registrace pomoci socialnich siti (Facebook, Microsoft, Google) ANO ANO
Reporting a helpdesk
Systém musi byt schopen zobrazit o vSech zafizenich v siti minimalné ndsledujici informace:
MAC, IP, hostname, typ zafizeni, uzivatelské jméno, port / SSID+AP, aktivni prvek, stav ANO ANO
pripojen/odpojen, health check, prvni a posledni vyskyt zafizeni
Systém musi byt schopen vyhledat zafizeni minimalné na zakladé nasledujicich kritérii: MAC,
IP, hostname, typ zafizeni, username, port / SSID+AP, aktivni prvek, stav pfipojeni ANO ANO
pFipojen/odpojen, risk status, ¢as prvniho a posledniho vyskytu
Systém musi byt schopen udrzovat minimalné 30-ti denni historii o kterémkoliv zvoleném
zafizeni v siti, a to v minimalné v ndsledujicim rozsahu: IP, hostname, typ zafizeni, ANO ANO
uzivatelské jméno, port /SSID+AP, aktivni prvek, stav pfipojen/odpojen, health check
Systém musi byt schopen zobrazit informace o aktudlnim i historickém stavu, statistikach,
PO ) R ANO ANO
vytizeni aktivniho prvku/AP kde je hledané zafizeni pfipojeno
Systém musi umozriovat export informaci do externiho Ulozisté (Log management, SIEM) v
uzivatelsky definovaném formatu, a to v minimalné v nasledujicim rozsahu: MAC, IP, ANO ANO
hostname, typ zafizeni, uzivatelské jméno, port / SSID+AP, aktivni prvek, stav
pfipojen/odpojen, ¢asova znamka
Systém musi byt schopen vygenerovat email pfi zméné stavu zatizeni ANO ANO
ReZim 24x7 viz. odstavec 2. Servisni sluzby ANO ANO
Pozadovano/hodnota | Shoda nabizeného Ano/Ne
Nabizeny model: ExtremeAnalytics
Architektura
Multitenatni architektura.
! ANO ANO

e v ramci jednotlivych tenantll Ize mit pfistup pouze ke svym systémim.
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Pfiloha €. 1a obchodnich podminek

Pozadovano/hodnota | Shoda nabizeného Ano/Ne

e v ramci architektury je poZzadovana vzdalena centralni sprava jednotlivych lokalit s
kompletni funkcionalitou a plnou podporou prostfednictvim centralniho
management software

Klient — Server ANO ANO

Pozadovany format zafizeni VMware nebo Hyper-V, z dlivodu kompatibility a ochrany

S . AN
stavajicich investic zadavatele 0 AN
PInohodnotna klientska ¢ast podporovana na operacnich systémech Linux, Windows i OS X,
. . oo . ANO ANO
z divodu kompatibility a ochrany stdvajicich investic zadavatele
PInohodnotny pristup pifes HTML pomoci webového prohlizece (minimalné Edge, Firefox,
. - e . ANO ANO
Chrome, z divodu kompatibility a ochrany stdvajicich investic zadavatele)
Vicedroviiova prdva pristupu, podpora paralelni prace vice uzivatel( ANO ANO
Podpora autentizace pomoci LDAP, Radius ANO ANO
RBAC (rozdilni uZivatelé maji prava k rozdilnym prvkim a rozdilnym funkcionalitam) ANO ANO
Konfi . - - Yos HTTP hrani p .
on gvurva.ce, monitoring i reporting systému pres s rozhrani ve standardnim webovém ANO ANO
prohlizeci
Funkcionalita

MoZnost analyzovat komunikaci prochazejici pres aktivni prvek na 2 az 7 vrstvu OSI modelu.
PoZadovana funkcionalita mGze byt zavisla na konkrétnich aktivnich prvcich ve vlastnictvi ANO ANO
jednotlivych subjektd.

Schopnost zobrazit a detekovat netflow, sflow nebo ipfix ANO ANO
Schopnost odesilat informace o netflow, sflow nebo ipfix do nastroji SIEM ANO ANO
ZpUsob vizualizace pomoci grafli, map a tabulek ANO ANO
Reporty ve formé ,,na vyzadani pfes HTML” i ve formé pravidelného emailu s pfilohou ANO ANO
ReZim 24x7 viz. odstavec 2. Servisni sluzby ANO ANO

V pfipadé nesplnéni minimalnich pozadovanych parametrd, funkci, vlastnosti (i jednoho) viz tabulka vySe bude nabidka vyfazena z hodnoceni.
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2. SERVISNi SLUZBY

Pfiloha €. 1a obchodnich podminek

e Systém musi zahrnovat standardni zaruéni (servisni) podporu vyrobce software a Dodavatele systému po celou dobu uginnosti smluvniho vztahu.

e Pozadovana uroven podpory na celé feSeni je 7x24 po celou dobu U&innosti smluvniho vztahu.

ZAKLADNIi SERVISNi PODPORA provozu SW

Kategorie vad SW

Pfijem hlaseni

Servisni garance

Zahajeni feSeni

Servisni vyjezd

Odstranéni vady

Havarie - A

HelpDesk, telefonicky — 24x7

Neprodlené, nejpozdéji
do 4 hodin po oznameni
chyby

v rezimu 24*7

v pfipadé nemoznosti
opravy fedeni on-line

musi byt provedeno do 24 hodin od oznameni této
vady dodavateli, pokud se smluvni strany v konkrétnim
pfipadé nedohodnou pisemné jinak.

Vyznamna zavada - B

Zavada, chyba - C

HelpDesk

Do 24 hodin
oznameni chyby
v rezimu 24*7

po

v pfipadé nemoznosti
opravy feSeni on-line

musi byt provedeno do 7 pracovnich dni od oznameni
této vady dodavateli, pokud se smluvni strany
v konkrétnim pfipadé nedohodnou pisemné jinak.

Do 120 hodin
oznameni chyby

po

v ramci pracovni doby
tj. od 7:00 do 16:00

v pfipadé nemoznosti
opravy feSeni on-line

musi byt provedeno do 30 pracovnich dni od oznameni
této vady dodavateli, pokud se smluvni strany
v konkrétnim pfipadé nedohodnou pisemné jinak.

Pro kategorizaci vad SW &i jakéhokoliv jiného software plati nasledujici pravidla:

(A) Chyba, ktera:

a) znemoziuje uzivani SW systému jako celku.

b) nebo znemozhuje uzivani ¢asti SW systému, pfiCemz nemoznost uzivani takové ¢asti SW systému muize mit vyznamny vliv na fadné zabezpeceni

bézné Cinnosti Objednatele a nelze ji schidné pfekonat &i obejit, nebo ji Ize prfekonat €i obejit pouze za cenu pro Objednatele vaznych obtizi.

(B) Chyba, ktera nebrani v uzivani SW systému ani jeho dil€ich ¢asti, nebot ji Ize schidné pfekonat €i obejit, aniz by tim vznikaly pro Objednatele vazné

obtize.

(C) Chyba, ktera nebrani v uzivani SW systému ani jeho dil€ich Casti a Ize ji bez problému prekonat &i obejit.
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Pfiloha €. 1a obchodnich podminek

3. ZASKOLENI

Zaskoleni v rozsahu nutném pro zvladnuti kazdodenni spravy systému v minimalnim rozsahu 16 hodin pro
administratory z kazdého subjektu, Skoleni bude probihat v prostorach jednoho ze subjektd a v terminu
stanoveném po dohodé mezi jednotlivymi subjekty. Podminkou je Ze bude pfipraveno Skolici prostfedi
umoziujici spravu vlastniho tenata ve vazbé na Skoleny subjekt.

4. DOKUMENTACE

Vyhotoveni provozni a Skolici dokumentace, ktera bude obsahovat postupy jednotlivych €innosti potfebnych
pro kazdodenni praci se systémem s ohledem na implementaci v prostfedi Subjektl a vytvofeni havarijnich
plana.

Soucasti dokumentace bude architektonicka dokumentace, ktera bude zahrnovat podrobny popis architektury
informacniho systému v ¢lenéni podle jeho jednotlivych komponent a sdilenych prvk( nutnych pro provoz
daného informacniho systému.

Popis architektury informacniho systému bude obsahovat Upiny vy&et vSech soucasti informacniho systému a
jeho vazeb i vazeb na okoli, vSech dostupnych funkci a poskytovanych sluzeb.

Architektonicka dokumentace bude vypracovana v modelu architektury MSK v souladu s metodickymi pokyny
MSK, Ministerstva vnitra Ceské republiky, odboru Hlavniho architekta eGovernmentu, pfedevsim vsak s
Narodnim architektonickym ramcem (viz.https://archi.gov.cz/nar_dokument). Model architektury a souvisejici
metodické pokyny MSK Ize vyzadat na zakladé NDA.

Architektonické pohledy budou zpracovany a pfedany v architektonickém modelu MSK (model zahrnuje
systémy a sluzby provozované a vyuzivané KU a PO MSK) a ve standardizovaném modelovacim jazyku
ArchiMate.

Pokud v pribéhu realizace dojde k uUpravé provadéci dokumentace, dodavatel zmény zapracuje do
architektonického modelu MSK.

Pfedani schémat arch. modell ve zdrojovém tvaru (napf. Archi, MS Visio, z dlivodu kompatibility, ochrany
stavajicich investic zadavatele).
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Pfiloha €. 1b obchodnich podminek — Technicka specifikace

Technicka specifikace

1 Technicky popis reseni

Nami nabizené feseni je zaloZzeno na produktu firmy Extreme Networks ExtremeCloud IQ Site Engine
(X1Q SE). Tento systém je multiplatformni management nastroj sitové infrastruktury, ktery obsahuje
funkcionalitu sitové analytiky a systému NAC.

Kazdy subjekt bude mit ve svém prosttedi instalovan nasledujici nastroje: XIQ SE, ExtremeAnalytics a
ExtremeControl v HA reZimu. Pro detailni popis vlastnosti jednotlivych produktl pouZijte prosim
pfislusné webové odkazy.

1.1 Management

Management komunikacni infrastruktury zajisti nastroj XIQ SE. Pro instalaci systému XIQ SE budou
potreba nasledujici zdroje ve virtualizacni platformé jednotlivych subjektt:

Nazev VM pocet VM disk CPU cores DRAM

Extreme Cloud IQ Site Engine 1 480 GB 16 32GB

XIQ SE bude licencovdn v modelu plovoucich licenci. Zadavatel bude moci alokovat licence pro
jednotlivé subjekty z celkového poctu, ktery bude v ramci predmétu plnéni k dispozici. Kazdy subjekt
by mél mit k dispozici tolik Pilot a Navigator licenci, aby tim pokryl veskeré své pozadavky na spravu

aktivnich prvka sité dle ZD. Pro prvky vyrobce Extreme Networks se pouZiji licence Pilot, pro prvky
jinych vyrobcd jsou to licence Navigator.

Pro Nemocnici Tfinec, ktera jiz tento systém ma zprovoznén, provedeme upgrade na posledni verzi
X1Q SE tak, aby prostfedi bylo jednotné s ostatnimi nemocnicemi.

Systém XIQ SE bude nastaven pro spravu komunikacni infrastruktury daného subjektu dle moznosti
jednotlivych platforem prepinacu.

1.2 Analytika

Aplikacni analytiku zajistime pomoci nastroje ExtremeAnalytics, ktery je integrovan s vySe uvedenym
XIQ SE. Pro systém ExtremeAnalytics budou potieba nasledujici zdroje ve virtualizacni platformé
jednotlivych subjekta:

Nazev VM pocet VM disk CPU cores DRAM

ExtremeAnalytics 1 40 GB 8 12 GB

Do analytického engine se nasméruji NetFlow/sFlow data z aktivnich prvk( sité daného subjektu.

Vysledna funkcionalita bude zaviset na moznostech jednotlivych prostfedi a schopnostech
pouzivanych prepinacl. Nejlepsi vysledky systém dosahuje s prepinaci, které posilaji do systému
ExtremeAnalytics data pomoci sFlow. Pocitdme s vyuZitim integrace ExtremeAnalytics se systémem
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ExtremeControl, coz umozni pfifadit komunikac¢nim bodim dalsi zajimavé detaily, jako napf.
Hostname, Site, Device Family, Profile a Username.

1.3 NAC

Systém NAC bude postaven na produktu ExtremeControl. Pro jeho nasazeni budou do virtualizaéniho
prostiedi kazdého subjektu instalovany dvé RADIUS brany s ndsledujicimi pozadavky:

Nazev VM pocet VM disk CPU cores DRAM

ExtremeControl Gateway 2 120 GB 16 16 GB

Autentizacni systém bude napojen na jednotlivé existujici MS domény nebo do eDirectory, ve které
bude ovérovat interni uzivatele protokolem Kerberos, a ze které bude ziskavat podklady pro
autorizaci uzivatell a zafizeni. Autentizace doménovych stanic a uZivatell bude zajisténa protokolem
802.1X. Systém je schopen uzivatelské autentizace jak na bazi uzivatelského jména a hesla, tak i
uzivatelskymi certifikaty. Koncova zafizeni se systémem Windows doporucujeme ovérovat pomoci
certifikatl (certifikat zafizeni, pfipadné klientskym certifikdtem) vydanych pro zakaznika
dlvéryhodnou certifikacni autoritou a distribuovany Zadavatelem. Pro distribuci predpokladame
pouziti doménové politiky. Generovani certifikatl a jejich distribuce na koncova zafizeni neni soucasti
nabidky. Jsme pripraveni pro Zadavatele otestovat a zprovoznit celkem padesat typl koncovych
zarizeni, rliznych kombinaci koncovych OS a 802.1X suplikantd.

Autentizani systém umi na zdkladé ovéreni pfiradit koncovému systému VLAN podle RFC 3580.
Pouzivané aktivni prvky musi pro tyto Gcely dany standard podporovat a pro zaru¢eny chod celého
systému museji byt podporovany vyrobcem.

Nastroje XIQ SE a ExtremeAnalytics budou instalovany ve svych vlastnich jednotlivych VM. Vypadek
téchto VM nebude mit vliv na funkénost sytému NAC, ale jen znemoZni provadét v systému zmény.
Pfipadny poZadavek na redundanci i této ¢asti sytému se v takovém pfipadé resi na Urovni
virtualizacniho prostfedi, do kterého bude systém instalovan. Systém NAC samotny a jeho vysoka
dostupnost je zajisténa skrze redundanci NAC bran. Ty pocitdme pfi instalaci zavést obé do
virtualizacnich platforem jednotlivych subjektl. V okamziku, kdy bude k dispozici centralni DC,
presuneme jedno VM s NAC branou do tohoto DC za Uéelem ziskani plné redundance a odolnosti vici
padu jednoho datového centra.

1.4 ExtremeCloud IQ

ExtremeCloud 1Q (XIQ) je cloudovy management fungujici na ¢tvrté generaci plné kontejnerizované
platformy zaloZzené na mikrosluzbach, umoZiuje inovace platformy v redlném case, nepretrzity
provoz a schopnost vyuZivat moderni technologie, jako je uméld inteligence a strojové uéeni (Al/ML)
a nejnovéjsi technologie.

Vsechny XIQ SE jednotlivych subjekt( budou zastfeseny v jednom cloudovém managementu XIQ.
Jednotlivé subjekty budou mit v ramci svého tenantu pfistup pouze ke svym systémim sitového
managementu, sitové analytiky a NAC. Privilegovani spravci budou mit skrze XIQ pFistup ke vsem
podfizenym XIQ SE.



POLOZKOVY ROZPOCET Monitoring sitového provozu
Dodavka a implementace systému fizeni pristupovych politik (NAC - network access control), sitového managmentu a sit'ové analytiky

Nazev polozky

Implementace NAC (¢ast plnéni 1, 3, 4, 5)

Pocet
jednotek’

Pocet
licenci

Cena v K¢ bez

DPH za 1
jednotku
8 332 800 K&

Celkova cena v Ké
bez DPH

8 332 800 K&

DPH (%)

1749 888 K&

Vy3e DPH v K& Celkova cena v Ké

vé. DPH
10 082 688 K&

- Analyza sou€asného stavu infrastruktury

- Instalace SW

- PIné nasazeni centralniho fizeni pfistupu NAC

- Testovaci provoz a akceptaéni testy

- Dokumentace

- Skoleni - administratofi (16 hodin)

A2 |Poskytovani technické podpory (€ast plnéni 6) po dobu 12 mésicu 4 - | 530 284 K¢ | 2121134 K& | 21% | 445 438 K& 2566 572 K&
A3 |Dodavka SW (¢ast pInéni 2) - Licence dle zvoleného licenéniho programu vyrobce (alternativné bud’ Perpetual Li and Maint , nebo Subscription Licenses)
Perpetual Licenses and Maintenance - 48 mésicl (jednorazova platba, lincence na dobu neurcitou) 1 0 K& 0 K& 0 K&
Subscription Licenses and Services po dobu 12 mésicil 4 1 1800 000 K& 7 200 000 K& 21% 1512 000 K& 8 712 000 K&
CENA DODAVKY CELKEM - - 17 653 934 K¢ 3707 326 K¢ 21 361 260 K&

Pozn. Jedna se o model kalkukulace nabidkové ceny (pocet jednotek byl stanoven pro tcely
hodnoceni). Zadavatel je opravnén vyuzivat technické podpory a Subscription Licenses and Services po
celou dobu trvani smlouvy.




Priloha C. 3: Polozkovy rozpad Subscription Licences and Services

Extreme Networks management licence s teoretickym maximem spravovanych prvkii na pozadovany

Cena za obdobi 12

Vypoctena cena za

Pocet Produktovy kod pocet 850 prvkii mésict obdobi 1 mésice
170 XIQ-PIL-S-C-EW ExtremeCloud IQ Pilot SaaS Subscription and EW SaaS Support
Q Q Pilot pron ar PP 732 519,00 K¢ 61 043,25 K&
340 XIQ-NAV-S-C-EW ExtremeCloud IQ Navigator SaaS Subscription and ExtremeWorks SaaS support
Pocet Produktovy kéd Exf'remfe Networks ExtremeCloud IQ NAC - subscription license pro az 23 000 hostovanych koncovych | Cena zavo?dobl 12 Vypocte:na C%ni:l za
zafizeni mésicl obdobi 1 mésice
3 XIQ-NAC-S-1K-EW ExtremeNAC SW subscription for 1000 end-systems
Q il wosription o i 1067 481,00 K& 88 956,75 K&
2 XIQ-NAC-S-10K-EW ExtremeNAC SW subscription for 10,000 end-systems




