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SMLOUVA O ZAJISTOYANI PERIODIˇCKEHO YZDELAYANI 
PERSONALU IT VCETNE BEZPECNOSTNICH ROLI 

Č. SML 23/600/0403 

Objednatel: 

Česká republika - Generální ředitelství cel 

jednající prostřednictvím

kontaktní adresa: Generální ředitelství cel, Budějovická 7, 140 96 Praha 4 

bankovní spojení: ČNB Praha 1, č. ú. 1020011/0710 

IČ; 71214011

a 

Poskytovatel: 

ALEF NULA, a.s. 

zastoupená Ing. Milanem Zinkem, předsedou představenstva 

kontaktní adresa: Pernerova 691/42, 186 00 Praha 

bankovní spoj ení: Komerční banka, a.s., Č. ú. 51-3717150237/0100 

IČ; 61858579 

DIČ: CZ61858579 

(dále jen ,,smluvní Strany“) 

uzavírají ve smyslu § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen ,,OZ“), tuto smlouvu: 

ČI. 1 

Předmět smlouvy 

1. Předmětem smlouvy je zajišťování periodického vzdělávání personálu IT včetně bezpečnostních 

rolí v oblasti kybernetické bezpečnosti V souladu s Přílohou č. 1 Zadávací dokumentace. 

2. Poskytovatel se zavazuje Zajistit v rozsahu dle Přílohy č. 1 komplexní školení posluchačů, která 

proběhnou dle určeného časového harmonogramu, a která budou tematicky zaměřená na 

problematiku kybernetické bezpečnosti V souvislosti S řízením Inforrnation Security Management 

System (dále jen ,,ISMS“) podle zákona o kybernetické bezpečnosti se zvláštním důrazem na 

aktuální hrozby, útoky a další dění, a to prostřednictvím MS Teams. 

3. Poskytovatel se zavazuje dbát veškerých pokynů Objednatele, směřujících k naplnění předmětu 

této smlouvy. 
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Objednatel se zavazuje poskytnout poskytovateli součinnost V takové míře, aby došlo k naplnění 

předmětu této smlouvy. 

Č1. 2 

Doba a místo plnění 

Smlouva se uzavírá na dobu jednoho roku ode dne nabytí účinnosti smlouvy. 

Místem plnění veřejné zakázky bude sídlo Objednatele na adrese Budějovická 7, 140 96 Praha 4. 

Místem konání školení budou schůzky prostřednictvím MS Teams. Konkrétní tenníny 

realizace jednotlivých školení budou upřesněny na základě vzáj emné dohody mezi Obj ednatelem 

a Poskytovatelem, nejpozději 3 týdny před uskutečněním školení. Každé školení proběhne 

vždy ve dvou bězích. Návrh termínů pro každý běh školení předkládá Poskytovatel 

Objednateli. 

Č1. 3 

Cena za plnění 

Celková cena předmětu plnění byla stanovena na základě zveřejněné poptávky Objednatele, na 

kterou reagoval Poskytovatel svou nabídkou (viz Příloha č. 2 Specifikace nabízeného plnění), a v 

součtu nepřekročí částku: 

489.000,- Kč bez DPH 

(slovy: čtyřistaosmdesátdevěttisíc korun českých), tj. 

591.690,- Kč včetně 21% DPH 

(slovy: pětsetdevadesátj edentisícšestsetdevadesát korun českých). 

Celková cena předmětu plnění je tvořena dílčím plněním dle náslećluflcı' tabulky.“ 

Cena Cena 

Předmět plnění - typy školení podle rolí V KČ 1362 DPH V KČ S DPH 

Periodické komplexní školení na 

problematiku kybernetické bezpečnosti 

pro pracovníky V bezpečnostních 163 000,- 197 230,- 

rolích: Cena za 2 školení (4 termíny 

uskutečnění) 

Periodické školení pro pracovníky V roli 

Administrátora: 

Cena za 2 školení (4 termíny 163 000,- 197 230,- 

uskutečnění) 

Periodické školení pro pracovníky v roli 

Garanta aktiva: 

Cena za 2 školení (4 termíny 

uskutečnění) 

163 000,- 197 230,- 

Celková cena předmětu plnění 489 000,- 591 690,-
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Uvedená cena je neměnná a závazná po celou dobu trvání této Smlouvy. 

Uvedená cena V sobě zahrnuje cenu za studijní materiály (prezentace jednotlivých školení) a 

případné jiné Vedlej ší náklady. 

Č1. 4 

Platební podmínky 

Fakturace se provádí vždy po skončení Školení za konkrétní kalendářní měsíc. Částka bude 

stanovena na základě typu, názvu a počtu vykázaných školení V Akceptačním protokolu 

podepsaným odpovědnými osobami Poskytovatele a objednatele, uvedenými V čl. 5, odst. 6. 

Poskytovatel se zavazuje doručit fakturu Objednateli do 15. dne následujícího měsíce. Přílohu 

faktury tvoří i oboustranně potvrzený Akceptační protokol Poskytovatele, který bude obsahovat 

skutečný popis plnění za konkrétní kalendářní měsíc, a který poskytovatel zašle vždy na začátku 

následujícího měsíce Objednateli prostřednictvím e-mailu k potvrzení. Objednatel je V 

odůvodněných případech oprávněn zrušit plánované školení. Toto rozhodnutí je povinen oznámit 

Poskytovateli nejpozději 24 hodin před konáním školení. Později zrušené školení bude 

vyúčtováno stejně, jako by bylo realizováno. 

Lhůta splatnosti faktur byla smluvními stranami ujednána V délce třiceti (30) dnů od doručení 

faktury Objednateli, pokud bude splněna podmínka náležitosti daňového dokladu uvedená 

V prvním a čtvrtém odstavci tohoto článku. Toto ustanovení se aplikuje i V případě placení jiných 

plateb dle této smlouvy, např. úroků z prodlení nebo smluvní pokuty. 

Fáktura musí obsahovat všechny náležitosti daňového dokladu podle § 435 OZ, podle § 7 Zákona 

č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve 

znění pozdějších předpisů, podle zákona č. 563/1991 Sb. o účetnictví, Ve znění pozdějších 

předpisů a podle § 29 zákona č. 235/2004 Sb., O dani z přidané hodnoty, ve znění pozdějších 

předpisů a odkaz na tuto smlouvu. V případě, že nebude obsahovat všechny náležitosti nebo bude 
obsahovat jiné vady (chybná částka apod.), je oprávněn Obj ednatel tuto fakturu vrátit s tím, že V 

takovém případě se přerušuje běh doby splatnosti faktury a nová lhůta splatnosti faktury běží až 

doručením opravené nebo doplněné, tj. bezvadné faktury. Faktura bude doručena do datové 

schránky „Generální ředitelství cel“: 7puaa4c 

V případě prodlení Obj ednatele S úhradou ceny za předmět smlouvy vzniká Poskytovateli právo 
na úrok z prodlení ve výši stanovené nařízením Vlády č. 351/2013 Sb., kterým se určuje výše 

úroků z prodlení a nákladů spojených s uplatněním pohledávky, určuje odměna likvidátora, 

likvidačního správce a člena orgánu právnické osoby jmenovaného soudem a upravují některé 

otázky Obchodního Věstníku a veřejných rejstříků právnických a fyzických osob a evidence 

svěřenských fondů a evidence údajů o skutečných majitelích. Smluvní strany výslovně sjednávají, 

že výše úroků V takovém případě odpovídá náhradě škody.

v 

Smluvní Strany si dojednaly, že Obj ednatel je oprávněn provést zajisťovací úhradu daně z přidané 

hodnoty ve smyslu ust. § l09a zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění 

pozdějších předpisů, na účet příslušného správce daně, jestliže se Poskytovatel stane ke dni 

poskytnutí úplaty za uskutečněné zdanitelné plnění nespolehlivým plátcem daně ve smyslu ust. 

§ l06a Zákona č. 235/2004 Sb., O dani z přidané hodnoty, ve znění pozdějších předpisů. 

Čı. 5 

Podmínky plnění 

vv 
Poskytovatel výslovně prohlašuje, že je ve smyslu ust. § 5 OZ odborně způsobilý k zajisteni 

předmětu této smlouvy a po celou dobu trvání závazku bude jednat se znalostí a pečlivostí, která
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je S touto odbomostí spojena. 

Poskytovatel výslovně souhlasí se zaměřením periodického vzdělávání posluchačů tak, jak je 

uvedeno V čl. 1 S tím, že bude schopen toto zaměření dále rozvíjet a modifikovat podle požadavků 

Objednatele. 

Poskytovatel určí svého zaměstnance jako garanta výuky ve školeních zajišťovaných dle této 

smlouvy. Jeho ukolem bude Zejména: 

a. dbát na řádný průběh školení a kvalitu, 

b. zajišťovat odbomě zdatné lektory, eventuálně náhradní lektory V případě, že určený 

lektor nebude moci ze závažných důvodů výuku zajistit, 

C. zajišťovat hodnocení studijních výsledků posluchačů. 

Objednatel má právo kontrolovat průběžně úroveň výuky, plnění cílů výuky a přípravu lektorů na 

výuku. V případě zjištění nedostatků může požadovat výměnu lektora. 

V případě, že se lektor nedostaví včas na plánovanou nebo dohodnutou výuku bez předchozí 
Omluvy, náleží Objednateli náhrada škody ve fonně jedné náhradní vyučovací hodiny, kterou je 

Poskytovatel povinen zajistit zdarma v tennínu dohodnutém s Obj ednatelem. 

Poskytovatel se zavazuje zasílat na e-mailovou adresu začátkem 

kalendářního měsíce elektronicky podepsaný Akceptační protokol poskytovatele za předchozí 

kalendářní měsíc, jehož obsahem bude přehled uskutečněného plnění v daném období dle čl. l 

odst. l a 2. Objednatel je povinen se do 5 pracovních dnů k Akceptačnímu protokolu vyjádřit a 

současně svým elektronickým podpisem Akceptační protokol potvrdit a vrátit zpět elektronickou 

cestou na adresu určeného zaměstnance Poskytovatelé. V případě připomínek k Akceptačnímu 
protokolu ze strany Objednatele, Poskytovatel zajistí opravu Akceptačního protokolu a zašle 

stejným postupem znovu ke schválení. Za Objednatele jsou oprávněnými osobami kpodpisu 

Akceptačního protokol

Za Poskytovatele je 

oprávněnou osobou k podpisu Akceptačního protokol

Takto oboustranně odsouhlasený Akceptační protokol bude 

přílohou daňového dokladu Poskytovatelé. 

Čı. ó 

Koncepce výuky 

Poskytovatel je povinen postupovat při výuce v souladu s Usnesením Vlády ČR č. 865/2015, O 

Rámcových pravidlech vzdělávání zaměstnanců ve správních úřadech, kterým jsou stanovena 

pravidla pro vzdělávání zaměstnanců správních úřadů. 

ıPodrobný obsah jednotlivých školení bude upřesněn na základě vzájemné dohody mezi 

Objednatelem a Poskytovatelem nejpozději 2 týdny před uskutečněním školení. Podrobný obsah 

pro každý běh školení předkládá Poskytovatel Obj ednateli. 

ČI. 7 

Závěrečná ujednání 

Obj ednatel je oprávněn odstoupit od smlouvy z důvodů porušování podmínek plnění této smlouvy 

vyplývajících Z čl. 5.
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Poskytovatel nemá nárok na náhradu nákladů, které vynaložil při plnění předmětu smlouvy, neboť 

tyto jsou již zahrnuty V ceně předmětu smlouvy. 

V případě, že poskytovatel nezajistí plnění dle čl. l odst. 1 a 2 a čl. 2 odst. 3, je obj ednatel oprávněn 
požadovat zaplacení smluvní sankce ve výši 10.000,- Kč (slovy: deset tisíc korun českých) za 

každé poskytovatelem nezrealizované školení. 

Tato smlouva může být smluvními stranami podepsána vlastnoručně, nebo elektronicky se 

zaručeným elektronickým podpisem. Bude-li smlouva podepsána vlastnoručně, musí být 

vyhotovena ve dvou (2) výtiscích s platností originálu, Z nichž jeden (1) výtisk obdrží Obj ednatel 

a jeden (1) výtisk obdrží Poskytovatel. V případě, že smlouva bude podepsána elektronicky, 
zavazuje se smluvní strana, která smlouvu podepíše jako poslední, zaslat její elektronickou 

podobu bez zbytečného odkladu druhé smluvní straně. Veškeré dodatky k této smlouvě budou 

provedeny v písemné formě, označeny pořadovými čísly a podepsány oprávněnými zástupci 

smluvních stran. 

Při rozhodování případných sporů, vzniklých ze závazků založených touto smlouvou, budou 

místně a věcně příslušné soudy České republiky. 

Práva a povinnosti smluvních stran, touto smlouvou výslovně neupravená, se řídí příslušnými 

ustanoveními OZ a dalšími obecně závaznými právními předpisy. 
Tato smlouva nabývá platnosti dnem podpisu smlouvy a účinnosti dnem zveřejnění v registru 

smluv. 

V souladu se zákonem č. 340/2015 Sb., o registru smluv, se smluvní strany dohodly, že Obj ednatel 
zašle tuto smlouvu správci registru smluv k uveřejnění ve lhůtě stanovené tímto zákonem. Osobní 

údaje stran před odesláním budou anonymizovány v souladu se zákonem č. 110/2019 Sb., O 

zpracování osobních údajů. 

Poskytovatel výslovně souhlasí S tím, že Objednatel tuto smlouvu uveřejní na svém profilu v 

plném znění v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění 

pozdějších předpisů. 

Smluvní strany si uj ednaly, že závazky vyplývající z této smlouvy se promlčují ve lhůtě 3 let ode 

dne, kdy smluvní strana mohla poprvé toto právo uplatnit. 

Stanou-li se některá ustanovení této smlouvy zcela nebo zčásti neplatná, nebo pokud by některá 

ustanovení chyběla, není tím dotčena platnost zbývajících ustanovení. Místo neplatného 

ustanovení platí jako dohodnuté takové ustanovení, které odpovídá smyslu a účelu neplatného 

ustanovení. Schází-li ustanovení zcela, platí za dohodnuté takové ustanovení, které odpovídá 

tomu, co by podle smyslu a účelu této Smlouvy bylo ujednáno, kdyby tato skutečnost byla známa 

od počátku. Totéž platí, vyskytnou-li se ve smlouvě či jejích dodatcích případné mezery. 

Smluvní strany si výslovně uj ednaly, že tuto smlouvu nelze postoupit na řad. Žádná ze smluvních 

stran není oprávněna vtělit jakékoliv právo plynoucí jí ze smlouvy nebo z jejího porušení do 

podoby cenného papíru. 

Účastníci smlouvy po jejím přečtení prohlašují, že souhlasí S jejím obsahem. Na důkaz toho 

připojuje statutární zástupce Poskytovatelé a pověřený zástupce Objednatele své podpisy. 

Nedílnou součást Smlouvy tvoří tyto přílohy: 

- Příloha č.1 ~ Zadávací dokumentace 

- Příloha č.2 ~ Specifikace nabízeného plnění 

Objednatel Poskytovatel
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Příloha č. 1 - Zadávací dokumentace 

Veřejná zakázka malého rozsahu S názvem 

„Zajišťování periodického vzdělávání personálu IT včetně bezpečnostních rolí“ 

1. Obecný popis plnění 

Předmětem plnění je zajišťování periodického Vzdělávání personálu IT vč. bezpečnostních rolí 

V oblasti kybernetické bezpečnosti podle § 9 Vyhlášky 82/2018 Sb. 

V rámci programu rozvoje bezpečnostního povědomí (tzv. security awareness) je potřeba zajistit 
kontinuální Vzdělávání personálu IT V oblasti kybernetické bezpečnosti. 

Vybraní zaměstnanci budou procházet vrámci tohoto programu periodicky komplexním 

školením zaměřeným na problematiku kybemetické bezpečnosti se zvláštním důrazem na aktuální 

hrozby, útoky a další dění, a která povedou k získání inforrnací O aktuálních trendech kybernetické 

bezpečnosti V souvislosti S řízením ISMS podle zákona o kybemetické bezpečnosti. 

vv 
Jednotlivá školení budou tematicky zamerena pro následující skupiny personálu IT: 

a) pracovníci V bezpečnostních rolích, 

b) administrátoři, 

c) garanti aktiv. 

Bezpečnostní povědomí vybraných zaměstnanců bude prověřeno závěrečným testem účinnosti 

programu zvyšování bezpečnostního povědomí. Každé školení musí probíhat prostřednictvím nástroje 

MS Teams a to Ve dvou bězích. 

2. Popis vzdělávání 

2.1 Pravidelná půlroční bezpečnostní školení 

Požadujeme V půlročních intervalech pořádat pro Vybrané skupiny personálu IT, tj. pracovníky 

V bezpečnostních rolích, administrátory a garanty aktiv, Vždy jedno konkrétní tematické školení V délce 

cca 2-3 hodiny, V rámci něhož budou zaměstnanci seznámeni např. s nejpodstatněj šími útoky, 

zveřejněnými zranitelnostmi a dalšími podstatnými událostmi s vazbou na kybernetickou bezpečnost, k 

nimž V uplynulém období došlo. Seznámí se tak blíže s aktuálními hrozbami a budou schopni pružněji 

reagovat na jejich případný Výskyt. 

Konkrétní okruhy - témata školení pro jednotlivé skupiny personálu IT jsou následující: 

A)_pro pracovníkv v bezpečnostních rolích: 

1. školení: 

Téma: Obecné seznámení s MI T RE A T T & CK 
Realizace: r. 2023 

Běhy: 2 (konkrétní termíny budou upřesněny dle Vzáj emné domluvy objednatele a poskytovatele) 

Doba trvání školení: Z-3 hod. (od 9:00 do cca 11:30) 

Forma: online 

Platforma: MS TEAMS
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Ukončení školení: závěrečný test ve fomıě dotazníku (výsledky vyhodnotí poskytovatel za účelem 

Zhodnocení úspěšnosti školené problematiky S cílem Zvyšování odbome úrovně 

posluchačů v oblastech, kde mají účastníci školení znalostní nedostatky). 

Obsah: 

' Historie a vývoj 

- Dílčí komponenty a prvky rámce a možnosti jejich využití 

° Další relevantní modely a jejich návaznosti na ATT&CK (D3FEND, DeTT&CT, RE&CT, ...) 
° Mapování existujících bezpečnostních opatření na matice rámce ATT&CK 
° Nástroj MITRE ATT&CK Navigator a možnosti jeho použití 
- Plánování rozvoje preventivních a detekčních bezpečnostních opatření V návaznosti na model 

hrozeb. 

2. školení: 

Téma: Praktické vvužití MI T RE AT T & CK 
Realizace: r. 2024 

Běhy: 2 (konkrétní tenníny budou upřesněny dle vzájemné domluvy objednatele a poskytovatele) 

Doba trvání školení: 2-3 hod. (od 9:00 do cca 11:30) 

Forma: online 

Platforma: MS TEAMS 
Ukončení školení: závěrečný test ve formě dotazníku (výsledky vyhodnotí poskytovatel za účelem 

zhodnocení úspěšnosti školené problematiky S cílem zvyšování odbomé úrovně 

posluchačů v oblastech, kde mají účastníci školení znalostní nedostatky). 

Obsah: 

Využití MITRE ATT&CK v defenzivní bezpečnosti 
0 MITRE ATT&CK jako základní Stavební kámen pro budování bezpečnostního dohledu 
° Analýza aktuálního pokrytí ATT&CK ze strany týmů SOC a nástrojů SIEM 
° Plánování rozvoje detekčních mechanismů a jejich postupná implementace (tzv. detection 

engineering) 

° Systematický přístup k threat huntingu S pomocí MITRE ATT&CK 
° Zpracování různých vstupů v oblasti cyber threat intelligence (CTI) S pomocí rámce ATT&CK 
° Nástroj DeTT&CT Editor a možnosti jeho použití 

Využití MITRE ATT&CK V ofenzivní bezpečnosti 
° Plánování, realizace a vyhodnocení testů založených na emulaci hrozeb S pomocí MITRE 

ATT&CK 
° Specifika využívání MITRE ATT&CK ve vztahu ke mobilním zařízením a OT prostředím 
° Nástroje projektu MITRE Engage a nástroj MITRE Cyber Resiliency Engineering Framework 

(CREF) Navigator a jejich použití. 

B2 pro administrátory: 

l. školení: 

Tema: Škodlivıí aktéři a threat inteligence 

Realizace: r. 2023 

Běhy: 2 (konkrétní temıíny budou upřesněny dle vzájemné domluvy objednatele a poskytovatele) 

Doba trvání školení: 2-3 hod. (od 9:00 do cca 11:30) 

Forma: online
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Platforma: MS TEAMS 
Ukončení školení: Závěrečný test ve fonně dotazníku (výsledky vyhodnotí poskytovatel Za účelem 

Zhodnocení úspěšnosti školené problematiky S cílem Zvyšování odbomé úrovně 

posluchačů v oblastech, kde mají účastníci školení Znalostní nedostatky). 

Cíl školení: Školení bude Zaměřeno na popsání škodlivých aktérů a s nimi spojenými vektory útoků. 

Také se podíváme na možnosti Získávání informací O kybemetických lırozbách a návaznosti na SOC a 

incident response aktivity. 

Obsah: 

0 Typy aktérů hrozeb a vektory útoků 

o Jak popsat hrozbu, Zranitelností a s nimi spoj ené riziko 

o Vlastnosti aktérů hrozeb 

0 kriminální aktivity 

0 pokročilé trvalé hrozby (Advanced Persistent Threat, APT) 

0 hrozby uvnitř vlastní organizace 

~ Threat intelligence zdroje 

O Výzkum Zranitelností 

O Poskytovatelé threat intelligence 

O Druhy zdrojů threat intelligence a jejich využití 

O Techniky, taktiky a procedury a ukázka MITRE ATT&ACK 
0 Indikátory kompromitace 

O Jak vypadá struktura dat pro threat intelligence 

O Využití AI a prediktivní analýzy 

2. školení: 

Téma: Možnosti bezpečnostního testování a jeho vvužití v organizaci 

Realizace: r. 2024 

Běhy: 2 (konkrétní termíny budou upřesněny dle vzájemné domluvy objednatele a poskytovatele) 

Doba trvání školení: 2-3 hod. (od 9:00 do cca 11:30) 

Forma: online 

Platforma: MS TEAMS 
Ukončení školení: závěrečný test ve formě dotazníku (výsledky vyhodnotí poskytovatel za účelem 

zhodnocení úspěšnosti školené problematiky s cílem zvyšování odbomé úrovně 

posluchačů V oblastech, kde mají účastníci školení Znalostní nedostatky). 

Cíl: Školení bude zaměřeno na představení možností hledání a odstraňování Zranitelností a S tím 

spoj enými typy bezpečnostního testování. 

Obsah: 

° Hledání a mitigace Zranitelností 

o Nástroje pro průzkum, hledání Zranitelností a možnosti hardeningu 

0 Asset discovery 

0 Vulnerability assessment 

0 Compliance Scanning 

O Možnosti testování bezpečnosti organizace 

0 Penetration testing 

0 Red teaming 

O Hodnocení závažnosti Zranitelností a rizik s nimi spoj enými 

° Přístupy k rizikům organizace 

° Snižování rizik a protiopatření
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C) pro garanlľ aktiv: 

l. školení 

Téma: Obecmipohled garantů aktiv 

Realizace: r. 2023 

Běhy: 2 (konkrétní termíny budou upřesněny dle vzáj emné domluvy objednatele a poskytovatele) 

Doba trvání školení: 2-3 hod. (od 9:00 do cca 11:30) 

Forma: online 

Platfonna: MS TEAMS 
Ukončení školení: Závěrečný test ve formě dotazníku (výsledky vyhodnotí poskytovatel Za účelem 

zhodnocení úspěšnosti školené problematiky S cílem Zvyšování odbomé úrovně 

posluchačů v oblastech, kde mají účastníci školení Znalostní nedostatky). 

Obsah: 

l) Kontext ZKB v organizaci Z pohledu Garanta aktiva 

2) Co je kontext Garanta aktiva v podnikovém řízení a co v rámci tohoto kontextu má dělat 

3) Bezpečnostní role a jejich odpovědnosti v kontextu garanta aktiv. 

a. Garant aktiva 

i. Rozebrání klíčových činností Garanta aktiva 

l. Nastavení komunikace s vrcholovým vedením a bezpečnostními rolemi 

2. Jaké jsou postupy pro vyhodnocování a účimosti bezpečnostních 

opatření. 

3. Podíl Garanta aktiv na procesu řízení rizik - co má Garant aktiva dělat? 

Má být ten, kdo je za analýzu rizik odpovědný? 
ii. Odpovědnosti v souvislostí S Výborem o kybernetické bezpečnosti. 

iii. Jakým způsobem by měly být nastaveny potřebné pravomoci, odpovědnost a 

rozpočet. 

iv. Architekt kybernetické bezpečnosti -jak může pomoci? 

b. Poskytování pokynů pro Zajištění bezpečnosti informací při vytváření, hodnocení, výběru, 

řízení a ukončení dodavatelských vztahů v oblasti ICT 

c. Koordinace řízení incidentů 

2. školení 

Téma: NIS2 a Cloud Computing_(ISVS-cloudové částiz 

Realizace: 2024 

Běhy: 2 (konkrétní termíny budou upřesněny dle vzáj emné domluvy objednatele a poskytovatele) 

Doba trvání školení: 2-3 hod. (od 9:00 do cca 11:30) 

Forma: online 

Platforma: MS TEAMS 
Ukončení školení: závěrečný test ve formě dotazníku (výsledky vyhodnotí poskytovatel za účelem 

zhodnocení úspěšnosti školené problematiky S cílem zvyšování odbomé úrovně 

posluchačů v oblastech, kde mají účastníci školení znalostní nedostatky). 

Obsah: 

l) Hlavní legislativa cybersecurity V ČR 

2) NIS2 transpozice do ZKB 

3) 3 cloudové vyhlášky a související povinnosti (např. ISVS) 

4) Pomocné rámce pro řízení Cybersecurity
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2.1.1 Školení prostřednictvím MS Teams 

Po návrhu a odsouhlasení konkrétních termínů poskytovatelem i objednatelem, budou 

realizována školení pro určené skupiny personálu IT dle vybraných témat v oblasti kybemetické 

bezpečnosti V souvislosti S řízením ISMS podle zákona O kybemetické bezpečnosti, a to formou MS 
Teams. 

Před začátkem každého školení si poskytovatel i objednatel vzájemně odsouhlasí, zda bude 

pořízena nahrávka celého školení V aplikaci MS Teams. Poskytoval V dostatečné lhůtě (min. 1 týden) 

před začátkem plánovaného školení zašle obsah celé prezentace k odsouhlasení na e-mailovou adresu 

kontaktní osoby objednatele:

Kapacita jednoho provedeného školení není omezena maximálním počtem účastníků. Každé 

tematické školení proběhne ve dvou termínech - bězích. 

V průběhu účinnosti smlouvy lze po vzájemné dohodě témata školení změnit dle aktuálních 
potřeb objednatele. 

3. Součinnost objednatele 

Objednatel se zavazuje poskytovat součinnost při zajištění organizačního procesu přípravy 

školení (informování účastníků O provedení školení, pozvánka zaměstnancům ._ _) 

4. Požadavky na odbornou Způsobilost poskytovatele 

Objednatel požaduje po Poskytovateli, aby byl registrován v databázi TF-CSIRT týmů, 

provozovanou Trusted Introducers, alespoň na úrovni ,,ACCREDITED“ a dále aby byl Poskytovatel 

držitelem certifikátu, kterým prokazuje znalosti z kybernetické bezpečnosti, např: 

0 CompTIA (The Computing Technology Industry Association), CISSP (Certified 

Infonnation Systems Security Professional) aj.. 

(Poskytovatel ve své nabídce přiloží prostou kopii certifikací).
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Příloha č. 2 - Specifikace nabízeného plnění (nabídka Poskytovatele)
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KRYcí LIST NABÍDKY 

Průzkum trhu 

ZAJIŠŤOVANI PERIODICKEHO 

Dodavatel 

I I I v I I I I 

,, 

V V V 
VZDELAVANI PIERSONALU 

IT VCETNE BEZPECNOSTNICH ROLI“ 

obchodní firma/ název/jméno a příjmení: ALEF NULA, a.S 

Sídlo/místo podnikání uchazeče: 
Pernerova 691/42 

186 O0 Praha 8 

jméno a podpis osoby/osob 

oprávněné/oprávněných jednat jménem či 

za dodavatele 

lng. Milan Zinek 

IČO: 61858579 

Dıcoz CZ 61858579 

datová schránka: Ft2cp8u 

bankovní spojení. 51-3717150237/0100 (KB) 

kontaktní osoba: 

telefonní spojení: 

e-mailová adresa: 

Celková cena předmětu plnění je tvořen a dílčím plněním dle následující' tabulky: 

Předmět plnění -typy školení podle rolí 

Nabídková cena Nabídková cena 

V Kč bez DPH V Kč S DPH 

Periodickě komplexní školení na problematiku 

kybernetickć bezpečnosti pro pracovníky 

V bezpečnostních rolích: 

Cena Za 2 školení (4 termíny uskutečnění) 

163 000“ 197 230 _ 

Periodické školení pro pracovníky v roli 

Administrátoraz 

Cena Za 2 školení (4 termíny uskutečnění) 

163 000,- 197 230,- 

Periodické školení pro pracovníky v roli 

Garanta aktiva: 

Cena Za 2 školení (4 termíny uskutečnění) 

163 000,- 197 230,- 

Celková cena předmětu plnění 489 000,- 
591 690“ 

C1 - Nízká



° Digitally Signed by 
V Praze dne 1.9.2023 

Ing. Milan Zinek 

° Date: 2023.09.18 

Z I n e k 14:59:55 +O2'O0' 

jméno a podpis osoby/osob oprávněné/oprávněných jednat jménem či Za 

dodavatele 

C1 - Nízká


