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Oblast

Popis

Analytické prace
v oblasti
bezpecénosti

Soucasti je vytvoreni bezpecnostnich politik, smérnic a dalsi dokumentace vyZadované VoKB. Soucasti je také provedeni analyzy dopad( (BIA
— business impact analysis), na kterou navazuje tvorba pland kontinuity. Soucasti je formalni popis internich proces(, tvorba zakladnich
smérnic spolecnosti, a nasazeni IT procesl napf. dle standardu ITIL. Pfedpoklada se plna shoda s novou legislativou NIS2.

Vypocetni cluster

Vypocetni cluster o dvou nodech s celkovymi paramety 96 cores @2.8 GHz, 1TB ram, 20TB vSAN full SSD, 4x 10 Gbit, vmware 8 Ent+VSAN,
vCenter, Windows 2022 DC, 200 device RDP CALs, . Clustr bude slouzit jako podkladovy HW pro bezpecénostni technologie, zaroven bude
schopen konsolidovat stavajici starou infrastrukturu i licenéné. Soucasti dodavky musi byt pokryti dvéma UPS s dostate¢nym vykonem.

Sitova
infrastruktura

Nova sitova infrastruktura, kterd bude obsahovat:
2x CoreSwitch - 32-port 10Gbits SFP+, 6-port 40Gbits QSFP+
12x Acess Switch - 48-port 1Gbits RJ45, 4-port 10Gbits SFP+

Predpoklada se zapojeni ve vysoké dostupnosti s pouZitim redundantnich propojl

Zalohovaci systém

Rozsifeni stavajiciho nebo novy zdlohovaci systém, ktery je navrien v rezimu 3-2-1.

Realizace
perimetrového
firewallu a
segmentace sité

Nasazeni perimetrového a centralnich firewallQ, které zajisti ochranu sité. V rdmci tohoto kroku budou i naimplementovana vhodna pravidla
v ramci firewalll. Soucasti bude také segmentace sité. Perimetrovy firewall bude obsahovat NextGenration funkce pro vyssi Uroven ochrany
— filtrace a kategorizace webu, IPS, kontrola botnet(i a DNS prekladd). Firewall feSeni bude spravovana pomoci jednoho centralniho
managementu.

Vybudovani PKI

Vybudovani interni certifikacni autority PKI (public key infrastructure — architektura verejnych klic(), kterad bude ve spravé lazni.
Vybudovani interni certifikacni autority PKI (public key infrastructure — architektura verejnych klich), kterad bude ve spravé zadatele.
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Nastroj pro fizeni
pfistupu na siti

Nasazeni nastroje nebo pouziti Windows NPS, ktery bude Fidit pfistup na siti. Cilem je, aby se k interni siti mohli pfipojit pouze autorizovani
uzZivatelé a zafizeni, a aby se tak zamezilo nezadoucim pfipojenim k siti.

Nastroj pro
analyzu rizik

Implementace jednoduchého a uzZivatelsky privétivého ndstroje pro analyzu rizik. Nastroj umozni udrZovat vazby mezi primarnimi a
podplrnymi aktivy a celkovou spravu aktiv, dale spravu hrozeb, zranitelnosti a spravu rizik. Pfima podpora pro zavedeni fizeni bezpecnosti
(ISMS) a fizené dokumentace.

Platforma pro sprdvu rizik a dodrzovani compliance, ktera umoznuje organizacim snadno identifikovat, hodnotit a fidit bezpecnostni rizika a
sledovat, zda jsou dodrzovany prislusné zakony a predpisy. Poskytuje uceleny pohled na bezpecnostni a compliance situaci organizace a
umoziuje Fidit procesy souvisejici s fizenim rizik a compliance.

IPAM

IPAM (IP Address Management) je nastroj pro Fizeni IP adres. Tento nastroj slouzi ke spravé adresniho prostoru, zajistuje planovani,
sledovani a fizeni pouZitého IP adresniho prostoru v siti.

Skener
zranitelnosti a
hardeningové
politiky

Implementace nastroje, ktery bude skenovat technické zranitelnosti na zatizenich pripojenych do interni sité. Tento nastroj umozni
detekovat napftiklad neaktualizované nebo neopatchované aplikace a operacni systémy, nepodporované systémy apod.

Systém pro spravu
privilegovanych
ucth

Nasazeni systému, ktery zajisti spravu privilegovanych uct a monitoring privilegovanych relaci.

Nastroj pro sbér a
korelaci udalosti a
logli (log
management)

Nasazeni nastroje, ktery zajisti centralizovany sbér a korelaci udalosti a logli z veSkerych vyznamnych zafizeni a aplikaci v zdkonem stanovené
retence logu.

Automatické
penetracni testy

Platforma pro automatické penetracni testy infrastruktury a aplikaci. Jedna se o testovani bezpecnosti IT systému a aplikaci pomoci
simulovani utok( hacker(. feseni, kterd pomahaji organizacim identifikovat, vyhodnotit a eliminovat bezpecnostni rizika v jejich IT prostredi.
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Nasazeni technologie na detekci a reakci na nezadouci aktivity na koncovych zafizenich, ktera disponuje nejen prevencnimi schopnostmi pro
EDR zablokovani Skodlivého kédu a jinych Utokld mifenych na koncové stanice a servery.
SOC Nasazeni sluzby Managed Detection & Response, jedna se o bezpecnostni dohled nad detekovanymi incidenty, véetné rychlé reakce.
Externi audit Po vytvoreni viech bezpecnostnich politik, bezpecnostni dokumentace a nasazeni dalSich bezpecnostnich nastroji bude proveden audit
kybernetické kybernetické bezpecnosti. Cilem tohoto auditu je prezkoumani technické shody, posouzeni souladu bezpecnostnich opatfeni s nejlepsi praxi,
bezpecnosti pravnimi predpisy, vnitinimi predpisy, jinymi predpisy a smluvnimi zavazky vztahujicimi se k informacnimu a komunika¢nimu systému.




