Cislo smlouvy objednatele: 2023/SITMP/0191
¢islo smlouvy zhotovitele: ICZ-INF-23-108

Smlouva o dilo s licen¢énim ujednanim

SPRAVA INFORMACNICH TECHNOLOGIi MESTA PLZNE, prispévkova organizace se

sidlem: Dominikanska 4, 301 00 Plzer

IC: 663 627 17

bankovni spojeni: XXX

Jednajici: Ing. Ludék Santora, MBA, feditel Déle pro td&ely této

smlouvy jako ,objednatel nebo SITMP*

a

Obchodni spolec¢nost: ICZ a.s.

se sidlem: Na hfebenech Il 1718/10, Nusle, 140 00 Praha 4
IC: XXX
Jednajici: Ing. Marian Arbet, na zakladé pIiné moci

Daéle pro ucely této smlouvy jako ,zhotovitel*
objednatel a zhotovitel déle téz spolecné oznacovani jako ,smluvni strany*

NiZe uvedeného dne, mésice a roku uzavrely v souladu s ustanovenim § 2586 a v souladu s
ustanovenim § 2358 a ndsl. zakona ¢. 89/2012 Sb. obcansky zakonik tuto Smlouvu o dilo s
licenénim ujednanim.

1. PREDMET SMLOUVY

Na zakladé vefejné zakazky s nazvem: “Dodavka webového aplikacniho firewallu projevily smluvni
strany vili uzavfit tuto smlouvu a zhotovitel se touto smlouvu zavazuje k dodani a zprovoznéni
weboveého aplikaéniho firewallu (systému), v€etné pfisludnych licenci za podminek stanovenych touto
smlouvou a pfilohou ¢&islo 1 a 2 této smlouvy.

2. TERMIN DODANi

2.1. Zhotovitel se zavazuje ke splnéni pfedmétu této smlouvy v terminech uvedenych v bodé &islo 4
pfilohy €. 1 smlouvy (harmonogram pinéni). Tento termin dodani obsahuje i pravo objednatele
na sedmidenni testovani dila pfed akceptaci dila.

2.2. Dodani a zprovoznéni pfedmétu smlouvy dle termin{i harmonogramu v bodé ¢&. 4 pfilohy €. 1 bude
mezi smluvnimi stranami vzajemné odsouhlaseno predavacimi protokoly podepsanymi
opravnénou osobou objednatele i zhotovitele, a to po kazdém uvedeném terminu.

2.3. Spole¢né s dodanim a zprovoznénim se zhotovitel zavazuje pfedat objednateli vedkeré doklady
potfebné k prevzeti a k uzivani dila.

3. MiSTO PLNENI
Mistem plnéni je Plzefi, Dominikanska 4 a Plzer, Sokolovska 54, objekty SPRAVY
INFORMACNICH TECHNOLOGIi MESTA PLZNE, prispévkové organizace, ve kterych jsou
umisténa datova centra této pfispévkové organizace

4. OPRAVNENE OSOBY, SOUCINNOST A KOMUNIKACE
4.1. Kazda ze smluvnich stran jmenuje opravnénou osobu ve vécech technickych.
. opravnéné osoby objednatele:
Kontaktni osoba: XXX

Telefon, fax, e-mail: XXX
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4.2.

4.3.

4.4.

4.5.

4.6.

5. CENA

opravnéné osoby zhotovitele, které splriuji poZzadavky objednatele (dle ¢l. 8.2.
Kvalifikaéni dokumentace)

Vedouci projektu: XXX
Telefon, fax, e-mail: XXX
prvni technik na zprovoznovani XXX
(implementaci) dodavaného systému

Telefon, fax, e-mail: XXX
druhy technik na zprovozhovani XXX

(implementaci) dodavaného systému

i XXX
Telefon, fax, e-mail:

tieti technik na zprovoznovani XXX
(implementaci) dodavaného systému
Telefon, fax, e-mail: XXX

Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v zahlavi
této smlouvy, nebo prostiednictvim opravnénych osob.

Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy, nebo opravnéné osoby ve
vécech technickych budou o této zméné druhou Smiuvni stranu informovat.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vesSkeré informace
potfebné pro fadné plnéni svych zavazk(. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dllezité
pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim termint a s prodlenim splatnosti jednotlivych
penéznich zavazk.

Objednatel se zavazuje umozZnit zhotoviteli pfistup na misto plnéni tak, aby byl
zhotovitel schopen fesit poZadavky objednatele.

5.1. Cena dila byla stanovena nabidkou zhotovitele ve vefejné zakazce objednatele s nazvem:
“Dodavka webového aplika¢niho firewallu“ a Cini:

Cislo
fadku

Popis Celkova cena v Ké bez DPH

Dodavka webového aplika€niho firewallu a
zprovoznéni systému 5494 814,-

VeSkeré shora uvedené ceny zahrnuji i material, dopravné, cenu licenci a dalSi naklady, které
zhotovitel vynalozi ke splnéni ucelu této smlouvy.
5.2. Zaplacenim ceny je splnén zavazek objednatele vici zhotoviteli.

6. FAKTURACE A PLATBA

6.1. Objednatel neposkytuje zalohy.

6.2. Faktura za dodani a zprovoznéni dila dle bodu 1. této smlouvy bude vystavena zhotovitelem do 15
dnu podpisu posledniho pfedavaciho protokolu dle této smlouvy (tedy nejdfive po akceptaci dle
bodu &. 3 tabulky v bodé €. 4 harmonogram pInéni v pfiloze €. 1 této smlouvy).

6.3. Doba splatnosti danovych dokladu je 21 kalendarnich dnt ode dne doruceni dafiového dokladu
objednateli.
6.4. Platby budou probihat vyhradné v K& a rovnéz veSkeré cenové udaje budou v této méné.

6.5. PfekroCeni cen je mozné pouze zakonnou zménou sazeb DPH.
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6.6. Kazdy dariovy doklad (faktura) musi obsahovat nalezitosti dafového dokladu dle ustanoveni
prislu§nych obecné zavaznych predpistl platnych na Gzemi Ceské republiky, a dale &islo této
smlouvy a Cislo pfislusné objednavky. Nebude-li faktura obsahovat pozadované nalezitosti,
pfipadné bude-li nelplna ¢i nespravna, je kupujici opravnén ji (resp. jeji kopii) ve Ihuté splatnosti
vratit k opravé & doplnéni. Ode dne dorudeni nové faktury b&zi nova Ihiita splatnosti. Uhradou
ceny se pro Ucely této smlouvy rozumi den, kdy byla finanéni ¢astka odepsana z U¢tu kupujiciho.

6.7. Zhotovitel je opravnén fakturovat objednateli v pisemné, tedy v tisténé podobé, nebo v podobé
elektronické. Pisemna faktura se doru€uje na adresu objednatele. Elektronicka faktura se
dorucuje elektronicky na e-mailovou adresu: xxx

6.8. Zhotovitel se zavazuje, Ze na jim vydanych dafovych dokladech bude uvadét pouze Ccisla
bankovnich uétd, ktera jsou spravcem dané zvefejnéna zplsobem umoziujicim dalkovy pfistup
(§ 98 pism. d) zakona €.235/2004 Sb., o dani z pfidané hodnoty). V pfipadé, Ze danovy doklad
bude obsahovat jiny nez takto zvefejnény ucet, bude takovyto darfiovy doklad povazovan za
neuplny a objednatel vyzve zhotovitele k jeho doplnéni. Do okamziku doplnéni si objednatel
vyhrazuje pravo neuskuteCnit platbu na zakladé tohoto dafiového dokladu.

6.9. V pfipadé, Ze kdykoli pfed okamzikem uskute€néni platby ze strany objednatele na zakladé této
smlouvy bude o zhotoviteli spravcem dané z pfidané hodnoty zvefejnéna zplsobem
umoznujicim dalkovy pfistup skute¢nost, Ze zhotovitel je nespolehlivym platcem (§ 106a zakona
€.235/2004 Sb., o dani z pfidané hodnoty), ma objednatel pravo od okamziku zvefejnéni ponizit
v8echny platby zhotoviteli uskute€fiované na zakladé této smlouvy o pfisluSnou ¢astku DPH.
Smluvni strany si sjednavaji, ze takto zhotoviteli nevyplacené ¢astky DPH odvede spravci dané
sam objednatel v souladu s ustanovenim § 109a zakona &. 235/2004 Sb.

7. SANKCNi USTANOVENI
7.1. V pfipadé, Ze je zhotovitel v prodleni s pInénim kteréhokoli z terminl uvedenych v tabulce plnéni v
bodé €. 4 pfilohy €. 1 smlouvy je povinen uhradit smluvni pokutu ve vysi 5.000,- K¢ za kazdy
den piekro€eni kazdého stanoveného terminu.
. Celkovy soucet smluvnich pokut nemUze pfesahnout ¢astku 1.000.000,-K¢
. Objednatel je opravnén uplathovat sank&ni ustanoveni od prvniho dne
nasledujiciho po pfekroceni kazdého dil¢iho terminu dle tabulky v bodé ¢. 4
harmonogram plnéni v pfiloze &. 1 této smlouvy aZz do dne podpisu pfedavaciho
protokolu k danému terminu.
7.2. Smluvni pokuta zhotovitele za poruseni povinnosti dle &l. 9.2. a 9.3. této smlouvy je
stanovena ve vy3i: 1000,- K& za kazdy den porudeni této povinnosti.
7.3. Objednatel mé& pravo okamzité odstoupit od smlouvy v pfipadé&, Ze pfedmét jejiho plnéni
nebude odpovidat dohodnutym termindm a parametrim uvedenym v pfiloze ¢.1.
Objednatel vS§ak neni opravnén odstoupit od smlouvy, jestlize vady dila neoznamil v€as
zhotoviteli, tj. nejpozdéji pfed podpisem posledniho pfedavaciho protokolu dle této
smlouvy.
7.4. Je-li objednatel v prodleni s placenim faktury, uhradi zhotoviteli Castku ve vysi 5.000,-
K& z dluzné &astky za kazdy den prodleni, pokud se strany nedohodnou jinak.

8. PRAVA A POVINNOSTI OBJEDNATELE

8.1. Vytvofit touto smlouvou sjednané podminky pro dodani a montaz dila.

8.2. Vytvofit touto smlouvou sjednané podminky pro poskytovani zaruénich sluzeb.
8.3. Respektovat platebni podminky uvedené v této smlouvé.

9. PRAVA A POVINNOSTI ZHOTOVITELE

9.1. Dodat dilo v€etné potfebnych licenci v€etné zprovoznéni v rozsahu, kvalité a terminech
stanovenych touto smlouvou a pfilohou &islo 1 a 2 smlouvy.

9.2. Zhotovitel je opravnén provést zmény v opravnénych osobach dle ¢&l. 4 této smlouvy pouze s
pfedchozim pisemnym souhlasem objednatele.

9.3. Zhotovitel je povinen po celou dobu platnosti a ucinnosti této smlouvy mit uzavfené pojisténi
odpovédnosti za Skodu zpusobenou zhotovitelem tfeti osobé ve vysi 1.000.000,- K&

9.4. Zhotovitel odpovida za kvalitu, vSeobecnou a odbornou spravnost dila a dale odpovida za to, Ze jim
dodané dilo odpovida vSem pozadavkim vyplyvajicim z pravnich predpis( €i pFislusnych
technickych norem, které se na pfedmét této smlouvy vztahuiji.
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9.5. Zhotovitel se zavazuje zajistit dodrzovani pracovnépravnich pfedpisu, zejména zakona
€. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisu (se zvlastnim zfetelem na
regulaci odménovani, pracovni doby, doby odpocinku mezi sménami atp.), zakona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozdé&jSich predpisli (se zvlastnim zfetelem na regulaci
zaméstnavani cizincl), a to vlc¢i vSem osobam, které se na plnéni zakazky podileji a bez ohledu
na to, zda jsou prace na predmétu plnéni provadény bezprostiedné zhotovitelem ¢&i jeho
poddodavateli.

9.6. Zhotovitel bude respektovat pfedpisy tykajici se bezpelnosti prace a technickych zafizeni, zejména
zakona €. 309/2006 Sb., kterym se upravuji dalSi pozadavky bezpecnosti a ochrany zdravi pfi
praci v pracovnépravnich vztazich a o zajisténi bezpecnosti a ochrany zdravi pfi
¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy, ve znéni pozdéjsich pfedpisu
(zakon o zajisténi dalSich bezpecénostnich podminek bezpeénosti a ochrany zdravi pfi praci),
nafizeni vlady €. 362/2005 Sb., o blizSich pozadavcich na bezpeénost a ochranu zdravi pfi praci
na pracovistich s nebezpecim padu z vysSky nebo do hloubky. Zhotovitel pfejima v plném
rozsahu odpovédnost za fizeni postupu praci, za bezpecnost a ochranu zdravi osob
poskytujicich sluzby.

10. ODPOVEDNOST ZA VADY, ZARUKA

10.1.  Zhotovitel poskytuje na dodavku a praci zaruku v délce 36 mésict a zavazuje se k
bezplatnému odstranéni vSech zavad webového aplikaéniho firewallu (systému), k nimz dojde
a projevi se pfi bézném pouzivani dodaného systému. Zaruéni doba pocina bézet prvnim
dnem nasledujicim po celkové akceptaci dila (tzv. po podpisu posledniho pfedavaciho
protokolu).

10.2. Objednatel je povinen reklamovat zjevné vady kvality a rozsahu sluzeb a praci dle moznosti
okamzité pfi jejich zjisténi, nejpozdéji ovSem do data vyprSeni zaruéni doby. Zhotovitel vak
neodpovida za vady vzniklé nedodrzenim podminek pfi provozu zafizeni nebo jeho provozem
v nevhodnych podminkach nebo pfi zasahu tfeti osoby (zejména kradezi poSkozenim) popf.
vy88i moci. Zaruéni doba uvedena vyse zacina béZet dnem podpisu posledniho pfedavaciho
protokolu a pfevzeti dila objednatelem.

10.3.  Zhotovitel odpovida za vady dila, jez jsou patrné pfi pfevzeti nebo se objevi béhem zaruéni
doby, pokud byly zptsobeny poruSenim jeho povinnosti nebo neodstranil po jejich urgenci
objednatelem pfi pfedani. Zhotovitel je povinen tyto vady odstranit na své naklady.

1. ODPOVEDNOST ZA SKODU (§2913 z.¢. 89/2012)

11.1. PoruSi-li strana povinnost ze smlouvy, nahradi Skodu z toho vzniklou druhé strané nebo i osobg,
jejimuz zajmu mélo splnéni ujednané povinnosti zjevné slouzit.

11.2. Povinnosti k nahradé se Skudce zprosti, prokaze-li, Ze mu ve splnéni povinnosti ze smlouvy
docCasné nebo trvale zabranila mimofadna nepfedvidatelna a nepfekonatelna prekazka vznikla
nezavisle na jeho vuli. Pfekazka vznikla ze Skddcovych osobnich pomérd nebo vznikla az v
dobé, kdy byl skddce s pInénim smluvené povinnosti v prodleni, ani pfekazka, kterou byl
Skudce podle smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti.

11.3. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vyluCujici odpovédnost branici fadnému pinéni této Smlouvy. Smluvni strany se
zavazuji vyvijet maximalni Usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

12. OCHRANA INFORMACI
Smluvni strany se touto smlouvou zavazuji ucinit veskera smluvni a technicka opatfeni
zabranujici zneuziti ¢i prozrazeni divérnych informaci, a to zejména
* Informaci, které tvofi konkurenéné vyznamné, urcitelné, ocenitelné a v pfislusnych
obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se zavodem a
jejichz vlastnik zajistuje ve svém zajmu odpovidajicim zpusobem jejich utajeni
(obchodni tajemstvi dle § 504 z.&. 89/2012)
»  Osobnich udajt ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané osobnich udajii (GDPR) a zakona o ochrané osobnich udaj ¢. 110/2019
Sb.
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13. PLATNOST A UCINNOST SMLOUVY

13.1. Tato Smlouva nabyva platnosti a i¢innosti dnem zverejnéni v registru smluv, za predpokladu, ze
pred jejim zvefejnénim doslo k jejimu podpisu obéma smluvnimi stranami.

13.2. Tato smlouva se uzavira na dobu urcitou do celkové akceptace dila a uplynuti zaru¢ni doby dle
bodu 10.1. této smlouvy.

13.3.  Obé smluvni strany jsou opravnény ukongit smlouvu:

. Dohodou smluvnich stran.

. Objednatel ma pravo kontrolovat provadéni dila. Zjisti-li, Ze zhotovitel porusuje
svou povinnost, mize poZadovat, aby zhotovitel zajistil napravu a provadél dilo
fadnym zpuasobem. Neucini-li tak zhotovitel ani v pfiméfené dobé (ij. je-li
zhotovitel je v prodleni s dokon€enim dila dale nez jeden mésic a nezjedna
napravu ani do patnacti dnt od doru€eni pisemného oznameni Objednatele o
takovém prodleni) muze objednatel odstoupit od smlouvy, vedl-li by postup
zhotovitele nepochybné k podstatnému poruseni smlouvy.

. Zhotovitel je opravnén vypovédét tuto smlouvu s Gginnosti k datu doruceni
pisemné vypovédi objednateli v pfipadé, ze Objednatel se stane nesolventnim
Ci ohlasi upadek.

14. RESENi SPORU

14.1. Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se Fidi zak. ¢. 89/2012
Sb., obCansky zakonik, v platném znéni.

14.2. Smluvni strany se zavazuji feSit pfipadné spory vzniklé na zakladé této Smlouvy pfednostné
dohodou.

14.3. Pokud se pFipadny spor z této Smlouvy nepodafi vyresit smirné, vSechny spory vznikajici z této
Smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy.

15. LICENCNi UJEDNANI

Pokud zhotovitel v pribéhu poskytovani pinéni dle této smlouvy vytvori pfedméty, které jsou
zplsobilé byt prfedmétem ochrany poskytované pravy duSevniho vlastnictvi, zejména pravem
autorskym, pravem k patentu, uzZitnému vzoru, primyslovému vzoru a dal$imi pravy primyslového
vlastnictvi, a to v€etnég, nikoliv vSak vylu¢né, pfedmétl vytvofenych dle pozadavkl nebo ve spolupraci
s objednatelem (dale jen ,chranéna dila“), nalezi veSkera autorska prava a dalSi prava primyslového
vlastnictvi k takovym chranénym dilim zhotoviteli. Pokud neni sjednano pisemné jinak, udéluje
zhotovitel objednateli (tedy statutarnimu méstu Plzeri a dale pak pro veSkeré méstem Plzni zfizené
pFispévkové organizace, pIné Ci podilové vlastnéné obchodni spole¢nosti, nadace a sdruzeni, ve kterych
je mésto Plzen u€astno) dnem uUpIného zaplaceni ceny pInéni, v ramci jehoZ poskytovani bylo pfislusné
chranéné dilo vytvofeno, objednateli nevyhradni licenci uzit takové chrdnéné dilo v rozsahu uzemi
Ceské republiky, bez omezeni doby trvani a zpisobem potfebnym pro zpracovani vnitinich transakci
objednatele. Do nabyti licence ma objednatel pravo uzit pfedané a prevzaté chranéné dilo, i jeho
jednotlivou &ast, doCasné. Objednatel ma dovoleno vytvaret nezbytné zaloZni kopie smluvnich dél.
Zalozni kopie musi byt oznacgeny jako zalozni kopie a nést stejné oznameni o autorskych pravech jako
original. Cena nevyhradni licence je obsazena v cené dodaného dila.

16. ZAVERECNA USTANOVENI

16.1. Tato Smlouva byla sepsana ve dvou vyhotovenich, kazda ze smluvnich stran obdrzi jedno
vyhotoveni.

16.2. Zhotovitel souhlasi s tim, Ze objednatel zakonnym zpuisobem zverejni cely obsah této smlouvy.

16.3. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé Cislovanych
dodatku této smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

16.4. Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy.

16.5. Smluvni strany prohlasuji, ze si smlouvu pFecetli a shledali, ze byla sepsana podle jejich pravé,
svobodné a vazné minéné vile, prosté omylu, a Ze nebyla ujednana v tisni, za napadné
nevyhodnych podminek. Na diikaz toho smlouvu podepisuji
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Nedilnou soucasti této smlouvy je:
- pfiloha €.1. technické podminky
- priloha ¢.2 popis funk&nosti nabizeného feSeni a popis a seznam programového vybaveni,
zafizeni a licenci potfebnych pro dodavku a zprovoznéni systému

V Plzni dne dle elektro. podpisu V Praze dne dle elektro. podpisu
18.9.2023 12.9.2023
Ing. Ludék Santora, MBA Ing. Marian Arbet

reditel na zakladé pIlné moci



Pfiloha €. 1 smlouvy o dilo s licenénim ujednanim - technické podminky , Webovy aplikacni firewall“

1. Pfredmét smlouvy

Pfedmétem této smlouvy je doddvka a zprovoznéni webového aplikacniho firewallu, véetné potfebnych
licenci. Zhotovitel se zavazuje poskytnout objednateli veSkeré potfebné licence v rozsahu umoznujicim plné
uzivani pfedmétu této smlouvy. VSe v rozsahu a terminech uvedenych v bodé 3 a 4 téchto technickych
podminek.

2. Popis stdvajiciho a poZzadovaného stavu

2.1. Popis stavajiciho stavu
Datova sit statutarniho mésta Plzné je budovana jako autonomni a vysoce dostupna IP sit s vlastnimi
aktivnimi prvky, poskytujici sluzby Statutdrnimu meéstu Plzni, méstskym obvodlim a méstem zfizenym
organizacim. Sluzby sité jsou poskytovany jednotlivymi logicky oddélenymi IP sitémi a zahrnuji mimo jiné:
- informacni systém ,MIS”“ — méstsky informacni systém — poskytujici podporu pro statni spravu a
samospravu, fizeni mésta a méstskych organizaci
- datova sit ,,EDU" poskytujici sluzby zakladnim Skoldm a Skolkam
- Hlasové prostredi ,,JKP“ propojujici hlasové systémy — pobockové Ustifedny a IP telefony, celkem
4000 pobocek
- Datova sit ,,MKS"” — méstsky kamerovy systém — zahrnujici pfenosové prostfedi pro IP kamery,
sledovaci pracovisté a datova ulozisté
- Datova sit ,,PUBLIC” poskytujici WiFi hotspoty ve vefejné dostupnych prostorech (napfr.
pobocky Knihovny mésta Plzné, apod.)

Celé toto prostredi je propojeno vice nez 120 km optickych prfenosovych tras a zahrnuje vice nez 500
aktivnich prvk(, 6 vysokokapacitnich bezdratovych spojl, stovky bezdratovych pfistupovych bodl. Hlavni
informacni a fyzicka aktiva datové sité statutarniho mésta Plzné predstavuje vice nez 350 serverl
(aplikacnich, souborovych a databazovych) a sdilena datova uloZisté. Tato aktiva jsou soustfedéna ve dvou
geograficky oddélenych datovych centrech propojenych nezavislymi optickymi trasami. Datova centra jsou
schopna vzajemné zalohy u kritickych systém.

Klicovym bezpecnostnim systémem datové sité statutarniho mésta Plzné je cluster dvou vysoce propustnych
firewall, nad kterymi jsou nakonfigurovany virtudlni firewally (kontexty). Kazdy z virtudlnich kontext(
pfipojuje k datové siti logicky ucelené skupiny server(, které poskytuji uZivateldm odpovidajici sady sluzeb.
Servery jsou sitové rozdéleny do vice nez 40 z6n a jsou od klientd a od sebe navzdjem oddéleny virtualnimi
firewally.

Na nasledujicim obrazku je zjednodusené zndzornéna soucasna topologie datové sité:

kontext ,,MISNET“ pfipojujici k metropolitni siti servery MIS (celkem 4 segmenty) kontext ,EDU“

pripojujici k metropolitni siti servery EDU, systémy Plzeriské karty a Plzeriské vstupenky (celkem

4 LAN segmenty)

kontext , Internet”, ktery ridi pfipojeni klientskych systém( metropolitni sité k Internetu a zprostfedkovava
uzivatelim na Internetu pfistup k elektronickym sluzbam datové sité statutarniho mésta Plzné. Celkem
jsou servery umistény ve 13 rliznych demilitarizovanych zénach (DMZ). Kritické Web servery jsou
soustiedéné do jedné z DMZ a déle chranéné pomoci Web Apllication Firewallu (F5 APM, ASM)



Dalsim dulleZitym bezpecnostnim systémem je VPN koncentrator slouZici pro pfipojeni jednotlivych
uZivatelll pres Internet (Remote Access VPN) a pfipojujici lokality mimo dosah méstské sité (Site to Site
VPN), typicky matefské skoly.

2.2. Popis pozadovaného stavu
Cilovym stavem je zvysit Uroven ochrany informacnich, aplikacnich a fyzickych aktiv datové sité
statutarniho mésta Plzné rozsifenim jiz implementovanych bezpeénostnich systémU o webovy aplikacni
firewall s moznosti ovérovani identit uzivatelQ.

Aktualné v siti statutarniho mésta Plzné funguje active — active cluster slozeny ze dvou jednotek F5 fady
i4800 s funkci vyvaZovani zatéze a webového firewallu a autentizacni proxy (LTM, ASM, APM).
Nakonfigurovano je vice nez dvé sté virtualnich servert s riznymi protokoly — SMTP, HTTP, RTSP atd.
Vyuzivan je SSL offload a komprese dat. Stavajici webovy aplikacni firewall (cluster) chrani vétsinu verejné
dostupnych webovych server(l provozovanych v siti statutarniho mésta, véetné nékolika kubernetes
cluster(. Stavajici feSeni dosahuje hrani¢nich hodnot svého HW vykonu.

Predpokladané nasazeni nového webového aplikacniho firewallu je takové, Ze dojde k rozsiteni stdvajiciho
clusteru o dvé jednotky.
3. Rozsah predmétu plnéni
- dodavka webového aplikacniho firewallu (2ks hardwarového
zafizeni), viz. bod 3.1
- zprovoznéni webového aplikaéniho firewallu, viz. bod 3.2 -
testovaci provoz, viz. bod 3.3.
- akceptace dila, viz. bod 3.4

3.1. Dodavka systému, funkcni a technicka specifikace webového aplikacniho firewallu Predmétem
dodavky jsou 2ks shodného hardwarového zafizeni. Kazdé toto zafizeni musi samostatné splinit
poZadované parametry uvedené v tabulce niZe. PoZzadované parametry uvedené v tabulce jsou minimalni a
musi byt ve vSech ptipadech dodrZeny nebo vylepseny.

Pozadovana funkéni a technicka specifikace webového aplikacniho firewallu

1. Samostatné zafizeni s moznosti montaze do RACKu, maximalni vyska 2U

2. Min. 2x 100G/40G QSFP porty a min. 8x 25G/10G SFP28/SFP+ porty
8 SFP28 transceiverl 25G SR nebo 8x direct attach cable SFP28 (zapojeni do stavajici cisco
infrastruktury) délky min. 5m

3. Osazeno 2x plné redundantnim zdrojem napdjeni

4. Je vyZzadovano zpracovani SSL komunikace na Urovni hardware. Celkova (bulk) SSL
propustnost mininalné 40Gbps. Je vyZzadovana komprese dat na Urovni hardware s
propustnosti minimalné 40Gbps.

5. Celkova propustnost:

- na L7 min. 80Gbps (bez nasazeni WAF)

- minimalné 3.000.000 spojeni za sekundu
- Sifrovaného provozu min. 40Gbps

- novych spojeni na L4 min. 1.200.000 za sekundu




- minimalné 18.000.000 HTTP poZadavki za sekundu

6. SSL offloadu a synchronizace SSL sessions v clusteru
7. Vzdaleny management — dedikovany management interface (GUI, prikazova radka)
8. Lokalni management - sériova linka
9. Nezavisly servisni procesor umoziujici provadéni veskerych administratorskych operaci
(v€etné zastaveni bootovaciho procesu) vzdalené po siti ethernet
10. |Uplné oddéleni sitové komunikace, vytvafeni izolovanych a na sobé& nezavislych (IP adresy,
routovaci tabulky, ...) sitovych segmenti za Ucelem Uplného oddéleni sitového provozu pro
nasazeni v rlznych sitovych zénach.
11. | Zajisténi rozkladani zatéZe na interni systémy na zakladé aktudiniho stavu koncového
systému, aktivni i pasivni monitoring dostupnosti sluzby.
12. |Zajisténi integrity session min. pomoci IP a Cookie
13. |Rizeni zpracovani sitového provozu na zakladé obsahu komunikace na L2 a7 L7 vrstvé.
14. |Balancovani libovolného (i neznamého) aplikacniho protokolu
15. |Zmeéna obsahu prenasenych dat na L7 vrstvé
16. | Vytvéareni ACL (packet filtering)
17. |Rizeni $itky pasma
18. |Podpora HW akcelerace mitigace DoS vektor(
19. |Doplnéni uZivatelské funkcionality pomoci skriptl a vestavéného skriptovaciho interpreteru.
20. |Je vyZadovan provoz zajistujici vysokou dostupnost spojenim min. dvou zafizeni. Volitelné v
reZimu active/passive, active/active, s moznosti rozsifeni o dal3i zafizeni — fyzické i virtudIni a
provoz v rezimu active/active/passive, (n+1)
21. | MozZnost aktivovat nasledujici funkce na jedné HW platformé:
- L4-7 loadbalancing
- ICSA certifikovany Web aplikacni firewall
- ICSA certifikovany sitovy firewall
- Autorizace a autentizace aplikaci, SSL VPN
- DNS sluzby a DNS firewall
22. |Cachovani a komprese http provozu dle standardi http protokolu
23. | PIna podpora IPv6
24. |Podpora Ethernet Jumbo Frames (9K Bytes)




25. | Napojeni na systémy a aplikace tfetich stran prostfednictvim dokumentovaného API (teni a
zména konfigurace, Cteni statistik)

26. |Podpora SNMP (v1/v2c/v3)

27. | Odeslani elektronické zpravy (e-mail) urcené osobé pfi vzniku sledované udalosti

28. | Odesilani logu na externi logovaci systém

29. |Autentizace uZivatell pristupujicich k webovym aplikacim proti Active Directory, LDAP (min.
500 soucasnych uZivatel()

30. |Po ovéreni uzivatele aplikace protokoly SSO: Kerberos, NTLM, SAML, oAuth. Podpora SSO
pres vice domén pro vsechny aplikace

31. |Vzdaleny pfistup prostiednictvim SSL VPN. Min. pro 500 soucasnych uzivatel(

32. |Implementace pozitivniho i negativniho bezpecnostniho modelu

33. | Ochrana minimalné proti nasledujicim utokdm:

OWASP TOP 10 véetné podpory pro AJAX/ISON/XML, Layer 7 DoS a DDoS, BruteForce attack
na prihlasovaci stranku, Web Scraping, Ochrana dynamickych hodnot proti jejich nezaddouci
zméné.

34. |Integrovany XML firewall

35. | Podpora prevence uniku citlivych dat

36. |Provozv aktivnim i pasivnim (pouze monitoring) médu

37. |Konfigurace za vyufziti uéiciho se modu

38. |Podpora pfedani uploadovanych soubor( pomoci ICAP protokolu ke kontrole na externi
antivirovy systém

39. |Schopnost nasadit jednotlivd bezpecnostni pravidla v ne-blokovacim rezimu pti zachovani
blokovani stavajici bezpecnostni politiky webového aplikac¢niho firewallu

40. |Monitoringu jednotlivych URI (pocty pfistupq, latence serveru,...)

41. |Reporting udalosti

42. |Podporaimportu Swagger / Open API pro definici politiky ochrany API

43. |Podpora ECC a DH algoritm( v HW

44. |Podpora RTBH (Remote Trigger Black Hole Filtering)

3.2. Zprovoznéni webového aplikacniho firewallu
Zprovoznénim webového aplikaéniho firewallu se rozumi:
e Zapojeni a instalace jednotlivych komponent
e Zakladni konfigurace jednotlivych sond s preddefinovanymi Sablonami
e Rozsifena konfigurace systému, tvorba vlastnich $ablon
e Provedeni komplexnich testl dle testovacich scénarii

Zhotovitel po Uspésném zprovoznéni webového aplikacniho firewallu doda objednateli jako soucast
predmétu plnéni podrobnou dokumentaci dodavaného systému, véetné kompletniho popisu, nastaveni a
konfigurace daného feseni tak, aby jej bylo moZzné naddle provozovat a udrzovat.



Objednatel pozaduje dodani dokumentace v nasledujici logické strukture:

Implementacéni dokumentace dokumentace v ceském jazyce
administratorska pfirucka

testovaci scénare funkénosti webového aplikacniho firewallu v ¢eském jazyce
plany obnovy v ¢eském jazyce

Pozadavky na obsah implementacéni dokumentace:

Implementacéni dokumentace bude zpracovana a vydana jako uceleny dokument zohlednujici
nasazeni feSeni u objednatele.
Dokumentace musi kromé obecné prace se systémem obsahovat i specifické informace o
konkrétni implementaci a konfiguraci feSeni nasazené u objednatele.
Mira detailu dokumentace bude takova, aby objednatel byl s jejich pomoci sdm schopen proskolit
dalsi osoby.
Objednatel provede schvaleni dokumentace pred jeho prevzetim < Zhotovitel preda
implementacni dokumentaci ve formatech doc. a pdf.
Obsahem dokumentace bude minimalné:
o Popis dodaného feseni webového aplikac¢niho firewallu +
Popis musi obsahovat minimalné:
Textovy popis fungovani reseni jako celku.
Vyrobce a typ zafizeni.
Kompletni pfehled dodanych a pouZitych licenci.
o Popis implementace
4+ Popis podrobnych krok( instalace systému
+ Popis podrobnych krokl konfigurace systému
4+ Popis podrobnych krokl konfigurace ostatnich zafizeni v infrastrukture spojené s
nasazenim webového aplika¢niho firewallu
4+ popis instalace a konfigurace musi byt v takovém rozsahu a detailu, ktery umozni
znovu zprovoznit cely systém v nové nainstalovaném cistém prostredi bez pomoci
zhotovitele.
o Popis zalohovani a obnovy dat
4+ Popis postupu zalohovani konfiguraci
4+ Popis postupu obnovy konfiguraci pokud je systém funkéni
4+ Popis postup obnovy konfiguraci pokud byl systém nevratné poskozen a je nutné
provést novou instalaci
4+ Popis pland obnovy bude zpracovan v mite podrobnosti pouZitelné pro zarazeni
do celkového planu obnovy (Disaster Recovery Plan).

3.3. Testovaci provoz (pravo objednatele na testovani dodaného a zprovoznéného webového

aplikacniho firewallu pfed celkovou akceptaci dodaného dila)

3.3.1. Povinnosti objednatele v pribéhu testovaciho provozu:

Testovaci provoz je zahdjen objednatelem na zakladé celkového zprovoznéni webového aplikacniho
firewallu.

Délka testovaciho provozu objednatelem je stanovena na 7 kalendarnich dnl Testovaci

provoz slouzi k ovéreni bezchybného chodu systému v realném provozu.

Testovaci provoz obsahuje provedeni komplexnich test(l dle testovacich scénarl objednatelem za
pfitomnosti a spoluprdce zhotovitele



*  Provedeni bezpeénostnich testd webového aplika¢niho firewallu objednatelem za pfitomnosti a
spoluprace zhotovitele

*  Provedeni zatéZovych testl webového aplikacniho firewallu objednatelem za pfitomnosti a
spoluprdce zhotovitele

*  Provedeni komplexnich testll dle testovacich scénari objednatelem za pfitomnosti a spoluprace
zhotovitele

Objednatel a zhotovitel o pribéhu testovani vyhotovi testovaci protokol.

3.3.2. Povinnosti zhotovitele v pribéhu testovaciho provozu:

* Ode dne ukonceni testovani objednatelem je zhotovitel povinen nejpozdéji do 5 kalendafnich dnd
odstranit veskeré zavady zjisténé v prabéhu testovani a uvedené v testovacim protokolu.

3.4. Akceptace dila

Zhotovitel je povinen nejdéle do 42 kalendarnich dnl od Gc¢innosti této smlouvy dodat a zprovoznit
predmét této smlouvy, véetné odstranéni vsech chyb identifikovanych v pribéhu testovaciho provozu.

4. Harmonogram plnéni (feSeni)

Harmonogram zprovoznéni webového aplikaéniho firewallu v prostiedi SPRAVY INFORMACNICH
TECHNOLOGII MESTA PLZNE, pFispévkové organizace:

Tabulka terminQ plnéni

Termin : Popis Cinnosti
1. Do 30 dnu ode dne ucinnosti této smlouvy | Celkové dodani a zprovoznéni webového
aplikacniho firewallu viz. bod 3.1 a 3.2 této
ptilohy,

Vcetné dodani dokumentace v nasledujici
logické struktufre:

e provozni dokumentace v ¢eském
jazyce

e administratorska prirucka

e testovaci scénare funkénosti systému v
Ceském jazyce

e plany obnovy v ¢eském jazyce (prvni
predavaci protokol)

2. Do 37 dnl ode dne Ucinnosti této smlouvy | Testovaci provoz dle bodu 3.3.1. této prilohy
(druhy predavaci protokol — testovaci
protokol)

3. Do 42 dn( ode dne Ucinnosti této smlouvy | Celkova akce akceptace dila dle bodu 3.4. této

prilohy (po odstranéni vad dle bodu 3.3.2. této

pfilohy (treti pfedavaci protokol — akceptace
dila)

Dohoda smluvnich stran k terminGim plnéni:



Smluvni strany se podpisem této smlouvy dohody, Ze pokud posledni kalendafni den kteréhokoliv ze shora
uvedenych termind je dnem pracovniho klidu, pfesouva se posledni den takového terminu na prvni
pracovni den ndsledujici po ukonceni takového terminu.

Priloha €. 2 smlouvy o dilo s licenénim ujednanim — popis funkénosti nabizeného feseni a popis a seznam
programového vybaveni, zafizeni a licenci potfebnych pro dodavku a zprovoznéni systému ,Webovy
aplikacni firewall”

Soucasti dodavky jsou dvé totoznd zafizeni typu r5800 od vyrobce F5. Tato zatizeni splfiuji vSechny funkéni
a technické pozadavky pro webovy a aplikacni firewall dle poptdvanych kritérii. Funkéni pozadavky jsou
splnény dodanim software a licenci Best Bundle, obsahujici licence BIG-IP Local Traffic Management,
Advanced Routing, BIG-IP DNS, BIG-IP Advanced Firewall Manager, BIG-IP Application Security Manager a
BIG-IP Access Policy Manager.

Zarizeni budou dodana véetné osmi kust optickych modult 25GBASE-SR4 100m QSFP28, jenz zajisti
pripojeni kazdého boxu celkovou rychlosti 100gbps ke stavajici sitové infrastrukture. Pfipojeni bude
nakonfigurovdno tak, aby bylo v souladu s nastavenim stavajici, zadavatelem vyuzivané technologie F5.



