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Uvod

Tento dokument vznikl na podkladu a v souladu s metodikami vydanymi Ceskou agenturou
pro standardizaci a Statnim fondem dopravni infrastruktury.

Jako podklad pro tento dokument byla vyuzita Metodika pro vybér Spole¢ného datového
prostfedi (CDE), Statni fond dopravni infrastruktury, zafi 2019 a Ptiloha ¢. 2 BIM Protokolu,
Pozadavky na Spolecné datové prostredi, zpracovana tymem PS02 a PS03 pod vedenim
Josefa Z4ka a Lukase Klee a vydana Ceskou agenturou pro standardizaci 2021.

Spolecné datové prostredi (CDE) je centralnim zdrojem informaci pouzivanym k jejich
shromazdovani, spravé a sdileni pro cely Projektovy tym. Vytvoreni tohoto centrdlniho
zdroje informaci usnadfiuje spolupraci mezi jednotlivymi Cleny projektového tymu,
jednoznacné urcuje platnou verzi informace a pomdahd vyhnout se nedorozuméni,
duplicitdm a chybam.

Ulohou systému CDE je fidit a spravovat dokumenty, procesy a komunikaci o projektu ve
fazich pripravy a provadéni Stavby a musi byt pouzity takové technologie a principy, které
zajisti pozadovanou uroven davérnosti, dostupnosti a integrity uchovavanych dat a
informaci.

V dokumentu Plan realizace BIM (BEP), uvede Zhotovitel zplisob a popis splnéni pozadavk
v tomto dokumentu.

1 Systém CDE a funkéni pozadavky
1.1 Cile CDE
1.2 Systém CDE

Objednatel poZaduje integrovany jednotny systém CDE spliujici nasledujici poZadavky.
Integrovany jednotny systém CDE spojuje vSechny poZzadované funkce CDE do jednotného
prostiedi ovladaného pres jednotné rozhrani.

Zhotovitel je povinen toto CDE pouZivat a udrZovat aktudlni dokumenty, véetné digitalnich
proces(, a udrzovat aktudlni Dokumenty zhotovitele, prizkumy, vykresy, vyjadreni, zapisy,
Dokumentace a dal$i Dokumenty v digitalni podobé dle Smlouvy tak, aby byly k dispozici
Objednateli.

1.3 Funkcni pozadavky

Vev, v

Sdilené ulozisté Dokument( v digitdlni podobé umoziujici manipulaci s témito Dokumenty
pro potreby vSech procesd, tj. zejména:

e stazenisoubor( a slozek na UloZisté mimo CDE;

e revize souborl véetné jejich spravy a pfipadné revize celych sloZek;

e porovnani stejnych Dokument( v digitalni podobné s jejich predchozimi verzemi;
e integrované prohlizeni soubor( s pfiponami (.pdf, .txt, .docx, .xlIsx, .jpg, .png);

e integrované prohliZeni formatu IFC pro DIMS;
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1.5

1.6

1.7

prace s Dokumenty bez ohledu na jejich format nebo pfiponu;

sdileni a prohlizeni fotografii;

sprdva jednotlivych verzi (revizi) Dokumentd, jejich pfistupnost v ramci systému;
audity Dokumentu (napf. formou audit logli) a dohodnutych proces(;

vyhledavani v datech, vcéetné full-textového vyhledavani;

filtrovani, vhodna zobrazeni dat v rdmci aplikace filtru;

workflow resici pfedavani, schvalovani apod. Dokumentt, zménovych fizeni, popis
zpUsobu vyporadani prfipominek;

definice a sprava defaultnich pracovnich postupl (podpora pracovnich postupl -
workflow);

prace s Ciselniky;

nastaveni opravnéni dle pozadavk( Objednatele;

pristup externim uZivatelim do vyhrazeného prostoru a k vyhrazenym slozkam;
po ukonceni provozu systém umoznuje export dat do adresarové struktury véetné
logli, auditl a metadat.

Logické vazby

Objednatel pozaduje, aby CDE umozZnovalo vytvoreni odkaz(i na cesty (napf. adresarové
cesty, url, hypertextovy odkaz, ...) sméfujici na vybrané Dokumenty v digitalni podobé a
umoznovalo tak propojeni dat uloZzenych v CDE s DIMS.

Datové formaty

Systém CDE nesmi byt omezen jen na urcité formaty a musi umoznovat ulozit jakykoli
vhodny, resp. relevantni format souboru Dokumentu v digitalni podobé.

Jazykové mutace systému

UZivatelské rozhrani CDE musi byt v ¢eském jazyce.

Technické normy, pravni predpisy a metodiky

Objednatele pozaduje, aby systém zohledrioval ndsledujici Pravni predpisy v jejich
aktudlnich znénich:

zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti);

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o0 zméné nékterych zakonu;
vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby;

VMV ¢a. 57/2017 Narodni standard pro elektronické systémy spisové sluzby;
zakon ¢. 300/2008 Sb., o elektronickych uUkonech a autorizované konverzi
Dokument(;

vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované
konverze Dokument(;



v

e zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalsich zakonu;

e vyhlaska ¢. 529/2006 Sb., o poZzadavcich na strukturu a obsah informacni koncepce
a provozni Dokumentace a o pozadavcich na fizeni bezpecnosti a kvality
informacnich systému verejné spravy (vyhlaska o dlouhodobém fizeni informacnich
systému verejné spravy);

e zdkon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce;

e vyhlaska ¢. 82/2018 Sb.,, o bezpecnostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

e Naftizeni Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o ochrané
osobnich udaju (napf. dodrzenim ISO 27001).

2 Zpusob licencovani, pravidla pro pridélovani licenci
2.1 Licencni podminky
Naklady na CDE (licence) na strané Zhotovitele jsou soucasti Nabidkové ceny.

Zhotovitel zajisti pfistup zaméstnanct Objednatele do systému CDE a pouZiti systému CDE
dle BIM Protokolu a jeho priloh.

Objednatel pozaduje zajisténi dostatecného poctu licenci pro cely projekt od Zhotovitele.
Je na Zhotoviteli, zda doda vlastni systém, tyto licence bude poftizovat jako uzivatelské
(licence na uzivatele), nebo pausalni ¢astkou dle velikosti a trvani projektu.

3 Pristup a dostupnost
3.1 Technickeé resSeni pristupu

Zhotovitel do 10 dni od zprovoznéni CDE predd Objednateli popis APIl. APl bude
specifikované minimalné do takového detailu, Ze umozni volani funkci zajistujici poZzadavky
v tomto Dokumentu.

3.2 Garance dostupnosti

Zhotovitel zajisti nepretrZitou dostupnost, provozuschopnost a udrzbu systému. V pfipadé
nefunkénosti/nedostupnosti systému (mimo planovana a predem nahldsena servisni okna)
garantuje Zhotovitel jeho opétovné zprovoznéni do 8 h od telefonického/e-mailového/
nahlaseni nefunkcnosti/nedostupnosti systému Objednatelem nebo jakoukoliv povérenou
osobou daného projektu. Celkové Zhotovitel garantuje, provoz systému (poskytne
Objednateli odezvu) minimalné 99 % casu z celkového ¢asu objedndvky mimo servisni
okna.

Zhotovitel podrobné specifikuje zplUsob Ffeseni nezbytnych technickych zasahd do systéma,
které mohou vést k vypadkim funkénosti, zplsob reSeni technickych zdvad a minimalizace



jejich dopadd na CDE v Planu realizace BIM (BEP). Zhotovitel garantuje dostupnost CDE po
dobu trvani smluvniho vztahu s Objednatelem.

V CDE musi byt pouZity takové technologie/principy, které zajisti poZadovanou uroven
dlivérnosti, dostupnosti a integrity uchovavanych dat a informaci.

3.3 Garance exportu dat

Zhotovitel musi na vyzvani Objednatele do deseti pracovni dni deklarovat bezpecnost
ulozenych dat, jejich dostupnost a zajistit jejich zdlohovani. Zalohovani musi byt vyreseno
tak, aby bylo mozné CDE a jeho obsah plnohodnotné obnovit:

a. V prabéhu projektu, kdy je nutné zajistit v zasadé kontinudlni dostupnost CDE a dat.
Zhotovitel umozni na vyzadani Objednatele pfistup k této zdloze do tfi pracovnich dni.

b. V ptipadé neocekavanych udalosti (selhani hardware, poskozeni dat, ztrata dat) zajisti
Zhotovitel do tfi pracovnich dni bezztratovou obnovu dat ze zalohy.

c. Poukonceni a archivaci projektu, napfiklad v pfipadé pozadavku na obnoveni CDE pro vykon
spravy a udrzby, rekonstrukce a opravy atp. (tzv. ,archivni zadloha“). Archivni zdloha by méla
obsahovat vSechny Dokumenty uloZzené k danému projektu v CDE a zdlohy vsSech
databazovych tabulek. Pokud Objednatel neurci jinou formu exportu databazovych dat
(napriklad konkrétni strukturu soubori MS Excel), poskytne Zhotovitel schémata a popisy
nutné k rekonstrukci databazovych dat IT technikem Objednatele.

S ohledem na predpokladany objem dat je Zadouci pro zalohovani vyuZivat formu
automatickych prip. poloautomatickych zaloh. Upresnujici pozadavky definuje Objednatel.

Zaloha CDE musi byt oddélena od primarnich dat, tj. musi byt v rdmci infrastruktury ulozena
na oddéleném misté nebo archivovdna na samostatném datovém nosici (magneticka paska,
pevny disk, NAS atp.), a to vidy pfi zachovani plné divérnosti a bezpecnosti dat.

Zhotovitel CDE musi mit definovan plan zdloh vcetné definice postupl pro pfripad
neplanovaného vypadku (disaster recovery). Tento plan zaloh Zhotovitel doloZi Objednateli
na vyzvani do deseti pracovnich dni.

4 Zavazné casti CDE

Vlastni struktury podsloZzek, modull, nebo jiny zplsob organizace informaci (napf. podle
metadat), museji respektovat procesni logiku a jeji vazby na pouzivana pfistupova
opravnéni. Proto se predpoklada jejich rozdéleni na samostatné oblasti.

Rozdéleni CDE na jednotlivé oblasti bude Zhotovitelem specifikovano v Planu realizace BIM
(BEP). Soucasné bude Zhotovitelem pfipraven manudl pouziti CDE na projektu.

Pro vytvareni novych podslozZek a jejich uzivani stanovi Zhotovitel zavazna pravidla, jejichz
Ucelem je zejména eliminovat riziko ohrozeni funkénosti systému CDE (napf. pouzitim zcela
nevhodnych nazvid, nebo prekroenim datové kapacity nebo jinym pretizenim systému
procesy pracovnich slozek). V nizsich Urovnich struktury se predpoklada moznost vytvareni



vlastnich podslozek Zhotovitelem, nebo jinych zpsob tfidéni (napf. formou metadat), pro
Ucely jejich internich agend spojenych s Dilem.

5 Pravidla pro pojmenovani souboru a slozek

5.1 Pravidla pro pojmenovavani soubori, resp. Dokumentt v digitdlni podobé

Priklad:

Objednatel nedisponuje predpisem upravujicim pozadavky na pojmenovani dalSich
soubor(, resp. Dokumentt v digitalni podobé a sloZzek v ramci CDE. Objednatel pozaduje
navrh zpldsobu oznacovani soubor( a sloZzek Zhotovitelem v Planu realizace BIM (BEP).

Oznacovani soubort projektové Dokumentace bude nasledujici:
AAAA_BB_CCC_DDDDDDDDD

Kde:

AAAA — Reprezentuje oznaceni stavebniho objektu (napt. S0101)
BB — Reprezentuje ¢ast objektu (napt. 02)

CCC - Reprezentuje Cislo vykresu (napr. 012)

DDDDDDDDD - Reprezentuje nazev vykresu (napr. SITUACE)
Jednotlivé pozice znaceni jsou oddéleny podtrzitkem.

Ptiklad oznaceni souboru dle zvoleného systému znaceni:

SO101_02_012_SITUACE

5.2 Pravidla pro verzovani Dokumenti v digitalni podobé

Revize Dokument( budou ukladany jako verze plvodniho souboru v rdmci CDE.
Tzn. plvodni soubor bude vidy nahrazen novym s tim, Ze systém CDE zaznamena, Ze se
jednd o novou verzi Dokumentu.

5.3 Pravidla pro nakladani se soubory, resp. Dokumenty v digitalni podobé

Dokumenty v digitalni podobé, které podléhaji rezimu zajisténi utajovanych informaci dle
Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, ve
znéni pozdéjsich predpist nebudou ulozeny v CDE.

Objednatel nedisponuje vlastnim predpisem upravujicim pozadavky na velikost soubor(.
Dalsi pravidla pro nakladani se soubory véetné omezeni jejich velikosti budou upraveny
Zhotovitelem v Planu realizace BIM (BEP).



5.4 Pravidla pro znaceni pohledti v DIMS

Zhotovitel navrhne v Planu realizace BIM (BEP) systém znaceni pohledd v DIMS.

6 Zabezpeceni dat a systému
6.1 Bezpecnostni pozadavky
Objednatel pozaduje splnéni nasledujicich bezpecnostnich pozadavki:

CDE zaznamenava auditni logy a umozZnuje zastupclm Objednatele pfistup k témto
informacim, které musi zahrnovat vSechny informace o Upravach vsech ulozenych soubort
a jejich metadat véetné informace, kdo se souborem manipuloval.

CDE zaznamenava logy obsahujici pfihlasovani/odhlasovani uZivatell a umozZnuje
zastupclim Objednatele pristup k témto informacim, které musi zahrnovat zejména casové
razitko, pfihlasovaci jméno, IP adresu uzZivatele a popis udalosti.

CDE zaznamendva logy fesSeni pro ochranu pred Skodlivym kddem, v pfipadé webové
aplikace také logy reseni pro ochranu webovych aplikaci.

CDE podporuje a vynucuje pristup pres Sifrované spojeni prostfednictvim webového
prohlizec¢e (HTTPS) pro pristup k veskerym uloZzenym informacim. Pouzity certifikat pro
tento Ucel musi byt podepsan davéryhodnou korenovou certifikacni autoritou.

Poskytovatel Cloud Computingu (sluzby CDE), ktery poskytuje tuto sluzbu v Ceské
republice, nema sidlo v Evropské unii a neustavil si svého zastupce v jiném ¢lenském staté
Evropské unie, musi mit ustanoveného svého zastupce v Ceské republice. Zastupcem
poskytovatele Cloud Computingu je osoba, kterd ma sidlo v Ceské republice a ktera je
poskytovatelem Cloud Computingu na zakladé plné moci zmocnéna jej zastupovat.

Zhotovitel CDE musi zajistit na zakladé Zadosti Objednatele bez zbyte¢ného odkladu pfistup
k informacim a datdm, které Zhotovitel sluzby uchovava, véetné mozZnosti kontroly
uchovavanych informaci a dat v redlném case.

Zhotovitel CDE musi zajistit fizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou.
V pfipadé vyzadani Objednatele podepiSe Zhotovitel dohodu o mléenlivosti (NDA) tykajici
se dat projektu uloZzenych v CDE.

Objednatel poZaduje, aby Zhotovitel informoval o bezpecnostnich udalostech, které
mohou mit vliv na integrity, divéryhodnost a dostupnost uchovavanych dat a informaci.

Zhotovitel musi zajistit ochranu pred Skodlivym kédem nad Zhotovitelem uchovavanymi
daty a informacemi.

Zhotovitel musi zajistit ochranu CDE pred typem utoku DoS je tzv. distributed denial
of service (DDoS).

Zhotovitel musi zajistit ochranu webovych portald proti prinikidm nasazenim vhodné
webaplika¢ni ochrany (napf. webaplikacni firewall).



Redeni jako celek (viechny komponenty — opera¢niho systému, aplikace) musi byt
udrzovany aktualizované a v pripadé zjisténi specifické zranitelnosti aplikace musi byt tato
bezodkladné opravena.

Zhotovitel musi poskytnout Objednateli a Spravci informaci soucinnosti pfi provérovani
splnéni bezpecnostnich pozadavk( a to vcetné souhlasu s vystavenim CDE cviénym
kybernetickym utokiim a soucinnosti pfi tomto testovani.

Z pohledu davérnosti se s informaci muzZe sezndmit pouze jakykoliv zaméstnanec
Objednatele, nebo jejich konzultanti a povérené osoby, nebo zaméstnanci Zhotovitele.
Ostatni osoby musi byt schvaleny Objednatelem.

Po skonceni projektu budou data predana Objednateli jako digitalni zaloha, nebo
provozuschopna kopie CDE na pamétovém nosici. V pripadé digitalni zalohy bude tato
zaloha obsahovat veskera data CDE exportované do adresarové struktury véetné logq,
auditl a metadat.

6.2 Rizeni pfistupovych opravnéni

CDE musi umozZnovat praci se skupinami uZivatell a pfifazovani opravnéni témto
uzivatellm.

CDE musi umoziovat pfifrazovani opravnéni na zakladé roli (tyto role mohou byt reSeny
skupinami).

CDE systém musi zajistovat fizeni opravnéni a pfistup k jednotlivym Dokumentim na
zakladé workflow.

CDE systém musi umozZnovat generovani souhrnnych reportl obsahujicich prehled
uZivatell, jejich pristupovych prav, workflow a stavu workflow vcetné asociovanych
Dokumentd.

6.3 Funkce monitoringu, auditu, systémovych zaznamu aktivit (log) apod.

Objednatel poZzaduje splnéni nasledujicich poZzadavk( na pofizovani systémovych zaznam(
aktivit (LOG):

e systémové zdznamy musi systémy CDE pofizovat automaticky tak, aby nebylo
mozné v nich provadét jakékoliv zmény;

e systémové zaznamy budou k dispozici vSem subjektiim uZivajicim CDE a Zhotovitel
specifikuje zpUsob jejich poskytovani;

e systémové zaznamy budou obsahovat druh provedené cinnosti (nahrani, stazeni
nebo prohlizeni zaznamu, vloZeni pozndmky, revize, redlining, zména stavu...);

e systémové zaznamy budou obsahovat datum a ¢as zaznamenané ¢innosti;

e systémové zaznamy budou obsahovat identifikaci plvodce zaznamenané ¢innosti.

7 Definice procesu provadénych v CDE (workflow)

CDE musi podporovat feSeni pracovnich postupl a proces( prostfednictvim workflow.
Procesy (workflow) budou nastaveny v CDE Zhotovitelem. Schémata jednotlivych procest
budou zpracovdna Zhotovitelem a budou soucdsti Planu realizace BIM (BEP). Déle budou
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7.1

7.2

7.3

7.4

7.5

na zakladé schémat procest v CDE nastavena workflow formou Sablon, které Ize vyuzit pro
dil¢i workflow.

CDE musi umoZznovat realizaci po sobé jdoucich i paralelnich krok( workflow. Této
funkcionality bude vyuZito napfiklad pro zaznam pfipominek a schvalovani nékolika osob
najednou.

Procesy probihajici na projektu a digitalizované v CDE budou Zhotovitelem popsany formou
procesnich diagramU. Tyto procesni diagramy Zhotovitel doloZi jako pfilohu Planu realizace
BIM (BEP) 5 dni pred spusténim CDE.

Procesy schvalovani

Technické postupy uzivané ke schvaleni Dokument( v digitalni podobé. Napf. schvaleni
projektové dokumentace, vzork( vyrobk( a materidl(, postupu praci, zapist a dalSich
procesu.

Procesy predavani, predavaci protokoly

Predavaci protokoly budou nastaveny jako Sablony v CDE.

Zménova fizeni, poZadavky na informace (tzv. RFI)

Zménova fizeni a pozadavky na informace budou feseny prostrednictvim workflow.

Reseni dalsich procest

Distribuce zapisl z kontrolnich dn(, schvalovani postupll praci, vzorkd, materidld a
vyrobkl, pokyny Spravce stavby budou feseny prostfednictvim workflow.

Pripominkovani Dokumentu v digitalni podobé a zplisob vyporadani pripominek

CDE systém bude umoZinovat digitdalni zdznam pfipominek k Dokumentim.
Pfipominky bude moZné zaznamendvat do jednotlivych soubor( a pridavat revize téchto
soubor( do CDE nebo i jako soucasti workflow.

Pfipominky bude moZné zaznamenavat do workflow bez nutnosti vazby na jednotlivé
Dokumenty.

8 Podpora pro uzivatele

8.1

8.2

UZivatelské navody a dalSi zdroje informaci

Zhotovitel poskytne uzZivatelské navody, manualy a dalSi zdroje informaci napfiklad formou
odkazu na referencni prirucky a uzivatelské navody k softwarovym ndstrojlim CDE, a to jak
pfimo do CDE, kde budou tyto materiadly uloZeny jako samostatné Dokumenty v digitalni
podobé, tak i emailem Spravci informaci.

Plan skoleni uZivatelt
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Zhotovitel zajisti zaSkoleni ur¢enych osob Objednatele. V rdmci Skoleni budou proskolena,
mimo jiné, témata specifikované v ramci funkénich pozadavk( a workflow. Proskoleny
budou také vzorové postupy prace vramci téchto funkénich pozadavk( a prace
s Dokumenty, s nimiz bude Objednatel v ramci Spole¢ného datového prostredi prichazet
do styku.

8.3 Zajisténi podpory

8.3.1 Zajisténi technické podpory

8.3.2

Zhotovitel zajisti technickou podporu formou telefonické ,hotline” pro urcené osoby
Objednatele v ¢eském jazyce v pracovni dny 7:00 — 18:00.

Pro podporu mimo stanovenou dobu uvede Zhotovitel jiné vhodné zplsoby kontaktovani
podpory (napf. kontaktni e-mail).

Zhotovitel uvede kontaktni osobu (osoby) poskytujici technickou podporu spolu s
telefonickym a emailovym spojenim.

Zajisténi uzivatelské podpory

Zhotovitel zajisti uZivatelskou podporu dostupnou viem uZivatelim
(telefonicky/emailem/helpDesk), fungujici minimalné v rozsahu denni pracovni doby 8:00 —
16:00. Pro podporu mimo stanovenou dobu uvede Zhotovitel jiné vhodné zplsoby
kontaktovani podpory (napf. kontaktni e-mail).

Tento dokument byl vytvoren na zdkladé standardii CAS a SFDI pro iicely projektu a jednd se o autorské dilo
zpracovatele. Neni dovoleno tento text, ani jeho casti, upravovat, kopirovat nebo jakkoli ménit bez souhlasu autora.
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