Technické specifikace

V ramci vymény aktivnich prvki v regionech COIl se pozaduje dodavka nize uvedeného HW, implementace
a zajisténi 5leté technické podpory.

Tabulka ¢.1
Seznam, pocty, misto prvotni dodavky pozadovaného HW:
Skupina Pozadovany HW Pocet Misto plnéni
A PFistupovy switch 48 port s POE 20 Stépanska 796/44, Praha 1
B Opticky 10GE SFP modul 8 Stépanska 796/44, Praha 1
C Pasivni DAC kabel, 1m 18 Stépanska 796/44, Praha 1
D Opticky patch cord 8 Stépanska 796/44, Praha 1
E Patchkabel 1m 700 Stépanska 796/44, Praha 1
F Patchkabel 2m 100 Stépanska 796/44, Praha 1
G Jednodilny nasténny 19" rozvadég 2 Brno, tf. kpt. JaroSe 1924/5

Poznamka: Vyrobce u skupin ,B*, ,C*“ musi byt stejny, jako vyrobce pfistupovych switchll ve skupiné
LA“. Pokud vyrobce nema v portfoliu zafizeni definovanych parametri, mlze jit o kompatibilni OEM
zarizeni.

1. Pozadovany HW
A: Pristupovy switch 48 port s POE

Zadavatel pozaduje dodavku pfistupovych switch(i s t¢mito minimalnimi parametry:

switch musi umoznovat integraci s kontrolerem Fortinet Fortigate

automaticka nebo manualni autorizace switchu

predautorizace switchu na zakladé sériového Eisla

jednotné management rozhrani, ze kterého Ize spravovat switche i firewally

vizualizace logicke i fyzické topologie celé infrastruktury az do urovné koncové

stanice/uzivatele (firewally, switche, koncové stanice/uzivatelé)

koncova zafizeni musi byt v jednotném management rozhrani graficky

zobrazena vcetné minimalné nasledujicich informaci: nazev zafizeni, verze OS,

MAC adresy sitovych rozhrani, IP adresy, datum posledniho pfipojeni k siti,

pocet otevienych spojeni, mnozstvi prenesenych dat, po€et paketu, aktualné

vyuzita Sitka pasma, uZivatelské jméno a detekované zranitelnosti pracovni

stanice

o moznost vyhledavani konkrétnich zafizeni nebo uzivatel na zakladé minimalné
nasledujicich parametr(: IP adresa, MAC adres, uzZivatelské jméno

o vyhledané zafizeni musi byt znazornéno v ramci vizualizace sitové topologie
vcetné v8ech vySe uvedenych informaci

o moznost manualniho nebo automatického vliozeni zafizeni do karantény
(samostatna VLAN) na zakladé bezpecnostniho incidentu detekovaného na
firewall platformé

o vizualizace mnozstvi pfenesenych dat na jednotlivych portech (acces i uplink

porty). Moznost konfigurace ¢asového intervalu tohoto zobrazeni.
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Porty

porty min. 48 x 10M/100M/1Gbps

porty min. 4 x SFP/SFP+ 1/10Gbps

management port

konzolovy port

Podpora PoE+ (802.3af/at), power budget (vystupni vykon) minimalné 400W
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L2 switching



802.1p (QOS)

802.1Q (VLAN)

802.1D + 802.1w (STP, RSTP)
802.1ab (LLDP)

802.3ad (LACP)

IGMP snooping for multicast filtering

O O O O O O

Bezpecnost

IEEE 802.1X

MAC Radius autentifikace

BDPU guard, Root guard

spoluprace se stavajicim firewall feSenim

aplikace bezpecnostnich profild pfimo na portu switche (antivirus, webfilter, IPS,
DLP, aplika¢ni kontrola)

o moznost karantény klientského zafizeni na zakladé pokynu ze sou€asného
firewallu
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DalSi parametry

o redundantni napajeci zdroje
hlu€nost maximalné 40 dBA
vySka 1RU
vcetné montaznich prvka do racku
maximalni hloubka 410mm
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B: Opticky 10GE SFP modul

Zadavatel pozaduje dodavku modulu:

o short Wawe SFP+ 10Gb modul
o konektor LC

C: Pasivni DAC kabel, 1m

Zadavatel poZaduje dodavku DAC kabelG:

o SFP+ 10Gb DAC kabel
o délka1m

D: Opticky patch cord

Zadavatel pozaduje dodavku optickych kabelu:

o opticky patch cord s konektory LC-LC



o délka2m
o multimode, minimalné kategorie OM4

E: Patchkabel 1m

Zadavatel pozaduje dodavku metalickych kabel(:

o metalicky kabel, Cat5E, konektory RJ-45
o délkkalm

F: Patchkabel 2m

Zadavatel pozaduje dodavku metalickych kabelU:

o metalicky kabel, Cat5E, konektory RJ-45
o délka2m

G: Jednodilny nasténny rozvadéc¢ 19

Zadavatel poZzaduje dodavku jednodilného nasténného rozvadéce:

vyska 500 mm(9U), Sitka 600 mm, hloubka 595 mm

svafovany rozvadé¢ s krytim IP30

dvere z bezpe€nostniho tvrzeného koufového skla

posuvneé vertikalni listy, zadni vertikalni liSty pevné

v8echny €asti propojené zemnicimi kabely

kabelové vstupy umistény na zadni, horni a spodni sténé rozvadéce
(mozny typ RBA-09-AS6-CAX-Al)
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2. Implementace

Objednatel pozaduje vymeénu stavajicich switchi za nové dodané, véetné instalace, konfigurace HW
v lokalitach dle tabulky €. 2. Témto pozadavkiim musi v jednotlivych regionech pfedchazet seznameni
se sou€asnym stavem, ,Uklid“ v jednotlivych rozvadécich a €asovy navrh vymény v mimopracovni dobé.
Cilovym stavem v kazdé lokalité je funkéni komunikaéni infrastruktura, zahrnujici konfiguraci VLAN,

802.1x a provoz dalSich sitovych sluzeb.

Upozornéni: Zadavatel upozornuje u¢astniky (dodavatele), Ze v dobé plnéni smlouvy miize probéhnout
redislokace ustfedniho inspektoratu, a proto mohou byt switche uréené do lokality Ostrava, Olomouc
pouzity pro lokalitu Praha 2, Dittrichova 1968/21. O této zmé&né bude Zadavatel (Objednatel) informovat

Dodavatele nejméné s mési¢nim predstihem.



Tabulka €. 2

. Pozadovan
Sougé. stav o Typ A
Lokalita Odpovédna osoba Telefon Extreme (poé:et
Networks ,
kusu)
Brno, tF. kpt. Jaroge 1924/5 I e 2x48+2x24 4
Ceské Budéjovice, Manesova 3 _—- 1x48+1x24 2
Liberec,nam. Dr.E. BeneSe 585 _—- 1x24 1
Clomouc, Krapkova 3 (varianine | I | | . 5
Praha, Dittrichova 1968/21) [ ] [ ]
Ostrava-Trebovice, Provozni 1 _—-
(Praha, Dittrichova 1968/21) | NS | BN 2| 0 3
Pizef, Houskova 33 I 2
Usti nad Labem, Prokopa Divise | [ I | I
6 3x24 3
Hradec Kralove, Jizni 870/2 I e 1x48, 1x24 2

V lokalité Brno, tf. kpt. Jarose 1924/5 budou dale implementovany a zprovoznény 2 ks jednodilného
nasténného rozvadéce 19“ (skupina ,G%).

3. Pozadovana technicka podpora

Pozaduje se 5leta technickd podpora na vSechny HW komponenty s témito minimalnimi parametry:

Podrobny popis sluzby

Dodavatel je povinen zaijistit dostupnost nahradnich dild pozadovaného HW od vyrobce a
dostupnost vlastni podpory.

Dodavatel je povinen Objednateli poskytovat sluzbu telefonické pomoci (Hot-line) a Helpdesk a to
nepretrzité 24 hodin denné (rezim 365/24/7), pfi feSeni problémU a zavad, které se vyskytnou na
zafizenich uvedenych v tabulce €. 1. Komunikace bude probihat v Eeském jazyce.

Je poZadovana oprava (vyména) vadného HW v reZzimu ,DzNPD* (Doba zdsahu nasledujici
pracovni den), tzn. servisni sluzba v tomto smyslu musi byt poskytovana 5 pracovnich dna v tydnu,
8 hodin denné v dobé& od 8:00 do 16:00.

V pfipadé nedodrzeni vySe uvedené podminky Je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vySi 3000,-K& za kazdou hodinu prodleni a kazdy jednotlivy pfipad.

Objednatel pozaduje zabezpeceni sluzby podpory vyrobce (maintenance) v ramci niz ma objednatel
pravo na vyménu vadného zafizeni v rezimu DzNPD, pfistup k upgrade/update, hot fixim a
bezpec€nostnim balickim po celou dobu trvani Smlouvy. Je pozadovano potvrzeni od lokalniho
zastupce vyrobce o nastaveni a platnosti maintenance sluzby v€etné potvrzeni o zafazeni sériovych
Cisel zafizeni do programu maintenance sluzby vyrobce.

Je pozadovana dozivotni zaruka vyrobce v rezimu do 5 let od ukon€eni vyroby daného typu zafizeni
formou potvrzeni o platnosti této zaruky od lokalniho zastupce daného vyrobce.

Je poZadovana sluzba upgrade/update firmware jednotlivych zafizeni ve smyslu pfistupu k novym
verzim OS (new release) v€etné opravy vadného software.

V ramci implementace Zadavatel poZzaduje zaskoleni IT pracovnikd COI (Tabulka &. 2) v rozsahu
jedné (1) ¢lovékohodiny.




