Pfiloha €. 2 Wyzvy k jedndni—Navrh smlouvy o vzdaleném pristupu
Smlouva o vzdaleném pristupu

Uzavrena nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zakoniku
1. Smluvni strany

Oblastni nemocnice Jicin a.s.

ICO 26001551
DIC CZ26001551, DIC skupinové registrace k DPH: CZ699004900
se sidlem Bolzanova 512, Jic¢in, 506 01

zapsana v obchodnim rejstfiku u Krajského soudu v Hradci Kralové v oddilu B, vioZka 2328

zastoupeny MUDr. Danielem Malym, ptedsedou spravni rady
dale jen ,ONJ“ nebo ,objednatel” na strané jedné a

Medicalc software s.r.o.
ICO 26350513

DIC CZ26350513

se sidlem Pod Svabinami 13, 312 00 Plzen

zapsan v obchodnim rejstfiku vedeném Méstského soudu v Plzni v oddilu C, vlozka 14661
zastoupeny Ing. Vit Bures, jednatel a Ing. Vaclav Vachta, MBA, jednatel

dale jen ,pristupovatel” nebo , dodavate

IM

2. Uvodni ustanoveni

2.1 Tato smlouva je uzavirdna na zakladé verejné zakazky s nazvem ,Nemocnicni informacni systém pro
Oblastni nemocnici Ji¢in a.s.” zaddvané objednatelem.

2.2 Tato smlouva je uzavirdna za ucelem zajisténi pristupu dodavatele do prostfedi ONJ za Gcelem dodavky
a implementace nemocni¢niho informacéniho systému a dale za ucelem poskytovani sluzeb technické
podpory a rozvoje k tomuto nemocni¢nimu informacnimu systému.

2.3 Ptistupovatel prohlasuje, Ze ma dostatecné znalosti, zkuSenosti a prostiedky pro radné a vcasné plnéni
této smlouvy.

3. Pfedmét smlouvy

3.1 U&elem této smlouvy je umoZnit pfistupovateli omezeny vzdaleny pfistup do datové sit& ONJ (dale jen
,vzdaleny pristup” nebo ,VPN“) v souladu se:
—Smlouvou o dilo (dodavkou a implementaci nemocni¢niho informacniho systému) a
— Smlouvou o poskytovani technické podpory a rozvoje aplikaci nemocnicniho informacéniho systému.

Smluvni strany v této souvislosti konstatuji a souhlasné prohlasuji, Ze vzdaleny pfistup predstavuje
podminku pro poskytovani sluzeb pfistupovatele a dale ma pfistupovateli usnadnit plnéni.

3.2 Nebude-li vSak mezi smluvnimi stranami pisemné sjedndno jinak, vzdaleny pristup nepredstavuje nutny
a bezpodminecny predpoklad plnéni sluzeb.

3.3 ONJ a pristupovatel touto smlouvou sjednavaji formalni podminky vzdaleného pfistupu pfistupovatele
bez aktivni Gcasti ONJ k prostifedi pro poskytovani sluzeb.



3.4

ONJ se zavazuje, Ze umozni pristupovateli vzdaleny ptistup do serverového a sitového prostiedi pro
pfistupovatele za ucelem poskytovani sluzeb nejpozdéji do 15 pracovnich dnli ode den uzavieni této
smlouvy.

4. Prava a povinnosti smluvnich stran

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Vzdaleny pftistup je poskytovan vyhradné pfistupovateli a nelze ho dale prevadét na jinou osobu(y).
Poruseni této povinnosti je povaZovano za podstatné poruseni této smlouvy.

Umoznéni a povoleni vzdaleného pfistupu pfistupovateli zavisi zcela a vyluéné na uvaZzeni ONJ.
Pristupovatel nema na poskytnuti vzdaleného pristupu pravni narok. ONJ je opravnén poskytnuti
vzdaleného pfistupu kdykoli odmitnout nebo zcela zrusit, zejména v pfipadé, Ze pfistupovatel
dostatecné neplni bezpecnostni poZadavky pro vzdaleny pristup nebo jeho vzdaleny pfistup predstavuje
riziko pro datovou sit ONJ. V pfipadé, Zze neudéleni, ¢i odmitnuti nebo zruseni, vzdaleného pristupu ma
za nasledek nemoznost poskytovani vybranych sluzeb, informuje o této skutecnosti pfistupovatel ONJ
formou dle Smlouvy o poskytovani technické podpory a rozvoje aplikaci nemocni¢niho informacéniho
systému.

Pristupovatel se zavazuje, Ze vzdaleny pfistup do vyse uvedeného prostredi a k vySe uvedenym sluzbam
bude vyuZivat jen k Gicelim uvedenych ve vySe zminiovanych smlouvach a v souvislosti s nimi na zakladé
pfipadné uzavienych dodatkd a souvisejicich dohod. Poruseni této povinnosti je povazovano za
podstatné poruseni této smlouvy.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci takovym zpUsobem, aby
nemohlo dojit kjejich zneuzZiti tfeti osobou. Smluvni strany jsou zdroven povinny zajistit utajeni
ziskanych divérnych informaci i u svych zaméstnancu, zastupcd, jakoZ i spolupracujicich tfetich stran a
osob. Poruseni této povinnosti je povaZovano za podstatné poruseni této smlouvy.

V pripadé ukonceni platnost nékterych smluvnich ujednani nebo celé smlouvy, ustanoveni o ochrané
dlvérnych informaci z(istavaji nadale v platnosti, nedohodnou-li se smluvni strany jinak.

Pro kontrolu prace pfristupovatele prostfednictvim vzdaleného pfistupu do prostiedi ONJ je
pristupovatel povinen vést evidenci s informacemi kdy, kdo a za jakym ucelem pristoupil vzdalenym
pfistupem do prostfedi ONJ. Evidenci je nutné archivovat minimdlné po dobu 2 let. Tuto evidenci je
pfistupovatel povinen predlozit ONJ na vyzadani vidy nejpozdéji do 5 pracovnich dnd od vyzadani.

Pristupovatel pfijme a bude dodrZovat dostatecna technicka a organizacni opatreni, aby nemohlo dojit
k neopravnénému nebo nahodilému vzdalenému pfistupu. Pfistupovatel je zejména povinen iniciovat a
provadét vzdaleny pfistup pouze ze zafizeni, které:

je dostatecné zabezpecené, jeho OS je pravidelné aktualizovany,

ma nainstalovan antivirovy program, ktery je pravidelné aktualizovan,

ma veskery software legalni,

je chranéné dostatecné silnym heslem.

4.7.1 Pro pripad necinnosti delsi nez 10 min musi dojit k automatickému uzamceni zafizeni
vyZadujicimu zaddani pfihlasovacich Udaji uZivatele. UZivatellm daného zafizeni musi byt
vnitfnim predpisem zakdzdno pouZivat zafizeni zplUsobem, ktery by mohl ohrozit jeho
zabezpeceni ¢i bezpecnost vzdaleného pfristupu.

4.7.2 V pripadé samotného vzdaleného pfistupu:
pro spojeni se pouzivaji Ucty s netrivialnim heslem (dostatecné délky — alespon 16 znak() nebo

klientskym certifikdtem (klientské certifikaty nesmi mit pro podporu nebezpecné Sifrovaci algoritmy),
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4.8

4.9

pouzivaji se bezpecné sifrovaci metody spojeni,
aktualizuji se jak serverové, tak i klientské c¢asti softwaru pro VPN (nesmi byt provozovany verze, které
trpi bezpecnostnimi problémy).

4.7.3  Pfi praci vzdalenym pristupem pfistupovatel nesmi:

bez predchoziho pisemného souhlasu ze strany ONJ pofizovat kopie dat, ménit data, mazat data,
zkouset se pfipojit na jiné zdroje sité ONJ, neZ pro které byl pfistup sjednan,

instalovat nebo spoustét aplikace, které by mohly ohrozit ¢i poskodit ONJ,

poskytovat informace o pristupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé informace a jejich
Casti tretim osobam,

jakymkoliv zpisobem narusit funkci sité, informacnich systém a dostupnost jejich dat,

provadét ¢innost, ktera pfimo nesouvisi se sjednanou servisni/administrativni ¢innosti.

ONJ je opravnéna kdykoli zkontrolovat plnéni povinnosti pfistupovatele podle této smlouvy, a to v sidle
pristupovatele ¢i v jakémkoli jiném misté, ze kterého je provadén vzdaleny pfristup. Pristupovatel je
povinen ONJ tuto kontrolu umoznit a poskytnout pfi ni potfebnou soucinnost.

Zjisti-li pfistupovatel, Ze doslo k poruseni jeho povinnosti podle této smlouvy nebo Ze takové poruseni
hrozilo, napf. zjisti-li ztratu ¢i odcizeni prihlasovacich udaju ¢i jinych Udaji umoznujicich vzdaleny ptistup,
je povinen tuto skutecnost neprodlené oznamit kontaktni osobé ONJ podle ¢l. 6 smlouvy. Ozndmenim
podle predchozi véty neni dotéena odpovédnost pristupovatele za veskerou Ujmu, kterad v disledku
poruseni jeho povinnosti vznikne ONJ.

5. Odpovédnost pfistupovatele

5.1

Pristupovatel odpovida za kazdy ukon provedeny v datové siti ONJ prostrednictvim vzdaleného pfistupu
za pouZiti prihlasovacich Udajli a prostredki pristupovatele. Pristupovatel se zavazuje odskodnit ONJ za
veskeré ujmy, které ONJ vzniknou v dlsledku ¢i v souvislosti se vzdalenym pristupem pfistupovatele.

6. Oznamovani a kontaktni osoby

6.1

6.2

6.4

6.5

Veskeré Zadosti, oznameni, vyzvy nebo jind sdéleni podle této smlouvy budou dorucovany na nize
uvedené kontaktni adresy smluvnich stran.

Kontaktni osobou ohledné vzdaleného pfistupu do prostfedi ONJ je na strané ONJ:
primarné IT oddéleni — k dispozici na emailu
dale systémovy administrator
vedouci |

Kontaktni osobou ohledné vzdaleného pfistupu do prostfedi ONJ je na strané pristupovatele:
vedouci oddéleni podpory
systémovy administrator

Dosla oznameni budou povaZovana za fadné dorucend prislusné smluvni strané nejpozdéji treti (3.)
pracovni den po jejich odeslani na shora uvedené kontaktni Udaje, nebo okamzikem, kdy je jejich adresat
odmitne prevzit.

Kazda smluvni strana je opravnéna jednostranné zménit své kontaktni osoby, a to pisemnym ozndmenim
doruc¢enym druhé smluvni strané. Za pisemnou formu se pro tyto Ucely povaZuje téZ vymeéna adresaty
potvrzenych e-mailovych zprav. Oznameni o zméné kontaktnich osob nabyva ucinnosti desaty (10.)
pracovni den po jeho doruceni druhé smluvni strané nebo v pozdéjsi den uvedeny v ozndmeni o zméné
kontaktnich osob.



7. Sankéni ujednani

7.1

7.2

7.3

Pristupovatel se timto zavazuje postupovat pfi realizaci prav a plnéni svych povinnosti, které vyplyvaji
z této smlouvy tak, aby v pocitacové siti ONJ nezpUsobil poskozeni, ztrdtu nebo odcizeni dat. Pokud by
se to tak stalo, zavazuje se na vlastni naklady takto vzniklé zavady odstranit v co nejkratSim mozném
terminu, nejpozdéji do 3 (tti) pracovnich dn(l po zjisténi poruseni této povinnosti.

Pokud pristupovatel svij vySe uvedeny zavazek dle odst. 7.1 této smlouvy nesplni, zavazuje se uhradit
ONJ nutné naklady spojené s uvedenim pocitacové sité do plvodniho stavu, a navic je pristupovatel
povinen zaplatit smluvni pokutu ve vysi 10.000 K¢ za kazdy zjiStény a prokazany pripad poruseni této
povinnosti. Vysi smluvni pokuty povaZzuji smluvni strany shodné za primérenou. Smluvni pokuta je
splatna na zakladé faktury (dariového dokladu) do 30ti kalendarnich dnd od doruceni jejiho vyuctovani.

Zaplacenim nutnych naklad( a smluvni pokuty neni dotceno pravo poskozené strany na nahradu Skody.

8. Doba trvani a zanik smlouvy

8.1

8.2

8.3

Tato smlouva je uzaviena na dobu urcitou a to na dobu plnéni smlouvy o dilo a smlouvy o poskytovani
technické podpory a rozvoje, jejichz predmét plnéni se pfimo vdze na nemocnic¢ni informacni systém,
ktery bude dodan a naimplementovan na zakladé verejné zakazky, na jejimz zakladé je uzavirdna tato
smlouva.

Smlouvu je mozné kdykoliv vypovédét bez udani divodu. Vypovédni Ihdta ¢ini 6 mésicl a pocina bézet
prvnim dnem kalendarniho mésice ndsledujicim po mésici, ve kterém byla pisemna vypovéd dorucena
druhé strané.

0Od smlouvy je moZné odstoupit v pfipadech podstatného poruseni povinnosti stanovenych smlouvou.
Odstoupeni od smlouvy je G¢inné dnem doruceni pisemného projevu vile o odstoupeni druhé smluvni
strané.

9. Zavérecna ustanoveni

9.1

9.2

9.3

9.4

9.5

9.6

Pravni vztahy touto smlouvou vyslovné neupravené a z ni vyplyvajici nebo s ni souvisejici se Fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢anskym zakonikem.

Jakékoli spory mezi stranami budou fe$eny vécné a mistné p¥islusnym soudem Ceské republiky.

Tato smlouva tvori Uplnou dohodu mezi smluvnimi stranami. Tuto smlouvu lze ménit a doplfiovat pouze
na zakladé pisemnych a cislovanych dodatkd podepsanych smluvnimi stranami (pokud to neni ve
smlouvé specifikovano jinak — napf. v pfipadé kapitoly 6 a zmény kontaktnich osob).

Touto smlouvou se rusi a nahrazuje veskerd predchozi pisemna a Ustni ujednani mezi smluvnimi
stranami tykajici se predmétu této smlouvy.

Smlouva se pofizuje ve dvou (2) vyhotovenich s platnosti origindlu, z nichz ONJ i pfistupovatel obdrzi po
podpisu kazdy jedno vyhotoveni. Smlouvu je moZné uzavfit i elektronicky, pomoci elektronického
podpisu zalozeného na kvalifikovaném certifikdatu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb. V pfipadé elektronického uzavreni se listinné stejnopisy nevyhotovuji.

Smlouva nabyva platnosti dnem podpisu smluvni stranou, ktera ji podepise jako druha.



9.7 Dle § 6 odst. 1 zakona ¢. 340/2015 Sb., o registru smluv, tato Smlouva nabyva G¢innosti dnem uverejnéni
v registru smluv. Pfistupovatel souhlasi s uverejnénim této smlouvy v registru smluv podle zdkona ¢.
340/2015 Sbh., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejriovani téchto smluv a o
registru smluv (zakon o registru smluv), v platném znéni. Udaje v této smlouvé majici povahu citlivych
informaci mohou byt z uverejnéni vynaty zejména s ohledem na bezpecnost datové sité ONJ.

9.8 Smluvni strany prohlasuji, Ze smlouva byla sepsana dle jejich svobodné a vazné minéné vile, Ze si ji pred
jejim podpisem precetly a s celym jejim obsahem souhlasi.

V Plzni dne VIIiCin€ dNe .oeeveeevveveeeeeeeene,

Za pristupovatele Za ONJ

Digitally signed

by Vaclav Vachta
Date: 2023.08.03
19:11:10 +02'00'

Ing. Vit Bures, jednatel a MUDr. Daniel Maly
Ing. Vaclav Vachta, MBA, jednatel predseda spravni rady
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