OBJEDNAVKA ODBORNYCH A KONZULTACNICH SLUZEB
AD-HOC - CHYTRA KARANTENA 2.0

Objednatel Poskytovatel

Ceska republika - Ministerstvo zdravotnictvi Narodni agentura pro komunikacni a informacni
technologie, s.p.

se sidlem: Palackého ndmésti 4, se sidlem: Kodariska 46, VrSovice, 101 00, Praha
128 01, Praha 2 10
ICO: 24341 ICO: 4767543
zastoupena: MUDr. Pavlou Svréinovou, Ph.D., hlavni zastoupena: || G
hygieni¢kou CR s postavenim vrchni feditelky pro ]
ochranu a podporu verejného zdravi
Cislo Objednavky: $1005-2020/013-2023
Vystavovana na zakladé: Smlouvy o poskytovani softwarovych, odbornych a mobilnich sluzeb -
chytra karanténa 2.0, ¢. 1005/20.

Objednavané plnéni: Realizace Zadani Odbornych a konzultaénich sluzeb ad-hoc ¢. 013-2023

viz priloha.
Pozadovany termin dodani: 31.10. 2023

Predpokladany rozsah plnéni max. pocet MD: max. pocet MD: 13
(v élovékodnech / v KE bez
DPH):

max. ¢astka v K¢ bez DPH: 134 368,-
Objednatel
V Prazedne .
Digitalné podepsal MUDr.
M U Dr’ PaVIa Pavla Svr¢inova, Ph.D.

~1 A Datum: 2023.09.20 13:20:33
Svr¢inova, Ph.D. 230

Ceska republika — Ministerstvo zdravotnictvi
MUDr. Pavla Svréinova, Ph.D.

hlavni hygieni¢ka CR s postavenim vrchni
feditelky pro ochranu a podporu vefejného zdravi



ZADANI
ODBORNYCH A KONZULTACNICH SLUZEB AD-HOC
€. 013-2023

Objednatel Poskytovatel

Ceska republika - Ministerstvo zdravotnictvi Narodni agentura pro komunikaéni a informacéni
technologie, s.p.

se sidlem: Palackého namésti 4, se sidlem: Kodariska 46, Vrsovice, 101 00, Praha
128 01, Praha 2 10
ICO: 24341 ICO: 4767543
zastoupena: MUDr. Pavlou Svrcinovou, Ph.D., zastoupena: || IIEGNGNEEEEEEEEE
hlavni hygieni¢kou CR s postavenim vrchni ]
feditelky pro ochranu a podporu verejného
zdravi
Cislo Objednavky: $1005-2020/013-2023
Vystavovana na zakladé: Smlouvy o poskytovani softwarovych, odbornych a mobilnich

sluzeb - chytra karanténa 2.0, ¢. 1005/20.

Objednavané plnéni: Realizace Zménového poZzadavku POS_ChK2.0-272 na Zajisténi
bezpecnostnich testl aplikace Tecka v zafi a fijnu 2023

Pozadovany termin dodani: 31.10. 2023

Pfedpokladany rozsah plnéni Celkem: max. poéet MD: 13 / max. ¢astka v K¢ bez DPH:
(v élovékodnech / v KE bez

134 368,-
DPH):



Pozadovano vytvoreni
Specifikace:

NE, Specifikace je jiz pfilohou tohoto Zadani:

POS_ChK2.0-272 na Zajisténi bezpeénostnich testl aplikace Tecka

v zafi a fijnu 2023
[
-

POS_ChK2.0-272_Be
zpelnostni_testy_Te

Kontaktni osoba Objednatele | NG

pro projektové fizeni
Objednavky:

Email: [
Tel: I

Objednatel
V Prazedne .

Digitalné podepsal MUDr.
M U Dr- PaVIa Pavla Svr¢inova, Ph.D.

X+ 2 Datum: 2023.09.20
Svrcinova, Ph.D. Datm: 202305

Ceska republika — Ministerstvo zdravotnictvi
MUDr. Pavla Svréinova, Ph.D.

hlavni hygieni¢ka CR s postavenim vrchni
reditelky pro ochranu a podporu verejného zdravi

Souhlas Zhotovitele

V Prazedne __.__

Narodni agentura pro komunikacni a informacni
technologie, s. p.



Navrh pozadavku na Odborné sluzby

Registr/Aplikace CHK 2.0 Bezpecnostni testy - Tecka 1.9.2023
Nazev pozadavku Zajisténi bezpecnostnich testll aplikace Tecka v zafi a fijnu 2023

Identifikator POS_ChK2.0-272_Bezpecnostni testy - Tecka

Datum 1.9.2023

V rdmci mésice zafi a fijna 2023 prosime o Odborné sluzby Bezpecnostnich
testl aplikace Tecka.

Popis pozadavku

1. | Navrhované testovani zranitelnosti

dopadu Na zakladé analyzy dosavadnich poznatk( o mobilni aplikaci Tecka
jsme uvazlivé vypracovali ndvrh na provedeni kyberbezpecnostnich
testovani.

Doporucujeme provést testovani zranitelnosti (Vulnerability Testing):
Testovani zranitelnosti | Vulnerability Testing
Odpovida na zakladni otazky:
Jaké zranitelnosti existuji v systému? Jak zranitelny je systém?
Cinnost testera:
Tester identifikuje a vyhodnocuje potencialni zranitelnosti v systému.
Navrhuje zptsob minimalizace rizik spojenych se zranitelnostmi.
Poznamka:
Z pohledu bezpecnostniho testovani na zakladé znalostni je tento test
Casto oznacovan za testovani Sedé skrinky (Grey Box). V pfipadé
navrhovaného testovani doporucujeme inklinaci vice k metodé tandem,
kdy tester i cil jsou na testovani pfipraveni a pfedem znaji vSechny
podrobné informace o testu; avSak neni testovana pripravenost cile na
naruseni; vyhodou tandemového testu je dikladnost, protoZe tester ma
k dispozici dobry prehled o systému; rozsah a hloubka se odviji nejen od
samotného rozsahu informacniho systému, ale zavisi také na kvalité
informaci poskytnutych testerovi pred testovanim (transparentnost) a na
pouzitelnych znalostech a dovednostech testera.

Bylo zvaZovano také penetracni testovani, avsak takové testovani
predpoklada, a) ze cil neni pfipraven nebo informovan o testovani, b)
zaroven tester (Utoc¢nik) nema zadné predchozi informace o obrané,
prostredcich, zdrojich a kandlech systému, c) je ovéfovana odolnost
systému proti skute¢nym utokam (byt simulovanym). Z téchto
predpokladll vyplyva nejen metodicka nelplnost, ale také znacna
rizikovost penetracnich testl. AvSak v souvislosti s testovanim
zranitelnosti budeme nalezy uvaZovat také v souvislosti s jejich
vyuzitim pfi potencialnim priniku (pak z tohoto pohledu je mozné
takové testy interpretovat také jako penetracni). Pokud si klient bude
prat vyslovené penetracni testovani ve vyse uvedeném smyslu,
muzZeme navrhnout doporuceny design takového testovani a nutna
protiopatieni pro snizeni rizik takového testovani.
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Detailni design navrhovaného testovani zranitelnosti mliZe byt
podrobnéji upresnén v dalich informacnich iteracich na zakladé této
indikativni nabidky. Testovani bude prizptisobeno specifickym
potfebam informacniho systému a bude provadéno s dirazem na
konkrétni pozadavky a cile klienta.

Specifikace prostredi

e Aplikace Tecka
e Mobilni platformy / OS (tzn. 2 samostatné aplikace):
o Android
o i0S
o Typy testovanych aplikaci, resp. cilt:
o ostra (produkéni) aplikace,
=  pro iOS dostupna pres App Store,
= pro Android dostupna pres Google Play
o testovaci aplikace
e Testovana rozhrani jsou provozovana na téchto url:
o portal pro vyzvednuti certifikatl — ocko.uzis.cz
o testovaci portal pro vyzvednuti — certifikatl ockotest.uzis.cz
e APl pro poskytovani dat pro Tecka:
o ostra (produkéni) — https://dgcverify.mzcr.cz/index.html
o Testovaci — https://ockotest.uzis.cz/v4/index.html
e Na vnéjSim perimetru je provozovdn WAF, ktery balancuje provoz
mezi nékolika servery, na nichZ je provozovan portdl a APl rozhrani.
Vsechny servery jsou virtualni na platformé HyperV s operacnim
systémem Windows DC. Serverl je vice jak 5.
e Testovaci rozrani je chranéno pomoci Whitelistu IP adres (z NAKIT by
mél fungovat prostup), Ostré je chranéno systémovym certifikatem.

Rozsah a hloubka

Rozsah a hloubka testovani budou:
e omezeny vyhrazenymi ¢asovymi limity,
o definovany testovanim aplikace pro Android a aplikace pro iOS,
e se zaméfenim na ovéreni dle postupd kombinujicich:
o OWASP MASVS,
o OWASP MASTG,
o OWASP Top 10 Mobile Risks,
o zkusenosti bezpecnostnich expertli NAKIT, s. p.
definovany vnéjSim perimetrem:
o prostredi mobilniho zafizeni, tzn. mobilni zafizeni samotné,
na kterych aplikace bézi, a to vietné moinych
bezpecnostnich rizik spojenych s témito zafizenimi,
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o API: zohlednéni aplikacnich rozhrani (API) pro poskytovani
dat pro Tecka.

Prostfedi bude pouZzivano ostré (produkéni) i testovaci. Testovaci
prostiedi bude pouzito pro testovani, kterd Ize povazovat za rizikovéjsi
z pohledu dopad( na prostfedi a uzivatele — tzn. v tomto prostiedi
predpokladame spise aktivni typy testl. Oproti tomu ostré
(produkéni) testovani bude pouZito pro méné rizikové testy —tzn.

v tomto prostredi predpokladame spiSe pasivni typy testd.

Pasivni testy budou zahrnovat sledovani a monitorovani provozu
aplikace v ostrém prostfedi s minimalizaci aktivniho testovani a
odvozovani zranitelnosti. To umozZni alespon ziskat realna data o
chovani aplikace a identifikovat pfipadné problémy a nedostatky.

Je dulezité vyvazit potfeby testovani s potencidlnimi riziky a dopady
na ostré prostredi a uzivatele. Zvoleni spravné kombinace testovaciho
a ostrého prostredi v zavislosti na konkrétnim testovani zranitelnosti
je klicové pro dosazeni optimalnich vysledk( a minimalizaci rizik.
ProtoZe ostré (produkéni) prostfedi je vybaveno WAF, navrhujeme

z dlvodu zachovani zabezpeceni WAF nevypinat. Stav bez WAF bude
ovéren v testovacim prostredi.

OWASP MASVS a MASTG

OWASP je neziskova nadace, jejimz cilem je umozZnit organizacim
vytvaret, vyvijet, pofizovat, provozovat a udrzovat aplikace, kterym lze
bezpecnostné dlivérovat. VSsechny OWASP projekty, nastroje,
dokumenty, féra atd. jsou zdarma a oteviené vsem zdjemcim o
zlepseni bezpecnosti aplikaci. Nabizi velmi rozsahlé potfebné know-
how pro oblast aplikacni bezpeénosti, pocitaje v to zejména webové a
mobilni aplikace.
Pojmy:

e OWASP — Open Worldwide Application Security Project, dfive Open

Web Application Security Project.
o MASVS — Mobile Application Security Verification Standard.
o MASTG — Mobile Application Security Testing Standard.

MASVS je prlimyslovy standard pro zabezpeceni mobilnich aplikaci.
Primdarné se soustfedi na vyuzZiti architekty, vyvojafi, bezpec¢nostnimi
testery a analytiky mobilniho softwaru, ktefi se snazi vyvijet bezpecné
mobilni aplikace.

Zatimco MASVS predevsim definuje model zabezpeceni mobilnich
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aplikaci a uvadi seznamy obecnych pozadavkid na zabezpecdeni
mobilnich aplikaci. MASTG mapuje stejnou zakladni sadu
bezpecnostnich pozadavkd, kterou nabizi MASVS, podrobnéji se vsak
zaméruje na postupy bezpecnostniho testovani mobilnich aplikaci. V
zavislosti na kontextu mohou byt pouZity samostatné nebo
kombinované.

MASVS i MASTG se soustiedi na nasledujici oblasti:
MASVS-STORAGE: Bezpecné ukladani citlivych dat. Tato kategorie ma
vyvojardm pomoci zajistit, aby veskera citliva data zamérné uloZena
aplikaci byla radné chranéna bez ohledu na cilové umisténi. Zahrnuje
také neumysiné uniky, ke kterym muze dojit v dUsledku nespravného
pouzivani rozhrani APl nebo systémovych funkci. (data-at-rest)

e  MASVS-CRYPTO: Kryptografické funkce pouzivané k ochrané citlivych

dat. U¢elem kontrol v této kategorii je zajistit, aby ovéfovana
aplikace pouzivala kryptografii v souladu s osvédéenymi postupy v
oboru, které jsou obvykle definovany v externich standardech, jako
jsou NIST.SP.800-175B a NIST.SP.800-57.

e MASVS-AUTH: Mechanismy ovéfovani a autorizace pouzivané
mobilni aplikaci. Cilem kontrolnich mechanism( v této kategorii je
zajistit, aby aplikace bezpecné implementovala mechanismy
ovérovani a autorizace, chranila citlivé informace o uZivateli a
zabranila neopravnénému pfistupu. Je dllezité poznamenat, ze
zabezpecleni vzdaleného koncového bodu by mélo byt rovnéz
ovéreno pomoci oborovych standardd, jako je naptiklad standard
OWASP Application Security Verification Standard (ASVS).

e MASVS-NETWORK: Zabezpetena sitova komunikace mezi mobilni
aplikaci a vzdalenymi koncovymi body. Tato kategorie ma zajistit,
aby mobilni aplikace nastavovala zabezpecenad ptipojeni za vSech
okolnosti. Konkrétné se zaméfuje na ovéreni, zda aplikace vytvari
bezpeény sifrovany kanal pro sitovou komunikaci. Kromé toho tato
kategorie pokryva situace, kdy se vyvojar mlze rozhodnout
dlvérovat pouze urcitym certifikacnim autoritam, coz se bézné
oznacuje jako pfipnuti certifikdtu nebo pfipnuti vefejného klice.
(data-in-transit)

o MASVS-PLATFORM: Zabezpecena interakce se zakladni mobilni
platformou a ostatnimi nainstalovanymi aplikacemi. Tato kategorie
zahrnuje ovladaci prvky, které zajistuji, aby interakce aplikace s
mobilni platformou probihaly bezpecné. Tyto kontroly zahrnuji

bezpecné pouzivani mechanism( IPC poskytovanych platformou,
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konfigurace WebView, které zabrariuji uniku citlivych tdajl a
uzivatelském rozhrani aplikace. Zavedenim téchto kontrolnich
mechanismd mohou vyvojafi mobilnich aplikaci zabezpedit citlivé
informace uzivatel(l a zabranit neopravnénému pristupu utocnika.

e MASVS-CODE: Bezpecnostni osvédéené postupy pro zpracovani dat a
udrzovani aplikace v aktudlnim stavu. Tato kategorie zahrnuje chyby
kadovani, které vznikaji z externich zdroj(, jako jsou vstupni body
dat aplikace, operacni systém a softwarové komponenty tfetich
stran. Vyvojari by méli ovéfovat a sanitizovat vSechna ptichozi data,
aby zabranili dtokdm typu injection a obchazeni bezpecnostnich
kontrol. Méli by také prosazovat aktualizace aplikace a zajistit, aby
aplikace pouzivala aktualni platformy, a chranit tak uzivatele pred
znamymi zranitelnostmi.

e  MASVS-RESILIENCE: Odolnost vici pokusiim o zpétné inZenyrstvi a
manipulaci. Cilem kontrol v této kategorii je zajistit, aby aplikace
bézela na divéryhodné platformé, zabranit manipulaci za béhu a
zajistit integritu zamyslené funkce aplikace.

OWASP Mobile Top 10 zahrnuje popis statisticky nejéastéjsich a

Vvevs

mobilnich aplikacich a uvadi osvédéené postupy, které pomahaji tyto
bezpecnostni problémy napravit a minimalizovat.

V nejnovéjsi verzi OWASP Mobile Top 10 2023 jsou uvazovany
zranitelnosti:

M1: Insecure Authentication/Authorization

M2: Insecure Communication

M3: Inadequate Supply Chain Security

M4: Inadequate Privacy Controls

M5: Improper Credential Usage

M6: Insufficient Input/Output Validation

M7: Security Misconfiguration

M8: Insufficient Cryptography

MB9: Insecure Data Storage

M10: Insufficient Binary Protections

Ve starsi verzi Mobile Top 10 2016 a OWASP Top 10 2014 byly
uvazovany:
e Mobile Top 10 2016

o M1: Improper Platform Usage
o Ma2: Insecure Data Storage

o Ma3: Insecure Communication
o M4: Insecure Authentication
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MS5: Insufficient Cryptography
M6: Insecure Authorization
M7: Client Code Quality
M8: Code Tampering
M9: Reverse Engineering
o M10: Extraneous Functionality
e OWASP Mobile Top 10 2014:
o M1: Weak Server Side Controls
M2: Insecure Data Storage
M3: Insufficient Transport Layer Protection
M4: Unintended Data Leakage
M5: Poor Authorization and Authentication
Me6: Broken Cryptography
M7: Client Side Injection
M8: Security Decisions Via Untrusted Inputs
M9: Improper Session Handling
M10: Lack of Binary Protections

O O O O O

O O O 0O O O 0 O O

Zkusenosti bezpeénostnich experti NAKIT se zaméfi na neopomenuti
dilezitych aspektl testovani zranitelnosti systému, pocitaje v to
predevsim nékolik klicovych oblasti: odhalovani zranitelnosti
specifickych pro mobilni zafizeni, manipulace s uzivatelskymi daty
(ovéreni, zda aplikace radné chrani uzivatelska data a zda je nachylna
k manipulaci dat, jako jsou injektovani SQL, cross-site scripting (XSS)
podvrzZeni identit apod.), specifické oblasti zabezpecdeni autentizace a
autorizace, zabezpeceni API (zohlednime také OWASP API Security
Top 10 2023), zneuzitelnost uzZivatelského rozhrani, zvazeni ttoénych
souvislosti atp.

Vystupy z kyberbezpecnostniho testovani jsou dulezité pro
poskytnuti komplexniho obrazu o bezpecnostni situaci vaseho
informacniho systému. Zde je seznam potencidlnich vystupa:
o Celkovd zavérecna zprdava:
o Budou vyhotoveny 2 zavérec¢né zpravy (1 pro Android
aplikaci a 1 pro iOS), ptipadné také zprdva z retestovani.
o Obsahuje shrnuti provedenych testd, vysledky a zavéry.
o Obsahuje celkovy ptehled o stavu kyberbezpecnosti
systému.
o Zhodnocuje zjisténa bezpecnostni rizika a zranitelnosti.
o ldentifikuje konkrétni zranitelnosti a slabiny systému.
o Poskytuje doporuceni a navrhy na opravy a zlepseni
bezpecnosti.
o Detailnéji popisuje provedené testy a jejich vysledky.
e Prezentace vysledk( klientovi:
o SlouZi k prezentaci klicovych zjisténi a doporuceni.
o Shrnuje vysledky jednotlivych testi a zranitelnosti.
o Vysvétluje  vyznam a dusledky identifikovanych
bezpecnostnich rizik.
o Nabizi prostor pro diskusi, odpovédi na otazky a vysvétleni
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technickych detaild.

Soucinnost:
Pro Uspésné provedeni testovani zranitelnosti mobilni aplikace
budeme potfebovat ndsledujici souéinnost od klienta:

e Klient musi urcit kontaktni osobu, kterd ma adekvatni pravomoci,
pro ucely koordinace a zajiSténi odpovidajicich informaci. Tato osoba
bude zodpovédna za spolupraci s NAKIT. S kontaktni osobou budou
upresnény vSechny detaily spojené s obsahem a zplsobem realizace.
Béhem testovani a po jeho dokonceni mliZe byt potfeba komunikace
s klientem, aby se vyjasnily nékteré technické detaily.

e Pfipadné odborné informace budou zjistovany formou konzultaci
s odbornymi pracovniky na strané klienta, ktefi jsou schopni
komentovat jednotlivé technické detaily (napf. konstrukce ve
zdrojovém kédu, nastaveni v konfiguraci prostiedi atd.). Reiteldim
NAKIT musi byt téZ zpfistupnény informace a dokumenty, které
béhem priprav testovani i v samotném pribéhu testovani jsou Ci
budou nezbytné.

e Poskytnuti mobilni aplikace: Klient musi poskytnout plnou verzi
mobilni aplikace, kterou chce nechat otestovat. Je dlleZité, aby
aplikace byla ve stavu, ve kterém se hodla nasadit do ostrého
prostiedi. V tomto pfipadé jsou uvazovany aplikace v rdmci:

o ostrého (produkéniho) prostredi a

o testovaciho prostiedi.

e  Pristup k testovacim a ostrym prostifedim: Klient by mél poskytnout
pfistup k testovacimu a ostrému prostredi.

o Testovaci prostfedi by mélo byt zajisténo tak, aby
umoziiovalo provadéni rizikovéjsich testl. Tzn. Ize ocekavat
zvy$enou zatéz vlivem poufZiti skenovacich nastroja, Ize
predpokladat snizeni uZivatelského komfortu testovaciho
prostiedi vlivem zpomaleni az (vyjimecné) nedostupnosti Ci
moznou zménu chovani funkcionality a obsahu (takova rizika
budeme minimalizovat).

o Ostré prostredi by mélo byt dostupné pro pasivni testy a
monitorovani provozu aplikace.

e  Zajisténi nékolika testovacich Gétl béznych uzivatel( s dohodnutym
nastavenim prav Pfedpokladame nejméné 3 pro kazdé prostredi.

o Pro testovaci prostredi.

o Pro ostré (produkéni) prostredi.

o Informace o poZadovanych ¢asovych limitech: Klient by mél definovat
pozadované casové limity pro testovani zranitelnosti mobilni
aplikace. Napfiklad pokud si pfeje invazivnéjsi testy provadét mimo
provozni Spicku v konkrétni ¢asy.

o Detaily o mobilnich zafizenich: Klient by mél poskytnout informace o
mobilnich zafizenich, pro kterd je aplikace uréena. To ndm umoini
zohlednit moznd bezpecnostni rizika spojend s témito zafizenimi pfi
testovani.

e Informace o aplikacnich rozhranich (APIl): Klient by mél sdélit, zda
aplikace vyuziva néjaka aplikacni rozhrani pro poskytovani dat. Tyto
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informace ndm umoini zahrnout testovani tykajici se zabezpeceni
téchto API. Nékteré informace jsou uvedeny jiz v predchozich
kapitolach — v pripadé tohoto bodu tedy pouze pripadné dodatecné
informace.

e Spoluprace pfi retestech: Pokud budou identifikovany zranitelnosti
nebo nedostatky béhem testovani, bude klientovi pozadano o
provedeni oprav a zlepSeni bezpecnosti. Nasledné budou provedeny
retesty, abychom ovéfili, zda byly provedené uUpravy Uspésné a
zranitelnosti byly opraveny.

e Pfedpokladame, Ze bude zajisténa:

o neménnost testovaného prostredi po dobu testl a
o exkluzivita testovaného prostiedi (pfedevsim vyhnuti se
kolizi s jinymi testy, napftiklad zatézovymi).

Role Pocet MD

Bezpecnostni manazer 13

Realizace pozadavku ovlivni:

Dopady
Oblast (ANO / NE)
Analytické dokumenty a podklady NE
Provozni dokumentace ANO
Bezpecnostni dokumentace NE
Zdrojové kédy NE
Vlastnické, uzivaci prdvo a standardni software NE

Celkem (max. pocet MD): 13
Celkem (max. ¢astka v K¢ bez DPH): 134 368,- K¢

Pozadavky na
soucinnost

Budou projedndvany na jednani projektu a zaznamenavany v nastroji

Objednatele Daktela a Archirepo.

Priorita Vysoka

Zpusob platby Platba ad-hoc na zékladé smlouvy MZCR, o poskytovani softwarovych,
odbornych a mobilnich sluzeb — Chytra karanténa 2.0, ze dne 31.7.2020.
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