ENi G A MINISTERSTVO
OPERACNI * S EVROPSKA UNIE ﬂ « &
PROGRAM X * v ALNI & e PRO MISTNI
I I TECHNICKA ** . - EVROPSKY FOND PRO REGIONALNI ROZVOJ - 7 ) R

POMOC & INVESTICE DO VASi BUDOUCNOSTI

Nazev operacniho programu: Technickd pomoc

Oznaceni operacniho programu: OPTP 2007 - 2013
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SMLOUVA O POSKYTOVANI SLUZEB

Smluvni strany:

Ceska republika — Ministerstvo pro mistni rozvoj

se sidlem: Staromeéstské nameésti 6, 110 15 Praha 1
zastoupen: RNDr. Blankou Fischerovou, feditelkou Odboru spravy
monitorovaciho systému
IC: 66 00 22 22
Bankovni spojeni: CNB Praha 1, Na Piikopé 28
Cislo tictu: 629001/0710
Datova schranka: 26iaava

(dale jen ,, Objednatel”, v jednotlivych c¢astech Pfiloh této Smlouvy o dilo oznacen téz jako

,Zadavatel”)

a

T-Mobile Czech Republic a.s.

se sidlem: Tomickova 2144/1, Praha 4, 148 00
IC: 64949681

DIC: CZ64949681

Bankovni spojeni:
Cislo uctu:
zapsana v obchodnim rejsttiku vedeném u rejstfikového soudu v Praze, oddil B, vlozka

3787
zastoupena: Ing. Petrem Malimdnkem, na zdkladé povéfeni

Radkem Podzemskym, na zakladé povéteni
Datova schranka: ygwchbi

(dale jen ,, Poskytovatel”)

(Objednatel a Poskytovatel déle jednotlivé téZ jen , Smluvni strana” nebo spolecné , Smluvni

strany”)
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L UVODNI USTANOVENI

1.1  Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi zdkonem ¢. 89/2012 Sb.,

obcansky zakonik, ve znéni pozdéjsich predpisii (dale jen , Ob&Z”).

1.2 Smluvni strany prohlasuji, Ze jejich identifikacni tidaje uvedené v zahlavi Smlouvy jsou
v souladu s pravni skutecnosti v dobé uzavieni této smlouvy. Smluvni strany se zavazuji,
Zze zmény dotéenych udajli ozndmi pisemné bez prodleni druhé Smluvni strané.
V pfipadé zmény uctu Poskytovatele je Poskytovatel povinen rovnéz dolozit vlastnictvi
knovému uctu, a to kopii prislusné smlouvy nebo potvrzenim penéZniho tustavu. Pfi
zméné identifikacnich tdaji Smluvnich stran véetné zmény uctu neni nutné uzavirat ke

Smlouvé dodatek.

1.3 Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou ktomuto ukonu

opravnény.

14 Pojmy s velkymi pocatecnimi pismeny definované v této Smlouvé budou mit vyznam,
jenz je jim ve Smlouvé véetné jejich priloh a dodatkii pfipisovan. Pro zajisténi jednotného
vykladu pojmt pouzivanych v rdmci této Smlouvy definuji Smluvni strany rovnéz tento

zakladni slovnicek pojmi:

Pojem: Vyznam:

Aplikace MS2014+ Souhrn programového vybaveni, ktery spolecné tvofi
logicky celek Aplikaci MS2014+. Aplikace MS2014+ je
dodavana, spravovdna a provozovana Provozovatelem
Aplikace MS2014+ na zakladé jiného smluvniho vztahu.

MS2014+ Monitorovaci systém Evropskych strukturalnich
a investi¢nich fondt (déle jen , ESI fondy”) na programové
obdobi 2014 - 2020 sestavajici se z ,Aplikace MS2014+",
,+HW platformy a Infrastruktury serverovny pro Aplikaci
MS2014+"” a ,,Bezpecnostniho dohledu pro MS2014+.

Smlouva o poskytovini Tato smlouva (dale jen "Smlouva")
sluzeb
Verejni zakdzka Vefejna zakdzka s nazvem "Zajisténi sluzby Bezpecnostniho

dohledu pro MS2014+ pro MS2014+" ev. ¢ Véstniku
vefejnych zakazek 400671, zahajend Objednatelem dne 25.
10. 2014.

Zaddvaci dokumentace Zadavaci dokumentace Vefejné zakazky vcetné vsech jejich
priloh.
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HW platforma Jedna se o veskeré HW vybaveni provozované v primarni

a zadlohovaci / zaloZzni lokalité pro potfeby provozovani
Aplikace MS2014+. Soucasti HW platformy jsou i vybrané
prvky ze zalohovaciho a testovaciho/Skoliciho prostredi.

Infrastruktura Zajisténi prislusnych sluzeb datového centra vcetné sitové

serverovny infrastruktury, konektivity datového centra, housingu HW
platformy, fizeni a spravy provozniho prostfedi, podpory
HW a SW prvki tfetich stran a dalSich sluzeb pro Aplikaci
MS2014+.

Prostredi Predstavuje souhrn Infrastruktury serverovny, HW
platformy a veSkerého dalsiho SW vybaveni mimo Aplikace
MS2014+ pro potieby provozovani Aplikace MS2014+.
Pfipadné vyjimky budou Objednatelem protokolarné

schvaleny.
Provozovatel Aplikace Subjekt odpovédny za spravu, provoz, rozvoj a udrzbu
MS2014+ Aplikace MS2014+ v rozsahu stanoveném na zakladé jiného

smluvniho vztahu

(viz https://ezak.mmr.cz/contract_display_668.html).

Poskytovatel sluzeb Subjekt odpovédny za zajisténi sluzeb provozu, spravy,
Prostredi udrzby a podpory Prostfedi v rozsahu stanoveném na
zéakladé jiného smluvniho vztahu

(viz https://ezak.mmr.cz/contract_display_823.html).

Technicky dozor Subjekt zajistujici sluzby technického dozoru nad realizaci
celého projektu MS2014+ na zdkladé jiného smluvniho
vztahu (viz https://ezak.mmr.cz/contract_display_730.html).

Bezpecnostni dohled Subjekt zajistujici sluzby bezpecnostniho dohledu MS2014+
na zakladé této Smlouvy

1.5 Smlouva byla uzavfena na zdkladé vysledku zadavaciho fizeni na Vefejnou zakazku
zadavanou Objednatelem jako zadavatelem ve smyslu zdkona ¢. 137/2006 Sb., o vefejnych
zakazkach, v platném znéni (dale jen ,ZVZ”); nebot nabidka Poskytovatele byla

v zaddvacim Fizeni na Vefejnou zakazku vybrana jako nejvhodnéjsi.

1.6  Poskytovatel dale prohlasuje, Ze se nalezité seznamil se vSemi podklady, které byly
soucasti Zadavaci dokumentace Verfejné zakdzky a které stanovuji pozadavky na predmét
plnéni této Smlouvy, a Ze je odborné zptisobily ke splnéni vSech jeho zavazkt podle této

smlouvy.
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Poskytovatel se déale zavazuje, Ze bude Sluzby dle ¢l. 3.1 této Smlouvy poskytovat
v souladu s veskerymi pozadavky obsaZenymi v Zadavaci dokumentaci Verejné zakazky
a v souladu se svym ndvrhem a popisem zptisobu poskytovani Sluzeb, ktery tvofi Pfilohu
¢. 4 této Smlouvy. Zadavaci dokumentace bez priloh je soucasti této Smlouvy jako jeji
Ptiloha ¢. 3.

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a Zadavaci dokumentace jsou

stanovena tato vykladova pravidla:

1.8.1 v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou
tato ustanoveni vyklddana tak, aby v co nejsirsi mife zohledniovala tcel Vefejné

zakazky vyjadfeny Zadéavaci dokumentaci;

1.8.2 v pripadé chybéjicich ustanoveni Smlouvy budou pouZita dostatecné konkrétni

ustanoveni Zadavaci dokumentace;

1.8.3 v pfipadé rozporu mezi ustanovenimi Smlouvy a Zadavaci dokumentace budou

mit pfednost ustanoveni této Smlouvy.

Poskytovatel prohlasuje, Ze se detailné sezndmil s rozsahem a povahou predmétu plnéni
dle této Smlouvy, Ze jsou mu zndmy veskeré technické, kvalitativni a jiné podminky
nezbytné krealizaci pfedmétu plnéni dle této Smlouvy a Ze disponuje takovym
technickym vybavenim, kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci pfedmétu plnéni dle této Smlouvy za dohodnutou smluvni cenu uvedenou v této

Smlouvé, a to rovnéz ve vazbé na jim prokdzanou kvalifikaci pro plnéni Verfejné zakazky.

Poskytovatel se zavazuje plnit pfedmét Smlouvy v souladu s platnymi pravnimi
predpisy, jakoz i vsouladu se vSemi normami obsahujicimi technické specifikace
a technicka feSeni, technické a technologické postupy nebo jina urcujici kritéria k zajisténi,
ze postupy a sluzby, pfipadné materidly ¢i vyrobky, vyhovuji pfedmétu Smlouvy
a veSkerym zadavacim podminkdm Vefejné zakazky. Poskytovatel se déle zavazuje, Ze
jim poskytnuté plnéni dle této Smlouvy bude spliovat poZadavky na informacni systémy
dle zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjsich

predpisti, a ndvaznych provadécich predpist.

I UCEL SMLOUVY

Ucelem Smlouvy je zajisténi sluzby Bezpecnostniho dohledu pro MS2014+ v rozsahu
specifikovaném ¢l. III této Smlouvy.

Predmét plnéni této Smlouvy bude realizovan v ramci projektu spolufinancovaného ze
strukturalnich fondt Evropské unie v programovém obdobi 2007 — 2013 a nasledné 2014 -
2020 (dale jen ,, Projekt”). O spolufinancovani pfedmétu plnéni Smlouvy ze strukturalnich

fonda Evropské unie Objednatel Poskytovatele bez zbytecného odkladu pisemné
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vyrozumi, véetné sdéleni relevantnich pravidel pfislusného operacniho programu, jez

bude Poskytovatel povinen v souladu s touto Smlouvou, zejména jejim ¢l. VI, dodrZovat.

111 PREDMET SMLOUVY

Predmétem této Smlouvy je zavazek Poskytovatele poskytovat Objednateli za podminek
uvedenych vtéto Smlouvé sluzby Bezpecnostniho dohledu (dale jen "Sluzby")

v nasledujicich oblastech:
e BS01_Informacni bezpeénost
e BS02_Ochrana osobnich udaji
e BS03_Bezpecnostni monitoring
e BS04_Kontrola kvality poskytovanych sluzeb
e BS05_Audit prostiedi

Detailni specifikaci, obsah, naleZitosti a detailni vymezeni provoznich parametrti Sluzeb,
véetné vymezeni vad, dob a lhat uvadi Pfiloha ¢. 1 této Smlouvy - Katalog sluzeb

a podminky poskytovani bezpecnostniho dohledu.

Predmétem této Smlouvy je déle zdvazek Objednatele uhradit cenu plnéni ve vysi

a zpuisobem sjednanym v této Smlouvé.

Objednatel si vyhrazuje prdvo provést jednostrannou zménu rozsahu Sluzeb
poskytovanych dle odst. 3.1 této Smlouvy a parametrti téchto Sluzeb a tomu adekvatni
zménu celkové ceny stanovené v odst. 5.1 této Smlouvy, a to pfi splnéni nasledujicich

podminek:

3.3.1 ke zméné rozsahu poskytovanych Sluzeb a jejich parametri nedojde diive nez
po 4 letech od podpisu této Smlouvy,

3.3.2 Objednatel bude o datu zmény rozsahu SluZeb informovat Poskytovatele

s predstihem nejméné 4 (slovy: ¢tyf) mésicy;

3.3.3 Objednatel vypracuje aktualizovanou Pfilohu ¢ 1 Smlouvy, definujici

pozadovany rozsah a parametry Sluzeb;

3.3.4 Na zakladé aktualizované Pfilohy ¢. 1 Smlouvy navrhne Objednatel novou vysi
pausalni ceny za poskytovani Sluzeb, kterd vyjde z ptivodni vyse pausalni ceny
a zohledni kvantitativni a kvalitativni zménu poskytovanych Sluzeb, pficemz
nejvyse bude odpovidat cené v ¢ase a v misté obvyklé. Objednatel je opravnén
pro potieby posouzeni nové vySe pauSalni ceny pfizvat soudniho znalce
a pozadat jej o zpracovani posudku. Poskytovatel soudnimu znalci poskytne

nezbytnou soucinnost;
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3.3.5 Objednatel navrhne soudniho znalce dle odst. 3.3.4 této Smlouvy a pisemné jej
ozndmi Poskytovateli. V pfipadé, Ze Poskytovatel ze zavaznych dtivodi
nebude snavrZzenym soudnim znalcem souhlasit, je oprdvnén pisemné
soudniho znalce spolecné s uvedenim téchto zavaznych déivoda ve lhiité do
10 dni od pfijeti oznameni odmitnout. V takovém pripadé Objednatel navrhne
a pisemné Poskytovateli ozndmi soudniho znalce nového. Poskytovatel je
opravnén pisemné odmitnout soudniho znalce oznameného postupem dle

tohoto odstavce nejvyse dvakrat;

3.3.6 zména pausalni ceny SluZeb a aktualizace Pfilohy ¢. 1 Smlouvy bude provedena

na zakladé pisemného dodatku k této Smlouvé.

V. DOBA A MISTO PLNENI

Poskytovatel se zavazuje zahdjit poskytovani Sluzeb na zakladé vyzvy Objednatele
a k datu, které Objednatel jednostranné urci, ne vSak dfive nez 7 dni ode dne odeslani

vyzvy Objednatelem.

Sluzby dle odst. 3.1 této Smlouvy bude Poskytovatel plnit od okamziku stanoveného
vodst. 41 Smlouvy kontinudlné po celou dobu uéinnosti Smlouvy v souladu

s podminkami a terminy stanovenymi pro kazdou Sluzbu v Pfiloze ¢. 1 této Smlouvy.

Nestanovi-li tato Smlouva jinak, je mistem plnéni "primdarni lokalita" - datové centrum
zajisStované Poskytovatelem sluzeb Prostfedi na adrese Jeremenkova 40b, Olomouc,
zalozni / testovaci / Skolici lokalita Prostiedi a Aplikace MS2014+ na adrese sidla
Objednatele (dale téz ,zalohovaci lokalita” nebo "zalozni lokalita") nebo jiné misto, které
urci Objednatel nejpozdéji 30 (slovy: tficet) dni pfed zahajenim plnéni Sluzeb dle odst. 4.1
Smlouvy. Poskytovatel je opravnén poskytovat ¢asti plnéni prostfednictvim vzdaleného
pfistupu v pfipadé, ze (i) Objednatel vzdaleny pfistup schvali a (ii) charakter SluZeb jejich

plnéni prostfednictvim vzdaleného prfistupu umoznuje.
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V. CENA A PLATEBNI PODMINKY

Cena za pfedmét pInéni (Sluzby) je stanovena dohodou na zédkladé nabidky Poskytovatele

nasledovné:

5.1.1 Celkova cena za 1 vyhodnocovaci obdobi (zde 1 kalendafni mésic) ¢ini 507 392,28
K¢ (slovy: pét set sedm tisic tfi sta devadesat dvé koruny ceské dvacet osm haléitr)
bez DPH, tj. 613 944,66 K¢ (slovy: Sest set tfinact tisic devét set ¢tyticet Ctyfi koruny

Ceské Sedesat Sest haléfti) vé. DPH ve vysi 21 %.

51.2 Celkovd cena dle odst. 5.1.1 Smlouvy je tvofena souctem pausalnich cen
za 1 vyhodnocovaci obdobi (zde 1 kalendaini mésic) pro jednotlivé Sluzby dle
Prilohy ¢ 1 této Smlouvy. Pausdlni cena za 1 vyhodnocovaci obdobi (zde

1 kalendarni mésic) je pro jednotlivé Sluzby stanovena nasledovneé:

., Cena za
Cena za plnéni DPH

Sluzba
v K¢ bez DPH v K¢

plnéni v K¢
véetné DPH

BS01_Informacni bezpecnost | 78 893,90 K¢ 16 567,72 K¢ | 95461,61 K¢

BS02_Ochrana osobnich tdajit | 52 208,00 K¢ 10 963,68 K¢ 63 171,68 K&

BS03_Bezpecnostni
282 084,47 K¢ 59 237,74 K¢ 341 322,21 K¢

monitoring
BS04_Kontrola kvality
, y 26 300,00 K¢ 5 523,00 K¢ 31 823,00 K¢
poskytovanych sluzeb
BS05_Audit prostredi 67 905,92 K¢ 14 260,24 K¢ 82 166,16 K¢

Veskeré ceny uvedené v odst. 5.1 této Smlouvy jsou cenami maximalnimi a nejvyse
pripustnymi. Soucdsti cen uvedenych v odst. 5.1 této Smlouvy jsou veskeré prace,
poplatky a vesSkeré jiné nadklady nezbytné pro fadné a uplné poskytovani predmétu
plnéni. Soucasti ceny jsou i prace, které v Zadavaci dokumentaci nebo této Smlouvé
vyslovné uvedeny nejsou, ale Poskytovatel jakoZto odbornik o nich védét mél nebo mohl

védét, ze jsou k fadnému plnéni predmétu této Smlouvy nezbytné.

Veskeré ceny uvedené v odst. 5.1 této Smlouvy jsou ceny v korunach ceskych. Stane-li se
v pribéhu trvani smlouvy Ceska republika ¢lenem Evropské ménové unie a bude-li
zavazné stanoven koeficient pro pfepocet CZK na EUR, budou ceny sjednané v CZK
prepocteny na EUR na zdkladé tohoto koeficientu sjednaného v mezindrodnich
tmluvach, kterymi bude Ceské republika vézana, jakoZ i v souladu s pfipadnou tomu
odpovidajici vnitrostatni pravni tpravou Ceské republiky.
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5.4 Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu

s platnymi pravnimi predpisy.

5.5 Veskeré ceny je mozné v prubéhu plnéni Smlouvy zménit pouze z divodi uvedenych

v tomto ¢lanku Smlouvy.

55.1

5.5.2

Prvnim d@vodem je, Ze dojde v pribéhu plnéni ke zménam pravnich predpisti
upravujicich vysi DPH, nebo jiné dané ¢ povinnych poplatkii souvisejicich
s pfedmétem plnéni. Zména smluvni ceny bude odpovidat vysi zmény dané nebo

poplatku.

Druhym davodem je tuprava ceny z dtvodu inflace s ucinnosti od 1. 4.

kalendafniho roku, v némz je iiprava provedena.

Inflace je pro ucely upravy ceny vypocitdna na zdkladé , miry inflace vyjadfenou
prirstkem pramérného rocniho indexu spotiebitelskych cen”, kterou pro
jednotlivé kalendaini roky vyhlasuje Cesky statisticky ufad (dale jen ,roéni mira
inflace”). Ro¢ni mira inflace bude pro ucely vypoctu dle této Smlouvy prevedena

do matematického tvaru 1 +i/100, kde i je pfepocitavana roc¢ni mira inflace.

Inflace je vypocitana jako soucin ro¢nich mér inflace za po sobé jdouci zohlednéné
kalendarni roky. Prvnim zohlednénym kalendafnim rokem je rok, v némz byla
uzavfena tato smlouva, a to az do doby, kdy bude provedena prvni tiprava ceny
z divodu inflace. Poté bude prvnim zohlednénym rokem vzdy ten kalendafni rok,

v némz byla tiprava ceny z divodu inflace provedena naposledy.

Cena vSak bude v aktudlnim kalenddinim roce upravena z dtivodu inflace, pouze
pokud soucin roc¢nich mér inflace za po sobé jdouci zohlednéné kalendaini roky
bude 1,05 nebo vyssi.

Zména ceny z divodu inflace bude provedena tak, Ze se veSkeré ceny uvedené
v odst. 5.1, vynasobi soucinem rocnich mér inflace za po sobé jdouci zohlednéné
kalenddini roky a takto ziskané cislo se zaokrouhli na celé koruny dle

matematickych pravidel.

Zména ceny z dtvodu inflace je aplikovdna automaticky, dodatek smlouvy se
neuzavird. Na zadost kterékoli ze smluvnich stran vSak bude pisemné potvrzeno

aktudlni znéni odst. 5.1 této Smlouvy.

5.6 Cena za fadné poskytnuté Sluzby bude Poskytovateli hrazena na zdkladé dariového

dokladu - faktury (dale jen , faktura”), a to nasledovné:

5.6.1

U vsech Sluzeb predlozi Poskytovatel Objednateli spolu s fakturou seznam, ktery
bude obsahovat rozpis Sluzeb poskytovanych pracovniky Poskytovatele
v ¢lovékodnech v daném vyhodnocovacim obdobi (déle jen ,Viykaz plnéni”).

Ucelem Vykazu plnéni je zasadné pouze dokladovat, Ze Sluzba byla poskytnuta
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5.6.2

5.6.3

5.6.4

5.6.5

5.6.6

radné v souladu se vSemi pozadavky této Smlouvy, nebot ceny Sluzeb dle odst. 5.1
této Smlouvy jsou sjedndny jako ceny pausalni a neprekrocitelné, ledaZze by

zvlastni ustanoveni této Smlouvy stanovilo jinak.

V pfipadé, Ze Sluzby byly poskytovany pouze ¢ast vyhodnocovaciho obdobi, bude

za ptislusné vyhodnocovaci obdobi uhrazena pouze pomérna ¢ast pausalni ceny.

Objednatel miize odmitnout schvaleni Vykazu plnéni, ktery nemda pozadované
prilohy. Pfilohou Vykazu plnéni budou Objednatelem akceptované Protokoly
o poskytnuté sluzbé v rozsahu a obsahu definovaném pro kazdou Sluzbu Pfilohou

¢. 1 této Smlouvy.

Objednatel je povinen ve lhaté splatnosti dané faktury priloZeny Vykaz plnéni
schvalit nebo uvést, ve které ¢asti neodpovida skutecnosti, a nebo uplatnit narok
jeho tpravu postupem dle této Smlouvy. Uvede-li Objednatel ve stanovené lhuité
pripominky k Vykazu plnéni, zah4ji smluvni strany jednani o jejich bezodkladném
vyfeseni.

Cena za poskytnuté plnéni dle této Smlouvy bude Objednatelem hrazena
na zakladé faktury vystavené nejdiive k patému pracovnimu dni kalendainiho
mésice nasledujiciho po mésici, v némz bylo pInéni dle této Smlouvy poskytovano,
pfiemz jejim podkladem bude Vykaz plnéni schvaleny Objednatelem. Uvedl-li
Objednatel své pripominky k Vykazu plnéni, Poskytovatel neni opravnén do jejich
vyfeSeni fakturovat odménu za rozporované plnéni, je vSak opravnén Vykaz
plnéni pouzit jako podklad pro fakturaci v rozsahu, ktery nebyl Objednatelem
zpochybnén. Poskytovatel je povinen ptivodni, rozporovanou fakturu stornovat
anasledné je Poskytovatel opravnén vystavit fakturu na cenu nerozporovaného
plnéni dle této Smlouvy a cenu rozporovaného plnéni bude opravnén fakturovat
az po jeho vzijemném vyteSeni v souladu s dohodou dosaZzenou v této véci

s Objednatelem.

Smluvni strany pro vylouceni pochybnosti stanovi, Ze nedojde-li k akceptaci
vysledku poskytovaného plnéni, vznikd Objednateli ndrok na vraceni ceny

za takové plnéni, pficemz zapocet ze strany Objednatele se pfipousti.

5.7 Poskytovatel se zavazuje ve faktufe a Vykazu plnéni vzdy zohlednit a vyslovné uvést

a fadné vycislit pfislusny narok Objednatele na slevu z ceny ¢i smluvni pokuty dle clanku

XIV této Smlouvy a odpovidajicim zptisobem sniZzit cenu.

v 7

5.8 Lhtta splatnosti fakturovanych castek je stanovena na tficet (30) kalenddfnich dni

od doruceni faktury Objednateli. Poskytovatel se zavazuje odeslat fakturu Objednateli

nejpozdéji nasledujici pracovni den po jejim vystaveni. V piipadé, ze ma lhiita splatnosti

faktury uplynout v obdobi od 16. do 31. prosince, bude se za posledni den lhiity splatnosti

takovéto faktury povazovat prvni pracovni den po skonceni uvedeného obdobi. Faktura
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bude dorucena doporucenou listovni zasilkou, datovou schrankou nebo osobné
povéfenému zaméstnanci Objednatele proti pisemnému potvrzeni prevzeti. TotoZna lhtta
splatnosti je stanovena i pro placeni jinych plateb dle této Smlouvy (smluvnich pokut,

urokt z prodleni, nahrady skody apod.).

VSechny faktury musi spliiovat naleZitosti fadného danového dokladu pozadované
zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti, avsak

vyslovné vzdy musi obsahovat nasledujici udaje:
* oznaceni smluvnich stran a jejich adresy,
= IC, DIC (je-li ptidéleno),

* udaj o tom, Ze vystavovatel faktury je zapsan v obchodnim rejstiiku véetné

spisové znacky,
» (islo této Smlouvy v CES a datum jejiho uzavieni,

* pojmenovani akce, ke které se Faktura vztahuje, ve znéni: ,Zajisténi sluzeb
Bezpec¢nostniho dohledu pro MS2014+,

» registracni Cislo projektu dle OPTP: CZ.1.08/2.1.00/13.00167", se zvyraznénym
textem ,,OPTP 2007-2013",

* identifikace poskytnutého plnéni,

» ({islo faktury,

* den vystaveni a lhiitu splatnosti faktury,

* oznaceni penézniho tstavu a ¢islo uctu, na ktery se ma platit,
= fakturovanou castku,

* razitko a podpis opravnéné osoby, ktera fakturu vystavila, véetné kontaktniho

telefonu,
» pfilohou faktury musi byt vzdy Vykaz plnéni.

Dle § 435 Obc¢Z je Poskytovatel po vzniku prava fakturovat povinen vystavit

a Objednateli pfedat Fakturu ve dvou vyhotovenich.

Nebude-li faktura obsahovat stanovené nalezitosti a ptilohy, nebo v ni nebudou spravné
uvedené udaje dle této Smlouvy (zejména nezohlednéni slev z ceny a/nebo smluvnich
pokut dle ¢lanku XIV této Smlouvy), je Objednatel opravnén vratit ji ve lhité jeji
splatnosti Poskytovateli. V takovém ptipadé se prerusi béh lhity splatnosti a nova lhita

splatnosti pocne bézet dorucenim opravené faktury.

Platby penézitych c¢astek se provadi bankovnim pfevodem na tcet druhé smluvni strany

uvedeny ve faktufe. Penézitd castka se povazuje za zaplacenou okamzikem jejiho
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odepsani z uctu odesilatele ve prospéch ucétu prijemce. Poskytovatel neni opravnén

narokovat bankovni poplatky nebo jiné naklady vztahujici se k pfevodu poukazovanych

¢astek mezi Smluvnimi stranami na zakladé této Smlouvy.

512 V piipadé prodleni kterékoliv smluvni strany se zaplacenim penézité castky vznika

opravnéné strané narok na trok z prodleni dle obcanskopravnich pfedpisiti. Tim neni

dotcen ani omezen narok na nahradu vzniklé skody.

5.13 Objednatel neposkytuje Poskytovateli na predmét pInéni této Smlouvy jakékoliv zalohy.

VI. PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1 Poskytovatel se zavazuje:

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

pfi poskytovani Sluzeb dle této Smlouvy postupovat v profesiondlni kvalité
a s odbornou péci, podle nejlepsich znalosti a schopnosti, aplikovat procesy ,best
practice”, sledovat a chrdnit opravnéné zijmy Objednatele; dostane-li se
Poskytovatel do prodleni s povinnosti poskytovat Sluzby fadné bez zavinéni
Objednatele ¢i v diisledku okolnosti vylucujicich odpovédnost za skodu po dobu
delsi péti (5) kalendafnich dnd, je Objednatel opravnén zajistit plnéni dle této
Smlouvy po dobu prodleni Poskytovatele jinou osobou; v takovém piipadé nese
néaklady spojené s ndhradnim plnénim Poskytovatel;

poskytovat Sluzby fadné a vcas, a to bez faktickych a pravnich vad a v kvalité
definované v jednotlivych Service Level Agreements (dale jen ,SLA"), které jsou
stanoveny v Pfiloze ¢. 1 této Smlouvy a/nebo v rozsahu odpovidajicim popisu
jednotlivych dil¢ich Sluzeb a zdvaznych ¢innosti definovanych pro jednotlivé dil¢i
Sluzby a dalsi plnéni v Pfiloze ¢. 1 této Smlouvy v pfipadé, Ze dana dil¢i Sluzba
nema definované SLA;

upozornovat Objednatele véas na vSechny hrozici vady ¢ potencidlni vypadky
plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni
Smlouvy nezbytné;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni,
byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich organti
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly plnéni této
Smlouvy ovlivnit;

na své naklady a s péci fddného hospodafe podporovat, spravovat a udrzovat
veskeré technické prostiedky Objednatele, které Poskytovatel pfevzal v souvislosti
s touto Smlouvou;

neprodlené ozndmit pisemnou formou Objednateli piekazky, které mu brani
v plnéni pfedmétu Smlouvy a vykonu dalSich ¢innosti souvisejicich s plnénim
predmétu Smlouvy;
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6.1.7 neprodlené pisemné ozndmit Objednateli zmény svého majetkopravniho
postaveni, jako je napf. pfeména spolecnosti, sniZzeni zdkladniho kapitalu, vstup
do likvidace, tpadek ¢i prohlaseni konkurzu apod.;

6.1.8 upozornit Objednatele na potencialni rizika vzniku Skod a vcas a fadné dle svych
moznosti provést takova opatteni, ktera riziko vzniku Skod zcela vylouci nebo
dostatecné snizi;

6.1.9 i bez pokyni Objednatele provést neodkladné nutné ukony, které, a¢ nejsou
predmétem této Smlouvy, pokud budou s ohledem na nepredvidané okolnosti pro
plnéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li
o zamezeni vzniku Skod nezapfi¢inénych Poskytovatelem, ma Poskytovatel pravo
na thradu nezbytnych a ti¢elné vynalozenych nakladi; Poskytovatel vSak zaroven
bez zbytecného odkladu informuje Objednatele o nutnosti provést neodkladné
nutné ukony;

6.1.10 dodrZovat bezpecnostni, hygienické, pozarni, organizacni a ekologické predpisy
na pracovistich Objednatele, se kterymi byl sezndmen nebo které jsou vseobecné
znamé, a dale zajistit, aby i vSechny osoby podilejici se na plnéni jeho zavazkt
ztéto Smlouvy, které se budou zdrzovat v prostorach nebo na pracovistich
Objednatele, dodrzovaly uc¢inné pravni predpisy o bezpecénosti a ochrané zdravi
pfi praci a veskeré interni predpisy Objednatele, s nimiZ Objednatel Poskytovatele
predem obezndmil nebo které jsou vSeobecné zndmé;

6.1.11 informovat Objednatele o plnéni svych povinnosti podle této Smlouvy
a o dtilezitych skutecnostech, které mohou mit vliv na vykon prav a plnéni
povinnosti smluvnich stran;

6.1.12 chranit prava dusevniho vlastnictvi Objednatele a tfetich osob;

6.1.13 upozornovat Objednatele na mozné ¢i vhodné rozsifeni ¢i zmény SluZeb za tcelem
jejich lepsiho vyuzivani v rozsahu této Smlouvy;

6.1.14 upozorniovat Objednatele v odtivodnénych pfipadech na pripadnou nevhodnost
pokynti Objednatele;

6.1.15 vypracovavat a Objednateli dorucovat prfehledné a kompletni Protokoly
o poskytnuté sluzbé (viz Ptiloha ¢. 1 této Smlouvy), ze kterych musi jednoznacné
vyplyvat, zda byly Sluzby poskytovany v kvalité definované v jednotlivych SLA
dle této Smlouvy (a neni-li pro uréitou Sluzbu ¢i dalsi plnéni dle této Smlouvy SLA
definovano, zda spliiuje specifikaci Sluzby sjednanou v této Smlouvé). Protokoly
musi odpovidat skutecnosti. Protokoly budou vypracovavany vzdy pro
vyhodnocovaci obdobi uvedené pro danou Sluzbu a dalsi pInéni dle této Smlouvy
(déle jen ,,Vyhodnocovaci obdobi”) a budou Objednateli doruceny nejpozdéji do
péti (5) pracovnich dnti od ukonceni daného Vyhodnocovaciho obdobi. Neni-li
délka Vyhodnocovaciho obdobi uvedena v této Smlouvé (resp. jeji Pfiloze ¢. 1),
plati, Ze jeho délka je jeden (1) kalendaini mésic.

6.2 Objednatel se zavazuje poskytnout ke splnéni smluvnich zavazkt Poskytovatele ticelnou
soucinnost, dokumentaci a informace definované v této Smlouvé nebo pottebné pro

ZD_P4_Smlouva o poskytovani sluzeb Strana 13



6.3

6.4

6.5

6.6

OPERAGNI ol EVROPSKA UNIE MINIST'E RSTVO
PROGRAM * * ¢ Kinii - PRO MISTNI
I TECHNICKA s EVROPSKY FOND PRO REGIONALNI ROZVOJ & - ROZVO) CR

POMOC & INVESTICE DO VASi BUDOUCNOSTI

ucelné plnéni predmétu této Smlouvy, a dale bude odpovédné zastupce Poskytovatele
vcas informovat o vSech organizacnich zméndch, poznatcich z kontrolni cinnosti,
podnétech vlastnich zaméstnanci a dalSich skutecnostech vyznamnych pro plnéni
predmétu Smlouvy.

Poskytovatel je povinen zajistit pInéni SluZeb prostfednictvim osob, které maji potfebnou
kvalifikaci i zkuSenosti k pInéni svych tkolii. Poskytovatel je povinen zajistit plnéni
prislusné casti Sluzeb pomoci osob, jejichZ prostfednictvim prokazal splnéni kvalifikace
v zadavacim fizeni Vefejné zakazky a nebo je uvedl jako ¢leny tymt v rdmci své nabidky
na Vefejnou zakdzku (viz Pfiloha ¢. 5 této Smlouvy). Poskytovatel je opravnén zménit
osobu, jejimZ prostfednictvim prokazoval splnéni kvalifikace v zaddvacim fizeni Vefejné
zakazky, pouze s pfedchozim pisemnym souhlasem Objednatele a je povinen takovou
osobu vzdy nahradit osobou s minimalné stejnou kvalifikaci, jakou disponovala ptvodni
osoba uvedena v nabidce Poskytovatele. U osob, kterymi Poskytovatel neprokazoval
splnéni kvalifikace a pouze je uvedl jako ¢leny tymu do Pfilohy €. 5 této Smlouvy, je
Poskytovatel povinen zajistit a udrzovat stejnou troven kvalifikace a zkuSenosti, jaka byla
na danou roli poZadovana pro splnéni kvalifikace v zadavacim fizeni Vefejné zakazky.
Objednatel je opravnén kontrolovat u Poskytovatele splnéni této povinnosti kdykoliv

v prubéhu trvani této Smlouvy.

Poskytovatel je povinen pisemné informovat Objednatele o vSech svych subdodavatelich
(vcetné jejich identifikacnich a kontaktnich tdajti a o tom, které Sluzby dle této Smlouvy
pro néj v ramci predmétu plnéni kazdy ze subdodavatelt poskytuje) a o jejich zméné, a to
nejpozdéji do 7 (slovy: sedmi) kalendainich dnti ode dne, kdy Poskytovatel vstoupil se
subdodavatelem ve smluvni vztah ¢ ode dne, kdy nastala zména. Poskytovatel je
opravnén zménit subdodavatele, pomoci néhoz prokazal ¢ast splnéni kvalifikace v ramci
zadavaciho fizeni Vefejné zakdzky jen z vaznych objektivnich déivod a s pfedchozim
pisemnym souhlasem Objednatele, pfi¢emZz novy subdodavatel musi disponovat
kvalifikaci ve stejném ¢i vétSim rozsahu, ktery puvodni subdodavatel prokdazal
za Poskytovatele. Objednatel nesmi souhlas se zménou subdodavatele bez objektivnich
dtivodi odmitnout, pokud mu budou pfislusné doklady v ujednané lhité predlozeny.
Tim neni dotcena vyluéna odpovédnost Poskytovatele za poskytovani fadného pInéni dle

této Smlouvy.

Poskytovatel je povinen udrzovat po celou dobu tcinnosti této Smlouvy v platnosti
veskeré certifikaty a osvédceni stanovené v Zadavaci dokumentaci pro prokazani splnéni

kvalifikace Poskytovatele.

Poskytovatel je povinen za ticelem ovéfeni plnéni svych povinnosti vytvofit podminky
subjektim opravnénych dle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a o zméné nékterych zdkonu (zdkon o finanéni kontrole), ve znéni pozdéjsich predpisti,

k provedeni kontroly vztahujici se k realizaci pfedmétu plnéni této Smlouvy, poskytnout
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opravnénym osobam veskeré doklady vztahujici se k realizaci plnéni, umoznit priibézné
ovéfovani souladu udaji o realizaci plnéni a poskytnout soucinnost vSem osobam
opravnénym k provadéni kontroly, véetné toho, Ze se Poskytovatel podrobi této kontrole
a bude ptisobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zdkona. Témito
oprévnénymi osobami jsou Objednatel, Ministerstvo financi Ceské republiky,
Ministerstvo pro mistni rozvoj Ceské republiky, Centrum pro regiondlni rozvoj, Evropska
komise, Evropsky ucetni dvir, Nejvyssi kontrolni ufad, prislusny finanéni ufad,
Evropsky ufad pro boj proti podvodim (OLAF), pfipadné dalsi organy opravnéné
k vykonu kontroly.

Poskytovatel se zavazuje umoznit osobam opravnénym k vykonu kontroly Projektu
provést kontrolu dokladd souvisejicich s plnénim pfedmétu Smlouvy, a to po dobu
nejméné 10 (slovy: deset) let od ukonceni financovani predmétu Smlouvy zptisobem,
ktery je vsouladu s platnymi pravnimi piedpisy Ceské republiky a Evropskych

spolecenstvi.

Poskytovatel je povinen na své ndklady fadné uchovavat veSkerou dokumentaci
souvisejici s realizaci pfedmétu pInéni této Smlouvy, vcetné tcetnich dokladti, v souladu
s predpisy Evropskych spolecenstvi (pfislusné Narizeni Rady (ES)) minimdlné do
10 (slovy: deseti) let od ukonceni financovani pfedmétu Smlouvy. Pokud je v ceskych
pravnich pfedpisech stanovena lhiita delsi nez v evropskych predpisech, musi byt pro
uschovu pouzita delsi lhiita. Kazdy origindlni ticetni doklad musi obsahovat informaci, ze
se jedna o projekt spolufinancovany z operacniho programu, zjehoZz aktivit jsou
pozadované Sluzby financovany a musi byt oznacen cislem Projektu daného operac¢niho

programu.

Poskytovatel je dédle povinen do 10 (slovy: deseti) let od ukonceni financovani pfedmétu
Smlouvy za tucelem ovéfovani plnéni povinnosti vyplyvajicich z podminek daného
operacniho programu, znéhoz bude zajiSténo spolufinancovani predmétu plnéni
Smlouvy, poskytovat pozZadované informace a dokumentaci zaméstnanciim nebo
zmocnénctim povéfenych organt (Ministerstvo pro mistni rozvoj Ceské republiky,
Centrum pro regionalni rozvoj, Ministerstvo financi Ceské republiky, Evropska komise,
Evropsky udetni dvtr, Evropsky ufad pro boj proti podvodiim (OLAF), Nejvyssi
kontrolni ufad, prislusny financni tfad a dalsi opravnéné organy statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly, vztahujici se
k realizaci této Smlouvy a poskytnout jim pfi provadéni kontroly souc¢innost.

Poskytovatel je povinen poskytnout Objednateli veskerou soucinnost pfi provadeéni
informacnich a propagacnich opatfeni na zakladé ptislusnych Nafizeni Komise (ES), které
se budou vztahovat k informacnim a propagacnim opatfenim pro programové obdobi
2014-2020, a v souladu s pravidly stanovenymi v budouci Pfirucce pro Zadatele a ptijemce

v operaénim programu, z néhoz bude zajisténo spolufinancovani predmétu plnéni
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Smlouvy a které budou uvedeny na webu operacniho programu, a kde mimo jiné bude
stanovena odpovédnost pfijemcti, pokud jde oinformacni a propagacni opatfeni pro
verejnost. Poskytovatel je povinen se se shora uvedenymi pravidly seznamit neprodlené
poté, co bude Objednatelem v souladu sodst. 2.2 Smlouvy pisemné informovan
o pfislusném operaénim programu, pricemz se musi fidit vzdy pouze aktudlnimi
pravidly. Soucinnost dle tohoto odst. 6.10 Smlouvy poskytuje Poskytovatel bezplatné.
Objednatel se zavazuje, Ze Poskytovateli bez zbytecného odkladu pisemné sdéli veSkeré
nezbytné informace a podklady, které se budou vztahovat k soucinnosti pfi provadéni
informacnich a propagacnich opatfeni na zakladé prislusného Nafizeni Komise (ES) pro
programové obdobi 2014-2020.

Poskytovatel je povinen vSechny pisemné zpravy, pisemné vystupy ¢i piipadné
prezentace souvisejici s plnénim pfedmétu této Smlouvy opatfit vizudlni identitou
Projektu dle pravidel prislusného operacniho programu, ze kterého se aktivity financuji
dle odst. 6.10 této Smlouvy, a to od okamziku pisemného ozndmeni téchto pravidel
Objednatelem. V pfipadé, ze v priibéhu plnéni této Smlouvy dojde ke zméné téchto
pravidel, je Objednatel povinen o této skutecnosti Poskytovatele bezodkladné informovat.

Poskytovatel je povinen zajistit, aby povinnosti dle odst. 6.6 az 6.11 tohoto ¢lanku
Smlouvy plnili do 10 (slovy: deseti) let od ukonceni financovani predmétu Smlouvy také

jeho pripadni subdodavatelé podilejici se na realizaci plnéni ¢i jeho dil¢i ¢asti.

Poskytovatel je povinen Objednateli poskytnout veskerou nezbytnou soucinnost

k naplnéni ticelu této Smlouvy.

Poskytovatel je povinen na zadost Objednatele spolupracovat ¢i poskytnout souéinnost
pfipadnym dal$im dodavateliim Objednatele, zejména Provozovateli Aplikace MS2014+,
Poskytovateli sluzeb Prostfedi a Technickému dozoru.

Objednatel je rovnéZ opravnén spolupracovat pii provadéni dohledu nad stavem plnéni
dle této Smlouvy s vybranou, nezavislou, odborné erudovanou tfeti osobou (neuvedenou
v ¢l. 6.14) pro zajisténi odborné garance fadného plnéni na strané Objednatele.
Poskytovatel je povinen plné respektovat postaveni takové tfeti osoby, spolupracovat s ni

a poskytnout ji maximalni souéinnost dle pokynti Objednatele.

S ohledem na povinnosti Smluvnich stran uloZené jim § 147a ZVZ se Poskytovatel rovnéz

zavazuje:

6.16.1 predlozit Objednateli v priibéhu plnéni této Smlouvy kazdy rok vzdy k 28. timoru
pisemny seznam subdodavateld, ve kterém uvede subdodavatele, jimz za plnéni
subdodavky uhradil vice nez 10% z celkové castky uhrazené mu na zakladé této
Smlouvy za uplynuly kalendaini rok. Ma-li subdodavatel uvedeny v seznamu
formu akciové spolecnosti, bude prfilohou seznamu i seznam vlastnika akcii,

jejichz souhrnnad jmenovitd hodnota presahuje 10% zakladniho kapitalu,
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vyhotoveny ve lhitité 90 dniét pred dnem pfedloZeni seznamu subdodavateld.
Poskytovatel predklada seznam subdodavateli i tehdy, pokud v nabidce uvedl, Ze

nezamysli zadat ¢ast(i) Vefejné zakazky jinému subjektu;

6.16.2 predlozit Objednateli do 60 dnti od splnéni této Smlouvy seznam subdodavateld,
ve kterém uvede subdodavatele, jimZ za plnéni subdodavky uhradil vice nez 10%
z celkové castky uhrazené mu na zakladé této Smlouvy za celou dobu jejiho trvani.
Ma-li subdodavatel uvedeny v seznamu formu akciové spolecnosti, bude ptilohou
seznamu i seznam vlastnikt akcii, jejichZ souhrnna jmenovita hodnota presahuje
10 % zdkladniho kapitdlu, vyhotoveny ve lhiité 90 dnt pred dnem predloZeni
seznamu subdodavateld. Poskytovatel predklada seznam subdodavateli i tehdy,
pokud v nabidce uvedl, Ze nezamysli zadat cast(i) Vefejné zakazky jinému
subjektu.

6.17 Poskytovatel je povinen ke dni podpisu této Smlouvy a nasledné po celou dobu az do
ukonceni poskytovani plnéni dle této Smlouvy spliiovat pozadavky na nezavislost, ktera
je Objednatelem pozadovana pro vykon kontrolni role Poskytovatele a vyplyva
z pozadovaného rozsahu a obsahu Sluzeb (viz Priloha ¢. 1 této Smlouvy) a nepfipustnosti
stavu, kdy by fyzickd nebo pravnickd osoba kontrolovala plnéni a kvalitu plnéni sama
sobé, osobé ze stejného podnikatelského seskupeni nebo svym obchodnim partnertim
na zdkladé dale definovanych smluvnich vztahti. Poskytovatel se proto zavazuje, Ze on
sam, osoby tvofici s nim stejné podnikatelské seskupeni ¢i jind fyzicka nebo pravnicka
osoba uvedena v rdmci této Smlouvy, zejména v jeji Priloze ¢. 2 a Ptiloze €. 5, nebude

poskytovat Sluzby dle této Smlouvy, zejména pokud:

6.17.1 byl/byla vybrana jako vitézny uchaze¢ v ramci zaddvaciho fizeni "Pofizeni
aplikace MS2014+ a zajisténi jejtho provozu a rozvoje" a mnebo je
pracovnikem/zaméstnancem vitézného uchazecée (nebo osobou v obdobném
postaveni) a nebo je subdodavatelem vitézného wuchazece anebo je
pracovnikem/zaméstnancem tohoto subdodavatele (nebo osobou v obdobném
postaveni) a aktudlné na zakladé platné smlouvy poskytuje Objednateli plnéni pii
realizaci vefejné zakdzky "Pofizeni aplikace MS2014+ a zajisténi jejiho provozu

arozvoje",

6.17.2 byl/byla vybrdna jako vitézny uchaze¢ v ramci zaddvaciho fizeni "Pofizeni HW
platformy a Infrastruktury serverovny pro MS2014+" a nebo je
pracovnikem/zaméstnancem vitézného uchazece (nebo osobou v obdobném
postaveni) a nebo je subdodavatelem vitézného wuchazece anebo je
pracovnikem/zaméstnancem tohoto subdodavatele (nebo osobou v obdobném
postaveni) a aktudlné na zakladé platné smlouvy poskytuje Objednateli plnéni pfi
realizaci vefejné zakdzky "Pofizeni HW platformy a Infrastruktury serverovny pro
MS2014+".
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6.18 Splnénim této Smlouvy se rozumi zejména:

7.1

7.2

7.3

6.18.1 den, kdy nastaly pravni uéinky vypovédi dle odst. 15.2 této Smlouvy, bez ohledu

na to, kterd ze Smluvnich stran tuto Smlouvu vypovédéla;

6.18.2 den, kdy nastaly pravni a¢inky odstoupeni dle odst. 15.2 této Smlouvy, bez ohledu

na to, ktera ze Smluvnich stran od této Smlouvy odstoupila.

VIIL. ZMENOVE RIZENI

Kterdkoliv ze smluvnich stran je oprdvnéna pisemné navrhnout zménu zpisobu
poskytovani Sluzeb. Zddnd ze smluvnich stran vSak neni povinna navrhovanou zménu

akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadi kteroukoliv smluvni stranou
navrhovanych zmén SluZzeb na terminy plnéni, cenu a soucinnost Objednatele.
Poskytovatel je povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdéji
do deseti (10) pracovnich dnti ode dne doruéeni navrhu kterékoliv smluvni strany druhé

smluvni strané.

Jakékoliv zmény Sluzeb ¢i jejich poskytovani musi byt sjednany v souladu se ZVZ
a pisemné ve formé dodatku k této Smlouvé podepsaného osobami opravnénymi
zavazovat smluvni strany, nestanovi-li tato Smlouva jinak. V zavislosti na téchto
pisemnych ujedndnich mtize byt upraven pozadovany rozsah plnéni, terminy plnéni,

cena Sluzeb, platebni podminky, soucinnost Objednatele atd.
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VIIL. AKCEPTACE VYSLEDKU POSKYTOVANEHO PLNENI

8.1 Vysledky poskytnutého plnéni dle této Smlouvy budou akceptovany Objednatelem na

zdkladé akceptacni procedury.

8.2 NaleZitosti akceptacni procedury jsou upraveny v ramci popisu jednotlivych SluZeb, ktery

je bliZze specifikovan v Pfiloze ¢. 1 této Smlouvy. V pfipadé, Ze tato priloha nespecifikuje

naleZitosti akceptacni procedury, uplatni se akceptacni procedura dle ¢lanku 8.3 déle.

8.3 Akceptacni procedura zahrnuje ovéfeni, zda poskytnuté plnéni dle této Smlouvy vedlo

k vysledku, ke kterému se smluvni strany zavazaly touto Smlouvou, a to porovnanim

skuteénych vlastnosti jednotlivych dil¢ich vysledkti plnéni (vystuptl) poskytnutych dle

této Smlouvy s jejich specifikaci uvedenou v této Smlouvé.

8.3.1

8.3.2

8.3.3

8.3.4

8.3.5

8.3.6

Poskytovatel se zavazuje priibéZzné konzultovat prace na pfipravé/zhotoveni

vystupu s Objednatelem.

Poskytovatel se zavazuje predat prvni verzi vystupu (napf. dokumentu)
Objednateli k akceptaci ve lhtité domluvené mezi Poskytovatelem a Objednatelem
na zdkladé této Smlouvy, nebo jinak stanovené v souladu s touto Smlouvou.
V pochybnostech ma pfednost lhiita, ktera byla za soucinnosti obou smluvnich

stran v souladu s touto Smlouvou stanovena pozdéji.

Objednatel se zavazuje vznést veskeré své vyhrady nebo pfipominky k prvni verzi
vystupu predlozené dle clanku 8.3.2 do patnécti (15) pracovnich dnti od jeho
doruceni. Nevznese-li Objednatel ve stanovené lhuité k prvni verzi vystupu zadné
vyhrady ani pfipominky, povazuji smluvni strany vystup ve znéni jeho prvni

verze za Poskytovatelem fadné predany a Objednatelem fadné prevzaty.

Vznese-li Objednatel ve stanovené lhité vyhrady nebo pfipominky k prvni verzi
vystupu, zavazuje se Poskytovatel bez zbytecného odkladu, avSak nejpozdéji do
deseti (10) kalendafnich dnti provést veskeré potfebné tpravy vystupu dle vyhrad
a pfipominek Objednatele a takto upraveny vystup pfedat jako jeho druhou verzi
Objednateli k akceptaci.

Objednatel se zavazuje vznést veskeré své vyhrady nebo pfipominky k druhé
verzi vystupu predloZzené dle clanku 8.3.4 vySe do patndcti (15) pracovnich dnti od
jejtho doruceni. Nevznese-li Objednatel ve stanovené lhtté k druhé verzi vystupu
zadné vyhrady ani pfipominky, povazuji smluvni strany vystup ve znéni jeho

druhé verze za Poskytovatelem fadné pfedany a Objednatelem fadné prevzaty.

Vznese-li Objednatel ve stanovené lhtté své vyhrady nebo pfipominky k druhé
verzi vystupu, zavazuji se smluvni strany zahdjit spolecné jedndni za tcelem
odstranéni veskerych vzajemnych rozport a akceptace vystupu, a to nejpozdéji do

péti (5) pracovnich dnti od doruéeni vyzvy kterékoliv smluvni strany k jednani.
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8.3.7 Smluvni strany se zavazuji po faddném piedani a prevzeti vystupu dle clank 8.3.3,
8.3.5 a 8.3.6 potvrdit toto predani a prevzeti sepsanim pisemného protokolu
prislusného dané Sluzbé, ktery za smluvni strany podepisi opravnéné osoby
nejpozdéji do tfi (3) pracovnich dnti od fadného predadni a prevzeti vystupu.
protokol jednotlivych vystupt musi byt podepsan osobami opravnénymi jednat za
smluvni strany (statutdrni organ, ¢len statutarniho organu apod.) nebo osobami,

které k tomu smluvni strany vyslovné pisemné zmocnily.

8.3.8° Bude-li trvani akceptacni procedury ovlivnéné vznesenim pripadnych vyhrad
nebo pfipominek k vystupu a potfebou jejich vyfeSeni, nebude to mit vliv na

dohodnuté terminy pro pfedani vystupu.

8.3.9 Plnéni Poskytovatele dle této Smlouvy budou povazovana za poskytnuta
po akceptaci jejich vysledkii v souladu s timto ¢lankem VIII. Vcasnou akceptaci
vysledkil vSech fadné poskytnutych plnéni Poskytovatelem dle této Smlouvy se
predmétny zavazek Poskytovatele stanoveny touto Smlouvou povazuje

za splnény.

IX. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA

Smluvni strany se zavazuji k vyvinuti maximdlniho dusili k pfedchdzeni skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych pravnich pfedpisti a této Smlouvy. Poskytovatel odpovidd za Skodu rovnéz
v pripadé, ze ¢ast Sluzeb poskytuje prostfednictvim subdodavatele.

Z4dna ze Smluvnich stran neni odpovédna za $kodu nebo prodleni zptisobené
okolnostmi vylucujicimi odpovédnost ve smyslu Ob¢Z. Smluvni strany se zavazuji
upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé okolnosti vylucujici
odpovédnost a branici fddnému plnéni této Smlouvy. Smluvni strany se zavazuji
kvyvinuti maximdlniho dusili kodvraceni a pfekondni okolnosti vylucujicich

odpovédnost.

Poskytovatel se zavazuje, Ze bude mit po celou dobu tcinnosti této Smlouvy sjednanu
pojistnou smlouvu, kterd se vztahuje na plnéni pfedmétu této Smlouvy o poskytovani
sluzeb a jejimz predmétem je pojisténi odpovédnosti za Skodu zptsobenou
Poskytovatelem tfeti osobé slimitem pojistného plnéni na jednu Skodnou udalost
minimalné 10.000.000,- K¢ (slovy: deset milionti korun cdeskych) svysi spoluticasti
maximalné 10 % (slovy: deset procent). Poskytovatel je povinen predlozit kopii pojistné

smlouvy na vyzadani Objednateli.
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V pripadé, Ze cinnosti prfipadné necinnosti Poskytovatele dojde ke zptisobeni Skody
Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim odpovédnosti dle odst. 9.3

této Smlouvy, bude Poskytovatel povinen Skodu uhradit z vlastnich prostfedk.

Poskytovatel je odpovédny za to, Ze poskytnuté Sluzby jsou v souladu se Zadavaci
dokumentaci a touto Smlouvou, a Ze po dobu zdru¢ni doby budou mit dohodnuté
vlastnosti, roven a charakteristiky. Zarucni doba na Sluzby dle odst. 3.1 Smlouvy ¢ini 90

(slovy: devadesat) dnti ode dne jejich poskytnuti.

Poskytovatel je povinen plnit Sluzby v nejvyssi dostupné kvalité a odpovida za to, Ze
pfipadné vady plnéni poskytnutého dle této Smlouvy zjisténé v zdruéni dobé fadné

odstrani, pfipadné nahradi pInénim bezvadnym, v souladu s touto Smlouvou.

Pokud Objednatel zjisti vady poskytovaného plnéni dle této Smlouvy, je povinen oznamit
takové vady Poskytovateli zptisobem stanovenym v této Smlouvé a Poskytovatel takové

vady odstrani v souladu s touto Smlouvou.

Pokud v dusledku poruSeni povinnosti Poskytovatele stanovenych touto Smlouvou
nebude Objednateli uhrazen financni podil opera¢niho programu vécné pfislusného této
aktivité na Projektu, pfipadné bude Objednateli v diisledku poruseni povinnosti
Poskytovatele zkracena vyse této dotace, bude Poskytovatel povinen uhradit Objednateli
takto vzniklou Skodu (cely podil z operaéniho programu na Projektu, pfipadné zkracenou
vysi dotace, kterou Objednatel pisemné sdéli Poskytovateli) a to do 30 (slovy: tficeti)
kalendadfnich dnti ode dne doruceni pisemného sdéleni Poskytovateli nebude-li

Smluvnimi stranami dohodnuto jinak.

X. VLASTNICKE PRAVO A PRAVO UZITI

V pfipadé, Ze soucasti plnéni Poskytovatele podle této Smlouvy budou movité véci
predavané Objednateli, nabyva Objednatel vlastnické pravo k témto vécem dnem pievzeti
takového plnéni Objednatelem na zdkladé pisemného protokolu podepsaného
opravnénymi osobami obou smluvnich stran. Nebezpeci Skody na pfedanych vécech
prechazi na Objednatele okamzikem jejich faktického pfevzeti do dispozice Objednatele,
o takovémto prevzeti musi byt sepsdn pisemny zdznam podepsany opravnénymi
osobami stran. Do nabyti vlastnického prava udéluje Poskytovatel Objednateli pravo tyto

véci uzivat v rozsahu a zptisobem, ktery vyplyva z ticelu této Smlouvy.

Bude-li soucasti vystupu (Sluzeb) nebo vysledkem cinnosti Poskytovatele provadéné dle
této Smlouvy predmét pozivajici ochrany autorského dila podle zdkona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakont (autorsky zakon), ve znéni pozdéjsich predpisu (dale jen , autorské dilo”), nabyva

Objednatel dnem poskytnuti autorského dila Objednateli k uzivani nevyhradni pravo uzit
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takovéto autorské dilo vSemi zptisoby nezbytnymi k naplnéni ticelu vyplyvajicimu z této
Smlouvy, a to po celou dobu trvani autorského prava k autorskému dilu, resp. po dobu
autorskopravni ochrany, bez omezeni rozsahu mnozstevniho, technologického,
teritoridlniho (dale jen , Licence”). Soucasti Licence je rovnéZ neomezené pravo
Objednatele poskytnout tfetim osobam podlicenci k uziti autorského dila v rozsahu
shodném s rozsahem Licence, souhlas Poskytovatele k postoupeni Licence na tfeti osoby
asouhlas Poskytovatele udéleny Objednateli k provedeni jakychkoliv zmén nebo
modifikaci autorského dila, a to i prostfednictvim tfetich osob. Licence se automaticky
vztahuje i na vSechny nové verze, aktualizované verze, i na ipravy a preklady autorského
dila dodané Poskytovatelem. Poskytovatel prohlasuje, ze je oprdvnén vykondvat svym
jménem a na svij ticet majetkova prava autorti k autorskému dilu a Ze ma souhlas autorti
k uzavfeni téchto licen¢nich ujednéni a Ze toto prohlaseni zahrnuje i takova prava autort,

ktera by vytvofenim autorského dila teprve vznikla.

10.3 Poskytuje-li Poskytovatel Licenci k pocitacovym programim vyvijenym Poskytovatelem,
vztahuje se ve stejném rozsahu k pocitacovym programiim ve zdrojovém a strojovém
kédu, jakoz i ke koncepénim pfipravnym materidlim. Poskytovatel se zavazuje
v ptipad€, Ze se Licence vztahuje k pocitacovym programiim, poskytnout Objednateli
zdrojové kody s komentdfi takovych pocitacovych programt a koncepcni prfipravné
materidly (zahrnujici zejména analyzy a technické designy) a tyto v pfipadé zmény
prubézné aktualizovat a poskytovat i dokumentaci provedenych zmén. Poskytovatel se
dale zavazuje pfedat Objednateli aktudlni dokumentované zdrojové kody a koncepéni
pripravné materidly vSech pocitacovych programt do tficeti (30) kalendadinich dni

od skonceni tcinnosti této Smlouvy.

10.4 Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle této Smlouvy
vznikne cinnosti Poskytovatele a Objednatele dilo spoluautorti a nedohodnou-li se
smluvni strany vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén vykonavat
majetkova autorska prava k dilu spoluautort tak, jako by byl jejich vyluénym
vykonavatelem a Ze Poskytovatel udélil Objednateli souhlas k jakékoliv zméné nebo
jinému zasahu do dila spoluautorti. Cena Sluzeb (odména Poskytovatele) je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé vytvoreni dila

spoluautort zadné nové naroky na odménu.

10.5 Poskytovatel je povinen postupovat tak, aby udéleni Licence k autorskému dilu dle této
Smlouvy véetné opravnéni udélit podlicenci zabezpecil, a to bez tjjmy na pravech tretich
osob. Nebude-li mozné po Poskytovateli spravedlivé pozadovat udéleni Licence
v rozsahu dle ¢lanku 10.2 vySe, zejména proto, Ze se jedna o tzv. standardni pocitacové
programy, je Poskytovatel povinen na to pisemné Objednatele upozornit spolu
snalezitym odévodnénim a poskytnout Objednateli nebo zajistit pro Objednatele

poskytnuti licence ¢i podlicence v nejsirSim mozném rozsahu. Postup dle pfedchozi véty
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je mozny jen s vyslovnym pisemnym souhlasem Objednatele, pficemz se Objednatel

zavazuje, Ze tento souhlas neodmitne poskytnout bez vazného dtivodu.

10.6 Bude-li autorské dilo vytvofeno cinnosti Poskytovatele, smluvni strany ¢ini nespornym,

Ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

10.7 Prava ziskana v rdmci plnéni této Smlouvy prechdzi i na pfipadného pravniho nastupce
Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi) nebude

mit vliv na opravnéni udélena v ramci této Smlouvy Poskytovatelem Objednateli.

10.8 Odména za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu je

zahrnuta v cené SluZeb, pfi jejichz poskytnuti doslo k vytvorfeni autorského dila.

XI. OCHRANA OSOBNIiCH UDAJU A DUVERNYCH INFORMACI

11.1 Ochrana osobnich tudaji a diéivérnych informaci je upravena samostatnou ,Smlouvou
o dodrzovani bezpecnostnich opatfeni v ramci spoluprace”, kterou uzaviely Smluvni
strany pred podpisem této Smlouvy. Smluvni strany se vzdjemné zavazuji udrzovat
»,Smlouvu o dodrZovani bezpecnostnich opatfeni v rdmci spoluprace” platnou a t¢innou

po celou dobu trvani tc¢innosti této Smlouvy.

11.2 Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skutecnosti obeznamen, Ze Zadné z ustanoveni této Smlouvy ani jejich ptiloh
nepodléha zjeho strany obchodnimu tajemstvi asouhlasi se zvefejnénim smluvnich
podminek obsazenych vtéto Smlouvé vcetné priloh vrozsahu aza podminek
vyplyvajicich z pfislusnych pravnich predpisti, zejména zak. ¢. 106/1999 Sb., o svobodném

pristupu k informacim, ve znéni pozd¢jsich predpisti, a ustanoveni § 147a ZVZ.

XILI. OZNAMENI A KOMUNIKACE

12.1 Veskera oznameni, tj. jakdkoliv komunikace na zdkladé této Smlouvy, bude probihat
v souladu s timto ¢lankem Smlouvy. Jakékoli ozndmeni, zadost ¢i jiné sdéleni, jez ma byt
ucinéno ¢i dano Smluvni strané dle této Smlouvy, bude uéinéno ¢ dano pisemné. Kromé
jinych zptisobti komunikace dohodnutych mezi Smluvnimi stranami se za uéinné
povazuji osobni dorucovani, dorucovani doporucenou postou, kuryrni sluzbou ¢i
datovou schrankou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na

takové adresy, které si Smluvni strany vzajemné pisemné oznami.
12.2  Oznameni spradvné adresovana se povazuji za dorucena:

12.2.1 dnem, o némz tak stanovi zdkon ¢&.300/2008 Sb., o elektronickych ukonech

a autorizované konverzi dokumentti, ve znéni pozdéjSich predpisti (dale jen
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,ZDS”), je-li ozndmeni zasildano prostfednictvim datové zpravy do datové

schranky ve smyslu ZDS; nebo

12.2.2 dnem fyzického pfedani ozndmeni, je-li oznameni zasilano prostfednictvim kuryra

nebo dorucovano osobné; nebo

12.2.3 dnem doruceni potvrzenym na dorucence, je-li ozndmeni zasilano doporucenou

postou; nebo

12.2.4 dnem, kdy bude, v pfipadé, Ze doruceni vySe uvedenym zpitisobem nebude
z jakéhokoli dtivodu mozZné, ozndmeni zaslano doporucenou postou na adresu
Smluvni strany, avsak k jeho pfevzeti z jakéhokoli diivodu nedojde, a to ani ve

lhiité tii (3) pracovnich dnti od jeho ulozeni na pfislusné pobocce posty.

Informace a materidly, které obsahuji osobni tdaje ¢i davérné informace, budou
dorucovany bud osobné&, nebo zasilany elektronicky a budou zabezpeceny proti zneuZiti.
Zpusob zabezpeceni elektronické komunikace bude urcen pfed zahdjenim realizace

plnéni této Smlouvy.

XI11. OPRAVNENE OSOBY

Kazdd ze smluvnich stran jmenuje opravnénou osobu, popt. zdstupce opravnéné osoby.
Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich, obchodnich

a technickych zélezitostech souvisejicich s plnénim této Smlouvy.

Opravnéné osoby budou opravnény cinit rozhodnuti zdvazna pro Smluvni strany
ve vztahu ke Smlouvé. Opravnéné osoby, nejsou-li statutdrnimi organy, vSak nejsou
opravnény provadét zmény ani zruseni Smlouvy, nebude-li jim udélena specidlni plna

moc.

Kazda ze Smluvnich stran ma pravo zmeénit ji jmenované opravnéné osoby, musi vSak
o kazdé zméné vyrozumét pisemné druhou Smluvni stranu ve lhaté tfi (3) dnd. Zména
opravnénych osob je vici druhé Smluvni strané ucinna okamzikem, kdy o ni byla
pisemné vyrozuména. Pisemné zmocnéni opravnéné osoby musi byt s uvedenim rozsahu

zmocneéni.

Existenci opravnéné osoby neni dotéeno pravo Objednatele komunikovat a kontaktovat
pracovniky Poskytovatele dle komunikacni matice, ktera bude stanovena pfi zahdjeni
plnéni.

Pokud ma Poskytovatel formu sdruzeni, v souladu s obchodnimi podminkami dle ¢l. 12

Zadavaci dokumentace (Pfiloha ¢. 3 této Smlouvy) zavazuje jednani opravnéné osoby

vSechny cleny sdruZeni spolecné a nerozdilné.

Opravnénymi osobami dle této Smlouvy jsou:
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13.6.1 Na strané Objednatele:
Jméno, pfijment: RNDr. Blanka Fischerova
Funkce: Reditelka Odboru spravy monitorovaciho systému MMR
Adpresa: Staroméstské namésti 6, Praha 1, PSC 110 15

Telefon:
Email:

13.6.2 Na strané Poskytovatele:

Jméno, piijment: Ing. Vladimir Brenkus$
Funkce: ManaZer prodeje klicovym zdkaznikiim
Adresa: Tomickova 2144/1, 148 00 Praha 4

Telefon:
Email:

XIV. KREDITACE A SANKCE

V pripadé, ze ve kterémkoliv Vyhodnocovacim obdobi dané Sluzby dle této Smlouvy
nejsou Sluzby poskytovany v souladu se SLA uvedenymi v Pfiloze ¢. 1, ma Objednatel
néarok na slevu z pausalni ceny (dale jen ,Kredity”), kterd bude stanovena v souladu
s mechanismem uvedenym v Pfiloze ¢. 1 této Smlouvy, a to maximalné do vyse 60%

odmény za poskytovani dané Sluzby za dané Vyhodnocovaci obdobi.

Slevy dle odst. 14.1 shora se uplatni pouze v pripadé, ze Pfiloha ¢. 1 této Smlouvy
nestanovi pro konkrétni typ prodleni zvlastni slevu z ceny.

V pripadé, Ze je Poskytovatel v prodleni s pInénim povinnosti dle odst. 4.1 této Smlouvy
(. nedodrzeni terminu zahdjeni plnéni Sluzeb), aniz by ze strany Objednatele doslo ke
zméné terminu zahdjeni plnéni, je Poskytovatel povinen Objednateli zaplatit smluvni
pokutu ve vysi 50.000,- K¢ (slovy: padesat tisic korun ceskych) za kazdy den prodleni s

plnénim této smluvni povinnosti.

V pripadé, Ze Poskytovatel porusi povinnosti dle odst. 6.3 a nebo 6.4 této Smlouvy je
Poskytovatel povinen Objednateli zaplatit za kazdy takovy pfipad smluvni pokutu
ve vysi 100.000,- K¢ (slovy: jednosto tisic korun ceskych) a to za kazdy zapocaty
kalendarni mésic, ve kterém k poruseni povinnosti dle uvedenych odstavci této Smlouvy

doslo.

V pfipadé, Ze je Poskytovatel v prodleni s plnénim povinnosti dle odst. 6.1.15 této
Smlouvy, je Poskytovatel povinen Objednateli zaplatit smluvni pokutu ve vysi 10.000,- Ké
(slovy: deset tisic korun ceskych) za kazdy den prodleni s plnénim této smluvni

povinnosti.
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14.6 V pripadé, Ze je Poskytovatel v prodleni s plnénim povinnosti dle odst. 6.16 této Smlouvy,
je Poskytovatel povinen Objednateli zaplatit smluvni pokutu ve vysi 1.000,- K¢ (slovy:

jeden tisic korun ceskych) za kazdy den prodleni s pInénim této smluvni povinnosti.

14.7 'V ptipadé poruseni povinnosti k ochrané diivérnych informaci ¢i ochrané osobnich tudaji
dle ¢lanku XI. této Smlouvy je Objednatel opravnén po Poskytovateli pozadovat zaplaceni
smluvni pokuty za podminek definovanych samostatnou ,Smlouvou o dodrZovani

bezpecnostnich opatieni v rdmci spoluprace”.

14.8 V pfipadé poruseni jakékoliv povinnosti Poskytovatele uvedené v odst. 6.6 aZ 6.12 této
Smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 50.000,- Ké

(slovy: padesat tisic korun ceskych) za kazdy pfipad takového poruseni.

14.9 V ptipadé, Ze Poskytovatel porusi povinnosti dle odst. 6.17 této Smlouvy je Poskytovatel
povinen Objednateli zaplatit za kazdy takovy pfipad smluvni pokutu ve vysi 10.000.000,-
K¢ (slovy: deset milionti korun ceskych) a to za kazdy zapocaty kalendaini mésic, ve

kterém k poruseni povinnosti dle uvedeného odstavce této Smlouvy doslo.

14.10 Pro piipad prodleni se zaplacenim ceny plnéni dle pfislusné Faktury je Poskytovatel
opravnén po Objednateli pozadovat zaplaceni turoku z prodleni ve vysi stanovené

pravnimi pfedpisy.

14.11 Smluvni pokutu je Objednatel opravnén zapodist formou jednostranného zapoétu proti
jakékoliv pohleddvce Poskytovatele za Objednatelem z titulu thrady ceny SluZeb dle této

Smlouvy, kterou Poskytovatel uplatnil nebo uplatni vystavenim Faktury.

14.12 Smluvni pokuty v souladu s odst. 5.8 této Smlouvy splatné do tficeti (30) dni ode dne
doruceni pisemné vyzvy opravnéné smluvni strany k jejich tthradé povinnou smluvni
stranou, neni-li ve vyzvé uvedena lhiita delsi.

14.13 Zaplacenim smluvni pokuty neni dotéen narok Objednatele na ndhradu Skody v plné

VySi.
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XV. DOBA TRVANI A ZANIK SMLOUVY

15.1 Tato Smlouva nabyva platnosti a ucinnosti dnem jejtho podpisu obéma Smluvnimi

stranami. Smlouva je uzaviena na dobu neurcitou.

15.2 Smlouva zanikd mimo dalsi moznosti definované zakonem rovnéz:

15.2.1

15.2.2

15.2.3

15.2.4

15.2.5

Dohodou Smluvnich stran.

Jednostrannym odstoupenim Objednatele od Smlouvy pro jeji podstatné poruseni

Poskytovatelem, pfi¢emz podstatnym porusenim Smlouvy se rozumi zejména:

opakované (alespon tfikrat za tfi po sobé jdouci mésice) prodleni na strané
Poskytovatele s dodrZenim stanovené lhtity pro vyfeSeni incident(i typu A dle
Ptilohy ¢. 1 této Smlouvy s dobou vyfeSeni delsi nez 12 (slovy: dvandct) hodin;

nebo

dostupnost Sluzeb, tj. SLA parametr "Minimalni dostupnost” pro jednotlivé tyto
Sluzby, je béhem tii po sobé jdoucich mésicli nizsi nez 90 % (slovy: devadesat

procent); nebo
poruseni povinnosti dle odst. 6.17 této Smlouvy; nebo
dalsi pripady, o kterych tak stanovi tato Smlouva;

poruseni jakékoliv jiné povinnosti Poskytovatele vyplyvajici ze Smlouvy a jeji
nesplnéni ani v dodate¢né priméfené lhiuité, kterou k tomu Objednatel poskytne
(nevylucuje-li to charakter porusené povinnosti); v pochybnostech se ma za to, Ze

dodatec¢na lhiita je pfiméfend, pokud ¢inila alespon pét pracovnich dni.

Poskytovatel je opravnén od této Smlouvy pisemné odstoupit z divodu jejiho
podstatného poruseni Objednatelem, za coz se povazuje prodleni Objednatele
s thradou ceny za plnéni pfedmétu dle této Smlouvy o vice nez 30 (slovy: tficet)
dni, pokud Objednatel nezjedna napravu ani do 30 (slovy: tficeti) dnii od doruceni
pisemného oznadmeni Poskytovatele o takovém prodleni se zadosti o jeho napravu.

Smluvni strany se dale dohodly, Ze Objednatel je opravnén od této Smlouvy
odstoupit, pokud nebude schvdlena castka ze statniho rozpoctu nasledujiciho
roku, kterd je potfebnd k thradé za plnéni poskytované podle této Smlouvy
v nasledujicim roce. Objednatel prohlasuje, ze do tficeti (30) dnti po vyhlaseni
zakona o statnim rozpoctu ve sbirce zakonti ozndmi Poskytovateli, pokud nebyla
schvalena castka ze statniho rozpoctu nasledujictho roku, ktera je potifebna
k tthradé za plnéni poskytované dle této Smlouvy v nasledujicim roce.

Objednatel je rovnéZz opravnén odstoupit od této Smlouvy, pokud je na majetek
Poskytovatele vedeno insolven¢ni fizeni nebo byl insolven¢ni navrh zamitnut pro
nedostatek majetku Poskytovatele, dle zakona ¢. 182/2006 Sb., o upadku
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15.2.6

15.2.7

15.2.8

a zpusobech jeho feseni, ve znéni pozdéjsich predpisti, nebo pokud Poskytovatel

vstoupi do likvidace.

Objednatel je rovnéZ opravnén odstoupit od této Smlouvy, pokud dojde ke zruseni
zadavaciho fizeni na "Pofizeni HW platformy a Infrastruktury serverovny pro
MS2014+", uvedeného na profilu Objednatele (https://ezak.mmr.cz), které je
klicové pro vytvoreni Prostfedi a tedy je nezbytné pro poskytovani Sluzeb dle této

Smlouvy.

Pisemnou vypovédi Objednatele i bez udani dtvodu. Vypovédni doba ¢ini
3 (slovy: tfi) mésice a zacina béZet prvnim dnem mésice nasledujiciho po mésici,

v némz byla vypovéd dorucena Poskytovateli.

Pisemnou vypovédi Poskytovatele i bez udani déivodu. Vypovédni doba cini
6 (slovy: Sest) mésicti a zacina béZet prvnim dnem mésice nasledujictho po mésici,
vnémz byla vypovéd dorucena Poskytovateli. Poskytovatel je opravnén podat
pisemnou vypovéd Smlouvy dle tohoto odst. 15.2.8 nejdfive po uplynuti 2 (slovy:

dvou) let trvani ti¢innosti Smlouvy.

Pred¢asnym ukoncenim této Smlouvy nejsou dotcena ustanoveni o odpovédnosti

za Skodu (Skoda muZe spocivat i v nakladech vynaloZzenych Objednatelem na realizaci

nového vybérového/zadavaciho fizeni), naroky na uplatnéni smluvnich pokut, o ochrané

dtvérnych informaci a ostatnich prav a povinnosti zaloZenych touto Smlouvou, ktera

maji podle zdkona, této Smlouvy ¢i dle své povahy trvat i po jejim zruSeni.
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XVI. ZAVERECNA USTANOVENI

Tato Smlouva predstavuje tplnou dohodu Smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je moZzné ménit pouze pisemnou dohodou Smluvnich stran ve formé
¢islovanych dodatkii této Smlouvy, podepsanych opravnénymi zastupci obou Smluvnich

stran.

Poskytovatel se zavazuje bez predchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit ani nepfevést jakakoliv prava ¢i povinnosti vyplyvajici ze Smlouvy na tfeti

osobu ¢i osoby.

Poskytovatel se zavazuje, Ze jakoukoliv zménu ovladani ve smyslu § 71 a ndsl. zakona
¢.90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich), ve znéni pozdéjSich predpisa (dale jen ,ZOK”) pisemné ozndmi
Objednateli.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezdkonnym nebo
nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této
Smlouvy. Smluvni strany se timto zavazuji nahradit jakékoli takové neplatné, nezdkonné
nebo nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma

stejny nebo alespon podobny obchodni a pravni vyznam.

Jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskerd plnéni

vyplyvajici z této Smlouvy vyhradné jazyk cesky.

Prava a povinnosti vzniklé na zdkladé Smlouvy nebo v souvislosti sni se fidi ceskym
pravnim fddem, zejména pak ObcZ, ZOK, ZVZ a Autorskym zdkonem. Veskeré pripadné
spory ze Smlouvy budou v prvé fadé feSeny smirem. Pokud smiru nebude dosazeno
béhem 30 (slovy: tficeti) dnti, vSechny spory z této Smlouvy a v souvislosti s ni budou
feSeny vécné a mistné ptislusnym soudem v Ceské republice. Smluvni strany se dohodly,
Ze mistné pfislusSnym soudem pro feSeni pfipadnych sporti bude soud piislusny dle mista
sidla Objednatele.

Poskytovatel neni bez pfedchoziho pisemného souhlasu Objednatele opravnén po dobu
ucinnosti Smlouvy a 12 (slovy: dvandct) mésicti po ukonéeni trvani Smlouvy zaméstnat
zaméstnance Objednatele pfimo nebo i nepfimo, a to ani v subjektech, v nichz ma
rozhodujici finanéni, majetkovou nebo jinou tucast. Za zaméstnance Objednatele se
povazuje osoba, kterd byla v pracovnim poméru k Objednateli v dobé uc¢innosti Smlouvy
a pfimo se podilela na plnéni pfedmétu této Smlouvy nebo o ném rozhodovala.

Tato Smlouva je vyhotovena v 7 vyhotovenich, z nichz Objednatel obdrzi 5 vyhotoveni
a Poskytovatel 2 vyhotoveni.

Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:

e Piiloha ¢. 1 — Katalog sluzeb a podminky poskytovani Bezpe¢nostniho dohledu;
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e P¥iloha é. 2 — Seznam subdodavatelt;
e Priloha & 3 - Zadavaci dokumentace;
e Pfiloha ¢. 4 - Popis zptisobu poskytovani sluzeb Bezpeﬁnostniho dohledu;
e Ptiloha ¢ 5 - Bezpeénostni tym;
16.10 Smluvni strany shodné prohlaguji, Ze si Smlouvu pted jejim podpisem precetly a Ze byla
uzaviena po vzéjemném projednani podle jejich pravé a svobodné vule, urcité, vazné

a srozumitelng, a Ze se dohodly o celém jejim obsahu, coZ stvrzuji svymi podpisy.

V Praze dne)g.?‘? 2015 V Praze dne,//‘. 2 2015

Za Objednatele Za Ppskytovatele

eska repu erstvo pro

mistni rozvoj ng. Petr Malimanek, na z

RNDr. Blanka Fischerova
Reditelka Odboru spravy

povéfeni

monitorovaciho systému

povéreni

T-Mobile Czech Roepublic a.s.
Tomiekova 214411

“ Praha & T{:}
e T OZRADAGEN 29
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2 Definice sluzeb

Katalog sluzeb je detailni formulaci pfedmétu plnéni Poskytovatele a specifikuje pro Poskytovatele
veskeré Cinnosti, provozni podminky a dalsi ndlezitosti Sluzeb, které bude nad Prostfedim vykonavat.

Nasledujici tabulka uvadi souhrnny prehled Sluzeb a jejich jednotlivych kli¢ovych Cinnosti:

Oznaceni \ Sluzba Cinnosti
Definice procesl, zasad, politik a metodik ISMS
BSO1 Informacni bezpecnost Tvorba bezpenostni dokumentace ISMS

Rizeni bezpeénostnich incidentd

Metodicka a legislativni podpora Objednatele
Definice metodik, procesli a postupl ochrany
BS02 Ochrana osobnich udaju osobnich udaju a jejich prosazeni do bezpecnostni
dokumentace ISMS

Kontrola zpracovani osobnich udaj

Poskytnuti sluzby HW/SW vyhodnocovaciho centra
bezpecnostniho monitoringu

Provadéni pribéziného monitoringu

BS03 Bezpecnostni monitoring Vyhledavani slabych mist

Stanovovani provoznich, technickych a
konfiguracnich parametrd bezpecnostnich prvki
celého prostredi MS2014+

Kontrola a vyhodnoceni parametrl poskytovanych
Kontrola kvality poskytovanych | sluzeb

BSO4 sluzeb Dohled nad poskytovateli sluzeb a dodrZzovanim
zdvaznych smluvnich parametrd sluzeb
Penetracni testy
Kontroly dodrzovani pravidel informacni
BSO5 Audit prostiedi bezpelnosti

Soucinnost pfi auditech a kontrolach
Soucinnost pfi certifikacich

Detailni obsah, popis, parametry a zplsob vyhodnoceni jednotlivych Sluzeb stanovuje kap. 3 tohoto
dokumentu. Podminky poskytovani téchto Sluzeb vymezuje kap. 5 tohoto dokumentu.

Vymezeni prostredi:

Oznaceni Nazev prostiedi
PR1 Produkéni
PR2 Testovaci /skolici

Vymezeni lokalit:

Oznaceni Nazev lokality Adresa
Datové centrum Poskytovatele sluzeb Prostfedi na
adrese Jeremenkova 40b, Olomouc.

DC1 Primarni
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DC2 Zalohovaci / Zalozni

Datové centrum v sidle Objednatele. Datové
centrum nema zajisténu mozZnost fyzického
pfistupu do DC v reZimu 24x7, ale pouze v rezimu
5x8 na vyzadani.

Vymezeni roli:

Nazev role

Popis role

Vedouci tymu informacni
bezpecnosti

Role odpovédnd za vykon, koordinaci a poskytovani sluzeb s

dirazem na fteSeni systému fFizeni informacni bezpecnosti a
ochrany osobnich Udajd. Vedouci tymu informacni bezpecdnosti je
zaroven projektovym manazerem celého projektu, odpovédnym za
fungovani a vykon Cinnosti a sluzeb celého bezpecnostniho tymu.

Bezpecnostni specialista

Role odpovédna za vykon cinnosti a poskytovani sluzeb s dirazem
na implementaci systému fizeni informacni bezpecnosti a
provadéni kontrolnich a auditnich ¢innosti. Role je podfizena
Vedoucimu tymu informacni bezpecnosti.

Bezpecnostni konzultant

Role odpovédna za vykon cinnosti a poskytovani sluzeb s dirazem
na reSeni systému fizeni kontinuity ¢innosti, navrh a feseni disaster
recovery planl a postupl. Role je podfizenda Vedoucimu tymu
informacni bezpecnosti.

Vedouci tymu monitoringu a
testovani

Role odpovédna za vykon Cinnosti a koordinaci poskytovani sluzeb
s dldrazem na sluzby bezpecnostniho monitoringu a ovérovani
informacéni bezpecnosti. Role je podfizend Vedoucimu tymu
informacni bezpecnosti.

Specialista - bezpecnostni
monitoring

Role odpovédna za vykon ¢innosti a poskytovani sluzeb s dlirazem
na fesSeni bezpecnostniho monitoringu a vyhodnocovaciho centra
bezpecnostniho monitoringu. Role je podfizend Vedoucimu tymu
monitoringu a testovani.

Specialista - monitoring

Role odpovédna za vykon cinnosti a poskytovani sluzeb s dirazem
na feseni auditnich nastrojl a zpUsobu sbéru auditnich informaci z
dohledovaného teSeni. Role je podfizend Vedoucimu tymu
monitoringu a testovani.

Operator - monitoring

Role odpovédnd za vykon Ccinnosti operdtora (obsluhy)
vyhodnocovaciho centra bezpecnostniho monitoringu. Role je
podfizena Vedoucimu tymu monitoringu a testovani.

Specialista - tester

Role odpovédna za vykon cinnosti a poskytovani sluzeb s dirazem
na provadéni bezpecnostnich a penetracnich testll a ovérovani
kvality. Role je podfizend Vedoucimu tymu monitoringu a
testovani.

Pro tyto role plati kvalifikace, ktera je definovana Zadavaci dokumentaci (viz Priloha ¢. 3 Smlouvy).
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3 Sezham sluzeb

3.1Sluzba ,,BS01_Informacni bezpecnost”

3.1.1 Parametry sluzby

Oznaceni ‘ Nazev sluzby

BSO1

Vymezeni sluzby

Lokalita

Informacni bezpecnost

DC1, DC2 Prostiedi | PR1, PR2

Zkraceny popis
sluzby

Sluzby souvisejici s fizeni bezpeénosti informaci v souladu se zdsadami pro
Systém fizeni bezpecnosti informaci (ISMS) dle norem fady CSN I1SO/IEC 27000

Klicové ¢innosti v
ramci sluzby

1. Definice procesi, zasad, politik a metodik ISMS
2. Tvorba bezpecnostni dokumentace ISMS
3. Rizeni bezpe&nostnich incidentd

Pozadované role
obsazované
Poskytovatelem

P Minimalni rozsah v Periodicita
Klicova cinnost . v .
hodinach cinnosti
Definice procesu, zasad
. L ’ 744 Jed : &
Minimalni rozsah politik a metodik ISMS ednorazove
sluzeb Tvorba bezpecénostni 68 Vyhodnocovaci
dokumentace ISMS obdobi
Rizeni bezpeénostnich Vyhodnocovaci
o . 64 ,
incidentd obdobi
Nazev role Pozadovany rozsah alokace (z provozni doby)

11,04

*(rozsah alokace jednorazovyvh ¢innosti je zahrnut jako pomérna ¢ast

Vedouci tymu informacni

bezpeénosti (1/48) do alokace za vyhodnocovaci obdobi)

49,46

*(rozsah alokace jednorazovyvh ¢innosti je zahrnut jako pomérna ¢ast

Bezpecnostni specialista
(1/48) do alokace za vyhodnocovaci obdobi)

50,29

*(rozsah alokace jednorazovyvh ¢innosti je zahrnut jako pomérna ¢ast

Bezpecnostni konzultant
(1/48) do alokace za vyhodnocovaci obdobi)

18,35

*(rozsah alokace jednorazovyvh ¢innosti je zahrnut jako pomérna ¢ast

Specialista - bezpecnostni

monitoring (1/48) do alokace za vyhodnocovaci obdobi)

18,35

*(rozsah alokace jednorazovyvh ¢innosti je zahrnut jako pomérna ¢ast

Specialista - tester
(1/48) do alokace za vyhodnocovaci obdobi)

SLA parametry sluzby
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Vyhodnocovaci obdobi 1 kalendarni mésic
Provozni doba 08.00 - 16.00 (5x8)
Parametr Jednotka Hodnota (I;/L:xoi?éet 2
Minimalni dostupnost [%/obdobi] 99,5 -
Lhity pfi vyfizovani pozadavku/incidentu
Lhidta pro potvrzeni prijeti [min] 5 -
;:g;iipro informovani o zplsobu a odhadu délky (min] 15 i
Garantovana doba zahdjeni reseni [min] 15 -
Lhuty pfi FeSeni pozadavku/incidentu
Kategorie A [hod] 4 1
Kategorie B [hod] 8 2
Kategorie C [dny] NBD! 5
Polozka Cena v K¢ bez DPH DPH 21% Cena v K¢ s DPH
53;*;3':;53:;; dobi 78 893,90 K¢ 16 567,72 K& 95 461,61 K¢

Poskytovatel je povinen cenu za jednorazovou klicovou ¢innost €. 1 zohlednit v ramci Pausalni ceny za
Vyhodnocovaci obdobi. Objednatel bude Sluzbu hradit pouze formou Uhrady pausaini ceny.

3.1.1.1 Vysvétlivky

Minimalni rozsah sluzeb - tento oddil tabulky specifikuje minimalni rozsah poskytnutych kapacit
Poskytovatele pro zajiSténi pozadované cinnosti pro danou periodu. Vysledny rozsah stanovi
Poskytovatel na zakladé svych znalosti a zkuSenosti tak, aby odpovidal legislativhim predpisim,
odbornym doporucenim a pozadavkim na kvalitu a SLA. Rozsah plnéni ze strany Poskytovatele
nebude v ramci této klicové ¢innosti omezen a to i v takovém pripadé, pokud mnozZstvi aktualné
provedenych ¢innosti (v ndvaznosti na predmét Cinnosti) bude vyssi, nez Objednatelem deklarovany
minimalni rozsah Sluzby a neni dlivodem pro zménu vyse pausalni ceny za poskytovanou Sluzbu.

Pozadované role obsazované Poskytovatelem - Poskytovatel uvede v poloZce Rozsah alokace
(z provozni doby) pro danou roli oekavany rozsah hodin, které bude pro vykon dané cinnosti
alokovat tak, aby byly garantovany pozadované SLA parametry pfislusné ¢innosti/sluzby. Vysledny
rozsah hodin za vSechny role pro danou ¢innost musi byt roven nebo vétsi minimalnimu rozsahu
sluzby uvedenému v predchazejici ¢asti tabulky. Rozsah alokace pro jednotlivé role musi odpovidat
povaze dané ¢innosti.

Pausalni cenu za vyhodnocovaci obdobi uvede Poskytovatel s prfesnosti na dvé (2) desetinna mista.

' NBD (Next Business Day) - nasledujici pracovni den
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3.1.2 Popis a parametry ¢innosti

Objednatel pozaduje zajistit fizeni bezpecnosti informaci. Jednd se o sluzby souvisejici s fizenim
bezpecnosti informaci v souladu se zdsadami pro Systém fizeni bezpecnosti informaci (ISMS) dle
norem fady CSN ISO/IEC 27000 a to v rozsahu pokryvajicim cely systém MS2014+.

V definované oblasti Objednatel pozaduje zajistit zejména Sluzby uvedené v rdmci dale uvedenych
klicovych Cinnosti.

3.1.2.1 Definice procest, zdsad, politik a metodik ISMS

Objednatel poZaduje vytvoreni systému ISMS pro potieby a v podminkach MS2014+ zplisobem, ktery
nastavi a prosadi Informaéni bezpe&nost v rozsahu poZzadovaném standardy fady CSN 1SO/IEC 27000
napfi¢ celym systémem MS2014+. Celé feSeni MS2014+ (Prostiedi i Aplikace MS2014+) je zaroven
informacnim systémem dle zdkona 365/2000 Sb., o informacnich systémech verejné spravy (ISVS),
v aktualnim znéni, navrZené bezpecnostni procesy a zasady musi byt s timto zdkonem a jeho
pozadavky v pIném souladu.

Objednatel v informacni koncepci stanovil dlouhodobé cile, kterych chce dosahnout v oblasti fizeni
bezpecnosti informacnich systémi verejné spravy, mezi které patfi systém MS2014+. Témito cili jsou:
- bezpecénost dat, kterd jsou v MS2014+ vytvarena, zpracovavana, ukladana a archivovana,
- bezpecnost technickych a programovych prostfedku (Prostredi a Aplikace MS2014+),
- bezpecénost sluzeb systému MS2014+.

S prihlédnutim k témto cilim provede Poskytovatel detailni analyzu systému MS2014+, platné
Informacni koncepce a Bezpecnostni politiky Objednatele a navazujicich dokumentl EK, narodni
legislativy a dalSich dokument( relevantnich pro prostfedi MS2014+ a navrhne:

- procesy bezpecnosti informaci a fizeni bezpecnosti informaci, které je nezbytné uplatnit
a prosadit v ramci systému MS2014+

- klicové cile a hlavni zasady bezpecnosti informaci, které budou navrzenymi procesy pokryty.
Cile ISMS MS2014+ budou zpracovany na obdobi 4 let, pficemz cile na 1. rok poskytovani
sluzeb budou rozpracovany detailné.

- implementacni plan vytvoreni systému ISMS MS2014+, ktery prehlednym zpUsobem
navrhne detailni harmonogram praci a sluzeb pro vytvoreni Systému fizeni bezpecnosti
informaci MS2014+ (ISMS MS2014+). Implementacni plan musi zohlednit dale stanovené
terminy pro pfipravu dokumentace a musi byt koncipovan tak, aby byl Objednatel schopen
certifikovat ISMS MS2014+ u akreditovaného certifikacniho organu v horizontu 10
kalendarnich mésich od data Gc¢innosti této Smlouvy.

Veskeré dokumenty potfebné pro vySe popsany navrh (napt. Bezpecnostni politika Objednatele)
budou Objednatelem poskytnuty Provozovateli formou soucinnosti a to pfi zahdjeni poskytovani
SluZeb.

V rdmci zpracovdvané dokumentace budou zohlednény minimalné nasledujici pravni normy:
- zdkon ¢. 101/2000 Sb., o ochrané osobnich Gdaji v platném znéni,
- zakon ¢. 227/2000 Sb., o elektronickém podpisu v platném znéni,
- zakon ¢. 365/2000 Sb., o informacnich systémech vefejné zpravy v platném znéni,
- zadkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti
v platném znéni,
- zadkon ¢.151/2000 Sb., o telekomunikacich a 0 zméné dalsich zakon( v platném znéni,
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- zdkon ¢&. 121/2000 Sh., o pravu autorském, a o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonl (autorsky zakon) v platném znéni,

- zadkon ¢&. 300/2008 Sb., o elektronickych uUkonech a autorizované konverzi dokument(
v platném znéni.

- zadkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon

o kybernetické bezpecnosti)

V rdmci zpracovavané dokumentace budou zohlednény minimdlné nasledujici odborné standardy:

- CSN ISO/IEC 27000 — ,Informaéni technologie — Bezpe&nostni techniky — Systémy Fizeni
bezpecnosti informaci — Prehled a slovnik”.

- CSN ISO/IEC 27001 ,Informaéni technologie — Bezpe&nostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky”

- CSN ISO/IEC 27002 — ,,Informaéni technologie — Bezpe&nostni techniky — Soubor postup( pro
management bezpecénosti informaci”.

- ISO/IEC 27003 - “Information technology — Security techniques — Information security
management system implementation guidance” (Informacni technologie — Bezpecnostni
techniky — Prirucka zavedeni systému managementu bezpecnosti informaci —).

- ISO/IEC 27004 - ,Information technology — Security techniques — Information security
management — Measurement” (Informacni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci — Méreni).

- CSN ISO/IEC 27005 — ,Informacni technologie — Bezpeénostni techniky — Rizeni rizik
bezpecénosti informaci”.

- CSN ISO/IEC 27006 — , Informaéni technologie — Bezpe¢nostni techniky — PoZadavky na orgdny
provadéjici audit a certifikaci systému fizeni bezpecnosti informaci“.

- ISO/IEC 27033-1 — , Information technology — Security techniques — Network security —
Part 1: Overview and concepts” (Informacni technologie — Bezpecnostni techniky — Sitova
bezpeénost — Uvod a pojeti).

- CSN 1SO 22301 - Ochrana spole¢nosti - Systémy managementu kontinuity podnikani -
Pozadavky

- ISO/IEC 15408-1 ,Information technology -- Security techniques -- Evaluation criteria for IT
security -- Part 1: Introduction and general model” (informacni technologie — Bezpecnostni
techniky — Kritéria pro hodnoceni bezpe¢nosti IT — Cast 1: Uvod a obecny model).

- CSN ISO/IEC 15408-2 — ,Informacni technologie — Bezpeénostni techniky — Kritéria pro
hodnoceni bezpeénosti IT — Cast 2: Bezpeénostni funkéni komponenty*.

- CSN ISO/IEC 15408-3 — ,Informacni technologie — Bezpeénostni techniky — Kritéria pro
hodnoceni bezpe&nosti IT — Cast 3: Komponenty bezpe&nostnich zaruk*”

- ISO/IEC 18043 Information technology - Security techniques - Selection, deployment and
operations of intrusion detection systems (pfipadné pokud jiz bude vydana norma ISO/IEC
27039 — Information technology — Security techniques — Selection, deployment and
operations of Intrusion Detection [and Prevention] Systems, ktera bude 18043 nahrazovat)

V ramci zpracovdvané dokumentace budou zohlednény minimalné nasledujici dokumenty a z nich
vyplyvajici zavazky Objednatele a dalSich tietich stran:
- platnd smlouva Provozovatele Aplikace MS2014+ a z ni vyplyvajici procesy, postupy a ¢innosti
ve vztahu k Aplikaci MS2014+;
- platnd smlouva Poskytovatele sluzeb Prostfedi a z ni vyplyvajici procesy, postupy a ¢innosti ve
vztahu k Prostredi systému MS2014+;
Procesy a postupy navriené Poskytovatelem v ramci ISMS MS2014+ musi byt pfipravené
a koncipované tak, aby byly v souladu s postupy pro spravu, provoz, servis a rozvoj Aplikace MS2014+
a Prostredi.
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Implementaéni plan vytvoreni systému ISMS MS2014+ musi v této fazi respektovat zejména ustaveni
systému ISMS a vytvoreni zakladnich predpokladli pro vytvareni celého systému ISMS MS2014+,

tedy:

a)

g)

Stanoveni predbézného rozsahu systému ftizeni pro MS2014+, vystupem bude dokument
Rozsah ISMS MS2014+, ktery bude v zavéru této klicové Cinnosti zpresnén a finalizovan
v ndvaznosti na ziskané vysledky ostatnich Cinnosti.

Provedeni identifikace aktiv systému MS2014+ a identifikace vlastnik(l aktiv/informaci.
Vystupem bude Registr aktiv MS2014+.

Zpracovani Smérnice pro klasifikaci a fizeni aktiv MS2014+ a nasledné provedeni hodnoceni
aktiv podle této smérnice. Hodnoceni aktiv bude spolu s registrem aktiv zakladnimi dokumenty
pro provedeni analyzy rizik.

Stanoveni komplexnich zasad pro provedeni analyzy rizik prostredi MS2014+, vystupem bude
Smérnice pro hodnoceni rizik MS2014+

Provedeni analyzy rizik a zpracovani jejich vysledkd do dokumentu Zprava o hodnoceni rizik
MS2014+.

V ndvaznosti na vysledky analyzy rizik budou vybrdna opatfeni pro jejich minimalizaci, resp.
eliminaci. Vybrana bezpecénostni opatfeni budou uvedena v Prohlaseni o aplikovatelnosti.
Spolu s timto prohlaseni budou vymezena zbytkova rizika a ta zpracovdna v dokumentu
Souhlas s navrhovanymi zbytkovymi riziky.

V navaznosti na predchozi ¢innosti a jejich vystupy bude zpracovana Bezpecnostni politika
MS2014+ jako dokument, ktery formuluje zdkladni strategie, cile, postoje, role, zodpovédnosti
a zasady tykajici se ¢innosti spojenych s informacni bezpecénosti v systému MS2014+.
Poslednim bodem bude zpracovani Navrhu fidici struktury (vyboru) pro ISMS MS2014+
a zpracovani Jednaciho ¥adu vyboru.

Poskytovatel provede vySe uvedené <(Cinnosti a predda stanovené dokumenty ke schvaleni
do 2 kalendafnich mésicd od data ucinnosti této Smlouvy.

3.1.2.2 Tvorba bezpecnostni dokumentace ISMS

NavrZzeny Implementacni plan vytvoreni systému ISMS MS2014+ bude v navaznosti na vysledky
predchazejici klicové Cinnosti obsahovat vytvoreni detailni dokumentace systému ISMS MS2014+.
Tato dokumentace bude zpracovdna v souladu se zasadami a procesy zakotvenymi v zdkladnich
dokumentech ISMS MS2014+ (viz kap. 3.1.2.1) a to minimalné v nasledujicim rozsahu:

- Smeérnice k Fizeni bezpecnosti informaci MS2014+,

- Smeérnice k systému fizeni dokumentace MS2014+,

- Smeérnice k bezpec¢nosti lidskych zdroji MS2014+,

- Smeérnice pro budovani bezpecnostniho povédomi MS2014+,

- Smérnice fyzické bezpecnosti a bezpecnosti prostiedi MS2014+,

- Smeérnice k bezpecnosti informacnich a komunikacnich technologii MS2014+,
- Smérnice k Fizeni incidentti MS2014+,

- Smeérnice pro fizeni kontinuity ¢innosti MS2014+,

- Smérnice k zajisténi shody s bezpe€nostnimi pozadavky v ramci MS2014+,

- Plan zvladani rizik MS2014+,

- Metodika k provadéni internich auditti ISMS MS2014+,

- Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce MS2014+,

- Bezpecnostni smérnice administratora Prostiedi a Infrastruktury serverovny,
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- Bezpecnostni smérnice uzivatele MS2014+.

Soucasti vySe uvedenych smérnic, metodik a pland budou i veskeré relevantni a potiebné formulare
pro evidenci, hlaseni, zdznamy a dalsi ¢innosti, vyplyvajici ze stanoveného rozsahu ISMS a potiebné
pro fungovani tohoto systému na denni bazi.

Uvedené dokumenty budou zpracovany do 2 kalendafnich mésicti od akceptace vystupt klicové
¢innosti dle kap. 3.1.2.1 a predlozeny Objednateli k akceptaci. Dokumenty budou pokryvat veskeré
oblasti stanovené normou CSN ISO/IEC 27002 a v budou zpracovany v detailu umozfiujicim ovéieni
naplnéni vybranych bezpeénostnich opatfeni dle CSN ISO/IEC 27001 a dostateéném pro navrh
technického feseni bezpecnostnich mechanismd, které maji byt implementovany do jednotlivych
prvk( Prostredi a Aplikace MS2014+.

V ndvaznosti na Smérnici pro fizeni kontinuity zpracuje Poskytovatel kompletni Havarijni plany
systému MS2014+ a to v minimalné v nasledujicim rozsahu:
plany pro zvladani krizovych situaci
dil¢i havarijni scénare
dispecerské povinnosti
krizovy tym
o definice ¢lend tymU a definice jejich kompetenci
o postupy a dokumentace Cinnosti pti zvlddani krizovych situaci
nahradni a docasné feseni kontinuity sluzeb
o definice zbytnych a nezbytnych sluzeb v ndvaznosti na klasifikaci aktiv
o stanoveni pravidel zajiSténi ndhradniho a docasného provozu

V ramci feSeni havarijnich planid provede Poskytovatel posouzeni Zalohovaciho planu a Planu
obnovy, které budou zpracovany Poskytovatelem sluzeb Prostifedi v rdmci zadavaciho tizeni ,Potizeni
HW platformy a Infrastruktury serverovny pro MS2014+“. Vystupem posouzeni bude doporuceni pro
Provozovatele Aplikace MS2014+ a Poskytovatele sluzeb Prostiedi, na jejichz zakladé uvedené
subjekty dopracuji dokument tak, aby byl v souladu s nastavenym systém ISMS MS2014+ a jeho
postupy pro fizeni kontinuity a havarijnimi plany.

Havarijni plany a aktualizovany Zilohovaci plan a Plan obnovy budou pfedloZzeny Objednateli
k akceptaci do 2 kalendafnich mésicti od akceptace smérnic ISMS uvedenych vyse v ramci této
klicové Cinnosti.

Poskytovatel zaroven zajisti pravidelnou aktualizaci celé dokumentaéni zakladny ISMS MS2014+ a to
s periodou 1x za 6 meésicG. V ramci aktualizace budou zapracovavany zejména dil¢i zmény
v provadécich postupech a bezpeénostnich mechanismech v ndvaznosti na bézné zmény provozniho
Prostredi a Aplikace MS2014+. Perioda aktualizace dokumentace je shodna s provadénim Interniho
auditu ISMS MS2014+ (viz 3.5.2.2) tak, aby bylo mozné vysledky internich auditl promitnout v ramci
aktualizace dokumentacni zakladny.

Poskytovatel je zaroven (formou mimoradné aktualizace) povinen upravit a aktualizovat systém ISMS
v celém dotceném rozsahu v pripadé, Zze Objednateli budou uloZeny povinnosti v oblasti kybernetické
bezpecnosti dle zdkona ¢. 181/2014 Sb.

Jedenkrat rocné provede Poskytovatel prezkoumani Rozsahu ISMS MS2014+ s dlrazem
na posouzeni:

- Kli¢ové charakteristiky MS2014+,

- Procesy zahrnuté do ISMS MS2014+,
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- Prehled informacnich aktiv zahrnutych do ISMS MS2014+,
- Prehled lokalit zahrnutych do ISMS MS2014+,

- Role a odpovédnosti v rdmci ISMS MS2014+,

- ZdGvodnéni vyjmuti aktiv z rozsahu ISMS MS2014+.

V rdmci prezkoumani Rozsahu ISMS MS2014+ zaroven provede Poskytovatel vyhodnoceni splnéni
cilG ISMS MS2014+, zejména naplnéni cilG za uplynuly rok, rozpracovani dlouhodobych cild (ze 4
letého planu) do detailnich cil( na nasledujici obdobi.

Vystupem prezkoumani bude aktualizovany Rozsah ISMS MS2014+. V ndvaznosti na aktualizaci
Rozsahu ISMS MS2014+ je Poskytovatel povinen do 2 kalendafnich mésici od akceptace
aktualizovaného Rozsahu ISMS MS2014+ provést dopliikovou analyzu rizik, posouzeni dopad(, navrh
bezpecénostnich opatfeni a ndsledné aktualizovat celou dokumentacni zdkladnu ISMS MS2014+.

3.1.2.3 Rizeni bezpeénostnich incidentii

Poskytovatel bude na denni bazi provadét fizeni bezpecnostnich incidentli systému MS2014+.
Detailni postupy a procesy Fizeni bezpecnostnich incidentd budou vychazet ze schvalené Smérnice
k Fizeni incidentd MS2014+ (viz kap. 3.1.2.2). Poskytovatel bude vici Objednateli v oblasti fizeni
bezpecnostnich incidentd primarni odpovédnou osobou za feseni bezpecnostné relevantnich
incidentd, udalosti a slabin MS2014+.

Poskytovatel v ramci této Sluzby bude vyuZivat formuldfe pro hlaseni a feSeni bezpecnostnich
incidentl a udalosti MS2014+ (zpracované v ramci dokumentace ISMS) a bude vykonavat veskeré
relevantni cinnosti vyplyvajici ze stanovenych odpovédnosti a postupl reakce na incidenty,
shromazdovani dliikazl a ponauceni se z téchto incident(.

Pro reseni bezpecnostnich incidentll bude Poskytovateli zajistén pristup na ServiceDesk MS2014+
v potfebném rozsahu.

3.1.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté

sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

- Vykaz Cinnosti v rdmci ISMS

- Vykaz stavu bezpecnostni dokumentace s prehledem platné a akceptované
dokumentace ISMS

- Vykaz za oblast bezpecénostnich incidentl s detailnim popisem stavu a problému pfi
Setfeni jednotlivych incidentd.
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3.2 Sluzba ,,BS02_Ochrana osobnich udaja“

3.2.1 Parametry sluzby

Oznaceni ‘ Nazev sluzby

BS02

Vymezeni sluzby

Ochrana osobnich tdaja

MINISTERSTVO
PRO MISTNI
ROzZVOlJ CR

Lokalita DC1, DC2 Prostfedi | PR1, PR2
Zkraceny popis Sluzby souvisejici s provadénim ochrany osobnich Udajd v souladu s poZadavky
sluzby zadkona ¢. 101/2000 Sb., o ochrané osobnich udaj

Klicové Cinnosti v
ramci sluzby

1. Metodicka a legislativni podpora Objednatele

2. Definice metodik, procest a postupl ochrany osobnich Gdajl a jejich

prosazeni do bezpecnostni dokumentace ISMS
3. Kontrola zpracovani osobnich Udajl

Minimalni rozsah
sluzeb

rv o Minimalni rozsah v Periodicita
Klicova Cinnost . .. .
hodinach cinnosti
Metodicka a legislativni
. 24
podpora Objednatele
Definice metodik, proces(i a
ostupl ochrany osobnich i
F,) .tonu. . Y ,I Vyhodnocovaci
Udajl a jejich prosazeni do 48 ,
N , obdobi
bezpecnostni dokumentace
ISMS
Kontrol ani
ontrola zpracovani 24

osobnich udajt

Pozadované role
obsazované
Poskytovatelem

Nazev role Pozadovany rozsah alokace (z provozni doby)
Vedouci tymu informacni 6

bezpecnosti

Bezpecnostni specialista 35

Bezpecnostni konzultant 37

Specialista - bezpecnostni 18

monitoring

SLA parametry sluzby

Vyhodnocovaci obdobi

1 kalendarni mésic

Provozni doba

08.00 - 16.00 (5x8)

Parametr

Jednotka Hodnota

Max pocet za
obdobi

Minimalni dostupnost

[%/obdobi] 99,5

Lhty pfi vyFizovani pozadavku/incidentu
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Lhidta pro potvrzeni prijeti [min] 5 -
tggs:ipro informovani o zplisobu a odhadu délky [(min] 15 i
Garantovana doba zahajeni feseni [min] 15 -

Lhity pfi FeSeni pozadavku/incidentu

Kategorie A [hod] 4 1
Kategorie B [hod] 8 2
Kategorie C [dny] NBD 5

Polozka Cena v K¢ bez DPH DPH 21% Cena v K¢ s DPH
53:;3':;553:;; dobi 52 208,00 K¢ 10 963,68 K& 63 171,68 K¢

3.2.1.1 Vysvétlivky

Minimalni rozsah sluzeb - tento oddil tabulky specifikuje minimalni rozsah poskytnutych kapacit
Poskytovatele pro zajiSténi pozadované cinnosti pro danou periodu. Vysledny rozsah stanovi
Poskytovatel na zakladé svych znalosti a zkusenosti tak, aby odpovidal legislativnim predpisim,
odbornym doporucenim a pozadavkim na kvalitu a SLA. Rozsah plnéni ze strany Poskytovatele
nebude v ramci této klicové Cinnosti omezen a to i v takovém pfipadé, pokud mnoZstvi aktudiné
provedenych ¢innosti (v ndvaznosti na predmét Cinnosti) bude vyssi, nez Objednatelem deklarovany
minimalni rozsah Sluzby a neni dlivodem pro zménu vyse pausalni ceny za poskytovanou Sluzbu.

Pozadované role obsazované Poskytovatelem - Poskytovatel uvede v poloZce Rozsah alokace
(z provozni doby) pro danou roli oekavany rozsah hodin, které bude pro vykon dané cinnosti
alokovat tak, aby byly garantovany pozadované SLA parametry pfislusné ¢innosti/sluzby. Vysledny
rozsah hodin za vSechny role pro danou c¢innost musi byt roven nebo vétsi minimalnimu rozsahu
sluzby uvedenému v predchazejici ¢asti tabulky. Rozsah alokace pro jednotlivé role musi odpovidat
povaze dané ¢innosti.

Pausalni cenu za vyhodnocovaci obdobi uvede Poskytovatel s presnosti na dvé (2) desetinnd mista.

3.2.2 Popis a parametry Cinnosti
3.2.2.1 Metodicka a legislativni podpora Objednatele

Objednatel je z pohledu ochrany osobnich udaji (dale té "OOU") spravcem a zpracovatelem
osobnich Udaji v souladu se znénim zdkona ¢. 101/2000 Sb., o ochrané osobnich tdajl. Tyto osobni
udaje fyzickych osob budou shromazdovany, zpracovavany a ukladany i v systému MS2014+ a budou
nedilnou soucasti jeho dat a informaci.

Poskytovatel zajisti Objednateli v ramci této klicové cCinnosti metodickou a legislativni podporu
vychazejici z nasledujicich znalosti a zkusenosti Poskytovatele:

- detailni znalost zdkona ¢. 101/2000 Sb., o ochrané osobnich ddaji v aktualnim znéni
a navazujici legislativy a provadécich predpis(,
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- znalost legislativy EU v oblasti OOU s ddrazem na Smérnici Evropského parlamentu a Rady
2002/58/ES (ve znéni pozdéjsich doplnku) a Nafizeni Komise (EU) ¢. 611/2013.

- znalost pravidel a postupd pt¥i provadéni OOU z pohledu spravce a zpracovatele,

- znalost rozhodovaci praxe UFadu na ochranu osobnich Gdajd

- znalost pravidel a postup( pfi implementaci a provozu mechanismd na OOU s dlirazem na
prostfedi informacnich a komunikacénich systémi

- zkudenosti s implementaci 00U v rozsahlych informacnich a komunikaénich systémech s vice
jak 3.000 uZivateli

- zkudenosti s odbornym vzdélavanim pracovnik( spravce a zpracovatele v oblasti OOU.

Poskytovatel bude zajistovat zejména nasledujici éinnosti:

- informovat Objednatele o pfipravovanych &i aktudlnich zméndch v oblasti OOU a navazujici
legislativy s dlrazem na posouzeni a identifikaci dopad(l téchto zmén do podminek
MS2014+. Jednd se o schopnost Poskytovatele proaktivné informovat Zadavatele o vsech
skute¢nostech v oblasti 00U, které budou mit dopad na schvalené metodiky, procesy a
postupy OOU v ramci MS2014+. Poskytovatel k tomu bude disponovat znalostmi potfebnych
verejnych zdroja informaci (napf. na ndrodni Urovni zejména Sbirku zakonl a dale webové
stranky Poslanecké snémovny a vlady CR; na evropské drovni pak informace z Ufedniho
véstniku Evropské unie, fady L (pravni predpisy) a dale tzv. Zelené a bilé knihy Komise EU).
Uvedené zdroje nejsou taxativné vymezeny, naopak je, v souladu se stanovenym rozsahem
plnéni v oblasti 00U, schopnost vymezit zdroje a jejich znalost o¢ekdvana od Poskytovatele.

- pfiprava navrh(, procest a metodickych postupli na zakladé legislativnich zmén v oblasti
00U s navrhem postupu jejich implementace do systému MS2014+,

- navrh metodickych postupl a odpovédi na metodické dotazy Objednatele, Provozovatele
Aplikace MS2014, Poskytovatele sluzeb Prostfedi a uzivatell systému MS2014+.

Alokace zdrojli Poskytovatele pro ¢innosti v rdmci Metodické a legislativni podpory Objednatele bude
provadéna pouze na zékladé 7adosti (pisemné, pies ServiceDesk, atd.). Zadost je opravnén vystavit
Objednatel.

Poskytovatel je povinen vést prehled cerpani hodin v oblasti Metodické a legislativni podpory
Objednatele a nevycerpané hodiny prevadét vidy do nasledujiciho vyhodnocovaciho obdobi a to po
celou dobu ucinnosti Smlouvy.

3.2.2.2 Definice metodik, procesii a postupli ochrany osobnich udaji a jejich prosazeni do
bezpecnostni dokumentace ISMS

Poskytovatel v ramci této klicové Cinnosti zpracuje veskeré potrebné metodiky, procesy a postupy
00U formou roziiteni bezpe¢nostni dokumentace ISMS vytvoiené v ramci Sluzby BSO1 (viz kap. 3.1).
Cilem je stanoveni podminek pro bezpecné zpracovani, uchovavani a likvidaci osobnich udaja (dale
jen "0U") v podminkach systému MS2014+.

Cinnosti Poskytovatele musi zajistit zejména:

- Identifikaci a popis Ucelu zpracovani osobnich udajli v systému MS2014+,

- Identifikaci a vymezeni prostfedk(l zpracovani OU v rdmci MS2014+ a stanoveni presnych
zpGsobd a podminek zpracovani OU v téchto prostfedcich,

- Stanoveni kategorii OU, kategorii subjekt(, jejichi OU jsou zpracovévany a kategorie
prijemcu, kterym bude systém MS2014+ tyto Udaje poskytovat,

- Stanoveni pfesné identifikace zdrojd OU, ze kterych bude systém MS2014+ Eerpat.

- Stanovit mista zpracovani a délku trvani shromazdovani OU v ramci MS2014+,
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- Identifikovat a vymezit propojeni MS2014+ na jiné spravce nebo zpracovatele OU

- Definovat zplisob poskytnuti souhlasu a zajisténi pfistupu subjektu, jehoz OU jsou
zpracovavany a shromaidovany, k témto OU,

- ldentifkovat a definovat pfedpoklddané pfenosy OU mimo CR

- Vymezit zplsob vedeni pfehledu o zpracovani osobnich Gdajl uZivatel( systému MS2014+,

- Stanovit odpovédnosti za zpracovani a ochranu OU v rdmci systému MS2014+,

- Provést analyzu rizik souvisejicich se zpracovanim OU v systému MS2014+, vyhodnoceni
dopadU a navrh opatfeni na eliminaci identifikovanych hrozeb,

- Stanovit zpGsob zpracovani, uchovavani a likvidace OU v podminkach MS2014+,

- Ur¢it a zdokumentovat vhodna technickd a organizaéni opatieni k OOU s dlrazem na
zabezpeéeni automatizovaného zpracovani OU v systému M2014+.

Objednatel pozaduje, aby ¢innosti v ramci této kli¢ové Cinnosti byly provadény paralelné s pfipravou
systému ISMS a nedochdzelo ke zbyte¢nému opakovani ¢innosti (napf. analyza rizik) a zvysené zatézi
pracovnikl Objednatele a dalSich subjektl na strané Objednatele, zejména Provozovatele Aplikace
MS2014+ a Poskytovatele sluzeb Prostredi.

Vzhledem k tomu, Ze dokumentace OOU bude rozsitenim dokumentace ISMS, plati pro jeji
vytvoreni stejné terminy a aktualizaéni postupy, jako pro dokumentaci ISMS.

3.2.2.3 Kontrola zpracovdni osobnich udaji

Poskytovatel bude na denni bazi provadét kontrolni &nnost v oblast dodriovani zasad OOU
v systému MS2014+. Kontroly budou zaméreny zejména na:

- dodriovani postupt zpracovani, uchovavani a likvidace OU v podminkdch MS2014+,

- dostate¢nost a adekvatnost technickych a organiza¢nich opatfeni OOU v systému MS2014+,

- Uplnost kategorii, zdrojd a odbérateld OU v systému MS2014+,

- dodriovani rozsahu zpracovavanych OU.

Z vysledk( kontrolni Cinnosti bude Poskytovatel na mési¢ni bazi zpracovdvat souhrnné reporty
(specifikované v ¢asti Vyhodnoceni sluzby) a prekladat je Objednateli.

3.2.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté

sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

- Vykaz ¢innosti za oblast OOU

- Protokoly o provedenych kontroldch 00U
- Prehled cerpdni hodin v oblasti Metodické a legislativni podpory Objednatele
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3.3 Sluzba ,,BS03_Bezpecnostni monitoring”

3.3.1 Parametry sluzby

Oznaceni ‘ Nazev sluzby

BS03 Bezpecnostni monitoring

Vymezeni sluzby

Lokalita DC1, DC2 Prostfedi | PR1, PR2
Zkraceny popis Sluzby provadéni a vyhodnocovani bezpecnostniho monitoringu Aplikace
sluzby MS2014+
1. Poskytnuti sluzby HW/SW vyhodnocovaciho centra bezpecénostniho
monitoringu
Klicové Cinnosti v 2. Provadéni pribézného monitoringu

w

Vyhledavani slabych mist
4. Stanovovani provoznich, technickych a konfiguracnich parametrid
bezpecnostnich prvkd celého prostiedi MS2014+

ramci sluzby

P Minimalni rozsah v Periodicita
Klicova cinnost . v .
hodinach cinnosti
Poskytnuti sluzby HW/SW
vyhodnocovaciho centra Neni relevantni Jednorazové
bezpecnostniho monitoringu
Provadeéni pribézného Vyhodnocovaci
s o 304 ,
Minimalni rozsah monitoringu obdobi
sluzeb Vyhodnocovaci
Vyhledavani slabych mist 60 ,
yhledavani slabych mis obdobi
Stanovovani provoznich,
technickych a konfiguracnich ,
y, y & , Vyhodnocovaci
parametrd bezpecnostnich 56 ,
o 1. v 1 obdobi
prvk( celého prostredi
MS2014+
Nazev role Pozadovany rozsah alokace (z provozni doby)
Bezpecnostni specialista 37
Bezpecnostni konzultant 22
. , Vedouci tymu monitoringu a 8
Pozadované role . 'y &
X testovani
obsazované Specialista - bezpecnostni 68
Poskytovatelem P o P
monitoring
Specialista - monitoring 56
Operator - monitoring 142
Specialista - tester 87
SLA parametry sluzby
Vyhodnocovaci obdobi 1 kalendarni mésic

S_P1_KS a podminky poskytovani BD 16/41



Lo * % % i MINISTERSTVO
OPERACNI . o EVROPSKA UNIE Q o e
I ;:gﬁ:ﬁ:':(.& 4 By EVROPSKY FOND PRO REGIONALN{ ROZVOJ & =" PRO MISTNI
POMOC s INVESTICE DO VA$i BUDOUCNOSTI ROZvVOJ CR
Poskytnuti sluzby HW/SW
vyhodnocovaciho centra | 24x7x365
bezpecnostniho monitoringu
Provadeéni prabézného | 08.00 - 16.00 (5x8) + pohotovost mimo tuto
monitoringu dobu
Provozni doba Vyhledavani slabych mist 08.00 - 16.00 (5x8)
Stanovovani provoznich,
technickych a konfiguracnich
parametrd  bezpecnostnich | 08.00 - 16.00 (5x8)
prvki celého prostredi
MS2014+
Parametr Jednotka Hodnota Max p?cet 2
obdobi
Minimalni dostupnost [%/obdobi] 99,7 -
Lhity pfi vyfizovani pozadavku/incidentu
Lhita pro potvrzeni prijeti [min] 5 -
Iv.hvutalpro informovani o zplisobu a odhadu délky [min] 15 i
reseni
Garantovana doba zahdjeni reseni [min] 15 -
Lhity pfi FeSeni pozadavku/incidentu
Kategorie A [hod] 2 1
Kategorie B [hod] 4 2
Kategorie C [dny] ND? 5

Polozka Cena v K¢ bez DPH

DPH 21%

Cena sluzby

Cena v K¢ s DPH

Pausalni cena za

vyhodnocovaci obdobi 282 084,47 K¢

59 237,74 K¢

341 322,21 K¢

Poskytovatel je povinen cenu za jednorazovou klicovou ¢innost €. 1 zohlednit v rdémci Pausalni ceny za
Vyhodnocovaci obdobi. Objednatel bude Sluzbu hradit pouze formou Uhrady pausalni ceny.

3.3.1.1 Vysvétlivky

Minimalni rozsah sluzeb - tento oddil tabulky specifikuje minimalni rozsah poskytnutych kapacit
Poskytovatele pro zajiSténi pozadované cinnosti pro danou periodu. Vysledny rozsah stanovi
Poskytovatel na zakladé svych znalosti a zkuSenosti tak, aby odpovidal legislativhim predpis(im,
odbornym doporucenim a pozadavkim na kvalitu a SLA. Rozsah plnéni ze strany Poskytovatele
nebude v ramci této klicové ¢innosti omezen a to i v takovém pripadé, pokud mnoiZstvi aktualné
provedenych cinnosti (v navaznosti na predmét ¢innosti) bude vyssi, nez Objednatelem deklarovany
minimalni rozsah Sluzby a neni dlivodem pro zménu vyse pausalni ceny za poskytovanou Sluzbu.

>ND (Next Day) - nasledujici den
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Pozadované role obsazované Poskytovatelem - Poskytovatel uvede v poloZce Rozsah alokace
(z provozni doby) pro danou roli ocekavany rozsah hodin, které bude pro vykon dané cinnosti
alokovat tak, aby byly garantovany pozadované SLA parametry pfislusné ¢innosti/sluzby. Vysledny
rozsah hodin za vSechny role pro danou c¢innost musi byt roven nebo vétsi minimalnimu rozsahu
sluzby uvedenému v predchazejici ¢asti tabulky. Rozsah alokace pro jednotlivé role musi odpovidat
povaze dané ¢innosti.

Pausaini cenu za vyhodnocovaci obdobi uvede Poskytovatel s presnosti na dvé (2) desetinnd mista.

3.3.2 Popis a parametry Cinnosti
3.3.2.1 Poskytnuti sluzby HW/SW vyhodnocovaciho centra bezpeénostniho monitoringu

Poskytovatel formou sluiby zajisti instalaci, implementaci, provoz a spravu HW/SW
vyhodnocovaciho centra bezpecnostniho monitoringu véetné potfebnych HW komponent, licenci
SW a licenci podpory vyrobc HW/SW. Vyhodnocovacim centrem bezpeénostniho monitoringu je
myslen HW/SW néstroj na provadéni aktivniho a proaktivniho monitoringu, sbér, analyzu, korelace
a kontroly auditnich dat a informaci shromazdovanych systémem MS2014+. Zadavatel vyslovné
upozornuje, Zze nema zajem na nakupu vyhodnocovaciho centra bezpecnostniho monitoringu a tedy
se nejednd o dodavku predmétnych komponent.

Objednatel a Poskytovatel sluzeb Prostfedi ve spolupraci s Provozovatelem Aplikace MS2014+ zajisti
v systému MS2014+ nastaveni a implementaci komplexni funkcionality pro vytvareni auditnich
zaznamU a to jak provoznich, tak bezpecnostné relevantnich udalosti na vSech vrstvach systému
MS2014+. Poskytovatel sluzeb Prostfedi zaroven implementuje rfadu bezpecnostnich mechanismi
(napf. FW ochrana systému MS2014+ nebo IDS/IPS systém). Systém MS2014+ bude mit zajistén
nepretrzity provozni monitoring a zakladni bezpecnostni monitoring, s centrdinim managementem
feSenym komponentou HP ArcSight AE-7506.

Ugelem HW/SW vyhodnocovaciho centra a cilem sluieb Poskytovatele je zajisténi aktivniho
sledovani, preventivniho bezpecnostniho dohledu a proaktivniho monitoringu systému MS2014+ a
to na zakladé zpracovani a vyhodnoceni auditnich informaci vytvarenych systémem MS2014+.

Objednatel stanovil na HW/SW vyhodnocovaci centrum nasledujici pozadavky a podminky:

- teSeni HW/SW vyhodnocovaciho centra bude zajisténo specifickou HW/SW aplianci
pokryvajici a zajistujici zejména sluzby oznacované jako SIEM (Security Information and Event
Management a navazujici sluzby v oblasti Threat Management, resp. Unified Threat
Management (UTM).

-z divodl bezpecnostnich poZadavkd Objednatel nepfipusti zasilani a zpracovani auditnich
logl mimo prostiedi MS2014+,

- teSeni vyhodnocovaciho centra proto musi byt formou HW apliance s dostatecnou diskovou
kapacitou pro uklddani a operace nad auditnimi zadznamy. Cistad diskova kapacita HW
apliance, urcend a vyhrazena pro vlastni ukladani auditnich zazndma, bude minimalné 6 TB.
Objednatel poZaduje, aby HW apliance byla schopnd uklddat veskeré auditni zaznamy
minimalné po dobu 2 kalendarnich mésicll a ziskané vysledky (vystupy analytickych c¢innosti,
korelované zaznamy a identifikované hrozby a zranitelnosti) musi byt ukldadany minimalné
pod dobu 1 kalendarniho roku).

- Apliance bude urcéena pro montaz do 19" racku a bude mit maximalni vysku 4U (nebo 2x2U).
Pro zafizeni této velikosti ma Objednatel pfipraveny a vyclenény prostor v ramci rackovych
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skfini Prostfedi MS2014+ a pro zafizeni bude zajisténo potfebné napajeni, chlazeni a
konektivita,

- zafizeni musi byt uréeno pro nepretrzity provoz v rezimu 24x7x365 a bude obsahovat
redundantni napdjeci zdroje a dalsi klicové komponenty,

- soucasti bude SW centrum pro nastavovani pozadovanych operaci nad auditnimi zaznamy,
nastaveni sledovanych parametr( chovani (treshold() a robustni reporting,

- k zafizeni bude Poskytovatel pfristupovat pomoci vzdaleného pfristupu, Objednatel
nepfipousti (s vyjimkou instalace nebo servisniho zasahu u vyhodnocovaciho centra) pfistup
pracovnikl Poskytovatele do rezimové zdny serverovny MS2014+ v ramci datového centra.
Poskytovatel za timto Ucelem poskytne Poskytovateli sluzeb Prostfedi kompletni prehled
komunikacénich protokol(, portd a potfebnych sitovych sluzeb, které bude pro vzdaleny
pfistup k vyhodnocovacimu centru nebytné potfebovat. Na zdkladé tohoto prehledu
Poskytovatel sluzeb Prostfedi zajisti konfiguraci nezbytnych komunikacnich prostupl pro
pfistup Poskytovatele do datového centra za uUcelem vzdalené spravy vyhodnocovaciho
centra.

- teSeni musi byt Skdlovatelné tak, aby v pfipadé potieby bylo mozné vyhodnocovaci centrum
posilit (kapacitné i vykonové),

- feSeni musi byt schopné zpracovat vstupni tok auditnich zdznam( v rozsahu minimalné 5000
EPS (Events per Second),

- schopnost pracovat s rdznymi typy auditnich zaznam (SYSLOG, EventLog, SNMP trapy),

- soucasti feSeni budou veskeré potiebné SW licence,

- Poskytovatel bude mit pro reSeni zajiSténu technickou podporu HW a SW u vyrobce v
rozsahu 24x7x365 s SLA 99,8% a dobou reakce do 6h od nahlaseni on-site. Soucasti podpory
musi byt i nezbytné SW licence podpory, napf. pro pravidelnou aktualizaci databaze
zranitelnosti a dalsi.

- zafizeni musi byt schopné provadét monitoring a dohled v pasivnim i aktivnim reZimu.
Pasivnim reZimem jsou primarné mysleny analytické cinnosti nad databazi auditnich
zaznaml, kterou bude vytvaret MS2014+. Aktivnim reZimem je myslena schopnost provadéni
automatizovaného sbéru auditnich zaznam( z jednotlivych komponent MS2014+, jejich
ukladani do interni databidze HW/SW vyhodnocovaciho centra s naslednym provadénim
analytickych cinnosti nad touto databazi. V aktivnim reZimu musi byt zafizeni schopné
provadét proaktivni monitoring ve formé fizeni a provadéni akci nad jednotlivymi zafizenimi
(napf. zména FW pravidel v ndvaznosti na zjistény pocitaCovy utok, blokace IP adres, apod)
v ndvaznosti na detekované hrozby a zranitelnosti. Zadavatel primarné predpoklada nasazeni
HW/SW vyhodnocovaciho centra v reZimu aktivniho monitoringu.

- Za ucelem aktivniho monitoringu a schopnosti provadét akce v proaktivnim rezimu musi mit
navrzené zafizeni HW/SW vyhodnocovaciho centra podporovat HW a SW komponenty,
ze kterych se feSeni MS2014+ sklada, pficemz podporou je zde myslena schopnost integrace
HW/SW vyhodnocovaciho centra pfimo na komponenty MS2014+, napf. formou rozhrani pro
sbér auditnich zaznam, existenci agenta monitorovaciho systému, atd.

Pro spravné pochopeni rozsahu prosttedi, technického feSeni, pouzitych HW a SW komponent
a platforem, datovych tokd na Urovni jednotlivych vrstev systému MS2014+ tak, aby byl Poskytovatel
schopen navrhnout optimalni a vhodné feseni, vyjde Poskytovatel:
-z technickych informaci uvedenych v rdmci zaddvaciho fizeni "Pofizeni HW platformy
a Infrastruktury serverovny pro MS2014+", uvefejnéného na profilu Objednatele
(https://ezak.mmr.cz/contract_display_823.html) s dirazem na Pfilohu ¢. 1 Smlouvy o dilo
a Prilohu €. 1 Servisni smlouvy.
-z technickych informaci uvedenych v ramci zaddvaciho fizeni "HW a SW vybaveni pro zalozni
pracovisté Aplikace MS2014+", v rdmci kterého bude zalohovaci lokalita povySena na lokalitu
zaloini s predpokladanym vykonem a sizingem na Urovni 50% lokality primdrni. Toto zaddvaci
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fizeni je rovnéz zvefejnéno na profilu Objednatele (viz

https://ezak.mmr.cz/contract_display_868.html).
Poskytovatel bude pfi navrhu kapacitnich a vykonovych parametrd HW/SW vyhodnocovaciho centra
vychazet z celkového rozsahu prostfedi MS2014+ daného obéma uvedenymi zadavacimi fizenimi.

Vzhledem k rozdéleni odpovédnosti subjektl zucastnénych v feSeni systému MS2014+ neni
pripustné, aby Poskytovatel Bezpecnostniho dohledu jakymkoliv zplsob modifikoval a doplfioval
provozni prostfedi systému MS2014+ (napf. formou instalace vlastnich monitorovacich agentl nebo
sond) bez schvalovaciho procesu na strané Objednatele. Kazdd modifikace MS2014+ bude
posuzovéana z hlediska dopadl na danou komponentu (napf. vliv instalace monitorovaciho agenta,
poZadovany rozsah a Cetnost vytvareni auditnich zaznamd, atd.) a Objednatel tuto modifikaci schvali
na zdkladé souhlasného stanoviska Provozovatele Aplikace MS2014+ a Poskytovatele sluzieb
Prostfedi. Poskytovatel Bezpecnostniho dohledu proto bude feSeni bezpecnostniho monitoringu
pfipravovat vidy v Uzké soucinnosti s témito subjekty.

Objednatel pozaduje, aby vyhodnocovaci centrum bezpecnostniho monitoringu bylo funkéni, tedy
implmentované v datovém centru, instalované a propojené na urovni komunikaéni infrastruktury a
datovych tokl a s vazbou na ServiceDesk systému MS2014+, nejpozdéji 1 kalendafni mésic od data
ucinnosti této Smlouvy.

Nejpozdéji do 3 kalendaFnich mésich od data ucinnosti této Smlouvy musi Poskytovatel zajisitit plnou
funkcionalitu vyhodnocovaciho centra bezpecnostniho monitoringu v rozsahu definovaném touto
Sluzbou BS03, zejména pak sluzbami nezbytnymi pro klicové ¢innosti 2 az 4.

Cinnosti zajistované Poskytovatelem v ramci Vyhodnocovaciho centra a této Sluiby jsou
specifikovany v ramci nasledujicich klicovych ¢innosti.

3.3.2.2 Provddéni priibéiného bezpecnostniho monitoringu

Poskytovatel bude zajistovat a provadét pribéiny bezpecnostni monitoring systému MS2014+
za Ucelem poskytnuti nepretrZitého dohledu nad stavem bezpec€nosti systému MS2014+, zajiSténi
schopnosti proaktivni, véasné reakce na bezpecnostné relevantni uddlosti a shromazdovani dlikazl a
podkladi pro feseni bezpecnostnich incidentd.

Poskytovatel bude zajistovat zejména nasledujici éinnosti:

- analytickou ¢innost nad bezpecnostnimi udalostmi v systému MS2014+, hledani a nalezeni
pfi¢in udalosti, anomalnich chovani, bezpecnostnich hrozeb a podobné - v soucasnosti
komplexné oznacovano jako Threat Management,

- sledovani anomalii bézného provozu Aplikace MS2014+ a Prostredi a jejich vyhodnocovani,

- prlbéznd optimalizace parametr( chovani sledovacich systému (treshold(), oznacovani false
positive incidentd,

- kontrola vlastnich bezpecnostnich pravidel, systém( bezpecnostni infrastruktury,

- detekce Uspésnych i nelspésnych pokust o naruseni bezpecnosti,

- prubézny bezpecnostni audit logl (korelace, agregace, vyhodnocovani a uchovavani).

Provadény bezpecnostni monitoring musi byt schopen komplexnim zplsobem dokladat aktudlni stav
prostiedi z hlediska bezpecnosti a v detailu umoznujicim provedeni adekvatnich reakci (viz nasledujici
klicové cCinnosti v Castech 3.3.2.3 a 3.3.2.4 a cinnosti vyplyvajici z povinnosti v ramci feseni
bezpecnostnich incident( dle ¢asti 3.1.2.3)
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Z hlediska zajisténi této klicové ¢innosti stanovuje Objednatel nasledujici poZzadavky:

- vyhodnocovaci centrum (viz kap. 3.3.2.1) bude provozovano nepretrzité,

- Objednatel nepoZaduje v ramci klicové cinnosti pribézného bezpecnostniho monitoringu
u vyhodnocovaciho centra nepretrzitou obsluhu operatorem v rezimu 24x7x365. Obsluha
bude zajisténa pouze v pracovni dny v rezimu 5x8 (08.00-16.00), mimo tuto dobu bude
Poskytovatel zajistovat pouze pohotovost tak, aby byl schopen zareagovat a aktivovat
procesy podpory systému MS2014+ v pfipadé detekce bezpecnostné relevantnich incident(
(napf. kyberneticky utok).

3.3.2.3 Vyhleddvani slabych mist

Poskytovatel musi byt schopen na zakladé provadéného pribéiného bezpecnostniho monitoringu
identifikovat slaba mista v systému MS2014+ a posoudit je z pohledu vhodnosti a dostate¢nosti
implementovanych bezpeénostnich opatreni.

Poskytovatel bude sledovat aktudlni trendy v oblasti bezpecnosti (nové hrozby, reakce vyrobcd,
zpUsoby jejich eliminace, atd.) a to v rozsahu technologii a sluzeb systému MS2014+. V souvislosti se
ziskanymi informacemi bude provadét proaktivni ovérovani aktudlniho stavu prostredi MS2014+
s cilem odhalit slaba a nezabezpecend mista minimalné v téchto oblastech:

- porovnavani aktudlniho stavu hardware a software s prehledem znamych zranitelnosti,
tykajicich se téchto systému a jejich konkrétnich verzi a patchd,

- kontrola provedenych aktualizaci firmware, operacnich systému, databazovych a aplikacnich
platforem a antivirovych feSeni s dlrazem na implementaci dostupnych bezpecnostnich
update, patchd, hotfix(, servicepackl a virovych databazi

- kontrola provedenych zmén v konfiguracich systémi a jejich verifikace,

- doporuceni k odstranéni nepouzivanych nebo nadbytecnych sitovych sluZeb, sluzeb
operacnich systém( a aplikaci za Ucelem sniZzeni moznych zranitelnych mist, nadbytecné
komunikace, otevienych portl a provedeni hardeningu jednotlivych komponent systému
MS2014+.

V ndvaznosti na tyto skutecnosti bude vydavat doporuéeni Provozovateli Aplikace MS2014+
a Poskytovateli sluzeb Prostfedi s cilem zajistit instalaci, implementaci nebo rekonfiguraci uréenych
prvkl, komponent, konfiguracnich polozek, pfipadné jinych oblasti.

Poskytovatel bude zajistovat Sluzby v oblasti vyhledavani slabych mist na denni bazi v pracovni dny.

3.3.2.4 Stanovovadni, schvalovdni a kontrola provoznich, technickych a konfiguracnich parametri
bezpecnostnich prvkii celého Prostredi a Aplikace MS2014+

Poskytovatel bude po celou dobu poskytovani Sluzeb nedilnou soucasti nastavenych procest fizeni IT
sluzeb, implementovanych v provoznim Prostifedi a Aplikaci MS2014+ a zastfeSenych v ramci
ServiceDesku MS2014+. Jde zejména o procesy:

- Incident a Request Management.

- Change a Release Management.

- Problem Management.

- Configuration Management.

- Service Level Management.
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V ramci uvedenych procesll bude Poskytovatel zarazen do eskalacnich procedur a bude se podilet
na reseni jednotlivych poZadavkl a incidentl a stanovovani, schvalovani a kontrole provoznich,
technickych a konfiguraénich parametrl bezpecénostnich prvk( celého Prostredi a Aplikace MS2014+.

Objednatel pozaduje zajisténi zejména nasledujicich ¢innosti:

- zpracovani stanovisek ke zménovym pozadavkim z pohledu dopadl navrhovanych zmén
do bezpecnostnich parametrli MS2014+,

- schvalovani bezpecénostnich pravidel, konfiguraci bezpecnostnich mechanism( a jejich zmén
u jednotlivych komponent systému MS2014+,

- koordinace ¢innosti, zmény rozsahu funkcionality, ndvrh optimalizace a ndpravnych opatieni
u bezpecénostnich prvkl systému MS2014+ (FW, IDS/IPS, atd.),

- teSeni bezpednostnich incidentl v souladu s klicovou ¢innosti dle kap. 3.1.2.3,

- verifikace provedeni zmén v systému MS2014+.

Poskytovatel bude v ramci této klicové cinnosti Uzce spolupracovat se spravci a administratory
Provozovatele Aplikace MS2014+ a Poskytovatele sluzeb Prostredi, ktefi budou vlastni zdsahy
a zmény na komponentach systému MS2014+ provadét. Poskytovatel je povinen v pfipadé potieby
poskytnout nezbytnou soucinnost a odbornou pomoc i v pribéhu vlastni implementace schvalené
zmény nebo opatreni.

3.3.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté
sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:
- Zprava o pribéhu bezpecnostniho monitoringu a stavu vyhodnocovaciho centra
- Prehled identifikovanych slabych mist a doporuceni pro jejich odstranéni véetné
terminu, kdy bylo doporuceni implementovano nebo odlvodnéné zamitnuto.
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3.4 Sluzba
sluzeb”

,BS04_Kontrola kvality poskytovanych

3.4.1 Parametry sluzby

Oznaceni ‘ Nazev sluzby

BS04

Vymezeni sluzby

Kontrola kvality poskytovanych sluzeb

Lokalita DC1, DC2 Prostfedi | PR1, PR2
Zkraceny popis Sluzby kontroly a vyhodnocovani kvality sluzeb (SLA) vSech subjektl
sluzby podilejicich se na realizaci, provozu, spravé a podpore Aplikace MS2014+

Klicové ¢innosti v
ramci sluzby

1. Kontrola a vyhodnoceni parametr( poskytovanych sluzeb
2. Dohled nad poskytovateli sluzeb a dodrzovanim zdvaznych smluvnich

parametrd sluzeb

PR Minimalni rozsah v Periodicita
Klicova cinnost . . .. .
hodinach c¢innosti
Kontrola a vyhodnoceni
e arametrd poskytovanych 32
Minimalni rozsah P . POsKY ¥
. sluzeb ,
sluzeb - Vyhodnocovaci
Dohled nad poskytovateli ,
. . obdobi
sluzeb a dodrZzovanim 16
zavaznych smluvnich
parametrd sluzeb

Nazev role

Pozadovany rozsah alokace (z provozni doby)

Specialista - monitoring

Vedouci tymu informacni 5

bezpecnosti

Bezpecnostni specialista S
Pozadované role
obsazované Bezpecnostni konzultant 7
Poskytovatelem Vedouci tymu monitoringu a 7

testovani

Specialista - bezpecnostni 10

monitoring

10

SLA parametry sluzby

Vyhodnocovaci obdobi 1 kalendarni mésic

Provozni doba 08.00 - 16.00 (5x8)

Parametr Jednotka Hodnota Max p?cet za
obdobi
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Minimalni dostupnost [%/obdobi] 99,5 -
Lhity pfi vyfizovani pozadavku/incidentu
Lhidta pro potvrzeni prijeti [min] 5 -
tgiciipro informovani o zplisobu a odhadu délky [min] 15 i
Garantovana doba zahdjeni feseni [min] 15 -
Lhity pfi FeSeni poZadavku/incidentu
Kategorie A [hod] 4 -
Kategorie B [hod] 8 -
Kategorie C [dny] NBD -
Polozka Cena v K¢ bez DPH DPH 21% Cena v K¢ s DPH
53:;3':;553:;; dobi 26 300,00 K¢ 5 523,00 K¢ 31 823,00 K¢

3.4.1.1 Vysvétlivky

Minimalni rozsah sluzeb - tento oddil tabulky specifikuje minimalni rozsah poskytnutych kapacit
Poskytovatele pro zajiSténi pozadované cinnosti pro danou periodu. Vysledny rozsah stanovi
Poskytovatel na zakladé svych znalosti a zkuSenosti tak, aby odpovidal legislativhim predpisim,
odbornym doporucenim a pozadavkim na kvalitu a SLA. Rozsah plnéni ze strany Poskytovatele
nebude v ramci této klicové cinnosti omezen a to i v takovém pripadé, pokud mnoiZstvi aktudlné
provedenych ¢innosti (v ndvaznosti na predmét Cinnosti) bude vyssi, nez Objednatelem deklarovany
minimalni rozsah Sluzby a neni dlivodem pro zménu vyse pausalni ceny za poskytovanou Sluzbu.

Pozadované role obsazované Poskytovatelem - Poskytovatel uvede v poloZce Rozsah alokace
(z provozni doby) pro danou roli oekavany rozsah hodin, které bude pro vykon dané cinnosti
alokovat tak, aby byly garantovany poZzadované SLA parametry pfislusné éinnosti/sluzby. Vysledny
rozsah hodin za vSechny role pro danou ¢innost musi byt roven nebo vétsi minimalnimu rozsahu
sluzby uvedenému v predchdazejici ¢asti tabulky. Rozsah alokace pro jednotlivé role musi odpovidat
povaze dané ¢innosti.

Pausalni cenu za vyhodnocovaci obdobi uvede Poskytovatel s pfesnosti na dvé (2) desetinna mista.

3.4.2 Popis a parametry Cinnosti

V ramci Sluzby BS04 bude Poskytovatel vykonavat ve prospéch Objednatele roli nezavislého dozoru
a kontroly a vyhodnocovani kvality plnéni sluzeb (SLA) vsech subjektl podilejicich se na realizaci,
provozu, spravé a podpore Aplikace MS2014+.

3.4.2.1 Kontrola a vyhodnoceni parametrii poskytovanych sluZeb

Kontrolni ¢innost Poskytovatele bude zamérena zejména na kvalitu plnéni sluzeb Provozovatele
Aplikace MS2014+ a Poskytovatele sluzeb Prostfedi. Oba uvedené subjekty maji v rdmci svych sluzeb
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povinnost provddét a dokladat Objednateli pravidelny reporting vyhodnocovani a dodrzovani SLA
jednotlivych sluzeb a ¢innosti za Vyhodnocovaci obdobi, v priibéhu kterého byly sluzby poskytovany
nebo zajistovany.

Poskytovatel bude v ramci této kli¢ové Cinnosti povinen:

- provést kontrolu vykaz(, protokolll o poskytnuté sluzbé, reportll a dalSich relevantnich
dokumentll, predkladanych Provozovatelem Aplikace MS2014+ a Poskytovatelem sluzeb
Prostredi v ramci doloZeni splnéni SLA Objednateli,

- porovnat uvedené dokumenty s vysledky vlastniho monitoringu (viz Sluzba BSO03),
provedenych Setfeni a kontrol, zdvéry v oblasti Change Managementu a Incident
Managementu,

- formulovat zjiSténi z provedené kontroly a porovnani a upozornit Objednatele na mozné
neshody, rozpory ¢i nedostatky. Mimo jednotliva zjiSténi je Poskytovatel povinen sdélit
Objednateli celkovy zavér v oblasti dodrZzeni SLA ze strany jednotlivych kontrolovanych
subjektld. Zavér musi jednoznacné potvrdit nebo vyvratit vykazy predkladané Provozovatelem
Aplikace MS2014+ a Poskytovatelem sluzeb Prostredi.

Objednatel pro ucely této klicové Cinnosti v rdmci soucinnosti zajisti Poskytovateli pristup ke vSem
relevantnim vykazdm, reportim a dalSim dokumentim, které budou predmétem kontrolni ¢innosti
Poskytovatele a to zejména cestou ServiceDesku MS2014+, v ramci kterého budou tyto dokumenty
primarné ukladany.

Na zakladé ziskanych informaci z kontrol kvality a vyhodnoceni parametrd sluzeb bude Poskytovatel
zajistovat podporu Objednatele v ramci feSeni sporld kontrolovanych subjektl pfi stanovovani
odpovédnosti za zjiStény stav, zpUsobeni incidentu nebo odpovédnosti za provedeni napravy
zjisténého stavu. Poskytovatel bude arbitrem zejména mezi Provozovatelem Aplikace MS2014+
a Poskytovatelem sluzeb Prostredi.

Poskytovatel je povinen kontrolni ¢innost provést a predkladat Objednateli jeji vysledky vidy do 5-ti
pracovnich dni od predani vykaz( a reportingu SLA za dané Vyhodnocovaci obdobi Provozovatelem
Aplikace MS2014+ a Poskytovatelem sluzeb Prostfedi Objednateli.

3.4.2.2 Dohled nad poskytovateli sluZzeb a dodrZovdnim zdvaznych smluvnich parametri sluZeb

Cilem ¢innosti Poskytovatele je podpora Objednatele provadénim dohledu nad jednotlivymi subjekty
podilejicimi se na feSeni, provozu a rozvoji systému MS2014+. Rozsah sluzeb dohledu
a vyhodnocovani je doplnénim ¢innosti v oblasti kontroly kvality (Uzce navazuje na ¢innosti uvedené
v kap. 3.4.2.1) a je zaméren na plnéni predmétu smluvnich ujednani mezi Objednatelem a ostatnimi
subjekty v ramci systému MS2014+ s dlrazem na Provozovatele Aplikace MS2014+ a Poskytovatele
sluZeb Prostredi.

Poskytovatel bude v ramci této klicové cinnosti zajistovat:

- Posouzeni vysledkli a zavérli z kontroly kvality (viz kap. 3.4.2.1) vic¢i znéni smluvné
stanovenych poZzadavki na SLA u jednotlivych kontrolovanych subjektl a identifikace oblasti
smluv, v rdmci kterych nebyly smluvné zajisténé SLA parametry dodrzeny v kontrolovaném
Vyhodnocovacim obdobi,

- Kontrolu dodrzovani zavaznych smluvnich parametri s dlirazem na:

o naplnrovani smluvnich cild a rozsahu predmétu plnéni,
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o dodrZovani stanovenych harmonogram(, milnikt, ¢asovych lhat a dalSich parametr(
vymezujicich postup pInéni projektd, provoznich a rozvojovych cinnosti v zavislosti na
case,

o Uroven organizace lidskych zdroji a komunikace v ramci plnéni, v€etné dodrZovani
plnéni smluvné stanovenymi pracovniky, dodrZovani komunikacnich matic
a pozadavkll na ochranu dat a informaci MS2014+ pfi vyméné informaci s a mezi
tretimi stranami,

- Posouzeni dopadli zmén do smluvnich vztahi s cilem upozornit Objednatele na mozna rizika
vyplyvajici ze schvalenych zmén a jejich vlivu na predmét plnéni, jeho rozsah a kvalitu,
harmonogram a milniky jednotlivych projektl a zdroje,

- Dostatecnost akceptacnich postupl a kritérii pro prebirani plnéni Objednatelem s dlrazem
na vhodnost a Uplnost akceptacnich scéndri a testl z hlediska jejich schopnosti ovéfit
predmét akceptace.

Poskytovatel bude poskytovat tuto Sluzbu pribéiné dle potfeb a postupu plnéni jednotlivych
dohledovanych subjektd. U Cinnosti "Posouzeni vysledkll a zavérd z kontroly kvality" (viz prvni
odrazka vyse) je Poskytovatel povinen predkladat jeji vysledky spolu se zavéry z klicové Cinnosti dle
kap. 3.4.2.1 vidy do 5-ti pracovnich dni od predani vykaz(i a reportingu SLA za dané Vyhodnocovaci
obdobi Provozovatelem Aplikace MS2014+ a Poskytovatelem sluzeb Prostfedi Objednateli.

3.4.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté
sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

- Zprava o posouzeni vysledkl a zavérl z kontroly kvality

- Stav dodrZovani smluvnich parametr( sluzeb u kontrolovanych subjektd
- Navrhy a doporuceni pro feseni zjisténych negativnich vysledk
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3.5 Sluzba ,,BS05 Audit prostredi“

3.5.1 Parametry sluzby

Oznaceni ‘ Nazev sluzby

BS05

Vymezeni sluzby

Lokalita

Audit prostiedi

DC1, DC2

Prostfedi | PR1, PR2

Zkraceny popis

Sluzby provadéni auditnich ¢innosti a soucinnosti pfi provadéni auditli Aplikace

sluzby MS2014+
1. Penetraéni testy
Klicové Cinnosti v 2. Kontroly dodrzovani pravidel informacni bezpecnosti
ramci sluzby 3. Soucinnost pti auditech a kontrolach
4. Soucinnost pfi certifikacich
P Minimalni rozsah v Periodicita
Klicova cinnost . v .
hodinach cinnosti
Penetracni test 56 ,
Y Vyhodnocovaci
Minimalni rozsah | Kontroly dodrZovéni pravidel 56 obdobi
sluzeb informacni bezpecnosti
Soucinnost pfi auditech a .
. P 160 Rocné
kontrolach
Soucinnost pfi certifikacich 80 Rocné

Pozadované role
obsazované
Poskytovatelem

Nazev role

Pozadovany rozsah alokace (z provozni doby)

Vedouci tymu informacni
bezpecnosti

5,67

*(rozsah alokace ro¢nich ginnosti je zahrnut jako pomérnd &ast (1/12) do

alokace za vyhodnocovaci obdobi)

Bezpecnostni specialista

39,17

*(rozsah alokace rocnich ¢innosti je zahrnut jako pomérnd ¢ast (1/12) do

alokace za vyhodnocovaci obdobi)

Bezpecnostni konzultant

22,33

*(rozsah alokace roénich ¢innosti je zahrnut jako pomérnd ¢ast (1/12) do

alokace za vyhodnocovaci obdobi)

Vedouci tymu monitoringu a
testovani

5,67

*(rozsah alokace ronich ¢innosti je zahrnut jako pomérnd &ast (1/12) do

alokace za vyhodnocovaci obdobi)

Specialista - bezpecnostni
monitoring

12,25

*(rozsah alokace ro¢nich &innosti je zahrnut jako pomérna &ast (1/12) do

alokace za vyhodnocovaci obdobi)

Specialista - tester

46,92

*(rozsah alokace ronich ¢innosti je zahrnut jako pomérnd &ast (1/12) do

alokace za vyhodnocovaci obdobi)

SLA parametry sluzby
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Vyhodnocovaci obdobi 1 kalendarni mésic
08.00 - 16.00 (5x8)

Provozni doba Poskytcivatel je poY|nen upravit prasoym dobu
dle potfeb a podminek pro penetracni
testovani nebo kontrolnich a certifikacnich
organu

Max pocet za

Parametr Jednotka Hodnota ,

obdobi

Minimalni dostupnost [%/obdobi] 99,5 -

Lhity pfi vyfizovani pozadavku/incidentu

Lhidta pro potvrzeni prijeti [min] 5 -

Iv.hvutalpro informovani o zplisobu a odhadu délky [min] 15 i

reseni

Garantovana doba zahdjeni reseni [min] 15 -

Lhity pfi FeSeni pozadavku/incidentu

Kategorie A [hod] 4 1

Kategorie B [hod] 8 2

Kategorie C [dny] NBD 5

Cena sluzby

Polozka Cena v K¢ bez DPH DPH 21% Cena v K¢ s DPH

Pausdinicenaza 67 905,92 K¢ 14 260,24 K& 82 166,16 K¢

vyhodnocovaci obdobi

Poskytovatel je povinen cenu za rocni klicové cinnosti ¢. 3 a 4 zohlednit v rdmci Pausalni ceny
za Vyhodnocovaci obdobi. Objednatel bude Sluzbu hradit pouze formou Uhrady pausalni ceny.

3.5.1.1 Vysvétlivky

Minimalni rozsah sluZzeb - tento oddil tabulky specifikuje minimalni rozsah poskytnutych kapacit
Poskytovatele pro zajiSténi pozadované cinnosti pro danou periodu. Vysledny rozsah stanovi
Poskytovatel na zakladé svych znalosti a zkuSenosti tak, aby odpovidal legislativhim predpisim,
odbornym doporucenim a pozadavkim na kvalitu a SLA. Rozsah plnéni ze strany Poskytovatele
nebude v ramci této klicové ¢innosti omezen a to i v takovém pripadé, pokud mnozZstvi aktualné
provedenych cinnosti (v navaznosti na predmét ¢innosti) bude vyssi, nez Objednatelem deklarovany
minimalni rozsah Sluzby a neni dlivodem pro zménu vysSe pausalni ceny za poskytovanou Sluzbu.

Pozadované role obsazované Poskytovatelem - Poskytovatel uvede v poloZce Rozsah alokace
(z provozni doby) pro danou roli ocekavany rozsah hodin, které bude pro vykon dané cinnosti
alokovat tak, aby byly garantovany pozadované SLA parametry pfislusné ¢innosti/sluzby. Vysledny
rozsah hodin za vSechny role pro danou ¢innost musi byt roven nebo vétsi minimalnimu rozsahu
sluzby uvedenému v predchazejici ¢asti tabulky. Rozsah alokace pro jednotlivé role musi odpovidat
povaze dané ¢innosti.

Pausaini cenu za vyhodnocovaci obdobi uvede Poskytovatel s presnosti na dvé (2) desetinnd mista.
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3.5.2 Popis a parametry ¢innosti
3.5.2.1 Penetracni testy

Poskytovatel bude zajistovat komplexni a detailni ovéreni aktudlniho stavu bezpecnosti systému
MS2014+ formou provedeni penetracnich testu.

Objednatel poZaduje v ramci této klicové ¢innosti naplnéni nasledujicich cila:
- ovéfeni stavu informacni bezpecnosti systému MS2014+ z hlediska existence zranitelnosti
a slabych mist,
- detekce nezabezpecenych mist, nadbyteénych nebo nepouzivanych sluzeb a konfiguracnich
parametrd na vSech vrstvach systému,
- vytvoreni podkladl pro navrh vylepSeni technickych a konfiguraénich parametr(i systému
MS2014+ (viz Sluzba BS03, kap. 3.3.2.4).

Pfi provadéni penetracnich testld bude Poskytovatel vychazet z predem definované Metodiky
provadéni penetracnich testl MS2014+, kterd bude zaloZena na mezindrodnich standardech
a doporucéenich pro provadéni testll ICT (napf. OSSTMM — Open Source Security Testing
Methodology Manual). Objednatel poZaduje, aby metodika byla navriena disledné se zohlednénim
nasledujicich cill:
- bude fesit postupy a metody pro ovéieni systému MS2014+ formou:
o bezpecnostnich testl z vnéjsiho prostredi
o bezpecnostnich testl z vnitfniho prostredi
o konfiguraénich testu
- navrzené metody budou vychazet ze situace, kdy ma tester stejna prava jako bézny uzivatel,
- navrzené metody budou obsahovat postupy a bezpecnostni testy pro ovéfeni webové ¢asti
MS2014+ dle metodiky OWASP (www.owasp.org - Open Web Application Security Project)
s vyuZitim OWASP projektu pro 10 nejznaméjsich zranitelnosti - OWASP TOP TEN 2013 (vidy
v aktudlnim znéni pfi provadéni predmétnych testd webovych aplikaci - detailné viz
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project), kdy Poskytovatel
zajisti ovéreni zranitelnosti systému MS2014+ na nasledujici zranitelnosti:
o Al Injection - Chyby na bazi vkladani
o A2 Broken Authentication and Session Management - Chybnd sprava sezeni
a autentizace
A3 Cross-Site Scripting (XSS)
A4 Insecure Direct Object References - Nezabezpeceny primy odkaz na objekt
A5 Security Misconfiguration - Chyby v konfiguraci
A6 Sensitive Data Exposure - Vystaveni citlivych dat
A7 Missing Function Level Access Control - Chybéjici funkce pro tizeni pfistupu
A8 Cross-Site Request Forgery (CSRF)
A9 Using Components with Known Vulnerabilities - VyuZiti komponent se znamymi
zranitelnostmi
o A10 Unvalidated Redirects and Forwards - NeoSetfené presmérovani
- bude obsahovat pfehled nastrojii, které bude Poskytovatel vyuZivat, pficemZ Objednatel
poZaduje uvést disledné rozliseni na komercni nastroje a nastroje vyvinuté Poskytovatelem.
U nastrojl (podléhajicich licencnim, autorskym a jinym pravim) musi byt souéasti zavazek
Poskytovatele o tom, Ze pouZiti téchto nastroju, jejich reporting a dalsi vyuZiti pro potieby
testovani MS2014+ neznamenad Zadné dalsi naklady pro Objednatele.
- Volbu nastroji musi Poskytovatel pfizplQsobit skutecnosti, Ze Objednatel nepFipusti vyuZiti
jakychkoliv nastroji, které vyZzaduji k provedeni testll a stanoveni vysledkl odesilani dat k
analyze na externi servery a zafizeni mimo systém MS2014+,

0O O O O O O O
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- Objednatel nebude akceptovat metodiku, ktera je zaloZena vyhradné na pouziti
automatizovanych nastroji s predvolenymi sadami testl vyrobcem téchto nastrojd a to
z dlvodu vysokého rizika false-pozitive vysledkd. VyuZiti automatizovanych nastroji muze
byt v celkovém objemu testl maximalné 50%.

Navrh metodiky bude doplnén o navrh sady testl v rozsahu, ktery komplexné pokryva cely systém
MS2014+. Testy musi byt koncipovany tak, aby byly opakovatelné za Ucelem ovéreni odstranéni
jednotlivych zjisténi nebo jako dlkaz v pfipadé potfeby dikazniho materidlu na strané Objednatele,
Poskytovatel je povinen provést opakovani testu vidy po provedeni ndpravy zjisténého stavu
za UCelem ovéreni UspésSnosti opravy.

Za timto uUcelem bude ndvrh metodiky obsahovat navrh harmonogramu provadéni penetracnich
testll na obdobi 4 let, pficemZ Poskytovatel bude vychazet z poZzadavku Objednatele, ktery stanovi, Ze
systém MS2014+ musi byt v pribéhu 1 kalendarniho roku komplexné provéren penetracnimi testy ve
véech stanovenych formach (testy z vnéjsiho a vnitfniho prostiedi a konfiguracni testy). Pfitom
nebude pfipusténo jednorazové provedeni penetracnich testd vsech ¢asti a vrstev systému MS2014+
z divodu neakceptovatelné zatéze systému v pripadé tohoto provedeni. Harmonogram provadéni
penetracnich testl bude 1x rocné, vidy po provedeni celé sady testd planovanych na dany rok,
Poskytovatelem aktualizovan tak, aby pldan na dalsi roky postihoval vysledky a mozné posuny
v testech vyplyvajici z jiz provedenych testd, jejich vysledkl a ¢asovych narok( na odstranéni zjisténi.

Poskytovatel je povinen metodiku, vloZzenou na zdkladé nabidky Poskytovatele jako Ptiloha €. 4
Smlouvy o poskytovani sluzeb, doplnit a rozpracovat na zakladé sezndmeni se se skutecnym stavem
systému MS2014+ a predlozit ji, véetné detailniho harmonogramu, k akceptaci Objednateli a to do
2 kalendafnich mésicli ode dne zahajeni poskytovani Sluzeb.

3.5.2.2 Kontroly dodrzovani pravidel informacni bezpecnosti

Poskytovatel bude provadét pravidelné kontroly dodriovani pravidel informacni bezpecnosti
formou vykonu interniho auditu ISMS a provadénim kontrol stavu informacni bezpecnosti
MS2014+.

Interni audit je procesem systematického a nezavislého ovérovani, zda je ISMS v souladu s pozadavky
platnych pravnich pfedpist a poZadavky norem fady CSN ISO/IEC 27000.

Audit ISMS tvofi soustava organizacnich a technickych opatfeni, kterd zajistuji shromazdéni
a vyhodnoceni informaci o stavu bezpecnosti informaci dle pfedem stanoveného rozsahu. Cilem
interniho auditu ISMS je zejména:

- ziskani informaci o sou¢asném stavu ISMS MS2014+;

- odhaleni slabych mist a nedostatk( ISMS MS2014+;

- navrzeni doporuceni, resp. napravnych, pfipadné preventivnich opatreni;

- provéreni splnéni doporuceni a Gcinnosti realizovanych napravnych a preventivnich opatfeni;

- zlepSovani a zvySovani efektivity ISMS MS2014+;

- provéreni, zda procesy a postupy ISMS MS2014+ vyhovuji poZzadavkiim normy;

- provéreni, zda procesy a postupy ISMS vyhovuji uréenym pozadavkim na Informacni
bezpecnost MS2014+.

Poskytovatel bude interni audit ISMS provadét 2x rocné v souladu s metodickymi postupy, které
stanovi dokumentace ISMS (viz 3.1.2.2).
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Kontroly stavu informacni bezpecnosti MS2014+ budou Poskytovatelem provadéné kontroly
jednotlivych oblasti ISMS a zplsobu jejich implementace, prosazeni a dodrzovani v ramci béZzného
provozu systému MS2014+. Kontroly budou provadény 1x mési¢né v rozsahu, ktery zajisti, Ze 1x za
6 mésicti dojde ke kontrole vsech oblasti ISMS MS2014+. Plan kontrol ISMS MS2014+ navrhne
Poskytovatel do 1 mésice od vytvoreni dokumentacni zakladny ISMS MS2014+ na dobu 1 roku. Mésic
pred uplynutim této doby je Poskytovatel povinen predloZit Objednateli ke schvaleni Plan kontrol
ISMS MS2014+ na dalsi rok. Z kazdé kontroly bude zpracovan protokol o kontrole, ktery bude
obsahovat minimalné nésledujici informace:
- ldentifikator kontroly
- ldentifikace kontrolované oblasti s uvedenim presnych ¢asti a komponent systému MS2014+
a pfipadné dotcenych subjektl a tretich stran,
- ldentifikace pracovnikd provadéjicich kontrolu za Poskytovatele
- Presny popis (vymezeni) testl a kontrolnich postupu, které byly spustény nebo provedeny,
- Popis ziskanych vysledki,
- Navrh opatfeni k napravé vietné navrhu subjektl/tfetich stran odpovédnych za jejich
provedeni,
- Misto pro vyjadreni kontrolovanych/odpovédnych subjektl k oblastem nebo vysledkdm
kontroly,
- Schvalovaci dolozku, na které Objednatel akceptuje vysledky provedené kontroly.

Obsah kontroly véetné navrhu testd nebo postupl, které budou spoustény nebo ovérovany, je
Poskytovatel povinen predlozit Objednateli ke schvaleni nejpozdéji 14 dni pred vlastnim provedenim
kontroly. Dotéené/kontrolované subjekty nebo treti strany maji pravo se k rozsahu kontroly vyjadfit.

3.5.2.3 Soucinnost pri auditech a kontroldach

Poskytovatel bude poskytovat soucinnost pfi auditech a kontrolach systému MS2014+, které budou
provadény ze strany narodnich nebo evropskych kontrolnich organ(, vnitfnich kontrolnich organi
Objednatele a pripadné dalSich opravnénych subjektd.

Poskytovatel bude tuto soucinnost poskytovat v ramci vSech poskytovanych Sluzeb (dle oblasti, ktera
bude predmétem auditu nebo kontroly) nebo formou poskytnuti specialistl pro poradenstvi
Objednateli dle zaméreni kontroly nebo auditu, pfipadné formou ucasti na auditech a kontrolach
a spoluprace s kontrolnimi organy dle potifeb kontrolnich organa.

Poskytovatel bude pocitat se soucinnosti pfi auditech a kontrolach v rozsahu 20 MD rocné. ZpUsob,
termin a formu soucinnosti Poskytovateli vidy stanovi Objednatel v ndvaznosti na predmét a rozsah
auditu nebo kontroly, ptripadné na zakladé pozadavk( kontrolnich organ.

3.5.2.4 Soucinnost pri certifikacich

Celé feseni MS2014+ (Prostfedi i Aplikace MS2014+) je informacnim systémem dle zakona
365/2000 Sb. o informacnich systémech vefejné spravy (ISVS) v aktudlnim znéni. Objednatel
pozaduje, aby Poskytovatel zajistil sou€innost pfi atestu Aplikace MS2014+ a Prostredi dle podminek
ISVS a soucinnost pfi pripadné certifikaci systému fizeni bezpecnosti informaci (ISMS) dle normy
ISO/IEC 27001. V ramci soucinnosti bude Poskytovatel zajistovat zejména:

- Uéast pracovnikd Poskytovatele pfi provadéni atestu za Ucelem spoluprace s atestaénim
organem dle jeho potieby.

S_P1_KS a podminky poskytovani BD 31/41



sluzbé

OPERAENI odlaton EVROPSKA UNIE MINIST'ERS'IrVO
I ::gﬁ:ﬂ:':( i Ao EVROPSKY FOND PRO REGIONALNi ROZVOJ &,}’ PRO MISTNI
POMOC s INVESTICE DO VASi BUDOUCNOSTI ROzZVOJ CR

- Pfipravu aktudlni verze bezpecnostni dokumentace a dokumentace ISMS ve struktufe
pozadované zdakonem 365/2000 Sb. a na zakladé navazujici vyhlasky 529/2006 Sb.

- Pripravu aktualni verze bezpecnostni dokumentace a dokumentace ISMS v rozsahu potfebném
pro certifikaci ISMS dle ISO/IEC 27001,

- PlInéni poZadavkd Objednatele oblasti sluzeb, pfipravy podkladl, pfipadné jinych vystupl ci
doklad( za ucelem ziskani atestu, certifikatu ISMS nebo doplnéni pozadovanych informaci
na zakladé poZzadavku atestacniho nebo certifikacniho organu.

Poskytovatel bude pocitat se soucinnosti pfi certifikacich (atestech) v rozsahu 10 MD rocné.

3.5.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté
é" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

- Zprava o provedeném penetracnim testu s detailnim vymezenim ziskanych vysledkd,
zavérd a doporuceni pro napravu.

- Zpréva o provedenych kontroladch dodrzovani pravidel informacni bezpecnosti.

- Zpréva o poskytnuti soucinnosti pti auditech, kontrolach a certifikacich.
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4 Matice zodpovédnosti

R - Responsible / Zodpovédny — Organizace je vrcholové zodpovédna za danou sluzbu.

A - Assists / Spolupracuje — Organizace ma povinnost spolupracovat a poskytovat soucinnost
(definovanou jejim katalogem sluzeb).

C - Consulted / Konzultuje —Zodpovédna organizace konzultuje zpUsob feseni s danou organizaci,
a zohlednuje obdrzené informace.

I - Informed / Na védomi — Organizace je pfi aktivitach v dané oblasti vidy podrobné informovéna
Zodpovédnou organizaci.

Upozorfiujeme, Ze je pouZito alternativni vymezeni pojm0 RACI, které se oproti vétSinovému
vymezeni lisi ve vymezeni kompetenci R a A.

Zodpovédnost

Zodpovédnost vr Zodpovédnost
Poskytovatele dalSich . Zadavatele
dodavatelti
BSO1_Informacni bezpecnost R C A
BS02_Ochrana osobnich udaju R C A
BS03_Bezpecnostni monitoring R A I
BS04_Kontrola kvality poskytovanych sluzeb R A I
BSO5_Audit prostredi R A A
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5 Podminky poskytovani sluzeb

5.1 Vymezeni pojmu

5.1.1 Definice vad

Vada / incident kategorie A — Sluzby Poskytovatele nejsou pouZitelné ve svych zakladnich funkcich
nebo se vyskytuje funkcni zavada znemoziujici ¢innost a fadné uziti Sluzeb Poskytovatele. Tento stav
ohroZuje nebo znemozfiuje vykon cinnosti Bezpecnostniho dohledu, pfipadné muize Objednateli
a dalsim subjektlm zpUsobit vétsi financni nebo jiné skody.

Vada / incident kategorie B - Rozsah Sluzeb Poskytovatele je ve svych funkcich degradovan tak, ze
tento stav omezuje radné uziti Sluzeb Poskytovatele.

Vada / incident kategorie C - Ostatni - drobné vady, které nespadaji do kategorii A a/nebo B.

Vliv na Sluzby ¢i Prostredi
Vysoky Stfedni Nizky
Vysoka A A B
Zavainost Stfedni A B B
Nizka B B C

5.1.2 Definice lhut

Lhata pro potvrzeni pfijeti je chapana jako doba od pfijeti udalosti (tj. Zadosti / dotazu / pozadavku /
apod.) od uZivatele systému po odeslani potvrzeni o jejim pfijeti pracovniky zajistujicimi sluzbu
Servicedesku tomuto uZivateli (Zadateli). Potvrzeni o pfijeti musi byt odeslano systémem pro zasilani
zprav v ramci ServiceDesku. Do lhity o informovani o vyreseni udalosti se pocitd pouze provozni
doba.

Lhata pro informovani o zplisobu a odhadu délky feseni je doba, jejimZz zacatkem je Cas zaslani
potvrzeni o pfijeti udalosti Zadateli a koncem je vlastni zaslani informaci o zpUsobu feseni a odhadu
délky vyteSeni/vyfizeni udalosti zpét zadateli. V této dobé musi byt od odpovédnych pracovnikd
provozu nebo odpovédného subjektu ziskana zakladni informace o zplsobu vyfeSeni/vyfizeni
udalosti a ramcovém odhadu délky feseni. Do Ihlty o informovani o vyreseni udalosti se pocita pouze
provozni doba.

Garantovana doba zahdjeni feSeni je doba od informovani o zplsobu a odhadu délky feSeni
po vlastni zahajeni praci na feSeni pozadavku Zadatele. Do garantované doby zahdjeni feSeni se
pocita pouze provozni doba.

Lhity pfi FeSeni poZadavku/incidentu jsou terminy od zaslani potvrzeni pfijeti poZadavku
do finalniho vyfeseni pozadavku/incidentu.
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Vyhodnocovaci obdobi je doba, v ramci které se pocitaji stanovené SLA parametry a vyhodnocuje
jejich splnéni.

Konkrétni hodnoty a parametry jednotlivych |hit jsou stanoveny v ramci specifikace Sluzeb
Poskytovatele v Pfiloze €. 1 Servisni smlouvy - Katalogu sluzeb.

5.1.3 Definice dob

Obvykla Provozni doba je doba od 08:00 do 16:00 hod. kazdy pracovni den v roce s vyjimkou dn0
vikendu (sobota, nedéle), statnich svatkd a ostatnich svatk( (dle definice zakona ¢. 245/2000 Sb.,
o statnich svatcich, o ostatnich svatcich, o vyznamnych dnech a o dnech pracovniho klidu, ve znéni
pozdéjsich predpisu).

Objednatel mlze provozni dobu upfesnit ¢i omezit v rdmci specifikace SluZzeb Poskytovatele v tomto
dokumentu.

Zarucenou provozni dobou je minéna Provozni doba, v pribéhu které je Objednatelem poZadovana
a soucasné Poskytovatelem garantovana plna nebo omezenda dostupnost sluzby, a to véetné podpory
ze strany Poskytovatele. Zarucend provozni doba je mérena/vyhodnocovana v jednotkach casu
(v hodinach).

Parametr slouzi spole¢né s parametrem Vyhodnocovaciho obdobi (1 mésic, pfipadné jiné obdobi)
k urceni a vyhodnoceni dostupnosti sluzby.

Servisni okno je ¢as vymezeny pro provadéni servisnich ¢innosti, udrzby, profylaxe, zalohovani
a dalSich ¢innosti, které neumoziuji bézny provoz Vyhodnocovaciho centra Bezpecnostniho dohledu.
V rdmci Prostfedi a Aplikace MS2014+ jsou rozliSena nasledujici servisni okna:

e pro Provozovatele Aplikace MS2014+ v ¢ase mimo provozni dobu (00:00 az 04:00);

e pro Poskytovatele sluZeb Prostredi:

o v Case 00:00 aZ 04:00, vyuziti tohoto Casu je podminéno souhlasem Provozovatele
Aplikace MS2014+.

o v Case od soboty 18:00 do nedéle 08:00 kazdy 1. vikend v mésici, vyuZiti tohoto Casu
je podminéno souhlasem Objednatele a uverejnénim ozndmeni na vefejné
uZivatelské casti Aplikace MS2014+.

e Poskytovatel bude v rdmci sluzeb Bezpecnostniho dohledu vyuzivat stejna servisni okna
za stejnych podminek jako Poskytovatel sluzeb Prostredi

Planovana odstavka je doba, kdy budou Prostfedi a Aplikace MS2014+ a tedy i vyhodnocovaci
centrum Bezpecnostniho dohledu uvedeny do stavu mimo provoz. Planovana odstavka musi byt
projedndna a schvalena Objednatelem nejméné 1 kalendaini mésic pred odstavenim Prostredi.

5.1.4 Definice dalSich pojml

Protokol o poskytnuté sluzbé je sada vykazl, zprav, navrh( a dalSich dokumentd sestavovanych
Poskytovatelem za vyhodnocovaci obdobi v ServiceDesku. Rozsah Protokolu a jeho nalezitosti jsou
vymezeny v rdmci specifikace jednotlivych sluzeb v tomto dokumentu. Poskytovatel zodpovida za to,
Ze Protokol o poskytnuté sluzbé bude zpracovan v detailu umozZiujicim kvalitativni a kvantitativni
vyhodnoceni kazdé Sluzby s dirazem na dodrzeni SLA.

Protokol o poskytnuté sluzbé je predkladan Objednateli ke schvaleni a slouzi jako podklad pro
uplatnéni sankci a fakturaci Poskytovatele.
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MD je jednotka kapacity, ktera definuje vynaloZzenou préci jednoho pracovnika za jeden pracovni
den, ktery je tvofen 8 hodinami.

ServiceDesk je jednotny systém pro evidenci a fizeni vSech zaznami (Incident(, PoZadavkd,
Konfiguracni databaze, Vad,...) souvisejicich s provozem a rozvojem aplikace MS2014+ vcietné
Prostredi. ServiceDesk provozuje Provozovatel Aplikace MS2014+.

1. uroven podpory = pracovisté ServiceDesk zabezpeCuje pfijem resp. vstupni zpracovani vsech
incidentl, poZadavk(ll od autorizovanych internich uZivateld (tj. pracovnikl Objednatele, Fidicich
organl (resp. dalsich subjektd tzv. Implementacni struktury) a dodavateld, jejich prvotni kontrolu,
klasifikaci a predani resiteliim na zakladé stanovenych eskalacnich procedur.

Pozn.: prvni Urover podpory pro externi uZivatele (tj. nap¥. zadatele, atp.) budou zajistovat pracovnici
fidicich organa.

2. uroven podpory = oznacuje prvni vrstvu resitell pfijetého pozadavku, incidentu. Typicky se jedna
o pracovniky Provozovatele Aplikace MS2014+, Poskytovatele sluzeb Prosttedi a Poskytovatele.

3. uroven podpory = oznacuje druhou vrstvu fesitelq, ktefi provadéji vysoce specializované ¢innosti,
napf. metodicko-technické analyzy slozitych problému. Jedna se zejména o vyrobce/dodavatele SW
a HW, pfipadné jejich specializované servisni partnery. Resitel 3. irovné podpory je vidy specifikovan
smlouvou o podpore, nebo v ramci zakoupené licence podpory a to véetné kontaktnich informaci
a zpUsobu alokace.

VSechny zaznamy prochazejici 1. az 3. drovni podpory budou vedeny v systému ServiceDesk. Zplisob
feSeni na 3. Urovni podpory je povinen do ServiceDesku zaznamenat fesitel 2. Urovné podpory, ktery
3. Uroven aktivoval.

Online centralni knihovna dokumentli MS2014+ = centralni knihovna dokumentl pro systém
MS2014+ napojena na ServiceDesk MS2014+. Poskytovatel je povinen veskeré vystupy a jednotlivé
verze téchto vystupl vytvorenych v ramci Sluzeb definovanych v tomto dokumentu ukladat
do Online centrdlni knihovny dokumentd MS2014+.

5.2 Vymezeni SLA

Poskytovatel garantuje, Ze predmét plnéni (Sluzby) bude v poZadované provozni dobé vykazovat
spolehlivost a dostupnost lepsi neZ je stanovenda hodnota parametru ,Minimalni dostupnost”
v ramci specifikace jednotlivych Sluzeb v tomto dokumentu.

Splnéni SLA parametru ,Dostupnost” se pocita z provozni doby. Pfedmét plnéni je povaiovan
za nedostupny v pfipadé vyskytu vady/incidentu kategorie A. Objednatel stanovuje, Ze maximalni
pocet vad/incident(l kategorie A za vyhodnocovaci obdobi je stanoven hodnotou SLA parametru
"Maximalni pocet za obdobi" definovaném pro kazdou Sluzbu v tomto dokumentu.

Pfitom plati nasledujici zasady:

e Poskytovatel ma povinnost vhodnym zplsobem informovat Objednatele o mife ztrat dat
a informaci v disledku nedostupnosti jeho Sluzeb.

e Pokud prokazatelné dojde k nenavratné ztraté dat Prostfedi nebo Aplikace MS2014+
v disledku poruseni smluvnich povinnosti Poskytovatele, je Poskytovatel odpovédny za vznik
a uUhradu skody poskozenym subjektim. Pokud Objednatel uhradi takto vzniklou skodu
posSkozenému subjektu misto Poskytovatele, je Objednatel opravnén uspokojit vzniklou
pohledavku z regresniho naroku vici Poskytovateli zapoctenim proti penézitym pohledavkam
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Poskytovatele vii¢i Objednateli; a to zejména proti penézZitym pohledavkam z titulu naroku
na odmeénu za poskytnuti Sluzeb dle Servisni smlouvy.

e Pokud prokazatelné dojde k nenavratné ztraté dat v dlsledku pochybeni treti strany, je tato
strana odpovédna za pfipadny vznik a Uhradu Skody Poskytovateli a vSéem ostatnim dotéenym
subjektim.

e Pokud dojde k nenavratné ztraté dat v disledku okolnosti, jeZ nastala aniz by Poskytovatel
porusil své smluvni povinnosti nebo nezavisle na vili tfetich stran, je odpovédnost za Skodu
vyloucena.

Nedostupnost Sluzeb Poskytovatele (napf. Vyhodnocovaciho centra Bezpecnostniho dohledu)
zpUsobena Provozovatelem Aplikace MS2014+, Poskytovatelem sluzeb Prosttredi, Objednatelem nebo
tfetimi stranami na strané Objednatele (napf. ve smluvnim vztahu s Objednatelem) se nezapocitava
do vypoctu dostupnosti Sluzeb Poskytovatele.

O predani feSeni incidentu na treti stranu musi byt neprodlené informovan rovnéz Objednatel.
V pfipadé, kdy bude po predani feSeni provozniho incidentu Provozovateli Aplikace MS2014+,
Poskytovateli sluzeb Prostfedi nebo 3. Urovni podpory zpétné prokazano, Ze kincidentu doslo
chybou na strané Poskytovatele, je do doby pro vyreseni incidentu zapocitavana celd doba od
nahlaseni incidentu (tj. véetné doby, kterou analyzou pfi¢in provozniho incidentu stravil Provozovatel
Aplikace MS2014+, Poskytovatel sluZzeb Prostfedi nebo 3. Uroven podpory).

5.3 Hodnoceni sluzeb

Hodnoceni SLA na zakladé pfedanych Protokoll o poskytnuté sluzbé (pro kazdou Sluzbu samostatné)
provadi Objednatel.

V pripadech, kdy Poskytovatel v ramci plnéni definovanych SLA Sluzeb a/nebo v ramci provoznich
¢innosti, jejichz predmét je smluvné vymezen specifikaci prislusné Sluzby, nedosahne stanovené
(dohodnuté) urovné plnéni béhem Vyhodnocovaciho obdobi, vznikd timto Objednateli narok na
jednorazové snizeni pausalni ceny za odebirani Sluzeb pro ptisti Vyhodnocovaci obdobi (tzv.
kreditace). Za nedosaZeni stanovené (dohodnuté) urovné plnéni se nepocitd doba schvdleného
servisniho okna nebo pldanované odstavky. Vyse jednorazové slevy bude stanovena dle pfislusného
SLA parametru, ktery byl porusen a dle Urovné poruseni (specifikované jednotlivé pro kazdy SLA
parametr).

V pripadé, Ze v disledku vypadku jedné Sluzby dojde k vypadku i dalSich Sluzeb, plati, Ze kreditace se
uplatni pouze pro tu Sluzbu, ktera zpUsobila vypadek i ostatnich Sluzeb.

V pripadé, Ze dojde k nedodrzeni vice dil¢ich SLA parametrl v rdmci jedné Sluzby, plati, Ze kreditace
se uplatni ke vsem nedodrzenym dil¢im SLA parametriim.

5.3.1 Dostupnost sluzby

Podkladem vyhodnoceni dostupnosti Sluzby je zejména Protokol o poskytnuté sluzbé odpovidajici
Vyhodnocovacimu obdobi, z néhoZ jsou relevantni vSechny Poskytovatelem vyfeSené
a Objednatelem uzaviené incidenty kategorie A a Udaje ze ServiceDesku Provozovatele Aplikace
MS2014+. U incidentl kategorie A se urci pouze ¢asova obdobi spadajici do zaruéené provozni doby,
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a to dle pfislusného zndmého casu zjisténi daného incidentu a znamého ¢asu jeho vyreseni. Takto
urcend cCasova obdobi (obdobi nedostupnosti sluzby) se sectou a celkovy soucet vyjadreny
v procentech se vyhodnoti (porovnd) proti hodnoté smluvné sjednaného SLA parametru "Minimalni
dostupnost".

Kreditace se uplatni v daném Vyhodnocovacim obdobi, ve kterém doslo k poruseni (nedodrzeni) SLA
parametru "Dostupnost".

5.4 Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni casové obdobi, po které je v ramci zarucené
provozni doby pfipustnd jednordzova nedostupnost sluzby. Maximdlni doba vypadku je
vyhodnocoviana v jednotkach c¢asu (v hodinach).

Podkladem vyhodnoceni maximadlni doby vypadku Sluzby je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyresené
a Objednatelem uzaviené incidenty kategorie A a Udaje ze ServiceDesku Provozovatele Aplikace
MS2014+. U incidentl kategorie A se urci doba vypadku jako absolutni hodnota rozdilu mezi ¢asem
vzniku nedostupnosti a ¢asem, kdy byla sluzba po vyfeseni/odstranéni incidentu obnovena v plném
rozsahu a je dale dostupna v plném rozsahu.

Maximalni doba vypadku se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru
"Lhaty pfi FeSeni pozadavku/incidentu", a to individualné pro kazdy incident a vypadek zvlast.

V pfipadech, u kterych bude prokazano, Ze byl vypadek jedné Sluzby zplsoben nedostupnosti jiné
Sluzby Poskytovatele nebo jich dat, bude od c¢asu doby vypadku Sluzby odeclten cas feSeni
nedostupnosti této jiné sluzby nebo jejich dat.

5.5 Maximalni doba servisni odezvy

Dobou servisni odezvy se rozumi doba, do které je Poskytovatel povinen zareagovat na novy zdznam
v ServiceDesku, ktery byl zaloZen v ramci zarucené provozni doby. Maximalni doba servisni odezvy je
vyhodnocovana v jednotkdach ¢asu (v minutéch).

Podkladem vyhodnoceni maximalni doby servisni odezvy je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoZ jsou relevantni vSechny Poskytovatelem vyreSené
a Objednatelem uzaviené incidenty kategorie A, B, C a Udaje ze ServiceDesku Provozovatele Aplikace
MS2014+. U incident( kategorie A, B, C se urci doba servisni odezvy jako absolutni hodnota rozdilu
mezi ¢asem vzniku nového zaznamu v ServiceDesku a ¢asem prvni reakce Poskytovatele.

Maximalni doba servisni odezvy se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA
parametru "Lhaty pfi vyfizovani poZadavku/incidentu", a to individudlné pro kazdy incident
a vypadek zvlast. Kreditace se uplatni jednotlivé za kazdy incident, u kterého doslo k poruseni
(prekroceni) SLA parametru "Lhty pFi vyfizovani pozadavku/incidentu".

Pfipady, kdy je zdznam vloZen do ServiceDesku v Case spadajicim do zarucené provozni doby
a zaroven Cas reakce (odvozen jako Cas vloZeni zaznamu plus maximalni doba servisni odezvy) jiz
spadd do casového obdobi mimo zarucenou provozni dobu, jsou posuzovdny z hlediska vypoctu
servisni odezvy shodné jako pfipady, kdy oba casy (zaloZeni zaznamu do helpdeskového systému
a Cas servisni odezvy) spadaji do zarucené provozni doby.
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V pripadech, kdy je zdznam vloZzen mimo ¢asové obdobi zarucené provozni doby, je za ¢as zaloZeni
zaznamu povaZzovan Cas zahajeni nejblizsi pfisti zaru¢ené provozni doby.

5.6 Odstranéni incidentu—A,BaC

Jednotlivé kategorie incidentll jsou uvedeny v tomto dokumentu. Odstranéni incidentu je
méreno/vyhodnocovano v jednotkach ¢asu (v hodinach pro kategorie A a B a ve dnech pro kategorii
C).

Podkladem vyhodnoceni odstranéni incidentu A, B a C je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyresené
a Objednatelem uzavrené incidenty kategorie A, B, C a Udaje ze ServiceDesku Provozovatele Aplikace
MS2014+ s tim, Ze:

a) pro kazdy incident se uréi ¢as odstranéni jako absolutni hodnota rozdilu mezi ¢asem
vzniku  pfislusného zdznamu v ServiceDesku a casem, kdy byla sluzba
po vyfeseni/odstranéni incidentu obnovena v plném rozsahu a je dale dostupna v plném
rozsahu;

b) pro kaZzdou kategorii incidentl A, B a C se urci pocet pfislusnych incident(.

Ad a) Maximalni doba odstranéni vypadku se vyhodnoti (porovnad) proti pfislusné hodnoté smluvné
sjednaného SLA parametru "Lhata pfi feSeni pozadavku/incidentu — Kategorie A" (resp. "Lhlta pfi
feSeni pozadavku/incidentu — Kategorie B", "Lhita pfi feSeni pozadavku/incidentu - Kategorie C"),
a to dle kategorie daného incidentu a individualné pro kazdy incident ¢i vypadek. Kreditace se uplatni
jednotlivé za kazdy incident, u kterého doslo k poruseni (prekroceni) SLA parametru.

V ptipadech, kdy je zaznam vlozen mimo casové obdobi zarucené provozni doby, je za ¢as zaloZeni
zdznamu povaZovan Cas zahajeni nejblizsi pfisti zaru¢ené provozni doby.

Ad b) Maximalni pocet incidentd se vyhodnoti (porovna) proti pfislusné hodnoté smluvné
sjednaného SLA parametru "Maximalni pocet za obdobi", a to individudlné pro kazdou kategorii
incidentl. Kreditace se uplatni jednotlivé za kazdou kategorii incidentu, u které doslo k poruseni
(prekroceni) SLA parametru "Maximalni pocet za obdobi".

Prekroceni SLA parametru "Maximalni pocet za obdobi" u incidentu kategorie A znamena, Ze kazda
dal$i vada/incident kategorie A, bez ohledu na Ihdty vyfizovani nebo feSeni, povazovana
nedostupnost systému po celou dobu do Uplného vyfeSeni tohoto incidentu.

5.7Dalsi pozadované cinnosti mimo sledované
parametry SLA

Jedna se zejména o provozni cinnosti specifikované rozsahem poZadovanych cinnosti v ramci
pfislusné Sluzby. Jednotliva jednordzova poruseni povinnosti Poskytovatele poskytovat tyto Cinnosti
budou posuzovdna jako jednotlivd poruseni SLA parametru s narokem na jednordzovou pausalni
kreditaci s tim, Ze je povinnosti Poskytovatele zjisténou zdvadu do doby stanovené Objednatelem
odstranit. Pfi nesplnéni této doby je Objednatel opravnén opakované uplatnit kreditaci.
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5.8 Statistika (exporty) ServiceDesku

Z hlediska exportu/reportu generovaného ze ServiceDesku za Vyhodnocovaci obdobi pro posouzeni
jednotlivych SLA parametrd plati, Ze:

relevantni jsou pouze zdznamy Poskytovatelem vyresené a Objednatelem uzaviené, které
byly pfifazeny Poskytovateli s tim, Ze byla prokdzdna pric¢innd souvislost mezi porusenim
smluvnich povinnosti Poskytovatele a vznikem incidentu, resp. nebyla prokazana pfricina
vzniku incidentu u jiné Sluzby. V pfipadé, Ze by vyhodnoceni a nasledné uzavieni incidentu
presahlo do dalsiho Vyhodnocovaciho obdobi, je Poskytovatel povinen zpétné prepocitat
SLA po uzavreni vsech incident(l a stanovit vysi neuplatnéné kreditace, ke které doslo na
zakladé doby trvani uzavieni incidentu. Neuplatnéna kreditace bude Poskytovatelem
zapoctena do fakturace za Vyhodnocovaci obdobi, v rdmci kterého byl incident uzavien.
Pfipadnym pritahem a prodlouZenim vyfeseni a uzavieni incidentu tak neni dotéen narok
Objednatele uplatnit kreditaci a dalsi smluvni sankce i zpétné.

zaznamy odmitnuté Poskytovatelem s tim, Ze jejich ptic¢ina nebyla prokdzdna provozu
prislusné Sluzby (napf. nefunkénost jiného/podrizeného systému nebo chyba integrity dat
zpUsobena uZivatelem systému) nejsou do statistik zahrnuty. Takovéto zaznamy musi byt
v ServiceDesku Poskytovatelem doplnény fadnym oddvodnénim a Objednatelem
na zakladé doplnéného odlvodnéni Poskytovatele uzavieny jako neplatné.

NiZe uvedena tabulka zobrazuje vycet parametr( SLA s pfislusnymi kreditacemi a zplsobem vypoctu.
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5.9 Parametry snizeni pausalni ceny - kreditace

Nazev parametru Kredity*) Zpusob vypoctu
1. Dostupnost sluzby 3,0% Za kazdych zapocatych 0,1% pod
stanovenou hodnotu parametru
2 Max. doba vypadku 30% Za kazdou zapocatou 1 hodinu nad
! stanovenou hodnotu parametru
3. Max. doba servisni odezvy | 1,0% Za kazdych zapocatych 15 minut nad
! stanovenou hodnotu parametru
a Doba odstranéni zavady 5 0% Za kazdych zapocatych 15 minut nad
) kategorie A ! stanovenou hodnotu parametru
5 Maximalni pocet za obdobi 3 0% Za kazdy 1 incident nad stanovenou
) (kat. A) ! hodnotu parametru
6 Doba odstranéni 2 0% Za kazdou 1 provozni hodinu sluzby
) zavady kategorie B ! nad stanovenou hodnotu parametru
7 Maximalni pocet za obdobi 2 0% Za kazdy 1 incident nad stanovenou
) (kat. B) ! hodnotu parametru
8 Doba odstranéni zavady 05% Za kazdych 8 provoznich hodin sluzby
) kategorie C ! nad stanovenou hodnotu parametru
9 Maximalni pocet za obdobi 05% Za kazdé 2 incidenty nad stanovenou
) (kat. C) ! hodnotu parametru
Jednotliva jednorazova poruseni
povinnosti Poskytovatele poskytovat
Neplnéni provozni ¢innosti Fyto éin.m,)Sti budelf posuzovana jako
specifikované v casti Je'dnothva pqrusen|ISLA paramtve'fruls
"Popis a parametry narokem na jednordzovou pausalni
10. 10.000,- K¢ kreditaci s tim, Ze je povinnosti

Cinnosti" v ramci pfislusné
sluzby (neméfritelné
parametry SLA)

Poskytovatele zjisténou zavadu do
doby stanovené Objednatelem
odstranit. Pfi nesplnéni této doby je
Objednatel opravnén opakované
uplatnit kreditaci.

*U procentudlnich hodnot je minéno dané procento z ceny stanovené za provoz Sluzby ve Vyhodnocovacim

obdobi.

S_P1_KS a podminky poskytovani BD
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1 Identifikace subdodavatell

Subdodavateli Poskytovatele v ramci zajisténi Sluzeb budou:

S_P2_Seznam subdodavatel( 2/3
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Zadavaci dokumentace

k verejné zakazce

»Zajisténi sluzby Bezpecnostniho dohledu

pro MS2014+“

Nazev verejného Zadavatele:
Sidlo:

Zastoupena:

v

IC:

V Praze dne 24. 10. 2014

Ceska republika - Ministerstvo pro mistni rozvoj
Staroméstské nam. 6, 110 15 Praha 1

RNDr. Blankou Fischerovou,
feditelkou Odboru spravy monitorovaciho systému

660 02 222

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“

reg. €. projektu: CZ.1.08/2.1.00/13.00167
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1. PREAMBULE

Tato zaddavaci dokumentace k verejné zakdzce (ddle téz ,Zaddvaci dokumentace”) je souhrn udaja,
pozadavklli a technickych podminek Zadavatele vymezujicich predmét verejné zakazky
v podrobnostech nezbytnych pro vypracovani a podani nabidky (dale téz , Nabidka“) v otevieném
fizeni podle zdkona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpist (dale téz
,ZVZ") a ve smyslu § 27 ZVZ, na nadlimitni vefejnou zakazku na sluzby. Prava a povinnosti Zadavatele
a uchazecl resp. dodavatelli (dadle pro ucely této Zadavaci dokumentace ,Uchazec”) vramci
zadavaciho fizeni, kterd nejsou vyslovné uvedena v této Zadavaci dokumentaci, se fidi pfislusSnymi
ustanovenimi zakona.

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“
reg. €. projektu: CZ.1.08/2.1.00/13.00167 Strana 3
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2. ZAKLADNI UDAJE O VEREJNE ZAKAZCE

Zadavatel:

Ceska republika - Ministerstvo pro mistni rozvoj
Staroméstské nam. 6

11015 Prahal

IC: 66002222

Zastoupen:
RNDr. Blankou Fischerovou
feditelkou Odboru spravy monitorovaciho systému

Kontaktni osoba:
Ing. Mgr. Radek Vrsecky, Ph.D., Odbor prava verejnych zakazek a
koncesi

¢. Uctu pro sloZeni jistoty: 6015-629001/0710, v pfipadé sloZeni na
Ucet zadavatele uchaze¢ uvede jako variabilni symbol své IC, popt.
své rodné Cislo, jde-li o fyzickou osobu, a specificky symbol
368381324.

Web zadavatele:
WWW.mmr.cz

Profil zadavatele:
ezak.mmr.cz

(dale jen ,Zadavatel” nebo ,MMR").

Druh verejné zakazky:

Nadlimitni vetejnd zakdzka na sluzby (dale jen ,Vefejnd zakdzka“)
zadavana v otevieném fizeni

CPV kod:

Hlavni predmét:
CPV kéd: 72223000-4 Hodnoceni poZzadavk( informacnich
technologii

Dalsi predméty:

CPV kéd: 72266000-7 Poradenstvi v oblasti programového
vybaveni

CPV kéd: 72150000-1 Poradenské sluzby v oblasti pocitacovych
auditll a technického vybaveni pocitacl

CPV kéd: 72810000-1 Audity pocitaci

Nazev Verejné zakazky:

"Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+"

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“

reg. €. projektu: CZ.1.08/2.1.00/13.00167
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Pfredpokladana hodnota
Verejné zakazky:

45 000 000 K¢ bez DPH
(slovy: Ctyricet pét miliond korun ceskych).

Nejvyssi pfipustna
nabidkova cena:

Predpokladand hodnota je zarovenn stanovena jako nejvyssi
pfipustna a maximalni nabidkova cena (bez DPH). Pokud bude
celkova nabidkova cena vyssi, jedna se o nepfijatelnou nabidku
a v souladu s ustanovenim § 76 ZVZ bude nabidka vyrazena.

Lhata pro podani nabidek:

Dle uverejnéného formulare Oznameni o zakazce

Projekt OPTP:

nazev projektu:

"Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+"
reg. Cislo projektu:

CZ.1.08/2.1.00/13.00167

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“
reg. €. projektu: CZ.1.08/2.1.00/13.00167 Strana 5
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MS2014+

Monitorovaci systém Evropskych strukturalnich a investi¢nich
fond( (déle jen ,,ESI fondy“) na programové obdobi 2014 - 2020
sestavajici se z ,Aplikace MS2014+“, ,HW platformy a
Infrastruktury  serverovny  pro  Aplikaci  MS2014+“ a
,Bezpecnostniho dohledu pro MS2014+“

Aplikace MS2014+

Souhrn programového vybaveni, ktery spolecné tvofi logicky celek
Aplikaci MS2014+. Aplikace MS2014+ je dodavana, spravovana a
provozovana Provozovatelem Aplikace MS2014+ na zakladé jiného
smluvniho vztahu.

Prostredi

Predstavuje souhrn Infrastruktury serverovny, HW platformy a
veskerého dalsiho SW vybaveni mimo Aplikace MS2014+ pro
potreby provozovani Aplikace MS2014+. Pfipadné vyjimky budou
Zadavatelem protokolarné schvaleny.

HW platforma

Jednd se o veskeré HW vybaveni provozované v primarni a
zédlohovaci / zéloZni lokalité pro potfeby provozovani Aplikace
MS2014+. Soucasti HW platformy jsou i vybrané prvky ze
zélohovaciho a testovaciho / skoliciho prostredi.

Infrastruktura serverovny

Zajisténi pfislusnych sluzeb datového centra véetné sitové
infrastruktury, konektivity datového centra, housingu HW
platformy, fizeni a spravy provozniho prostiedi, podpory HW a SW
prvkl tretich stran a dalSich sluzeb pro Aplikaci MS2014+.

Provozovatel Aplikace
MS2014+

Subjekt odpovédny za spravu, provoz, rozvoj a udrzbu Aplikace
MS2014+ v rozsahu stanoveném na zakladé jiného smluvniho
vztahu

(viz https://ezak.mmr.cz/contract_display_668.html)

Poskytovatel sluzeb
Prostredi

Subjekt odpovédny za zajisténi sluzeb provozu, spravy, udriby a
podpory Prostfedi v rozsahu stanoveném na zdakladé jiného
smluvniho vztahu

(viz https://ezak.mmr.cz/contract_display_823.html)

Technicky dozor

Subjekt zajistujici sluzby technického dozoru nad realizaci celého
projektu MS2014+ na zakladé jiného smluvniho vztahu
(viz https://ezak.mmr.cz/contract_display_730.html)

Bezpecnostni dohled

Subjekt zajistujici sluzby bezpecénostniho dohledu pro MS2014+ na
zakladé této zadavaci dokumentace (dale také ,Poskytovatel”)

Projekt

CZ.1.08/2.1.00/13.00167 - Zajisténi sluzby Bezpecnostniho
dohledu pro MS2014+

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“

reg. €. projektu: CZ.1.08/2.1.00/13.00167
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EU Evropska unie

\74 Verejna zakazka

ZVZ Zakon ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich

Jny p )
predpisl
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4. PREDMET PLNENI ZAKAZKY

4.1. UCEL VEREJNE ZAKAZKY

Verejnd zakazka je soucasti celkového komplexniho feseni MS2014+, ktery zahrnuje tfi zadavaci
Fizeni (dale ZR) nasledujicich technologickych celkd (pficemi predmétem této zakdzky je pouze
Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+):

1. Pofizeni aplikace MS2014+ (vCetné provozu a rozvoje),
2. Pofizeni HW platformy a Infrastruktury serverovny pro MS2014+,
3. Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+.

Proto pfi plnéni této Verejné zakazky bude Uchazec spolupracovat kromé Zadavatele i se tretimi
stranami povérenymi Zadavatelem, zejména s Provozovatelem Aplikace MS2014+, Technickym
dozorem a Poskytovatelem sluzeb Prostredi.

Tato vefejnd zakdzka predstavuje poskytovani komplexnich sluZzeb pro kontrolu zabezpeceni
provozniho prostredi, aplikace a procesniho zajisténi komplexniho feSeni MS2014+. Rozsah
pozadovanych sluZzeb wvychazi nejen z pozadavk(l EK na standardy bezpecnosti pro systémy
monitorujici Evropské strukturdlni a investi¢ni fondy, ale i ze standard(i bezpecnosti uplatfiovanych
pro IT systémy v rdmci e-Governmentu Ceské republiky. Definovani zékladnich parametr( sluzeb
bude korespondovat s rozsahem pozadavkl, které na takovéto systémy kladou zejména Ceské
narodni normy a pfislusné normy EK. V pfimé souvislosti s vySe uvedenymi zaddvacimi fizenimi
Zadavatel zaroven realizoval zadavaci fizeni "HW a SW vybaveni pro zalozni pracovisté Aplikace
MS2014+", v rdmci kterého je v soucasnosti budovana plnohodnotna zalozni lokalita formou rozsiteni
a povyseni stavajici lokality zalohovaci.

4.2. SPECIFIKACE PREDMETU

Predmétem této verejné zakazky je pofizeni nezbytné nutnych sluZzeb pro zajisténi spravného
nastaveni a dohledu nad provozni bezpecnosti systému MS2014+ (monitoring bezpecnosti, kontrola
procesq, pristupl a postupu, schvalovani zménovych fizeni aplikace, HW a SW prostfedi a zpUsobu
jejich feseni z pohledu bezpecnostnich norem, kontrola vstupl pro vykon auditl a vlastni provadéni
pravidelnych bezpecnostnich auditli, navrhy opravnych feseni a tvorba, revize a vedeni bezpecnostni
dokumentace systému jako celku).

Predmétem této Verejné zakazky jsou nasledujici sluzby:

Informacni bezpecnost

Ochrana osobnich udaju

e Bezpecnostni monitoring

Kontrola kvality poskytovanych sluzeb

Audit prostredi

Podrobnéjsi vymezeni predmétu Verejné zakazky pro jednotlivé sluzby sluzeb je uvedeno v Priloze
¢. 1 "Katalog sluzeb a podminky poskytovani bezpecnostniho dohledu" Smlouvy na zajisténi sluzby
Bezpecnostniho dohledu pro MS2014+ (dale téz ,,Smlouva o poskytovadni sluzeb”).

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“
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4.3. DRUH VEREJNE ZAKAZKY

Tato Verejna zakazka je Verejnou zakazkou na sluzby dle § 10 ZVZ.

4.4. VYKLADOVE USTANOVENI

Pokud tyto Zadavaci podminky obsahuji v definici predmétu plnéni pozadavky nebo odkazy
na obchodni firmy, ndzvy nebo jména a pfijmeni, specifickd oznaceni zboZi a sluzeb, které plati
pro urcitou osobu, popfipadé jeji organizac¢ni slozku za priznacné, patenty na vynalezy, uZitné vzory,
pramyslové vzory, ochranné znamky nebo oznaceni plvodu, je uchaze¢ opravnén nabidnout i jiné
kvalitativné a technicky obdobné feseni.

Jiné kvalitativné a technicky obdobné feSeni vSak musi byt plné kompatibilni s ostatnimi ¢astmi
Aplikace MS2014+.

Zadavatel pro vylouceni pochybnosti uvadi, Ze toto vykladové ustanoveni se nevztahuje na
mezinarodni normy a standardy, stanovené jako predmét plnéni v Pfiloze ¢. 1 Smlouvy.

5. DOBA A MiSTO PLNENI ZAKAZKY

5.1. MIiSTO PLNENi VEREJNE ZAKAZKY

Mistem plnéni Verejné zakazky bude sidlo Zadavatele, zalozni lokalita - datové centrum Zadavatele
na adrese Staroméstské nam. 6 (adresa shodna s adresou sidla Zadavatele) a primarni lokalita -
datové centrum zajistované Poskytovatelem sluzeb Prostfedi na adrese Jeremenkova 40b, Olomouc.

5.2. DOBA PLNENi VEREJNE ZAKAZKY

Termin zahajeni poskytovani sluzeb bude urcen Zadavatelem na zakladé vyzvy Zadavatele a k datu,
které Zadavatel jednostranné urci, ne vsak dfive nez 7 dni ode dne odeslani vyzvy Zadavatelem.

Zadavatel predpoklada podpis smlouvy na verejnou zakazku bez zbytecného odkladu poté, kdy tak
bude moci dle ZVZ udinit. Zadavatel odesle vyzvu dle predchoziho odstavce bez zbyteéného odkladu
po uzavieni smlouvy na vefejnou zakazku.

Sluzby budou poskytovany po dobu platnosti a uGcinnosti smlouvy o poskytovani sluzeb, kterd se
uzavira na dobu neurcitou a ktera zaroven upravuje zpUsob jejiho ukonceni.

6. KVALIFIKACNI PREDPOKLADY

Zadavatel timto stanovuje pozadavky na prokazani zakladnich kvalifikacnich predpokladl podle § 53
ZVZ, profesnich kvalifikacnich predpoklad( podle § 54 ZVZ a technickych kvalifikacnich predpokladi
podle § 56 ZVZ.

a) Splnéni kvalifikace prokaze Uchazed, ktery s poukazem na § 50 odst. 1 ZVZ splni kvalifikacni
predpoklady uvedené dale. Prokazani splnéni kvalifikace podle poZadavkl Zadavatele je
v souladu s § 51 odst. 2 ZVZ predpokladem posouzeni a hodnoceni Nabidky Uchazece.

b) Postadi, pokud Uchazec predlozi prosté kopie doklad( prokazujicich spInéni kvalifikace.

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“
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Pokud neni Uchazec schopen prokazat splnéni urcité casti kvalifikace pozadované Zadavatelem
podle § 50 odst. 1 pism. b) a d) ZVZ, vplném rozsahu, je opravnén splnéni kvalifikace
v chybéjicim rozsahu prokazat prostfednictvim subdodavatele. Uchazec je v takovém pripadé
povinen vefejnému Zadavateli predlozit:
e doklady prokazujici spInéni zakladniho kvalifikacniho predpokladu podle § 53 odst. 1 pism.
j) a profesniho kvalifikacniho predpokladu podle § 54 pism. a) subdodavatelem a

e smlouvu uzavienou se subdodavatelem, z niZ vyplyva zavazek subdodavatele k poskytnuti
plnéni uréeného k plnéni Verejné zakazky Uchazecem ¢i k poskytnuti véci ¢i prav, s nimiz
bude Uchaze¢ opravnén disponovat v ramci plnéni Verejné zakazky, a to alespon v
rozsahu, v jakém subdodavatel prokazal splnéni kvalifikace podle § 50 odst. 1 pism.
b) a d).

Uchazec neni opravnén prostrednictvim subdodavatele prokazat splnéni kvalifikace podle § 54
pism. a) ZVZ.

Ma-li byt pfedmét Verejné zakazky plnén nékolika Uchazeci spole¢né a za timto ucelem podavaji
¢i hodlaji podat spole¢nou Nabidku, je kazdy z Uchazecd povinen se fidit ustanovenim § 51 odst.
5a62ZVZ.

Nevyplyva-li ze zvlastniho pravniho predpisu jinak, prokazuje zahrani¢ni Uchaze¢ splnéni
kvalifikace zplUsobem podle pravniho radu platného v zemi jeho sidla, mista podnikani nebo
bydlisté, a to v rozsahu pozadovaném timto zakonem a vefejnym zadavatelem. Pokud se podle
pravniho fadu platného v zemi sidla, mista podnikani nebo bydlisté zahrani¢niho Uchazece urcity
doklad nevydava, je zahrani¢ni Uchaze¢ povinen prokazat splnéni takové casti kvalifikace
cestnym prohlasenim. Neni-li povinnost, jejiz splnéni ma byt v rdmci kvalifikace prokazano, v
zemi sidla, mista podnikani nebo bydlisté zahrani¢niho Uchazece stanovena, ucini o této
skutecnosti Cestné prohlaseni. Doklady prokazujici splnéni kvalifikace predklada zahranicni
Uchazec v plvodnim jazyce s pfipojenim jejich ufedné ovéreného prekladu do ceského jazyka,
pokud Zadavatel v zaddvacich podminkach nebo mezinarodni smlouva, kterou je Ceska republika
vazana, nestanovi jinak; to plati i v pfipadé, prokazuje-li spinéni kvalifikace doklady v jiném nez
ceském jazyce Uchazec se sidlem, mistem podnikani nebo mistem trvalého pobytu na Uzemi
Ceské republiky. Povinnost pFipojit k doklad@im tfedné ovéreny preklad do Eeského jazyka se
nevztahuje na doklady ve slovenském jazyce, na vysokoskolské diplomy v latinském jazyce a
na certifikaty v anglickém jazyce.

Je-li Uchaze€ zapsan v seznamu kvalifikovanych dodavatelll podle § 125 ZVZ (dale jen , Seznam
kvalifikovanych dodavateli“), mize prokazat spinéni kvalifikace podle § 127 odst. 1 pism. a), b)
ZVZ vypisem ze Seznamu kvalifikovanych dodavatel(l ne starsim nez tfi mésice.

Je-li Uchazec zapsan v Systému certifikovanych dodavatell podle § 133 ZVZ, mlzZe prokazat
splnéni kvalifikace podle § 134 odst. 1 ZVZ certifikatem ne starSim nez 1 rok.

Doklady prokazujici splnéni zakladnich kvalifikacnich predpoklad( a vypis z obchodniho rejstriku
nesmeéji byt ke dni podani nabidky starsi 90 kalendarnich dn(.

6.1. ZAKLADNI KVALIFIKACNi PREDPOKLADY

Zakladni kvalifika¢ni predpoklad splni Uchazec,

a)

ktery nebyl pravomocné odsouzen pro trestny cin spachany ve prospéch organizované
zlo¢inecké skupiny, trestny cin Gcasti na organizované zlocinecké skupiné, legalizace vynosl z
trestné cinnosti, podilnictvi, prijeti Uplatku, podplaceni, nepfimého uplatkarstvi, podvodu,
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uvérového podvodu, véetné pripadd, kdy jde o pfipravu nebo pokus nebo uUcastenstvi na
takovém trestném cinu, nebo doslo k zahlazeni odsouzeni za spachani takového trestného cinu;
jde-li o pravnickou osobu, musi tento predpoklad splfiovat jak tato pravnicka osoba, tak jeji
statutdrni organ nebo kazdy clen statutarniho organu, a je-li statutarnim orgdnem Uchazec ¢i
¢lenem statutarniho organu Uchazece pravnicka osoba, musi tento predpoklad splriovat jak tato
pravnickd osoba, tak jeji statutarni organ nebo kazdy Clen statutarniho organu této pravnické
osoby; podava-li Nabidku ¢i Zadost o Ucast zahranic¢ni pravnickd osoba prostfednictvim své
organizacni slozky, musi predpoklad podle tohoto pismene spliiovat vedle uvedenych osob
rovnéz vedouci této organizacni slozky; tento zakladni kvalifikacni predpoklad musi Uchazec
splfiovat jak ve vztahu k tuzemi Ceské republiky, tak k zemi svého sidla, mista podnikdni &
bydlisté;

ktery nebyl pravomocné odsouzen pro trestny cin, jehoz skutkova podstata souvisi s predmétem
podnikani Uchazece podle zvlastnich pravnich predpisti nebo doslo k zahlazeni odsouzeni za
spachani takového trestného cinu; jde-li o pravnickou osobu, musi tuto podminku splfiovat jak
tato pravnicka osoba, tak jeji statutdrni orgdn nebo kazdy clen statutarniho organu, a je-li
statutarnim organem Uchazece ¢i ¢lenem statutarniho organu Uchazece prévnicka osoba, musi
tento predpoklad splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kazdy clen
statutarniho organu této pravnické osoby; podava-li Nabidku ¢i Zadost o ucast zahranicni
pravnickd osoba prostrednictvim své organizacni slozky, musi predpoklad podle tohoto pismene
spliiovat vedle uvedenych osob rovnéZ vedouci této organizacni slozky; tento zakladni
kvalifikaéni pfedpoklad musi Uchaze¢ splfiovat jak ve vztahu k tzemi Ceské republiky, tak k zemi
svého sidla, mista podnikani ¢i bydlisté;

ktery v poslednich 3 letech nenaplnil skutkovou podstatu jednani nekalé soutéze formou
podplaceni podle zvlastniho pravniho pfedpisu;

vUci jehoZz majetku neprobiha nebo v poslednich 3 letech neprobéhlo insolvencni fizeni, v némz
bylo vydano rozhodnuti o Upadku nebo insolvencni navrh nebyl zamitnut proto, Ze majetek
nepostacuje k uhradé nakladll insolvencniho fizeni, nebo nebyl konkurs zrusen proto, Ze majetek
byl zcela nepostacujici nebo zavedena nucend sprava podle zvlastnich pravnich predpis(;

ktery neni v likvidaci;

ktery nema v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské republice, tak v zemi
sidla, mista podnikani ¢i bydlisté Uchazece;

ktery nema nedoplatek na pojistném a na penale na verejné zdravotni pojisténi, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani ¢i bydlisté Uchazece;

ktery nema nedoplatek na pojistném a na penale na socidlni zabezpeceni a prispévku na statni
politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikani ¢i bydlisté
Uchazece;

ktery neni veden v rejstfiku osob se zakazem plnéni verejnych zakazek; a

kterému nebyla v poslednich 3 letech pravomocné uloZena pokuta za umoznéni vykonu
nelegalni prace podle zvlastniho pravniho predpisu.

6.1.1. PROKAZANI SPLNENi ZAKLADNICH KVALIFIKACNICH PREDPOKLADU

Uchaze¢ prokazuje splnéni zakladnich kvalifikacnich predpokladi podle predchoziho odstavce
predloZenim:

a)

vypisu z evidence Rejstfiku trestli [odstavec 6.1 pism. a) a b)];
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b) potvrzeni pfislusného financniho Gfadu a ve vztahu ke spotiebni dani cestného prohlaseni
[odstavec 6.1 pism. f)];

c) potvrzeni prislusného organu ¢i instituce [odstavec 6.1 pism. h)]; a

d) cestného prohlaseni [odstavec 6.1 pism. c) aZ e) a g), i) aZ j) shora]; Zadavatel doporucuje vyuZzit
vzorové Cestné prohlaseni, které je uvedeno v Pfiloze €. 2 této Zadavaci dokumentace.

6.2. PROFESNI KVALIFIKACNIi PREDPOKLADY

Splnéni profesnich kvalifikacnich predpokladi prokaze Uchazed, ktery predlozi:

a) vypis z obchodniho rejstfiku, pokud je v ném zapsan, ¢i vypis z jiné obdobné evidence, pokud je
v ni zapsan dle § 54 pism. a) ZVZ;

b) doklad o opravnéni k podnikani podle zvlastnich pravnich predpisti v rozsahu odpovidajicim
predmétu Verejné zakazky, zejména doklad prokazujici prislusné Zivnostenské opravneéni Ci
licenci.

6.3. CESTNE PROHLASEN{ O EKONOMICKE A FINANCN{ ZPUSOBILOSTI
SPLNIT VEREJNOU ZAKAZKU

Zadavatel poZaduje predlozeni cestného prohlaseni o ekonomické a financni zpUsobilosti Uchazece
splnit tuto Verejnou zakazku.

6.4. TECHNICKE KVALIFIKACNi PREDPOKLADY

6.4.1. SPLNENIi TECHNICKYCH KVALIFIKACNICH PREDPOKLADU

Ke splnéni technickych kvalifika¢nich predpoklad( poZaduje Zadavatel predlozeni:

a) Seznamu vyznamnych sluZzeb poskytnutych Uchazecem v poslednich 3 letech s uvedenim jejich
rozsahu a doby poskytnuti (§ 56 odst. 2 pism. a) ZVZ); seznam vyznamnych sluzeb musi byt
formou cestného prohlaseni v nasledujici strukture, nejlépe ve formé tabulky a s nasledujicimi
udaji:

e nazev objednatele sluzby,

e odkaz na kvalifikacni predpoklad (ustanoveni zadavaci dokumentace), ktery vyznamna sluzba
doklada,

e popis poskytovanych sluzeb,

e celkovy rozsah plnéni ve finanénim vyjadfeni v K¢ bez DPH (u plnéni zasahujicich do
budoucnosti uvede dodavatel rozsah plnéni ve finanénim vyjadreni v K¢ vztahujicim se ke
dni podani nabidky, budouci plnéni nebudou uznana), pficemz cena za vyznamnou sluzbu
musi byt jednoznacné prifazena k poZzadované sluzbé, pokud zakazka zahrnovala vice sluzeb
v jedné zakazce,

e doba realizace sluzeb,

e oznaceni, zda objednatelem byl verejny zadavatel nebo jind osoba a Udaj o tom, zda je
pfilozeno osvédceni objednatele.
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Prilohou tohoto seznamu musi byt:

i. osvédceni vydané verejnym zadavatelem, pokud byly sluzby poskytovany verejnému
zadavateli, nebo

ii. osvédceni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé nez verejnému
zadavateli, nebo

iii. kopie smlouvy s jinou osobou a doklad o uskutecnéni plnéni Uchazece, neni-li soucasné
mozné osvédceni od této osoby ziskat z dlivodli spocivajicich na jeji strané.

Pro prokazani splnéni tohoto kvalifikacniho predpokladu Zadavatel urcéuje minimalni Uroven takto:

Uchazec predloZi seznam nejméné 4 vyznamnych sluzeb poskytnutych Uchazecem v poslednich
3 letech, a to dle vymezeni uvedeného dale v bodech I. az IV.

Uchazec predlozi alespon jednu vyznamnou sluzbu fizeni informacni bezpecnosti.

Za vyznamnou sluzbu se povaZzuje sluzba fizeni informacni bezpecnosti, jejiz rozsah plnéni Cinil
minimalné 1.000.000,- K¢ bez DPH a pifedmét plnéni spocival v poskytnuti sluzby implementace
systému fizeni informacni bezpecnosti dle norem fady ISO 27000, pricemzZz predmét plnéni
spocival v poskytnuti sluZzeb zahrnujicich analyzu rizik, hodnoceni aktiv, vybér a implementaci
opatfeni a navrh a vytvoreni celé dokumentacni zakladny systému fizeni.

Vyznamna sluzba bude splfiovat minimalni droven dle nasledujicich parametra:

a. Vramci sluzby doslo k Uspésnému zavedeni systému fizeni informacni bezpecnosti (ISMS).
Za Uspésné zavedeni je povaZovano provedeni certifikace a ziskani certifikdtu od
akreditovaného certifikacniho organu nebo schvéaleni ISMS ze strany vlastnika
provozovaného systému a jeho prosazeni do béiného provozu daného informacniho
systému.

Kopii certifikdtu nebo pisemného schvaleni viastnika je uchaze¢ povinen dolozZit v ramci
pfiloh Seznamu vyznamnych sluzZeb.

b. Vyznamna sluzba byla realizovana u zakaznika, ktery provozuje informacni systém, ktery:

e zajistoval komunikaci s externimi informacnimi systémy na Urovni pfenosl a validaci
strukturovanych dat,

e vyuziva alespon 3000 koncovych uZivatell, nebo alespon 20 uzivatelskych roli.

Uchazec predloZi alespon jednu vyznamnou sluzbu fizeni kontinuity innosti.

Za vyznamnou sluZzbu se povazuje sluzba Fizeni kontinuity cinnosti, jejiz rozsah plnéni cinil
minimalné 300.000,- K¢ bez DPH a predmét plnéni spocival v poskytnuti sluzby dle mezinarodné
uzndvaného standardu v oblasti navrhu systému fizeni kontinuity &innosti (naptf. €SN 1SO
22301, nebo BS25599) nebo kontinuity sluzeb (nap¥. dle ISO 20000), pricemzZ sluzba byla
poskytnuta pro informacni systém a jeho provoz.

Vyznamna sluzba bude splfiovat minimalni Uroven alespon jednoho z nasledujicich parametr(:

a. Soucasti sluzby byl navrh detailnich havarijnich pland, pricemz bude dolozeno, Ze
uchazecem navrzené havarijni plany prosly ispésnou implementaci a testovanim,

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“
reg. €. projektu: CZ.1.08/2.1.00/13.00167 Strana 13



—— X EVROPSKA UNIE mllglmil.::ﬁvo
PROGRAM i i OPSKY FO O REGIONALN| ROZVO. -
I TECHNICKA s EVROPSKYFOND PRO REGIONALNI ROZVO! &/ ROZVOJ CR

POMOC INVESTICE DO VASi BUDOUCNOSTI

b. Soucasti sluzby byla Uspésna implementace a testovani havarijnich plang.

[Il. Uchazec predlozi alespon jednu vyznamnou sluzbu bezpecnostniho monitoringu ICT.

Za vyznamnou sluzbu se povaZuje sluzba bezpecnostniho monitoringu ICT, jejiz rozsah plnéni
¢inil minimalné 7.000.000,- K¢ bez DPH a predmét plnéni spocival v poskytnuti sluzeb
bezpecnostniho monitoringu, detekci slabych mist a optimalizace technickych a konfiguracnich
parametrii monitorovaného prostiedi, pricemz sluzba byla poskytovana kontinudlné po dobu
nejméné 1 kalendarniho roku.

Vyznamna sluzba bude splfiovat minimalni droven dle nasledujicich parametra:

a. PFi poskytovani sluzby bezpecnostniho monitoringu bylo soucasti vybudovani centralniho
mista pro dohled a monitoring bezpecnostné relevantnich udalosti s dlirazem na:

e vyuZiti specializovanych SW/HW prostfedkd pro sbér auditnich zaznam( (napf.
agenti, sondy a dalsi),

e implementace centralniho sledovaciho a vyhodnocovaciho mista na bazi SW/HW
produktu schopného provadét analyzy, korelace a dalsi operace nad ziskanymi
zaznamy,

e systém poskytoval aktivni a proaktivni monitoring a Fidil operativni zmény
bezpecnostnich parametrd monitorovaného systému s vyuzitim systému
bezpecnostnich prvkd IDS/IPS, FW a apod.

b. Bezpecnostni monitoring byl zajistovan nad informacnim systémem a jeho vrstvami (napf.
sitovou, HW, datovou, vrstvou OS a aplika¢ni vrstvou). Nedilnou soucasti architektury
tohoto monitorovaného informacniho systému bylo portalové reseni (i jiné ekvivalentni
rozhrani pro externi pfistup), zptistupnujici koncovym uzivatellim sluzby aplikacni vrstvy
prostrednictvim verejné sité Internet. Monitorovany informacni systém byl provozovan v
geograficky oddélenych lokalitach.

c. V prlbéhu plnéni vyznamné sluzby nenastaly zdvainé provozni nebo bezpecnostni
incidenty zavinéné ze strany Uchazede ani vady / incidenty kategorie A zavinéné ze strany
Uchazece spocivajici zejména ve vyskytu incidentd zplsobenych nespravnou
implementaci a provozem bezpecnostniho monitoringu ¢i nastavenim nepfimérené
urovné logovani (za ,zavainy provozni nebo bezpeénostni incident” a ,vada / incident
kategorie A“ je Zadavatelem povazovan incident / vada nejvy$siho stupné klasifikace
(nejzavaznéjsi) dle metriky, ktera byla u dané vyznamné sluzby pro daného objednatele
sluzby pouzita).

Vzhledem ke skutecnosti, Ze sluzby bezpecnostniho monitoringu byvaji v praxi soucasti napf.
sluzeb provozu nebo sluzeb technické podpory, Zadavatel bude akceptovat doloZeni
vyznamné sluzby jako dil¢iho plnéni v rdmci vétsiho projektu. Ze seznamu vyznamnych sluzeb
vSak musi vyplyvat splnéni vSech vySe poZadovanych parametr( pro sluzbu bezpecnostniho
monitoringu.

IV. Uchazed predlozZi alespori jednu vyznamnou sluzbu provedeni penetracnich testa.
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Za vyznamnou sluzbu se povazuje sluzba povedeni penetracnich testl, jejiz rozsah plnéni cinil
minimalné 300.000,- K¢ bez DPH a predmét plnéni spocival v poskytnuti sluzby ovéreni stavu
bezpecnosti a zranitelnosti informacniho systému formou penetracnich testu.

Vyznamna sluzba bude splfiovat minimalni droven dle nasledujicich parametra:

a. Penetracni testy obsahovaly testy webového rozhrani (webové aplikace) pfistupné z
prostredi vefejné sité internet.

b. Testovany systém byl v dobé poskytnuti sluzby vyuzivan alespon 3000 uZivateli (jedna se
o celkovy pocet registrovanych uzivatell v systému, nikoliv o soucasné pracujici uzivatele).

c. Provadéné penetracni testy zahrnovaly ad-hoc manualni postupy, nastroje a schopnosti
tester( Uchazece.

d. Penetracni testy byly provadény podle mezinarodné uznavané metodiky (napf. OWASP).

e. Penetracni testy obsahovaly zpracovani navrh( doporuceni pro odstranéni zjiSténych
skutecnosti a nedostatk.

f. Penetracni testy byly protokolarné ukonceny a akceptovany ze strany objednatele sluzby.

b) Seznam technikli a osvédceni o vzdélani a odborné kvalifikaci Uchazece a osob odpovédnych
za poskytovani sluZeb (§ 56 odst. 2 pism. b) a e) ZVZ)

Splnéni technickych kvalifikacnich predpokladd prokdaze Uchazec, ktery predloZi pozadovana
osvédceni o vzdélani a odborné kvalifikaci Uchazece.

Pro prokazani splnéni tohoto kvalifikacniho predpokladu Zadavatel uréuje minimalni Uroven takto:

Uchaze¢ predlozi formou cestného prohlaseni seznam alesporn 8 odbornych pracovniki
(bezpeénostni tym), ktefi budou odpovédni za poskytovani plnéni této Verejné zakazky. Cestné
prohlaseni bude obsahovat prohlaseni Uchazece, Ze "veskeré tdaje uvedené v profesnich Zivotopisech
predklddanych v nabidce na verejnou zakdzku "Zajisténi sluzby Bezpecnostniho dohledu pro
MS2014+" jsou uplné a pravdivé".

Bezpecnostni tym se musi skladat alespon z nasledujicich odbornych pracovniki:

b1) Vedouci tymu informacni bezpecnosti

e ukoncené vysokoskolské vzdélani

e praxe v ICT minimalné 5 let, z toho 3 roky v oblasti informacni bezpecnosti

e praktické zkuSenosti se zavadénim, implementaci a nebo hodnocenim systému ISMS
minimalné u 2 sluZzeb s uvedenim jejich stru¢ného popisu, z toho alespon u jedné
sluzby v pozici vedouciho tymu/projektu

e prokazatelna znalost procest zavadéni, implementace a hodnoceni systému ISMS dle
mezinarodné uznavané normy (napf. ISO 27000 na Urovni ISMS Lead Auditor nebo
Lead Implementer nebo obdobné)

b2) Bezpecnostni specialista
e ukoncené vysokoskolské vzdélani nebo stfedoskolské vzdélani
e praxe Vv ICT minimalné 5 let
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praktické zkusenosti s navrhem a implementaci bezpecnostnich opatreni dle pfilohy
A normy CSN ISO/IEC 27001 v ICT systémech minimalné u 2 sluZeb s uvedenim jejich
stru¢ného popisu

prokazatelna znalost systém( fizeni bezpecnosti informaci dle mezinarodné
uzndvané normy (napft. ISO 27000 na Urovni ISMS Auditor nebo ISMS Internal Auditor
nebo obdobné) a, nebo postupl pro auditovani informacnich systéma v urovni CISA

b3) Bezpecnostni konzultant

7

ukoncené vysokoskolské vzdélani nebo stfedoskolské vzdélani

praxe v ICT minimalné 5 let

praktické zkuSenosti se zavadénim a implementaci systém( kontinuity cinnosti
minimalné u 2 sluzeb s uvedenim jejich stru¢ného popisu

prokazatelna znalost proces zavadéni a implementace systém0 fizeni kontinuity
¢innosti dle nékterého z mezinarodné uznavanych standardd nebo norem pro fizeni
kontinuity ¢innosti (napf. BS25599, ISO 22301) nebo kontinuity sluzeb (napt. ISO
20000)

b4) Vedouci tymu monitoringu a testovani

,

ukoncené vysokoskolské vzdélani
praxe v ICT minimalné 5 let
praktické zkuSenosti s provadénim bezpecnostniho monitoringu, analyz auditnich
zaznamU a reportovani vysledk( bezpecnostniho monitoringu minimalné u 2 sluzeb
s uvedenim jejich stru¢ného popisu

praktické zkuSenosti s resenim informacni bezpecnosti v prostfedi zalozeném na
produktech Microsoft

b5) Specialista - bezpe¢nostni monitoring

ukoncené vysokoskolské vzdélani nebo stiedoskolské vzdélani

praxe v ICT minimalné 5 let

prokazatelna znalost vyhodnocovaciho centra bezpecnostniho monitoringu v rozsahu
komponent nabizenych Uchazecem v ramci tohoto zaddvaciho fizeni

praktické zkuSenosti s provadénim bezpecnostniho monitoringu pomoci technologii
nabizenych Uchazecem vramci tohoto zadavaciho fizeni minimalné u 1 sluzby s
uvedenim jejiho stru¢ného popisu

b6) Specialista - monitoring

ukoncené vysokoskolské vzdélani nebo stredoskolské vzdélani

praxe v ICT minimalné 5 let

praktické zkuSenosti s resenim informacni bezpecnosti a nastavenim technickych
parametrl bezpecnostnich sluzeb a nastroja v prostredi produktl Microsoft,
praktické zkusSenosti s fesenim a konfiguraci auditnich nastrojii operacnich systémd
Microsoft Windows a virtualiza¢nich center Hyper-V

praktické zkusenosti s provadénim bezpeénostniho monitoringu/dohledu databazové
platformy Oracle minimalné u 1 sluzby s uvedenim jejiho stru¢ného popisu

b7) Operator - monitoring

ukoncené vysokoskolské vzdélani nebo stiedoskolské vzdélani
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e praxe v ICT minimalné 3 roky

e praktické zkusenosti s provadénim bezpecnostniho monitoringu pomaoci technologii
nabizenych Uchazecem vramci tohoto zadavaciho fizeni minimalné u 1 sluzby s
uvedenim jejiho stru¢ného popisu

e praktické zkuSenosti s feSenim nebo provadénim procesd a postupl poskytovani
technické podpory 2. Grovné.

b8) Specialista - tester

e ukoncené vysokoskolské vzdélani nebo stredoskolské vzdélani

e praxe v ICT minimalné 3 roky

e praktické zkusenosti s provadénim auditQ prostfedi informacnich a komunikacnich
systéml s dlrazem na kontroly, testovani bezpecnosti a penetracni testy téchto
systéml

e praktické zkuSenosti s provadénim penetracnich testll webovych aplikaci minimalné u
2 sluzeb s uvedenim jejich stru¢ného popisu.

Ve vztahu ke kazdému odbornému pracovnikovi shora (b1 aZz b8) predlozi Uchazec:
¢ Profesni Zivotopis, ve kterém bude uvedeno minimalné:

a. jméno, prijmeni a titul,

,

b. dosaZzené vzdélani,
c. fidici/ odborna role v realizaénim tymu,

d. zkusenosti / praxe v oblasti bezprostfedné souvisejici s Ulohou v realizacnim tymu v
souladu s pozadavky na cleny realizacniho tymu,

e. seznam odbornych osvédéeni vztahujicich se k pozadované fidici / odborné roli
zpracovany v souladu s dale uvedenymi podminkami,

f. dalsi idaje podstatné pro plnéni svérené role.

Soucasti profesniho Zivotopisu bude rovnéz cestné prohlaseni podepsané odbornym
pracovnikem o uplnosti a pravdivosti Udaji uvedenych v pfislusném profesnim
Zivotopisu.

V pfipadé, Ze Zadavatel v této kapitole vyZaduje “dosazené vzdélani” nebo ,prokazatelnou znalost”
urcité oblasti, musi byt mozné takovou skutecnost doloZit (prokazat) prostfednictvim:

e vysokoskolského diplomu nebo maturitniho vysvédceni,
e relevantniho mezinarodné uznavaného certifikatu pro danou oblast,
e relevantniho certifikatu nebo dokladu o absolvovani Skoleni pfislusného vyrobce HW/SW,

Kompletni vycet dokladl bude uveden u kazdého odborného pracovnika v profesnim Zivotopisu v
Casti Seznam odbornych osvédceni.

7. POVINNA SOUCAST NABIDKY (DLE § 68 ODST. 3 ZVZ)

Uchazec je v souladu s § 68 odst. 3 ZVZ povinen ucinit soucasti Nabidky tyto udaje:
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seznam statutarnich organt nebo clen( statutarnich organ(, ktefi v poslednich 3 letech
od konce lhity pro podani nabidek byli v pracovnépravnim, funkénim ¢i obdobném poméru u
Zadavatele,

seznam vlastnik( akcii, jejichz souhrnnd jmenovitd hodnota presahuje 10 % zdakladniho
kapitalu, vyhotoveny ve Ihité pro podani nabidek (pouze pokud ma Uchazec¢ formu akciové
spolecnosti),

prohldseni UchazeCe o tom, Ze neuzaviel a neuzavie v souvislosti se zadavanou Verejnou
zakazkou dohodu zakdzanou dle zdkona ¢. 143/2001 Sb., o ochrané hospodarské soutéze,
ve znéni pozdéjsich predpist.

Zadavatel doporucuje vyuzit vzorové cestné prohlaseni, které je uvedeno v Pfiloze ¢. 2 této Zadavaci
dokumentace.

8. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKY

8.1. POZADAVKY NA OBSAH, CLENENiI A ZPRACOVANI NABIDKY

Nabidka bude obsahovat:

a.

Vyplnény Kryci list (viz Pfiloha €. 1 této Zadavaci dokumentace), ktery bude vloZen jako prvni
list Nabidky.

Obsah Nabidky.

Identifikac¢ni udaje Uchazece dle §17, pism. d) ZVZ a dale, bankovni spojeni, jméno kontaktni
osoby, jeji telefon, fax, postovni a e-mailova adresa, id datové schranky.

Pripadné plnou moc osoby zmocnéné statutarnim orgdnem Uchazece k jednani a podepisovani
za Uchazece.

Doklad o poskytnuti jistoty.
Cestné prohlaseni prokazujici informace dle §68, odst. 3 ZVZ.
Doklady prokazujici splnéni kvalifikacnich predpoklad( Uchazece v poradi:

e Zakladni kvalifikacni predpoklady,

e Profesni kvalifikacni predpoklady,

o Cestné prohlaseni o ekonomické a finanéni zp@sobilosti splnit Vefejnou zakazku,

e Technické kvalifikacni predpoklady,

e Doklady dle § 51 odst. 4 ZVZ,

e Platnou smlouvu o sdruzeni v pfipadé podani spolec¢né nabidky vice Uchazecu, ktera

bude v souladu s obchodnimi podminkami dle kap. 12.1 této Zadavaci dokumentace.

Nabidkova cena (Cenovy list) pfi dodrzeni pokynl a ve strukture tabulky dle ¢lanku 10 této
Zaddavaci dokumentace jako jediny a nezbytny udaj pro hodnoceni dle dil¢iho hodnoticiho
kritéria ¢. 1 ,Vyse Celkové ceny nabidky“). Zadavatel v této souvislosti upozoriuje, Ze Smlouva
o poskytovani sluzeb je uzavirana na dobu neurditou a v ¢l. 5.1 tedy obsahuje pouze celkovou
cenu sluzeb za 1 vyhodnocovaci obdobi (to je za jeden kalendarni mésic). Vyse Celkové ceny
Nabidky je vsak v souladu s ¢l. 10 této Zadavaci dokumentace cena za 48 vyhodnocovacich
obdobi.

Uchazec v této ¢asti nabidky zaroven uvede rozklad pausalnich cen v souladu s Pfilohou €. 5
této Zadavaci dokumentace. Rozklad pausalnich cen slouzi Zadavateli pro posouzeni, zda lze
jednoznacné a presné identifikovat veskeré cenové polozky, na jejichz zdkladé Uchazec
kalkuloval Celkovou cenu Nabidky a lze tak jednoznacné identifikovat veskeré naklady
Zadavatele na zajisténi predmétu plnéni tohoto zadavaciho fizeni.
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i Radné podepsany navrh Smlouvy o poskytovani sluieb s doplnénymi udaji (ndvrh smlouvy
musi byt podepsan osobou opravnénou Uchazede zastupovat a podepisovat v souladu se
zplUsobem podepisovani uvedenym ve vypisu z obchodniho rejstfiku nebo zastupcem
zmocnénym k tomuto Ukonu podle pravnich predpist).

e Seznam subdodavatelt uvede Uchaze¢ do Pfilohy €. 2 Smlouvy o poskytovani sluzeb.
Uchazec je povinen uvést seznam subdodavatel( podilejicich se na plnéni predmétu
Verejné zakazky (i téch, jejichz prostfednictvim nebude prokazovano splnéni c¢asti
kvalifikace), s uvedenim jejich identifikacnich Udaji a rozsahu dodavek nebo cinnosti,
které budou v rdmci Verejné zakazky zajistovat.

e Popis zpUsobu realizace Verejné zakazky uvede Uchazec¢ do Prilohy ¢. 4 Smlouvy o
poskytovani sluZzeb. Detailni popis zplisobu poskytovani vSech sluzeb, popis pfistupu k
fizeni a zajisténi poZadovanych sluzeb ve struktufe Prilohy ¢. 1 "Katalog sluzeb a
podminky poskytovani bezpecnostniho dohledu"” Smlouvy o poskytovani sluzeb. Uchazec
zde uvede veskeré relevantni informace tykajici se poskytovanych sluzeb, které nejsou
uvedeny v Pfiloze ¢. 1 Smlouvy o poskytovani sluzeb (Zadavatel nepfipousti duplicitu
textl v Priloze €. 1 a v Pfiloze €. 4 Smlouvy) a to v podrobnosti nezbytné pro hodnoceni:

o subkritéria ,Navrzeny zpUsob poskytovani sluzeb fizeni informaéni bezpecnosti“
dil¢itho hodnoticiho kritéria ¢.2 ,Navrzeny zplsob a postup poskytovanych
sluzeb”. Minimalné vsak:
= Implementacni plan systému fizeni informaéni bezpecnosti, popis

jednotlivych krokl s ndzvy a obsahy jednotlivych vystup(, véetné navrhi
termin( realizace navrzenych krokd,

= procesy a postupy (metodiky), kterymi bude Uchazec realizovat poskytovani
sluzeb,

= pozadavky na soucinnost Zadavatele, Provozovatele Aplikace MS2014+ a
Poskytovatele sluzeb Prostredi pfi realizaci.

o subkritéria ,NavrZeny zpUsob poskytovani sluzeb bezpecnostniho monitoringu”
dil¢itho hodnoticiho kritéria ¢. 2 ,NavrZeny zplUsob a postup poskytovanych
sluzeb”. Minimalné vsak:
= detailni ndvrh tesSeni bezpecnostniho monitoringu Aplikace MS2014+ a

Prostredi, tj.:
- jednotlivé kroky implementace bezpecnostniho monitoringu vcetné
casového pribéhu,
- feSeni HW/SW vyhodnocovaciho centra bezpeénostniho monitoringu,
pficemz detail popisu feseni musi umoznit identifikovat veskeré

HW/SW komponenty, ze kterych se feSeni bude skladat. Zejména se

jednd o:

i. vlastni nastroj bezpecnostniho monitoringu vcéetné identifikace vSech
moduld a komponent, které budou vramci fesSeni nasazeny,
potrebnych SW licenci a licenci podpory vyrobce.

ii. detailni vyéet viech HW komponent (aplianci, serverd, uloZist a
pfipadnych dalsich), které bude Uchaze¢ vramci reSeni
implementovat, véetné licenci podpory vyrobce HW,

iii. v pfipadé implementace servertl musi byt dale identifikovany i licence
a podpora vyrobce souvisejicitho serverového SW (operacni
systémy, databaze, atd.),

iv. popis Skalovatelnosti nabizeného feSeni v pfipadé budouci potieby
vykonového a kapacitniho posileni vyhodnocovaciho centra.
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= procesy a postupy, kterymi bude Uchazec realizovat poskytovani sluzeb
bezpecnostniho monitoringu,

= nastroje a opatreni, kterymi Uchazec hodla zabranit nebo minimalizovat:

- moznost vzniku provoznich a bezpecnostnich incidentl vzniklych na
zakladé cinnosti Uchazece resp. v souvislosti s poskytovani sluzeb
Uchazece;

- moznost vzniku chyb zpulsobenych lidskym faktorem pfi poskytovani
sluZeb, pfip. umozni jejich véasnou identifikaci a odstranéni,

= pozadavky na soucinnost Zadavatele, Provozovatele Aplikace MS2014+ a
Poskytovatele sluzeb Prostredi pfi poskytovani sluzby.

o subkritéria ,Navrzeny zpUsob poskytovani sluzeb auditu” dil¢iho hodnoticiho
kritéria €. 2 ,Navrzeny zplsob a postup poskytovanych sluzeb”. Minimalné vsak:

= popis metodiky penetracnich testq,
= harmonogram provadéni penetracnich testd
= nastroje a postupy provadéni penetracnich testl

Uchazec, za ucelem predloZeni vhodného zplsobu realizace Verejné zakazky, ktery bude
pfizplisoben specifikim a technickym parametrim Aplikace MS2014+ a Prostiedi,
vyuZije informace dostupné v ramci souvisejicich zadavacich tizeni na profilu Zadavatele
na adresach:

https://ezak.mmr.cz/contract_display_668.html a
https://ezak.mmr.cz/contract_display_823.html.

Bezpecnostni tym pro sluzby Uchaze¢ uvede v Pfiloze €. 5 Smlouvy o poskytovani
sluzeb; Uchazec je povinen obsadit role v bezpecnostnim tymu pracovniky, kterymi
prokazal kvalifikaci dle bod( b1) az b8) pism. b) kap. 6.4.1 této zadavaci dokumentace.

Uchazec neni opravnén v ramci nabidky a navrhu smlouvy vytvaret nové role, pouze je
opravnén jmenovat dalsi pracovniky do Zadavatelem stanovenych roli. Pocty téchto
dalSich pracovnikd v jednotlivych rolich pro oblast sluzeb Uchazec stanovi na zakladé
rozsahu pozadovanych sluzeb a SLA parametr( uvedenych k jednotlivym sluzbam v
Priloze ¢. 1 Smlouvy o poskytovani sluzeb. U pracovnikll v zaméstnaneckém pomeéru
musi Uchazec jejich pocty stanovit také s ohledem na maximalni rozsah pracovni doby
dle zadkona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpis.

Vsechny Uchazecem jmenované pracovniky pro nezbytné obsazeni jednotlivych roli je
Uchazec povinen uvést v Priloze ¢. 5 Smlouvy o poskytovani sluzeb, pficemz pracovniky,
kterymi neni prokazovana kvalifikace dle bodld bl) az b8) kap. 6.4.1 pism. b) této
zadavaci dokumentace, uvede Uchazec pouze do této Prilohy €. 5 Smlouvy.

Radné podepsany navrh "Smlouvy o dodriovani bezpeénostnich opatieni v ramci spoluprace"
s doplnénymi Udaji (ndvrh smlouvy musi byt podepsan osobou opravnénou za Uchazece jednat
a podepisovat v souladu se zplUsobem podepisovani uvedenym ve vypisu z obchodniho
rejstriku nebo zastupcem zmocnénym k tomuto ukonu podle pravnich predpist);

CD s uplnou kopii Nabidky v elektronické podobé.

8.2.

DALSIi POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKY

Nabidka vcetné vsech pfiloh musi byt pfedloZena v ¢eském nebo ve slovenském jazyce.
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b. Nabidka bude predloZzena ve 2 listinnych vyhotovenich, oznacenych jako "Vytisk €. 1 -

Origindl" a "Vytisk €. 2 - Kopie" a v 1 elektronickém provedeni na CD nebo DVD (v obecné
Citelném formatu DOC, PDF, apod.), oznaceném "Elektronickd kopie nabidky + nazev
Uchazece". Elektronicka kopie bude presnou kopii vytisku €. 1 (véetné dokladd a urednich
listin). Uchazec je povinen dodat elektronické provedeni v kvalité umozZnujici vyhledavani v
textovych ¢astech nabidky (s vyjimkou ¢asti obsahujicich doklady nebo uredni listiny).

C. Nabidka bude kvalitnim zplsobem vytiSténa tak, Ze bude dobfe Citelnd a nebude obsahovat
opravy a prepisy a jiné nesrovnalosti, které by Zadavatele mohly uvést v omyl.

d. Nabidka bude zabezpecena proti neopravnéné manipulaci s jednotlivymi listy, napt. provazana
sndrkou s prelepenim volnych koncl a opatfena na prelepu podpisem/razitkem Uchazede
(opravnéné osoby). V pripadé podani Nabidky v krouzkovém poradaci ¢i podobném
technickém provedeni, musi byt tato zabezpecena proti mozné manipulaci s jednotlivymi listy,
ovsem opét tak, aby bylo moZné jednotlivé listy pfi listovani nabidkou bezproblémové obracet.
Pokud to je z divodu rozsahu nabidky nutné, Ize nabidku rozdélit na nékolik ¢asti;

e. VSechny listy Nabidky budou ve spodnim okraji listiny ocislovany neprerusenou vzestupnou
¢iselnou fadou pocinajici Cislem 1 na krycim listu (napf. rucné psané). Vklada-li Uchazec¢ do
Nabidky jako jeji sou¢ast néktery samostatny celek (listinu), ktery ma jiz listy ocislovany vlastni
¢iselnou fadou, Uchazec ocisluje i vSechny tyto strany znovu, v ramci neprerusené Ciselné rady
celé zpracované Nabidky;

f. Predmétem posouzeni a hodnoceni je vyhradné origindl, ktery bude obsahovat vsechny
doklady vadné formé. V pfipadé zjisténi rozporli mezi jednotlivymi vytisky Nabidky, nebo
mezi papirovou a elektronickou verzi Nabidky, se povazuje za rozhodny text Nabidky oznacené
jako ,,Original”.

g. Nabidka bude splfiovat pravidla publicity Operacniho programu Technickd pomoc 2007-2013,
publikované na adrese: URL: http://www.strukturalni-fondy.cz/getmedia/b5a1fa9f-c6e5-
4802-86fd-2b1c10d5dad8/Logo-manual-OPTP_b5alfa9f-c6e5-4802-86fd-2b1c10d5dad8.pdf

8.3. VARIANTY NABIDKY

Zadavatel nepfipousti varianty Nabidky.

8.4. SUBDODAVKY

V souladu s ustanovenim § 44 odst. 6 ZVZ poZaduje Zadavatel, aby Uchaze¢ uvedl seznam
subdodavatel(l v Pfiloze ¢. 2 Smlouvy o poskytovani sluzeb. Podrobné poZadavky na jeho obsah jsou
uvedeny v ¢lanku 8.1 pism. i) této Zadavaci dokumentace.

8.5. DODATECNE INFORMACE

Uchaze¢ je oprdvnén po Zadavateli pisemné poZzadovat dodatecné informace kzadavacim
podminkdm. Pisemné Zadosti o dodatecné informace je mozné zaslat na adresu kontaktni osoby
uvedené v ozndmeni o zakazce a v ¢lanku 2 této Zaddvaci dokumentace.

Zadavatel ma pravo poskytnout Uchazec¢im dodatecné informace k zadavacim podminkam i bez
predchozi Zadosti Uchazece.

Postup pfi poskytovani dodatecnych informaci se ridi dle § 49 ZVZ.
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8.6. DALSi POZADAVKY ZADAVATELE

Zadavatel neposkytne nahradu nakladd, které Uchazec vynaloZil na Gcast v zaddvacim fizeni. Nabidky,
kopie nabidek ani jednotlivé soucasti nabidek Uchazecu ci vyloucenych Uchazecli nebudou vraceny.

9. LHUTY A ZPUSOB PODANI NABIDEK

9.1. LHUTA PRO PODANI NABIDEK

Konec Ihty pro podani nabidek je uveden ve formulafi ozndmeni o zakazce.

9.2. ZpPUSOB PODANI NABIDEK
Nabidka musi byt podana v jedné, uzaviené obalce (Ci jiném obalu) nasledujicim zplsobem:

Obadlka (obal) bude na prelepu opatien razitkem a podpisem Uchazece (opravnéné osoby). V levé
horni casti licni strany obalky (obalu) bude Nabidka oznacena identifikaci Uchazece, pod ni bude
vyraznym zpdsobem uvedeno: ,NEOTEVIRAT! Veiejna zakazka " Zajisténi sluzby Bezpeénostniho
dohledu pro MS2014+“. Na obadlce bude dale uvedena adresa, na kterou bude moci zadavatel zaslat
vyrozumeéni dle § 71 odst. 5 ZVZ.

9.3. MIiSTO PRO PODANI NABIDEK

Nabidku je tfeba dorucit na adresu Zadavatele nebo podat osobné v podatelné Zadavatele na adrese
Staromeéstské nameésti 6, 110 15 Praha 1.

9.4. ZADAVACI LHUTA

Zadavaci lh(ta (tj. Ihdta, po kterou jsou Uchazeci podle § 43 ZVZ svymi nabidkami vazani) cini
6 mésicl a zacina bézet dnem nasledujicim po skonceni Ihity pro podani nabidek.

9.5. OTEVIRANI OBALEK

Obalky s nabidkami budou otevirany v sidle Zadavatele, na adrese Staroméstské namésti 6, 110 15
Praha 1, datum a cas je uveden ve formulati Oznameni o zakazce.

Otevirani obdlek se uskutec¢ni dle udajl uvedenych ve formuladfi Ozndmeni o zakazce. Otevirani
obalek se maji pravo zucastnit zastupci Uchazecl, jejichZz Nabidky byly fadné doruceny do konce Ihity
pro doruceni nabidek. Z organizac¢nich dlivodl je omezen pocet zastupcl kazdého Uchazece na dvé
fyzické osoby.

10. POZADAVEK NA ZPUSOB ZPRACOVANI NABIDKOVE CENY
(CENOVEHO LISTU)

Celkovou cenu Nabidky uvede Uchazec v nasledujici strukture:
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Polozka

Cena v K¢ bez
DPH

Vyse DPH v K¢

Cena v K¢ véetné
DPH

Cenova nabidka za sluzbu
»Informacni bezpecnost”

(do radku 1 Tabulky vyplni

1 | Uchaze¢ polozku za Sluzbu
BSO1 dle odstavce 5.1.2
Smlouvy o poskytovani sluzeb
vynasobenou 48)

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

Cenova nabidka za ,,Ochrana
osobnich udaju“

(do radku 2 Tabulky vyplni

2 | Uchazet polozku za Sluzbu
BS02 dle odstavce 5.1.2
Smlouvy o poskytovani sluzeb
vynasobenou 48)

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

Cenova nabidka za
»Bezpecnostni monitoring“

(do radku 3 Tabulky vyplni

3 | Uchazet polozku za Sluzbu
BSO03 dle odstavce 5.1.2
Smlouvy o poskytovani sluzeb
vynasobenou 48)

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

Cenova nabidka za ,,Kontrola
kvality poskytovanych
sluzeb”

4 | (do fadku 4 Tabulky vyplni
Uchaze¢ polozku za Sluzbu
BSO4  dle odstavce  5.1.2
Smlouvy o poskytovani sluzeb
vynasobenou 48)

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

Cenova nabidka za ,, Audit
prostredi”

(do radku 5 Tabulky vyplni

5 | Uchazet polozku za Sluzbu
BSO5 dle odstavce 5.1.2
Smlouvy o poskytovani sluzeb
vynasobenou 48)

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

[DOPLN{
UCHAZEC]

Celkova cena Nabidky

6 (radek 6 je souctem polozek
radkd 1 az 5)

[DOPLNI
UCHAZEC)

[DOPLNI
UCHAZEC)

[DOPLNI
UCHAZEC)

Ceny bude Uchazec¢, vsouladu se znénim Pfilohy ¢. 1 Smlouvy o poskytovani sluzeb, uvadét

s presnosti na dvé (2) desetinna mista.
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Plati, Ze soucasti celkové ceny Nabidky musi byt veskeré naklady Uchazece souvisejici poskytovanim
sluZzeb dle téchto zadavacich podminek. Soucasti nabidkové ceny musi byt veskeré naklady Uchazece
véetné dopravy, pracovnich pomucek a vSech dalsich nakladd.

Uchaze¢ je povinen podloZit cenové nabidky za jednotlivé Sluzby dle Pfilohy ¢. 1 Smlouvy
o poskytovani sluzeb detailnim rozkladem cen v rozsahu stanoveném Ptilohou €. 5 této Zadavaci
dokumentace.

Uchaze¢ je povinen stanovit Celkovou cenu Nabidky v K¢ bez DPH tak, aby nebyla vyssi neZ
predpokladand hodnota verejné zakazky. Pokud bude celkovd nabidkova cena vyssi, jednd se
o nepfijatelnou nabidku a v souladu s ustanovenim § 76 ZVZ bude nabidka vyfazena.

Zadavatel na tomto misté znovu pripomina, Ze ceny za jednotlivé polozky ve smlouvé na verejnou
zakdazku jsou uvadény za 1 vyhodnocovaci obdobi (to je za jeden kalendarni mésic). Naopak ve vyse
uvedeném cenovém listu jsou ceny za jednotlivé polozky uvedeny za 48 vyhodnocovacich obdobi
(kalendarnich mésica).

11. HODNOCENI NABIDEK

11.1. ZAKLADNi HODNOTICi KRITERIA

Zadavatel stanovil, v souladu s ustanovenim § 78 odst. 1 pism. a) ZVZ, zakladnim hodnoticim
kritériem ekonomickou vyhodnost Nabidky které rozdélil na dil¢i hodnotici kritéria a subkritéria.

Dil¢i hodnotici vaha
kritérium (%)

1) Vyse Celkové
ceny Nabidky

Subkritérium vaha (%)

60

Navrzeny zpUsob
poskytovani sluzeb fizeni 20
informacni bezpecnosti

2) NavrZeny zpdsob Navrzeny zpGsob
a postup 20 poskytvovanl _f,luzeb 60
poskytovanych bezpecnostniho
sluzeb monitoringu
Navrieny zpUsob 20

poskytovani sluzeb auditu

Pricemz pro prepocty vyse stanovenych vah plati, Ze pti veskerych vypoctech a Upravach v ramci
hodnoceni budou ¢isla zaokrouhlovana na dvé desetinna mista podle matematickych pravidel.
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11.2. DiLi HODNOTICi KRITERIUM ,,VYSE CELKOVE CENY NABIDKY*

Predmétem hodnoceni bude ,,Celkova cena Nabidky" (v K¢ véetné DPH dle tabulky v kap. 10 Zadavaci
dokumentace), nikoli dil¢i ceny, ze kterych je vypoctena.

Pro ciselné vyjadfitelné dil¢i hodnotici kritérium ,Vyse Celkové ceny Nabidky” ziskda hodnocena
nabidka bodovou hodnotu, kterd vznikne nasobkem 100 a poméru hodnoty nejvhodnéjsi nabidky

evvs

cena nejvyhodné;jsi nabidky
(nejnizsi Celkova cena Nabidky)

Pocet bodli hodnocené Nabidky = 100 * = DHK1
cena aktualné hodnocené nabidky

Takto ziskané hodnoceni je ve vypoctovém vzorci celkového hodnoceni nabidky oznaceno jako
DHK1.

11.3. DiLéi HODNOTICI KRITERIUM “ NAVRZENY zZPUSOB A POSTUP
POSKYTOVANYCH SLUZEB“

V ramci dil¢iho hodnoticiho kritéria ,Navrzeny zplsob a postup poskytovanych sluzeb” budou
hodnocena nasledujici subkritéria:

a) Subkritérium ,,Navrieny zpUsob poskytovani sluzeb fizeni informacni bezpeénosti”

Predmétem hodnoceni bude Uchazecem navrieny zplsob a postup implementace systému
fizeni informacni bezpecnosti dle norem fady ISO 27000 (harmonogram prubéhu -
Implementacni plan) pro systém MS2014+; obsahujici popis jednotlivych krokd, nazvli a obsaht
jednotlivych vystupl; procesli a postupl (metodik) realizace, termin( realizace navrzenych
krokll a pozadavky na soucinnost ze strany Zadavatele, Provozovatele Aplikace MS2014+ a
Poskytovatele sluzeb Prostredi a jejich zdGvodnéni v rdmci této VZ.

Jako nejvhodnéjsi bude hodnocena nabidka, ve které Uchazec nejlépe logicky, vécné a v souladu
s pozadavky Zadavatele dle téchto zadavacich podminek zpracuje Implementacni plan systému
fizeni bezpecnosti informaci pro systém MS2014 + s dirazem na zpUsob naplnéni pozadavki
stanovenych pro Sluzbu BS01 dle Pfilohy ¢. 1 Smlouvy, zachovani vazby na stanovené terminy a
logickou posloupnost a souslednost jednotlivych krok(l Implementacniho planu. Pfi hodnoceni
bude prihlizeno k pozadovanému objemu soucinnosti Zadavatele, Provozovatele Aplikace
MS2014+ a Poskytovatele sluzeb Prostfedi a jeho zdlvodnéni s dldrazem na ovéreni, Ze
nedochazi k pfeneseni vykonu pozadovanych ¢innosti zpét na Zadavatele.

b) Subkritérium ,Navrieny zplsob poskytovani sluzeb bezpeénostniho monitoringu“

Predmétem hodnoceni bude UchazeCem navrzeny popis feSeni bezpecnostniho monitoringu
Aplikace MS2014+ a Prostfedi; procesy a postupy poskytovani sluzeb bezpecnostniho
monitoringu; nastroje a opatieni minimalizujici vznik provoznich a bezpecnostnich incident(
vzniklych na zakladé ¢innosti Uchazece a mozZnost vzniku chyb zplsobenych lidskym faktorem pfi
poskytovani sluzeb.
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Jako nejvhodnéjsi bude hodnocena nabidka, ve které Uchazec navrhne zplsob, ktery nejlépe
vécné a v souladu s poZadavky Zadavatele dle téchto zadavacich podminek zpracuje navrh
technického teSeni bezpecnostniho monitoringu Aplikace MS2014+ a Prostfedi, vymezi
schopnosti a parametry nabizeného reseni HW/SW vyhodnocovaciho centra v oblasti sbéru,
vyhodnocovani a ukladani auditnich informaci s ddrazem na minimalizaci vzniku provoznich a
bezpecnostnich incidentll a stanovi vhodnou posloupnost jednotlivych krokl vedoucich k
zajisténi plné funkcnosti bezpecnostniho monitoringu Prostredi a Aplikace MS2014+ ve vazbé na
stanovené terminy plnéni.

Subkritérium ,Navrieny zplsob poskytovani sluzeb auditu”

Predmétem hodnoceni bude Uchazecem navrzeny popis zplsobu poskytovani sluzeb auditu a
technické kontroly s dirazem na oblast penetracnich testl (metodiku, harmonogram, nastroje a

postupy).

Jako nejvhodnéjsi bude hodnocena nabidka, ve které Uchazec nejlépe logicky, vécné a v souladu
s pozadavky Zadavatele dle téchto zadavacich podminek navrhne metodiku penetracnich test( a
harmonogram jejich provadéni, zdldvodni vhodnost zvolenych nastroji a popiSe opatreni
vedouci k minimalizaci vzniku provoznich a bezpecnostnich incidentl cinnosti Uchazece resp.
v souvislosti s poskytovani sluzeb penetracnich testd a minimalizuje tak dopad na kvalitu a
kvantitu poskytovanych sluzeb Aplikace MS2014+ a Prostredi.

Spolecné ustanoveni pro hodnoceni subkritérii diléiho hodnoticiho kritéria , Navrieny zplisob a
postup poskytovanych sluzeb:

Pro hodnoceni nabidek pouZije hodnotici komise bodovaci stupnici v rozsahu 1 az 100. Kazdé
jednotlivé nabidce bude v ramci hodnoceného subkritéria pridélena bodova hodnota, ktera odrazi
Uspésnost predmétné nabidky v ramci hodnoceného subkritéria, pricemz nejlépe hodnocena nabidka
obdrzi 100 bodd.

Neprepoctené hodnoceni nabidky za dil¢i hodnotici kritérium ¢. 2 ,NavrZeny zplisob a postup
poskytovanych sluzeb” je pak rovno vazenému souctu bod(, které hodnocena nabidka ziskala za
vSechna subkritéria dle vzorce:

20x body za subkritérium 60x body za subkritérium s
Navrient zodsob Navi¥eny zniisob ‘ . 20x body za subkritérium
” avr,ze,ny zE)us?’ , ” avrzveny zpusov pos Ytovanl _ Navrieny zpiisob poskytovani
poskytovani sluzeb fizeni sluZzeb bezpecnostniho . o
inf &ni b Enosti itoringu” sluZeb auditu
NHDHK = informacni bezpecénosti + monitoringu +
100 100 100

Neprepoctena hodnoceni nabidek za dil¢i hodnotici kritérium €. 2 ,,NavrZzeny zplisob a postup poskytovanych
sluzeb” (NHDHK) budou nasledné prepoctena (normalizovana) tak, aby nejlépe hodnocena nabidka za dilci
hodnotici kritérium ¢. 2 ,,Navrzeny zpUsob a postup poskytovanych sluzeb” ziskala 100 bod(:

DHK2 =100 x

NHDHK

NHDHK MAX
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NHDHK = Neprepoctené hodnoceni nabidky za dil¢i hodnotici kritérium ,,NavrZeny zplsob a postup
poskytovanych sluzeb”

NHDHK MAX = Nepfrepoctené hodnoceni za dil¢i hodnotici kritérium , NavrZeny zplisob a postup
poskytovanych sluzeb” nabidky, kterd byla v ramci tohoto dil¢itho hodnoticiho kritéria hodnocena
nejlépe

DHK2 = hodnoceni prepocitavané nabidky za dil¢i hodnotici kritérium ,Navrzeny zplisob a postup
poskytovanych sluzeb”

Takto ziskané hodnoceni je ve vypoctovém vzorci celkového hodnoceni nabidky oznaceno jako
DHK2.

11.4. CELKOVE HODNOCENIi NABIDKY

Celkové bodové hodnoceni (,,CBH“) nabidky v ramci zdkladniho hodnoticiho kritéria ekonomicka
vyhodnost nabidky bude tvofit vazeny soucet bod(, které hodnocena nabidka ziskala v ramci dilcich
hodnoticich kritérii ,Vyse Celkové ceny Nabidky“ a ,NavrZeny zp(sob realizace verejné zakazky”
redukovanych pfislusSnymi vahami:

60 x DHK1 40 x DHK2
o] ¥ [ P—— S —
100 100

Na zakladé celkového bodového hodnoceni (,,CBH) u jednotlivych nabidek hodnotici komise stanovi
vysledné poradi nabidek v rdmci zdkladniho hodnoticiho kritéria ekonomické vyhodnosti nabidky tak,
Ze nabidky budou sefazeny dle poctu ziskanych bodi. Jako nejuspésnéjsi bude stanovena nabidka,
ktera dosahne nejvyssi bodové hodnoty.

V pfipadé rovnosti celkového poctu bodl rozhodne o vitézné Nabidce VySe Celkové ceny Nabidky

svvs

12. OBCHODNI A PLATEBNi PODMINKY

Obchodni a platebni podminky ve smyslu § 44 odst. 3 pism. a) ZVZ, vymezujici budouci rdmec
smluvniho vztahu mezi Zadavatelem a vybranym Uchazecem, jsou podrobné zapracovany do
zdvazného navrhu Smlouvy o poskytovani sluzeb, kterd je nedilnou soucasti této Zadavaci
dokumentace a tvofi jeji Ptilohu €. 4.

Uchazec do navrhu smluv doplni poZadované Udaje (zejména vlastni identifikaci, udaje vztahujici se k
hodnoticim kritériim a dalsi udaje, které jsou v ndvrhu smluv oznaceny slovy ,doplni Uchazec”, resp.
»doplni Poskytovatel“). Takto doplnéné obchodni podminky predloZi jako svlij navrh smlouvy. Navrh
smlouvy bude fadné podepsan osobou opravnénou jednat za Uchazece.

Uchaze¢ neni oprdvnén meénit ¢i dopliovat text ndvrhu smlouvy s vyjimkou udaji uvedenych v
pfedchozim odstavci. Obchodni a platebni podminky vymezuji budouci rdmec smluvniho vztahu.
Nabidka Uchazece musi respektovat stanovené obchodni a platebni podminky a v Zadné ¢asti nesmi
obsahovat ustanoveni, které by bylo v rozporu s témito podminkami.
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Uchazec je v ndvrhu smlouvy v ramci Udaji o cené a platebnich podminkach povinen uvést udaje, tak
aby:

a) byly stanoveny za poZzadované casové obdobi,
b) byla dodrzena podminka, Ze Celkova cena Nabidky v K¢ bez DPH uvedend v cenovém listu
nebude vyssi nez predpokladana hodnota verejné zakazky

Jestlize Uchazec porusi néktery z pozadavk( Zadavatele, bude Nabidka posouzena tak, Ze nesplnuje
zadavaci podminky a Uchazec bude vyloucen podle ust. § 76 odst. 6 ZVZ.

12.1. PODANI SPOLECNE NABIDKY VIiCE UCHAZECI

Poda-li spole¢nou nabidku vice Uchazecl (sdruZeni vice pravnich subjekt(), jsou povinni predlozit v
ramci nabidky smlouvu o sdruzeni, ktera bude splfiovat nasledujici nalezitosti:

e bude obsahovat ustanoveni, Ze jsou dodavatelé zavazani spolecné a nerozdilné v souladu
s §51, odst. 6 ZVZ,

e bude obsahovat identifikaci jediného ¢lena sdruzZeni, ktery je opravnén jednat za ostatni
dodavatele ve vécech spojenych s poskytovanim plnéni dle smlouvy na verejnou zakazku
»Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“ navenek (dale jen ,Zastupujici
¢len sdruzeni”). Kdo jednd za Zastupujiciho ¢lena sdruzeni navenek, se urci dle obecné
zavaznych pravnich predpisli. Povinnosti urcit Zastupujiciho ¢lena sdruzeni neni dotceno
opravnéni Zastupujiciho ¢lena sdruzeni jmenovat jako Opravnénou osobu dle Smlouvy o
poskytovani sluzeb i osobu, kterd neni v zaméstnaneckém c¢i obdobném poméru k
Zastupujicimu ¢lenu sdruzeni.

12.2. POIJISTENi ODPOVEDNOSTI ZA SKODU

Zadavatel pozaduje pred podpisem smluv predloZeni kopie pojistné smlouvy, ktera se vztahuje na
plnéni predmétu dle navrhu Smlouvy o poskytovani sluzeb (viz. Pfiloha ¢. 4 této zaddvaci
dokumentace) a jejimz predmétem je pojisténi odpovédnosti za skodu zplisobenou Uchazecem treti
0sobé, s minimalnim limitem pojistného plnéni ve vysi nejméné 10.000.000,- K¢ (slovy: deset miliéna
korun ceskych) s maximalni spolutcasti Uchazece ve vysi 10 %.

Pojisténi je mozné doloZit i pojistnym certifikdtem, musi z néj byt vSak zfejma vyse pojistného plnéni,
mira spolulcasti a predmét pojisténi (pojisténi odpovédnosti za Skodu zplsobenou Uchazecem treti
osobé a typové popsana Cinnost, ktera je kryta pojisténim).

13. OSTATNI

13.1. PRAVA ZADAVATELE

Zadavatel si dale vyhrazuje pravo posunout termin predpokladaného zahdjeni plnéni zakazky v
souvislosti s terminem ukonceni tohoto zaddvaciho fizeni.

13.2. PROHLIDKA MISTA

Zadavatel neorganizuje prohlidku mista plnéni.

ZD k verejné zakdzce: "Zajisténi sluzby Bezpecnostniho dohledu pro MS2014+“
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13.3. JiIsTOTA

Zadavatel poZaduje, aby Uchazeci k zajisténi svych povinnosti vyplyvajicich z Ucasti v zadavacim fizeni
poskytli jistotu ve vysi 500.000,- K¢ (slovy: pétset tisic korun c¢eskych).

Pokud se Uchazec rozhodne poskytnout jistotu formou sloZzeni penézni ¢astky na Ucet Zadavatele, tak
penéini prostfedky slozi na ucet Zadavatele, jehoZ Cislo je uvedeno v kap. 2 této Zadavaci
dokumentace. Variabilni symbol a specificky symbol jsou rovnéz uvedeny v kap. 2 této Zadavaci
dokumentace.

Doklad o jistoté poskytnuté formou sloZeni penézni ¢astky na Ucet Zadavatele nebo original zaruéni

listiny budou soucasti Nabidky, zadavatel je navrati za podminek dle § 67 ZVZ.

Ve

14. STRUKTUROVANY SEZNAM DOKUMENTU TVORICiCH
ZADAVACIi PODMINKY

Specifikace dokumentu

Obsah dokumentu

Oznaceni dokumentu

Zadavaci dokumentace

na Verejnou zakazku "Zajisténi
sluzby Bezpecnostniho
dohledu pro MS2014+"

Zakladni dokument zadavaciho
fizeni. V souladu s poZadavky
ZVZ vymezuje predmét Verejné
zakazky, kvalifikaéni
predpoklady, hodnotici kritéria
a dalsi udaje o zadavacim fizeni
v detailu potfebném pro
zpracovani Nabidky Uchazece.

ZD_Bezpecnostni dohled

Prilohy Zadavaci dokumentace

Pfiloha ¢. 1:
Kryci list

Sablona pro vyplnéni zakladni
identifikace Uchazece

ZD_P1_Kryci list nabidky

Pfiloha ¢. 2:
Vzorova Cestné prohlaseni

Sablona ¢estného prohlaseni
pro potreby prokazani
zakladnich kvalifikacnich
predpoklad(l dle §53, odst. 1
ZVZ a Cestného prohlaseni dle
§68 odst. 3 ZVZ (povinna
soucast nabidky).

ZD_P2_Vzorova Cestné
prohlaseni

Pfiloha €. 3:

Smlouva o dodrZovani
bezpecnostnich opatieni
v ramci spoluprace

Smlouva upravuje podminky
dodrZovani bezpecénostnich
opatreni a ochrany dlvérnych
informaci mezi Zadavatelem a
Uchazecem.

ZD _P3 NDA smlouva

Pfiloha ¢. 4:
Smlouva na zajisténi sluzby
Bezpecnostniho dohledu pro

Vymezeni predmétu plnéni a
podminek smluvniho vztahu
mezi Zadavatelem a Uchazecem

ZD P4 Smlouva o poskytovani
sluzeb
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Specifikace dokumentu Obsah dokumentu Oznaceni dokumentu

MS2014+ (Smlouva o
poskytovani sluZeb)

pro oblast sluzeb

PFiloha €. 5:
Rozklad pausalnich cen sluZeb

Pfiloha slouZi k podrobnému
rozkladu paudalnich cen za
Vyhodnocovaci obdobi u
jednotlivych sluzeb a jako
podklad pro posouzeni zpusobu
tvorby Celkové ceny Nabidky.

ZD_P5_Rozklad cen

Prilohy Smlouvy o poskytovani

sluieb

Priloha €. 1:

Katalog sluZeb a podminky
poskytovani bezpe¢nostniho
dohledu

Pfiloha podrobné vymezuje
predmét, podminky a kvalitu
sluzeb poskytovanych
Uchazefem

S_P1_KSa podminky
poskytovani BD

Pfiloha €. 2:
Seznam subdodavateld

Seznam subdodavatell
Uchazece, ktefi se budou
podilet na plnéni sluZeb véetné
uvedeni rozsahu ¢innosti
subdodavatele

S_P2_Seznam subdodavatell

Pfiloha é. 3:
Zadavaci dokumentace

Kopie Zadavaci dokumentace

S _P3_Zadavaci dokumentace

Priloha ¢. 4:
Popis zpUsobu poskytovani
sluZeb Bezpelnostniho

Popis zplsobu poskytovani
sluzeb Bezpecnostniho dohledu
v rozsahu stanoveném pism. i)

S_P4_Popis poskytovani sluzeb

dohledu kap. 8.1 Zadavaci dokumentace
Pfiloha ¢. 5: SloZeni tymu Uchazece, ktery S_P5_Bezpecnostni tym
Bezpeclnostni tym bude zajistovat plnéni sluzeb

Standardizovany formula¥ ,oznameni o zakazce”

Bude uverejnén ve Véstniku verejnych zakazek a v Evropském afednim véstniku.

V Praze dne 24. 10. 2014

Ceska republika — Ministerstvo pro mistni rozvoj

RNDr. Blanka Fischerova
feditelka Odboru spravy monitorovaciho systému
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Priloha €. 4 Smlouvy o poskytovani sluzeb

Popis zpusobu poskytovani sluzeb
Bezpecnostniho dohledu
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2 Pristup spolecnosti T — Mobile k reseni
zakazky

Spolecnost T-Mobile Czech republic jako Uchazec predkladd Objednateli tuto nabidku na reSeni
pozadavkl zajisténi bezpecénosti infrastruktury MS2014+ a zajisti splnéni pozadavk( Objednatele

Prace na projektu budou realizovany v jednotlivych fazich dle poZadavk(li kaidé ze sluzeb
specifikovanych Objednatelem. Uchazec¢ bude prace provadét dle nejlepSiho védomi, v souladu se
zaddnim Objednatele.

Prace na zakazce budou realizovany dle projektové metodiky T-Mobile Ceska republika, v pfipadech,
kde je vyzadovano pouziti jiné metodiky v ramci dané sluzby bude pouZito pfrislusné projektové
metodiky pro fizeni projektu tak, aby bylo zajisténo kontinudlni dodani vSech specifikovanych
vystupnich dokument( a pInéni. Vysledky budou pribézné prezentovany fidicimu vyboru, slozenému
ze sponzora obou stran.

V nabidce uchazece déle bude popsano zajisténi vzniku produktd projektu. Se Objednatelem budou
odsouhlasena akceptacni kritéria u jednotlivych produktl. Vyznamnou casti bude odsouhlaseni
mechanisml pro pfijeti zmén ve smlouvé. Konecné, bude projedndn a odsouhlasen proces
pro schvalovani dokumentl a vystupl. Detailni plan realizace jednotlivych sluZzeb bude respektovat
predpokladané terminy plnéni jednotlivych fazi danych sluzeb.

Ridici vybor projektu bude navrien tak, aby umoznil efektivni ,governance” jednotlivych sluZeb.
Struktura fidiciho vyboru je nastavena tak, Ze pfijima dalezitad rozhodnuti a schazi se na pravidelnych
schizkach béhem implementace klicovych milnik( v ramci dané sluzby. Za dodavané sluzby je
odpovédny vedouci tymu jednotlivych oblasti.

Dodavatel predpokladd, Ze Objednatel disponuje ¢&asti relevantni dokumentace, ktera bude
poskytnuta k naplnéni cild realizace zakazky. Seznam pozadavkl je centrdlné shromazidén
u projektového manazera dodavatele (popf. vedoucich jednotlivych tyma), ktery je preda
projektovému manaZerovi Objednatele - pokud neni stanoveno jinak.

Dokumenty jsou shromdidény u dodavatele a je snimi nakladano dle klasifikace a pravidel
pozadovanych Objednatelem. Dodavatel dokumenty a informace analyzuje s ohledem na cile zakazky
a z hlediska nutnosti definovat rizika.

Ze strany dodavatele je komunikace vramci projektu zajisténa projektovym manazerem nebo
vedoucim jednotlivych oblasti (podle redlného nastaveni tymu). Jednotlivi ¢lenové tymu dodavatele
mu predavaji dil¢i a findIni verze vystupl. Pro jednotlivé vystupy jsou definovana akceptacni kritéria
tak, aby se predeslo pozdéjsim nedorozuménim.

Dale bude popsano zajisténi vzniku produktl projektu. Se Objednatelem budou odsouhlasena
akceptacni kritéria u jednotlivych produktd. Vyznamnou c¢asti bude odsouhlaseni mechanism
pro ptijeti zmén a zménovych fizeni v souladu se smlouvou. Kone¢né, bude projedndn a odsouhlasen
proces pro schvalovani dokument( a vystupll. K vytvoreni bude pouZito technik Ganttova diagramu,
metodiky projektového managementu spolecnosti T-Mobile, metodiky WBS (Work Breakdown
Structure).
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Schvaleny Fidici vybor bude dalSim z vystupl, ktery vznikne podle nominaci ze strany Uchazece
a Objednatele zakazky.

V ramci pInéni Ukoll jednotlivych sluZzeb uchazec sestavi komunikac¢ni matici pro fidici role a pracovni
skupiny. V této oblasti oekdavdame od Objednatele maximdlni soucinnost tak abychom ziskali
kontaktni spojeni do vSech lokalit (GSM, pevna linka, fax, email, poStovni adresa). Pro potieby této
zakdzky vycleni nase spolecnost servisni Cislo, emailovy box, fax pro ucely projektového dispecinku
(Service Desk, Help Desk, Info Box) na zaznamenavani splnénych ukoll a pfipadnych nedostatkd,
poruch, zavad, popfipadé nehod, pracovnich Urazli apod. souvisejicich s plnénim predmétu zakazky.
Zde budou poskytovani Objednateli vSechny informace o konkrétnich &innostech v ramci plnéni
harmonogramu zakazky dle ndplné jednotlivych etap, o konkrétni pfitomnosti ¢leni nasich
pracovnich skupin v prostredi zakaznika.

V ramci ¢innosti jednotlivych tymU v jednotlivych etapéach, dle jednotlivych ukoll budeme ukladat
a chranit informace, které ziskame pfi ¢innostech spojenych s predmétem této zakazky, povedeme
zaznamy co, kdy, kde a jak a od koho jsme informace, doklady nebo podklady ziskali. Provoz
jednotlivych sluzeb bude probihat podle bezpecnostnich pravidel, politik a procedur Objednatele, aby
byli ve shodé s bezpecnym provadénim jednotlivych sluzeb.

Pro dosazeni vysoké kvality tvorby dokumentace vycélenime z naseho projektového tymu zkusené
specialisty, ktefi se podileji jak na auditni ¢innosti v oblasti bezpecnosti informaci a zavadéni procest
systému fizeni bezpecnosti informaci do organizaci statni spravy ale i zkuSené analytiky, procesni
specialisty a tvirce dokumentaci, pUsobici v rdmci nasi spole¢nosti.
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3 Popis sluzeb

NavrZzeny zpusob poskytovani sluzeb frizeni
informacni bezpecnosti

Pristup Poskytovatele k realizaci Informacni
bezpecnosti

Pfi poskytovani sluzeb fizeni informacni bezpecénosti budou uplatfiovany nasledujici zasady:
= Veskeré vystupy budou v souladu s pozadavky standard( rady ISO/IEC 27000 : 2013
a budou zpracovany zplsobem, ktery vytvori zakladni predoklady pro uUspésnou
certifikaci dle CSN ISO/IEC 27001:2014
= Navrzené, schvdlené a nasledné implementované vystupy a zavéry budou garantovat
stanovené dlouhodobé cile v Informacni koncepci Objednatele a uvedené v bodé
3.1.2.1 Ptilohy €. 1 Smlouvy o poskytovani sluzeb.
= Veskeré vystupy budou poufZitelné pro naplnéni pozadavk( zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a jeho avizovanych provadécich predpist, dostupnych
nebo jiz platnych k datu zpracovani téchto vystupd.
= Navrhovana reSeni musi byt optimalni a minimalistickd — musi dosahovat maximalnich
vysledk( s minimalni zatézi zdroji Objednatele.
= Bezpecnostni opatfeni, kterd jsou jiz zavedena a funguji, budou zachovana.
= Zjisti se, kterd opatfeni chybi a stanovi se priorita zavadéni téchto opatreni.
= Respektuje se zavedena firemni kultura Objednatele.
V souladu s pfedmétem plnéni Smlouvy, se jednd o dodavku kli¢ovych sluZzeb uvedenych v Pfiloze €. 1
Smlouvy, vedené pod ndzvem ,Katalog sluZzeb a podminky poskytovani bezpecnostniho dohledu”
jako:

Sluzba ,,BS01_Informacni bezpecnost“:
a) Sluzby souvisejici s Fizeni bezpecnosti informaci v souladu se zasadami pro Systém fizeni

bezpeénosti informaci (ISMS) dle norem fady €SN 1SO/IEC 27000

Klicové aktivity:

1. Definice proces, zasad, politik a metodik ISMS;
2. Tvorba bezpecénostni dokumentace ISMS;
3. Rizeni bezpe¢nostnich incidentd.

Sluzba ,,BS02_Ochrana osobnich udaja“:
b) SluZby souvisejici s provadénim ochrany osobnich tidaji v souladu s pozadavky zakona ¢.

101/2000 Sb., o ochrané osobnich Gdaju
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3.1Sluzba ,BS01_Informacni bezpecnost”

3.1.1 Implementacni plan systému rizeni informacni bezpecnosti

Tabulka 1: Implementace sluzby BS_01

Implementacni plan - systému Fizeni informaéni bezpecnosti (SRIB)

Termin plnéni nebo

Aktivita Ocekavany vystup dulezity milnik
projektu
1.0 Vyhotoveni findIni verze Smlouvy, podpis Smlouvy Podpis Smlouvy
Zahajovaci schiizka pro RV SRIB: (prezentace projektovych cilil, predstaveni
spoleérlosti, projvektového jq?mu, upFespém’ he’urmo[\ograomu p:lnéni, poivada,vk’y Do 2 dnii od podpisu
1.0.1 | nasoucinnost, pfedstaveni osnovy projektovych vystupt, zplisob naplriovani Prezentace
N M . o o oo . Smlouvy
prfedmétu Smlouvy, nominace ¢lend Objednatele do fidicich a pracovnich
skupin)
Naplfiovani aktivity BS01/01: Definice procest, zdsad, politik a metodik ISMS:
Detailni Analyzu systému MS2014+, platné Informacni koncepce a
Bezpecnostni politiky Objednatele a navazujicich dokument( EK, narodni
legislativy a dalSich dokument( relevantnich pro prostiedi MS2014+,
vypracujeme:
. procesy bezpecnosti informaci a Fizeni bezpecnosti informaci,
které je nezbytné uplatnit a prosadit v ramci systému MS2014+;
Pracovni Max. do 2 mésicli od
1.1.0 . klicové cile a hlavni zasady bezpeénosti informaci, které budou dokumentace podpisu Smlouvy,
navrzenymi procesy pokryty (Cile ISMS MS2014+ budou aktivity BS01/01 (max. 40 MD)
zpracovany na obdobi 4 let, pficem? cile na 1. rok poskytovani
sluzeb budou rozpracovany detailné);
. upresnéni implementacniho planu vytvoreni systému ISMS
MS2014+, ktery prehlednym zplsobem navrhne detailni
harmonogram praci a sluzeb pro vytvoreni Systému Fizeni
bezpecénosti informaci MS2014+ (ISMS MS2014+).
Ce e . I . Pracovni
111 Stanoveni predbézného rozsahu systému fizeni pro MS2014+, vystupem bude dokumentace 5 MD
- dokument Rozsah ISMS MS2014+, ktery bude v zavéru této klicové ¢innosti L
. s . . ; . o . Analyzy rizik
zpfesnén a finalizovan v navaznosti na ziskané vysledky ostatnich ¢innosti.
Provedeni identifikace aktiv systému MS2014+ a identifikace vlastnikd racovni
1.1.2 L P . . dokumentace 5MD
aktiv/informaci. Vystupem bude Registr aktiv MS2014+. L
Analyzy rizik
Zpracovani Smérnice pro klasifikaci a fizeni aktiv MS2014+ a nasledné Pracovni
1.1.3 provedeni hodnoceni aktiv podle této smérnice. Hodnoceni aktiv bude spolu s dokumentace 5MD
registrem aktiv zakladnimi dokumenty pro provedeni analyzy rizik. Analyzy rizik
Pracovni
1.1.4 | Stanoveni komplexnich zasad pro provedeni analyzy rizik prostfedi MS2014+, dokumentace 5MD
vystupem bude Smérnice pro hodnoceni rizik MS2014+. Analyzy rizik
Pracovni
1.1.5 Provedeni analyzy rizik a zpracovani jejich vysledk( do dokumentu Zprava o dokumentace 5MD
hodnoceni rizik MS2014+. Analyzy rizik
V navaznosti na vysledky analyzy rizik budou vybrana opatfeni pro jejich .
T Lo . Y , - Pracovni
minimalizaci, resp. eliminaci. Vybrana bezpecnostni opatfeni budou uvedena v
1.1.6 o K . . (v, dokumentace 5 MD
Prohlaseni o aplikovatelnosti. Spolu s timto prohlaseni budou vymezena Wstupy Analvzy rizik
zbytkova rizika a ta zpracovana v dokumentu Souhlas s navrhovanymi ystupy vy
zbytkovymi riziky.
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V navaznosti na predchozi ¢innosti a jejich vystupy bude zpracovana Pracovni
1.1.7 Bezpecnostni politika MS2014+ jako dokument, ktery formuluje zékladni dokumentace 10 MD
o strategie, cile, postoje, role, zodpovédnosti a zasady tykajici se ¢innosti Bezpecnostni
spojenych s informacni bezpecnosti v systému MS2014+. politiky
Dokumentace Akceptaéni fizeni
1.1.8 | Provedeni pracovniho Workshopu k aktivité BS01/01, BS02/02-03 aktivity BS01/01 a Max Z'; ) mésic?fl od
PFedani vystupu aktivity BS01/01 a BS02/02-03 k akceptacnimu fizeni BS02/02-03 "
podpisu Smlouvy
Naplrovani aktivity BS01/02: Tvorba
bezpecnostni dokumentace ISMS:
NavrZeny Implementacni plan vytvoreni systému ISMS MS2014+ bude v
navaznosti na vysledky predchazejici klicové ¢innosti obsahovat vytvoreni
detailni dokumentace systému ISMS MS2014+. Tato dokumentace bude
zpracovana v souladu se zdsadami a procesy zakotvenymi v zakladnich
dokumentech ISMS MS2014+:
- Smérnice k fizeni bezpecnosti informaci MS2014+,
- Smérnice k systému fizeni dokumentace MS2014+,
- Smérnice k bezpecnosti lidskych zdrojd MS2014+,
- Smérnice pro budovani bezpecnostniho povédomi
MS2014+,
- Smérnice fyzické bezpecnosti a bezpecnosti prostredi Pracovni
MS2014+, dokumentace
aktivity BS01/02

Max. do 2 mésicli od
akceptace aktivity
BS01/01 = max. 40 MD

- Smérnice k bezpec¢nosti informacnich a komunikacnich
technologii MS2014+, (Smérnice, Sablony,

1.2.0 n

pomucky apod.)

- Smérnice k fizeni incidentd MS2014+, (max. 28 MD)
Paralelni aktivita

s aktivitou BS02/02-

- Smérnice pro fizeni kontinuity ¢innosti MS2014+, 03

- Smérnice k zajisténi shody s bezpe¢nostnimi pozadavky v
ramci MS2014+,

- Plan zvladani rizik MS2014+,
- Metodika k provadéni internich auditt ISMS MS2014+,

- Bezpecénostni smérnice pro ¢innost bezpecnostniho spravce
MS2014+,

- Bezpecnostni smérnice administratora Prostfedi a
Infrastruktury serverovny,

- Bezpecnostni smérnice uZivatele MS2014+;

- Zapracovani pozadavk( z aktivity BS02/02-03.

Soucasti vyse uvedenych smérnic, metodik a pland budou i veskeré relevantni a
potiebné formulare pro evidenci, hlaseni, zdznamy a dalsi ¢innosti, vyplyvajici
ze stanoveného rozsahu ISMS a potfebné pro fungovani tohoto systému na
denni bazi.

V ndvaznosti na Smérnici pro Fizeni kontinuity vypracuje Uchaze¢ kompletni Pracovni
Havarijni plany systému MS2014+ a to v minimalné v nasledujicim rozsahu: dokumentace
aktivity BS01/02 —

121 Max. 8 MD
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- plany pro zvladani krizovych situaci; Havarijni plan
- dil¢i havarijni scénare;
- dispecerské povinnosti;
- krizovy tym:
o  definice ¢lenli tymU a definice jejich
kompetenci;
o postupy a dokumentace ¢innosti pfi zvladani
krizovych situaci;
- nahradni a docasné feseni kontinuity sluzeb:
o definice zbytnych a nezbytnych sluzeb v
navaznosti na klasifikaci aktiv;
o stanoveni pravidel zajisténi ndhradniho a
docasného provozu.
V ramci feSeni havarijnich plan( provede Uchaze¢ posouzeni Zalohovaciho
planu a Planu obnovy, které budou zpracovény Uchazeéem sluzeb Prostredi v Vypracovani
ramci zadavaciho fizeni ,Pofizeni HW platformy a Infrastruktury serverovny pro doporuceni pro
1.2.2 MS2014+“. Vystupem posouzeni bude doporuceni pro Provozovatele Aplikace Objednatele a Max. 2 MD
MS2014+ a Uchazece sluzeb Prostfedi, na jejichz zakladé uvedené subjekty poskytovatele
dopracuji dokument tak, aby byl v souladu s nastavenym systém ISMS sluzeb
MS2014+ a jeho postupy pro fizeni kontinuity a havarijnimi plany.
Akceptacni fizeni
1.2.3 | Pfedani vystupl aktivity BS01/02 k akceptaénimu Fizeni Dc.>k.umentace Max. do 2 mésicli od
aktivity BS01/02 O
akceptace aktivity
BS01/01
Naplnovani activity BS01/03:
Zavedeni systému fizeni
b ~ 1 h H d Y Implementace
ezpecnostnlc incidentu L SUIEReE
Smérnice k Fizeni
incidentd MS2014+ Max. do 2 mésicli od
Poskytovatel bude na denni bazi provadét fizeni bezpeénostnich incidentt do provozu, akceptace aktivity
1.3.0 | systému MS2014+. Detailni postupy a procesy fizeni bezpe¢nostnich incidentd implementace SLA a BS01/01
budou vychazet ze schvalené Smérnice k fizeni incidentll MS2014+. procesl parametru
Poskytovatel bude vi¢i Objednateli v oblasti fizeni bezpeénostnich incidentu pro vyhodnocovani Max. 2 MD
primarni odpovédnou osobou za FeSeni bezpeénostné relevantnich incidentd, incidentl
udalosti a slabin MS2014+.
Uchazec v ramci této Sluzby bude vyuZivat formuléfe pro hlaseni a reseni
bezpecnostnich incidentl a udalosti MS2014+ (zpracované v ramci
dokumentace ISMS) a bude vykonavat veskeré relevantni ¢innosti vyplyvajici ze
stanovenych odpovédnosti a postupti reakce na incidenty, shromazdovani
dlkaz(l a ponaudeni se z téchto incident(.
Pro feseni bezpecnostnich incidentl bude Uchazedi zajistén pristup na
ServiceDesk MS2014+ v potfebném rozsahu.
Vystupni
dokumentace,
13.1 Spoleény pracovni Workshop k aktivitaim BS01/02 a BS01/03 2:?:],\:1?' aktivit Akceptaéni fizeni

Pfedani vystupu aktivity BS01/02 a 03 k akceptaénimu Fizeni

monitoringu prace
s incidenty,
nastaveni SLA pro
praci s incidenty

Max. do 2 mésicli od
akceptace aktivity
BS01/01
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BS01/04: Nastaveni pravidelného systému
vyhodnocovani sluzby:

O poskytnuti viech sluzeb bude pfipraven ze strany Uchazece tzv. "Protokol o

poskytnuté sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici

1 x za mésic za
uplynulé obdobi, denni

1.3.2 - X o ot b
zejména nasledujici: S L, Pravidelny reporting monitoring sluzby
- Vykaz ¢innosti v rdmci ISMS 08.00 -16.00
- Vykaz stavu bezpecnostni dokumentace s prehledem platné
a akceptované dokumentace ISMS
- Vykaz za oblast bezpecnostnich incidentt s detailnim
popisem stavu a problému pfi Setfeni jednotlivych
incidentu.
Nastaveni systému pravidelné kontroly a Upravy dokumentace:
v P . S v Perioda aktualizace
Uchazec zéroven zajisti pravidelnou aktualizaci celé dokumentaéni zakladny dokumentace ie
ISMS MS2014+ a to s periodou 1x za 6 mésicu. V rdmci aktualizace budou . . J ,
1.3.3 shodnd s provadénim

zapracovavany zejména dil¢i zmény v provadécich postupech a bezpecnostnich
mechanismech v navaznosti na béZzné zmény provozniho Prostfedi a Aplikace
MS2014+. Perioda aktualizace dokumentace je shodnd s provadénim Interniho
auditu ISMS MS2014+ tak, aby bylo mozné vysledky internich auditt
promitnout v ramci aktualizace dokumentacni zakladny.

1x za 6 mésicl

Interniho auditu ISMS
MS2014+
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3.1.2 Procesy a postupy pri realizaci sluzby

3.1.2.1 Zpracovani dokumentu Slovnik zdkladnich pojmii a definic
Vzhledem k faktu, Ze v oblasti bezpeénosti neni zavedena jednotna terminologie, navrhujeme v prvni
fadé zpracovani “Slovniku zakladnich pojm( a definic”, vychazejiciz nasledujicich zdroji:

1. Z ustadlené ceské terminologie pouZivané v oblasti informacni bezpecnosti publikované
v normdch fady CSN/ISO 27000, zejména v samotné CSN/ISO 27001:2014.

2. Z,Vykladového slovniku kybernetické bezpe&nosti“oficialné uvefejnéného na strankach NBU.

3. Zdulezitych pojmQ, které budou pouZivany ve vSech vystupech, a proto bude nezbytné je
definovat a udrZovat i v obdobi uZivani vystup( vytvofenych v rdmci projektu.

3.1.2.2 Stanoveni kontextu systému, hranic a rozsahu ISMS

Pfi stanoveni kontextu systému se vychazi z pochopeni jeho ¢innosti. Provede se obecny rozbor
¢innosti, které system zajistuje a provadi, stanovi se hlavni procesy, které jsou v ramci systému
vykonavany a jejich daleZitost se ohodnoti.

Nasledné se stanovi predpokladana ocekdvani tretich stran. Tretimi stranami jsou na jedné strané
stat, ktery od systému ocekavd plnéni stanovenych funkci a stanovuje své pozadavky formou
zakonnych a podzakonnych norem a na druhé strané uZivatelé systému a dalsSi subjekty, ktefi
predpokladaji, Zze sinformacemi, které jsou v systému zpracovavany, se bude zachazet v mezich
pravnich predpist a nebude dochdzet k jejich dniku k neopravnénym subjektlim.

Ocekavani tretich stran se stanovuje tak, Ze se kidentifikovanym procesim stanovi predpisy
a zdkonné normy se vztahem k bezpecnosti informaci a stanovi se rizika, kterym se organizace
nedrZzenim téchto predpisd muize vystavit. Tyto informace se doplni formou pohovoru se zastupci
kazdého vyznamného organizacniho celku zajistujiciho provoz a spravu systému.

Na zdkladé vyhodnoceni kontextu a o€ekdavani tretich stran se stanovi hranice a rozsah systému
fizeni bezpecnosti informaci, ktery mimo prvnich dvou krokll obsahuje také identifikaci
bezpecnostnich dopadl vyznamnych vazeb mezi aktivitami organizace a jejim okolim. Cely kontext
systému se prodiskutuje a necha schvalit vedenim Objednatele.

Vystupem je schvdleny dokument “ Rozsah ISMS MS 2014+”.

3.1.2.3 Zpiisob realizace analyzy rizik

Nami navrieny metodicky koncept analyzy rizik nejenom plné odpovidd pozadavkiim normy CSN
ISO/IEC 27001 — Systémy managementu bezpecnosti informaci a CSN ISO/IEC 27005 — Rizeni rizik
bezpecnosti informaci, ale dle nasich letitych zkuSenosti a na zakladé rady realizaci i poZzadavkim
zédkaznikd s ohledem na jeho transparentnost, srozumitelnost a nekomplikovanou aplikovatelnost.

Metodicky rozsah pro analyzu rizik vyplyva ze zadani a tyka se fyzického perimetru, ktery je dany
lokalitami Objednatele pro DC1, DC2 a logickym perimetrem, ktery zahrnuje procesy a informacni

systémy provozované v pfislusnych lokalitach (fyzickém perimetru).

Cilem je ziskani realného obrazu o stavu bezpecénosti informaci a kvalitnich podklad( pro rozhodovani
jak zabezpecit bezpecnost informaci ndvrhem protiopatreni.
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Cilem navrhu opatfeni pro zvladani rizik jsou jasné definovana opatfeni na pokryti rizik a pfipravena
akceptace zbytkovych rizik.

Cilem analyzy rizik je zjistit neakceptovatelnd rizika, kterd hrozi aktiviim organizace a tak ziskat
podklad pro navrh opatfeni na snizeni téchto rizik na akceptovatelnou Uroven a to za
ospravedlnitelnou cenu (cena na realizaci opatfeni musi byt v ,rozumném” poméru k hodnoté
a vyznamu chrdnéného aktiva).

3.1.2.4 Analyza rizik - popis metodiky
Metoda analyzy rizik pouzivana uchazecem striktné vychazi z podstaty ISMS, kterd spociva v podpore
¢innosti organizace prostfednictvim zajisSténi pfimérené bezpecnosti jejich informaci.

Analyza rizik probiha v nasledujicich krocich:

Identifikace, ohodnoceni a seskupeni aktiv.

Ohodnoceni hrozeb, dopadt a zranitelnosti.

Vypocet rizik a stanoveni akceptovatelné Urovné rizika.

Vypocet ucinnosti opatreni.

Sdruzeni vysledk( jednotlivych analyz a sestaveni vysledné sady opatieni a jeji ovéreni
modelovanim.

6. Schvaleni vysledkl analyzy rizik vedenim organizace.

vk wnN e

Hlavni procesy organizace

3.1.2.5 Identifikace,

— Proces 1 - Obsah ¢innosti odboru metodiky a vykonu dani

ohodnoceni a .
, . Informaéni aktiva a systémy
seskupeni aktiv o
. , . Aktivum 1 - informaéni systém XXX
Identifikace a ohodnoceni aktiv Listinné cokumenty
vychazi z informaci ziskanych pfi T
stanovovani kontextu organizace -
H Y H A Telefon
a je Izaloaena zejména nzi\ Mot ()
procesnim pfistupu k hodnocené Kancelarsky SW
organizaci a systému. ——
Po stanoveni hlavnich procesd, Budovaly (iokalka vikonu procssu)
které organizace vykondva a ::fhf'j;s
systém zajistuje, se ktémto Zaméstnanci

procesiim stanovi aktiva, které
jsou k jejich vykonavani potrebna
(viz obr. 1).

Obrazek 1: Stanoveni aktiv k procesiim

Vramci sbéru informaci se aktiva a

prostfedky ohodnoti z hlediska jejich Parc.rizika

dllezitosti pro vykonavani daného |*®

procesu a zhlediska poZadavku na |

dlvérnost, integritu a dostupnost

zpracovavanych informaci. 200 Akceptovatelné riziko

—— Parc.rizika

Nasledné se takto shromazdéna aktiva
promitnou na ICT prostfedky organizacea |
systému (servery, sitové prvky atd.). Tim
se ziska prehled o tom, ktery prostredek
ICT podporuje ktery proces, a které | o

1035
1082
1129
1176
1223
1270

Obriazek 2: Priklad typického rozloZeni parcialnich rizik
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aktivum. Od informaci o dlleZitosti procesu, o dlleZitosti aktiva, o poZadavcich na dlvérnost,
integritu a dostupnost zpracovavanych informaci se odvodi bezpecnostni vlastnosti jednotlivych
prostiedk( ICT i jednotlivych aktiv.

JelikoZ nékolik procesd miZe vyuZivat stejnd aktiva (napf. server) tato aktiva se seskupi do tzv.
»typovych aktiv”. Ke kazdému typovému aktivu se stanovi ,vlastnik aktiva“ (osoba, ktera ma o aktivu
nejlepsi prehled a je schopna hodnotit plsobeni jednotlivych hrozeb).

Vystupem bude schvaleny dokument “Registr aktiv.MS 2014+” a “Registr typovych aktiv MS
2014+”

3.1.2.6 Klasifikace a rizeni aktiv

Identifikovana aktiva je nutné klasifikovat na zakladé jejich potfebnosti a dileZitosti pro zabezpeceni
¢innosti systému a Objednatele. DlleZité informace Objednatele budou evidovany v rdmci ISMS a
bude stanovena odpovédnost za jejich spravu.

Vystupem bude schvaleny dokument “Smeérnice pro klasifikaci a fizeni aktiv MS 2014+”.

3.1.2.7 Ohodnoceni hrozeb, dopadii hrozeb a zranitelnosti

Metoda pracuje se seznamem hrozeb podle standardu ISO/IEC 27005. Ohodnoceni intenzity hrozeb,
dopadu hrozeb a zranitelnosti aktiva vici jednotlivym hrozbam se provadi formou fizenych pohovorl
s vlastnikem pfislusného aktiva. Pro provadéni pohovori se pouZzivaji vygenerované formulare.

3.1.2.8 Vypocet rizik a stanoveni akceptovatelné itirovné rizika

Vypocet hodnoty rizika se provadi pro kazdé aktivum a kazdou hrozbu. Riziko vzniklé plsobenim
jedné konkrétni hrozby na jedno konkrétni aktivum se nazyva ,parcidlni riziko”. Parcidlni rizika se
vypocitaji podle vzorce:

Parcialni riziko = Hrozba * Dopad hrozby * Zranitelnost aktiva * Hodnota aktiva

Priklad typického rozlozeni parcidlnich rizik je uveden na obrazku ¢&. 2. Cervena $ipka na obrazku
oznaCuje Uroven akceptovatelného rizika, pod kterou se pfi vybéru opatfeni nebudou brat mensi
hrozby v potaz. Uroveri akceptovatelného rizika se stanovuje po dohodé Objednatelem, ktery ji
schvaluje. Metoda umozZiuje brat v potaz vSechna parcialni rizika.

Vystupem bude schvaleny dokument “Smérnice pro hodnoceni rizik MS 2014+”.

3.1.2.9 Hodnoceni hrozeb a zranitelnosti

Vypocet rizik miZe byt pouzit i k identifikaci zranitelnych mist v organizaci. U nejvétsich parcidlnich
rizik identifikuji aktiva, kterych se riziko tykd a hrozby, které riziko zplsobuji. Toto hodnoceni
poskytne informaci o tom, kterd aktiva (které Casti systému) jsou nejvice ohroZena a které hrozby
toto ohroZeni nejvice zpUsobuji.

Stanoveni slabych mist v systému a zavaznych hrozeb je jednim z dil¢ich vystup(ll z analyzy rizik, ktery
se schvaluje Objednatelem a slouZi k verifikaci vysledkd analyzy rizik.

s s v

3.1.2.10 Stanoveni uc¢innosti opati‘eni

Metoda analyzy rizik byla vyvinuta pro podporu zavadéni ISMS, proto sada opatieni pro snizeni rizika
je totozna s opatfenimi uvedenymi v priloze , A“ standardu ISO 27001:2013 (dale také ,opatreni
ISMS*“).
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Pro kazdé aktivum se zpracuje ,list aktiva“, na kterém se hodnoti U¢innost kazdého opatreni ISMS ke
snizeni kazdého parcialniho rizika (v metodice se nazyva jako ,vdha opatreni“). Metoda vyhodnocuje
pro kazdé parcialni riziko uc¢innost vSsech 114 opatfeni ISMS tak, Ze pro kazdé parcidlni riziko
a opatteni vypocte diléi vahu opatreni. Vaha opatteni pro kazdé aktivum je souctem vsech dil¢ich
vah, které jsou pro dané opatreni u vSech parcialnich rizik vypoctena.

Po provedeni vypoctl na vsech listech aktiv je pro kazdé opatieni ISMS stanovena jeho celkova vaha,
ktera vyjadfuje Ucinnost opatreni v ramci vSech aktiv organizace.

Setfidime-li sestupné opatfeni podle jejich vahy a vyneseme-li je do grafu, ziskdme rozloZeni opatieni
podle jejich Ucinnosti, ktera urcuje prioritu implementace. Opatfeni, kterd maji nejvyssi vahu, maji
také nejvétsi prinos pro bezpecnost organizace a systému a tim i nejvyssi prioritu pro implementaci.

Priklad typického rozlozeni vah opatfeni je uveden na obrazku €. 3, ktery predstavuje redlnou analyzu

rizik, provedenou u jednoho ze zdkaznik{ Uchazece.
S00000

350000
Opatfeni s nejvy3i pnontou
hodnota od 163848

00000

250000
Opatieni s vysokou priortou
hodnota od 78612
200000
Opaffeni s primérmou
priortou hodnota od 26709

Wiha opatfeni

150000

100000

S0000

L4
£

v_hrﬂr\-\.nl.'¢."'|r\-\.-1l,.'¢."'|"-\.-|E&fﬂr‘-n—l;ﬂm"hn—lmmm
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bt
Cislo opatieni
Z grafu je zfejma jedna vyraznd Uroven vah opatfeni

Obrazek 3: RozloZeni opatieni dle jejich vahy

Opatreni nad fialovou Sipkou maji mimoradny pfinos pro bezpecnost organizace a systému, zatimco
vahy ostatnich opatfeni viceméné linearné klesaji. To umozZni rozdélit opatfeni do skupin (podle
Sipek, od opatfeni s nejvyssi prioritou (méla by se realizovat co nejdfive), az po opatteni (pod Zlutou
Sipkou), kterd znamenaji jiz jen minimalni pfinos pro bezpecnost, a mohou se realizovat nékdy
v budoucnosti, pokud pro to vzniknou vhodné podminky.

3.1.2.11 SdruZzeni vysledkii jednotlivych analyz a sestaveni vysledné sady opatieni a jeji
ovéreni modelovdanim

V rdmci realizace tohoto kroku se sejdou vSechny sady opatieni a pro kazdé opatieni se vypocitaji

vazené priméry vah opatreni a sestavi se vysledna sada opatfeni doporucovanych k realizaci, ktera
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bude jednotna pro organizaci a systém. Pfi sestavovani vysledné sady opatfeni Uchaze¢ vezme
v Uvahu moznosti a podminky Objednatele a navrhne optimalni sadu opatreni.

Nasledné se provede modelovdni Ucinnosti takto vybrané sady opatfeni. Modelovani umozniuje
vypocdist, na jakou hodnotu se snizi parcialni rizika po realizaci vybranych opatfeni (tato rizika se
nazyvaji ,zbytkovad rizika“, protoze to jsou rizika, ktera zbydou po realizaci vybranych opatieni).

Pokud bude nékteré zbytkové riziko pfilis vysoké, doplni se univerzalni sada opatfeni o dalsi opatreni
tak, aby bylo toto zbytkové riziko snizeno na pfijatelnou uroven. Prehled zbytkovych rizik je

konzultovan a nasledné schvalen Objednatelem.

Vystupem bude schvaleny dokument “Souhlas s navrhovanymi zbytkovymi riziky”.

3.1.2.12 Schvdleni vysledkii analyzy rizik vedenim organizace

Vysledky analyzy rizik jsou presentovany managementu Objednatele, kterému jsou vysvétlena rizika,
zdUvodnéna opateni, které analyza rizik doporucuje implementovat, a jsou mu objasnéna zbytkova
rizika. Nasledné je management Objednatele Zadan o schvaleni vysledk( analyzy rizik.

Vystupem bude schvaleny dokument “Zprava o hodnoceni rizik MS 2014+”.

Schvélend findlni sada bezpecnostnich opatfeni je podkladem pro zpracovani navrhu zakladniho
dokumentu ISMS — Prohldseni o aplikovatelnosti, ktery je jednim z podklad(l pro tvorbu registru
organizacnich pozadavkad.

Vystupem bude schvaleny dokument “Navrh Prohldseni o aplikovatelnosti MS 2014+”

3.1.2.13 Registr zdkonnych poZadavkii

Registr zdkonnych pozadavk( vznikne analyzou platnych pravnich a internich predpis majicich vazbu
na bezpecnost informaci. V rdmci této analyzy budou identifikovany vSechny poZadavky se vztahem
k bezpecnosti informaci, vyplyvajici ze zdkon(, podzdkonnych norem a internich predpist
Objednatele. Tyto pozadavky budou logicky strukturovany podle povinnosti, které ukladaji s odkazem
na pravni predpis, nebo interni normativni akt (dale jen INA).

Zakladem pro vytvoreni komplexniho registru vSech pozadavkl na bezpecnost informaci je vytvoreni
registru zakonnych pozadavkd, ktery vychazi z platnych zakond CR. Tento registr obsahuje vétsinu
podstatnych zakonnych poZadavkd na bezpecnost informaci pro Objednatele, véetné vSech pravnich
norem uvedenych Objednatelem v Ptiloze ¢. 1 Smlouvy. V pfipadé, Ze v prabéhu realizace projetu
bude Objednatelem konstatovano, ze se na né a na systém vztahuje zakon ¢. 181/2014
o kybernetické bezpecnosti, bude tento zakon zahrnut taktéz do registru zdkonnych pozadavka.

Dalsim krokem je vytvoreni registru internich pozadavk( vyplyvajicich z platnych internich predpist
Objednatele.

Pozadavky z obou registrd musi byt porovnany s vysledky analyzy rizik, ve které musi byt doplnéna
chybéjici opatteni, jejichz realizace vyplyva ze zdkonnych pozadavkl, nebo zinternich predpisa.
ProtoZe se jednd o vyhledavani mezer v poZadavcich analyzy rizik (anglicky je mezera ,gap“) nazyva

se tento proces ,,GAP analyza“, ktera je podrobnéji rozebrana v bodé 1.2.1.16 nabidky.

Priklad registru zakonnych pozadavk( je uveden v nasledujici tabulce
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Cislo Nazev Charakteristika
74kon o ochrané Upravujfe prava ’a povinnF)stiv pfi zpracovvvélji osvobrjl'c,h L’Jdajff a
101/2000 Sb. e stanovuje podminky, za nichZ se uskutecnuje predani osobnich
osobnich ddaja e
udaja.
Zakon o . , , , " . ,
. Upravuje podminky prava svobodného pfistupu k informacim a
svobodném . , , , Sy .
106/1999 Sb. ofistupu K stanovuje zdkladni podminky, za nichZz jsou informace
. , oskytovany.
informacim POSKY y
Zakon o|Tento zakon upravuje na zakladé prava Evropskych
127/2005 Sb. | elektronickych spolecenstvi podminky podnikani a vykon statni spravy, véetné
komunikacich regulace trhu, v oblasti elektronickych komunikaci.

Tabulka 2 Piehled zakonnych pozadavki
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Kazdy zdkon uvedeny v registru zakonnych pozadavk( je dale podrobnéji rozpracovan do podoby
uvedené v nasledujici tabulce

Tabulka 3: Zakonna uprava poZadavku

T x, . fee - "
P Cislo Nazev Ucinny  |Charakteristika (co fesi)
normy
Zakon 101/2000Sb. |o ochrané osobnich|1.6.2000 |Tento zdkon v souladu s pravem Evropskych
udajl spoleCenstvi, mezindrodnimi  smlouvami,

kterymi je Ceskd republika vazidna, a k
naplnéni prava kazdého na ochranu pred
neopravnénym zasahovanim do soukromi
upravuje prava a povinnosti pti zpracovani
osobnich udajl a stanovi podminky, za nichz
se uskutecnuje predani osobnich Gdajd do

jinych stata.

Tabulka 4: Podrobny prehled zakonnych poZadavkii pro konkrétni zakonnou normu

Role

Pozadavek

Vyplyva z

Mozna sankce

Spravce,
Zpracovatel

Stanovit ucel, k némuz maji byt osobni Gdaje zpracovany.

§5/1a

az 10.000.000,- K¢

Spravce,
Zpracovatel

Stanovit prostfedky a zpUsob zpracovani osobnich udaja.

§5/1b

az 10.000.000,- K¢

Spravce,
Zpracovatel

Zpracovat pouze presné osobni Udaje, které ziskal v
souladu s timto zakonem. Je-li to nezbytné, osobni Udaje
aktualizuje. Zjisti-li spravce, Ze jim zpracované osobni udaje
nejsou s ohledem na stanoveny uUcel presné, provede bez
zbyte¢ného odkladu pfiméfend opatfeni, zejména
zpracovani blokuje a osobni Gdaje opravi nebo doplni, jinak
osobni udaje zlikviduje. Nepresné osobni Udaje Ize
zpracovat pouze v mezich uvedenych v § 3 odst. 6.
Nepresné osobni Udaje se musi oznacit. Informaci o
blokovani, opravé, doplnéni nebo likvidaci osobnich udaju
je spravce povinen bez zbyte¢ného odkladu predat viem
prijemcim.

§5/1c

az 10.000.000,- K¢

Spravce,
Zpracovatel

Shromazdovat osobni Udaje odpovidajici pouze
stanovenému Ucelu a v rozsahu nezbytném pro naplnéni
stanového ucelu.

§5/1d

az 10.000.000,- K¢

Spravce,
Zpracovatel

Uchovavat osobni Udaje pouze po dobu, ktera je nezbytna
k ucelu jejich zpracovani. Po uplynuti této doby mohou byt
osobni Udaje uchovavany pouze pro ucely statni statistické
sluzby, pro ucely védecké a pro ucely archivnictvi. P¥i
pouziti pro tyto Ucely je tfeba dbat prava na ochranu pred
neopravnénym zasahovanim do soukromého a osobniho
Zivota subjektu Udaji a osobni idaje anonymizovat, jakmile
je to mozné.

§5/1e

az 10.000.000,- K¢

Spravce,
Zpracovatel

Zpracovavat osobni Udaje pouze v souladu s ucelem, k
némuz byly shromazdény. Zpracovavat k jinému ucelu Ize
osobni Udaje jen v mezich ustanoveni § 3 odst. 6, nebo

§ 5/1f

aZz 10.000.000,- K¢
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Role PoZadavek Vyplyva z |Mozna sankce
pokud k tomu dal subjekt udajl predem soubhlas.
Spravce, Shromazdovat osobni Udaje pouze oteviené; je vylouceno|§ 5/1g |az 10.000.000,- K¢
Zpracovatel shromazdovat udaje pod zaminkou jiného uUcelu nebo jiné
¢innosti.

3.1.2.14 Zakomponovdni registru zdkonnych poZadavkii do sady vybranych opatieni
z analyzy rizik a definice registru organizacnich poZadavkii
Pozadavky na systém fizeni bezpecnosti jsou dany dvéma faktory:

e Pozadavky stojici mimo systém ftizeni bezpecnosti informaci, které jsou dany platnymi
pravnimi a provadécimi predpisy (registr zdkonnych pozadavk() a platnymi internimi
predpisy Objednatele (registr internich pozadavk).

e Pozadavky, které vyplynuly z analyzy rizik, které definuji systém fizeni bezpecénosti.

Sjednoceni obou mnoZzin pozadavkl definuje Uplnou mnoZinu pozadavk( na realizaci bezpecnostnich
opatreni, tim je definovan cilovy stav, kterého se ma dosahnout.

3.1.2.15 Pozadovand opatieni ISMS
Seznam pozadovanych opatieni ISMS je dan vystupem z analyzy rizik v podobé ndvrhu ,,Prohlaseni
o aplikovatelnosti“.

Ukdazka prohldseni o aplikovatelnosti je uvedena v tabulce €. 3

Tabulka 5: Pfiklad prohliSeni o aplikovatelnosti (PoA)

PoA - Prehled vybranych a vyfazenych cilt a opatfeni
C'SIO_ . Nazev Popis opatreni Stav opatreni
opatreni
A. 5 Bezpecnostni politika
Jméno oblasti
A. 5.1 Bezpecnostni politika informaci |Cil: Definovat smér a wyjadfit podporu bezpe¢nosti
informaci ze strany vedeni v souladu s pozadawky Bzpecnostni cil
organice, prislusnymi zakony a regulatornimi pozadawy.
A.5.1.1 Dokument bezpecnostni politiky |Dokument bezpe€nostni politiky informaci by mél byt
informaci schvélen vedenim organizace, wdan a byt dan na védomi |Opatfeni ma byt implementovano
v8em zaméstnanciim a relevantnim tretim stranam.
A.5.1.2 Prezkoumani a aktualizace Pro zajisténi jeji neustalé pouzitelnosti, pfimérenosti a
bezpecénostni politiky informaci |u€innosti by bezpe€nostni politika informaci méla byt Opatieni ma byt implementovano
pfezkou mavana v planovanych intervalech a vzdy kdyz

3.1.2.16 GAP analyza

Cilovy stav bezpecnosti informaci je dan sadou bezpecnostnich opatfeni, které jsou dany analyzou
rizik a zdkonnymi poZadavky. JelikoZ Ize predpokladat, Ze urcitd bezpecnostni opatfeni jiz jsou
u Objednatele implementovana, je nutné zjistit rozdil mezi poZadovanym stavem a stdvajicim stavem
bezpecnosti informaci. Ktomu slouZi ,Gap” analyza, jejimz cilem je porovnat jiz zavedend
bezpecnostni opatfeni s poZzadovanym stavem z analyzy rizik. Gap analyza bude provedena tak, Ze
budou identifikovany vSechny zavedené a provozované bezpecnostni opatfeni u organizace a ty
budou porovnany s poZzadovanym stavem. Nasledné budou identifikovany vsechny mezery (,gap” =
anglicky mezera) mezi stavajicim stavem a poZzadovanym stavem.
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Na obrdzku ¢ 4 je
znazornéno, jak jsou z GAP

analyzy identifikovany
oblasti, o které je potfeba Pozadavky analyzy izik
doplnit bezpecnostni

dokumentaci organizace.

pozadovany) stav organizace

Vramci  GAP  analyzy se Legislativni poZzadavky Pozadavky na opatreni ISMS
provede podrobna analyza mimo ISMS

stavajici dokumentace

s cilem zpfesnit, které stati a

ustanoveni jednotlivych

Skuteény stav organizace

dokumentli maji vztah ke - - | - -
’ v o .. ki
cilového stavu. Hodnoceni

realizace pozadavkd bude GAP GAP
provedeno ve tfech
urovnich:

e je dobie popsdno,

e je popsano ¢aste¢né — musi se dopracovat,
neni popsano, ale provadi se (zvykové),
chybi.

Obrazek 4: GAP analyza

Vznikne tak registr organizaénich pozadavk( umoZiujici snadnou orientaci vtom, co je potreba
na stavajicim systému fizeni bezpecnosti informaci doplnit. Chybéjici ¢asti se prevedou
do standardniho schématu dokumentu pouZzivanych v fizeni bezpecnosti informaci.

3.1.2.17  Prezentace zdvérii a schvdleni findlniho PoA (Prohldseni o aplikovatelnosti).

Na zakladé analyzy rizik a GAP analyzy byl stanoven finalni soubor opatieni z pfilohy , A“ standardu
CSN ISO/IEC 27001, kterad budou v hranicich ISMS realizovdna. Vedeni Objednatele se schvalenim
tohoto dokumentu zavazuje k jeho naplnéni a implementaci vSech vybranych opatfeni.

Vzor findlniho navrhu Prohlaseni o aplikovatelnosti je uvedeno v tabulce ¢. 4.

Tabulka 6: Prohlaseni o aplikovatelnosti

@ @©
C x
N
g7
S = >
S Nazev opatfeni 3 e
1= O g =
© >Q 2
Q c
) T o O
3 £3 g
v SR GO
A.5.1.1 | Dokument bezpecnostni politiky informaci opatreni bylo vybrano
A.5.1.2 | Pfezkoumani a aktualizace bezpecnostni politiky informaci opatreni bylo vybrano
A.6.1.1 |Zavazek vedeni opatreni bylo vybrano
A.6.1.2 |Koordinace bezpecnosti informaci opatreni bylo vybrano
A.6.1.3 | Pridéleni odpovédnosti v oblasti bezpecnosti informaci opatreni bylo vybrano
, Y e s , Nevybrano prehodnotit
A.6.1.4 |Schvalovaci proces prostfedkud pro zpracovani informaci o yv p ,
pfi prezkoumani ISMS
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@ @©
C x
N
gz
N — - 2
] Nézev opatieni a3 e
s, o g =
g 35
o >B © ;
ie) o T
§ < 5 <
N SRR
A.6.1.5 |Dohody o ochrané davérnych informaci opatreni bylo vybrano
A.6.1.6 |Kontakt s organy verejné spravy Nebylo vybrano
A.6.1.7 | Kontakt se zajmovymi skupinami Nebylo vybrano
A.6.1.8 | Nezavisld prezkoumani bezpecnosti informaci Nebylo vybrano

Vystupem bude schvaleny findlni dokument “Prohlaseni o aplikovatelnosti MS 2014+”.

3.1.2.18 Sestaveni a schvdleni planu zvlddadni rizik
Ucelem planu zvladani rizik je zkonkretizovat postup zavedeni vybranych opatfeni PoA, vietné
stanoveni termind a odpovédnych osob, ktera jsou aplikovana vsystému fFizeni informacni
bezpecénosti a uvedeni opatfeni, ktera jsou timto planem redukovéna.

Vzor planu zvladani rizik je uveden v tabulce €. 5

Tabulka 7: Plan zvladani rizik

Uvedeno

Odpovédnost a | Datum

Opatreni Realizace opatreni (pozn.) e uaitEd | m ek Javedeni
Do 12 meésicl
Pfezkoumdni a aktualizace | Bezpecnostni Pfedseda od Uucinnosti
A.5.1.2 bezpecnostni politiky | politika bezpecnostniho | Bezpecnostni
informaci informaci vyboru politiky
informaci

Vystupem bude schvaleny dokument “Plan zvladani rizik MS 2014+”.

3.1.2.19 Bezpecnostni politika MS2014+

V ramci tohoto bodu bude vypracovan obecny dokument, formulujici zakladni strategie, cile, postoje,
role, zodpovédnosti a zasady tykajici Cinnosti se spojenych s Informacni bezpecénosti v systému

MS2014+.

Dokument ma deklaracni charakter a bude dale podrobné rozpracovan do dokumentd uvedenych

v bodé “3.1.4 Bezpecnostni dokumentace ISMS.”
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3.1.2.20 Ndvrh ridici struktury (vyboru) pro ISMS MS2014+
Bude navrzZena fidici struktura pro ISMS MS 2014, podrobné popsand v bodé. 3.1.6

Uchazec provede vyse uvedené Cinnosti a pfeda stanovené dokumenty ke schvaleni Objednateli do 2
kalendarnich mésict od data ucinnosti této Smlouvy.

3.1.3 Tvorba bezpecnostni dokumentace ISMS

Vramci navrhu dokumentace bude vyuZita nejenom norma CSN ISO/IEC 27001 — Systémy
managementu bezpeénosti informaci, ale i CSN EN ISO 9001 — Systémy managementu kvality, ktera
uvadi zakladni pozadavky nejlepsi praxe pro celou fadu norem 1SO. Dale budou respektovany interni
pozadavky a zvyklosti pro vydavani predpist.

Cely systém dokumentace bude navrZeny jako centrdini (s centralnim fizenim a spravou). Jednotlivé

lokality budou sva specifika resit formou zaznam k této centralni dokumentaci, tim se cely systém
stane konzistentnim a snadno spravovatelnyma udrZovatelnym v souladu s poZadavky Pfilohy ¢. 1

Smiouvy.
> Systém dokumentace ISMS
Politika ISMS

1]

Politika bezpeénosti
informaci

Politika bezpeénosti
IS/ACT \;

I .

Smérnice : { Zaznamy
s

Politika bezpecnosti |
subsystému XY

(Systémova bezpeénastni politika)

Postup tvorby - podfizenost dokumentt

—

= [ e

Primcky W Rt m

Obrazek 5: Systém dokumentace ISMS
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Postup tvorby dokumentd - od politiky ISMS k Fidicim a podpirnym dokumentiim a zdznamUm je
znazornén na nasledujicim schématu.
V modelu dokumentace bezpecénosti informaci ISMS jsou definovany 3 kategorie dokument:

- Tidici dokumenty

- zaznamy

- podplrné dokumenty
Ridici dokumenty ISMS jsou ¢lenény z hlediska obecnosti (detailnosti) popisu Fesené oblasti ISMS do
4 typu:

- politika

- smérnice

- pfirucka

- pracovni postup
Bezpecnostni dokumentace bude mit jednotnou formu vyplyvajici ze zpracovanych S$ablon, které
budou soucasti upresnéni s Objednatelem, v ramci plnéni projektovych uloh a poZadadavki
organizace.

3.1.4 Specifikace modulti dokumentace ISMS

Politika ISMS - prohlaseni vedeni organizace je koordinovany soubor cil(, rdmce zésad a hlavniho
sméru chovani organizace pfi fizeni bezpecnosti informaci.

Politika bezpecnosti informaci je koordinovany soubor cill a opatfeni uplatfiujicich stanovené
principy, ktery vede k zajiSténi pozadovaného stupné ochrany informacénich a souvisejicich aktiv
organizace.

Politika bezpeénosti IS/ICT je koordinovany soubor cili a opatfeni uplatfiujicich stanovené principy,
ktery vede k zajisténi pozadovaného stupné ochrany IS/ICT.

Politika bezpecnosti subsystému je koordinovany soubor cili a opatfeni uplatiujicich stanovené
principy, ktery vede k zajisténi pozadovaného stupné ochrany vyznamnych informacnich subsystéma
a souvisejicich aktiv organizace. MizZe se napfiklad jednat o Politiku bezpecnosti IS/ICT, nebo
Bezpecnostni politiku platebniho sytému apod. Tyto politiky vétSinou vznikaji mimo vlastni
dokumentaci bezpecnosti informaci (vétSinou ji zpracovavaji dodavatelé subsystému), ale po jejich
vzniku se do systému zarazuji.

Tato politika také musi byt schvalena vedenim a zpravidla se s ni seznamuje jen omezeny okruh
pracovnikUl, protoZe fesi jen zcela specifickou ¢ast systému opatieni ke zvladani rizik.

Smérnice ISMS (pravidla pro fizeni) je soubor nafizeni, opatfeni a postupl vydavanych
pro vykonavani procesu jednotlivych oblasti ISMS.

Dle dulezitosti, kterou organizace priklada jednotlivym oblastem, se zpracovavaji vlastni smérnice,
které na rozdil od politiky bezpecnosti informaci rozpracovavaji pfisluSnou oblast do vétsi
podrobnosti.

Jedna se o tyto oblasti:
o Organizace bezpecnosti informaci;
o Rizeni aktiv;
o Hodnoceni a zvladani rizik;
o Persondlni bezpecnost;
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o Fyzickd bezpecnost a bezpeénost prostredi;
Rizeni komunikaci a provozu;

Rizenf pfistupu k informaénimu systému;

Sbér dat, vyvoj a udrzba informacnich systémd;
Rizeni incident( informaéni bezpeénosti;

Rizeni kontinuity ¢innosti;

Soulad s poZadavky.

O O O O O O

Pfrirucka je vypisem ze smérnic ISMS pro jednotlivé role. Je to prakticky ndvod k provadéni sledu
¢innosti k dosaZzeni poZadovaného vysledku.

Pracovni postup je prakticky navod k provadéni posloupnosti Ukonl jednotlivych Cinnosti krok
za krokem. Pracovni postup se vytvari pro dlleZité, opakovatelné cinnosti, u nichZ je potfebna
standardizace postupu.

Zaznamy. Zaznam doklada soulad vykonu s pravidly. Je specifickou kategorii dokumentu, ktery vznika
jako vysledek realizace smérnice ISMS. Jednotlivé zdznamy jsou vétSinou definované ve smérnicich.

Podpurné dokumenty. Podplrné dokumenty jsou vSechny ostatni dokumenty, které je vhodné mit
k dispozici. Nemusi primdarné vznikat v rdmci bezpecnostni dokumentace, ale pro fizeni bezpeénosti
informaci je ucelné mit takovou dokumentaci. Jednd se naptiklad o popis informacniho systému,
popis zalohovani apod. kdy tato dokumentace vznika vramci provozu IS/ICT a bezpecénostni
dokumentace se na ni odkazuje.

Vystupem bude fizend dokumentace, kterd svym rozsahem a obsahem bude plné pokryvat
pozadavky Objednatele uvedené v Pfiloze ¢. 1 Smlouvy, v bodé 3.1.2.2.

3.1.5 Systém fizeni bezpecnostni dokumentace

Systém Fizeni bezpecnostni dokumentace detailné popisuje

. Soustavu bezpecnostni dokumentace
. Zivotni cyklus dokument(
. Rizeni zaznamd
o Organizacni zajisténi bezpecnostni dokumentace
Zivotni cyklus bezpe¢nostni dokumentace
D I
Tvorba : Evidence
b b
Provérka aktualnosti Distribuce
(I'CViZC) —1 1siribuce
D BN
Archivace j| Skartace

Obriazek 6: Zivotni cyklus bezpe&nostni dokumentace
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V systému fizeni dokumentace informacni bezpecnosti probihaji 4 hlavni procesy:
e Tvorba (aktualizace);

e Evidence;

e Distribuce;
e Provérka aktualnosti;

a dva vedlejsi procesy zruSeni dokumentu
e Archivace (vyrazeni);
e Likvidace (skartace).

3.1.6 Organizacni zajisténi bezpecnostni dokumentace

Role v systému fizeni dokumentace. Roli se chape ptislusna odpovédna osoba, bez ohledu na funkci
(pozici) v organizacni strukture organizace a v systému informacni bezpecnosti.

Tabulka 8: Role v systému Fizeni dokumentace

Pojmenovani role

Popis role

Schvalovatel

Je pracovnik opravnény schvalit dokument a na zakladé tohoto schvaleni je
dokument vyddn a je platny.

Vlastnik dokumentu

Vlastnik dokumentu je pracovnik, do jehoZ pUlsobnosti (gesce) pfrislusny
dokument nalezi.
Je odpovédny za zpracovani a Udrzbu dokumentu a za jeho vécnou spravnost.

Zpracovatel Je pracovnik odpovédny za zpracovani navrhu a za provedeni pripominkového
fizeni, pokud je pozadovéano.

Bezpecnostni Bezpecnostni manazer informacniho systému organizace je role odborného

manazer vedouciho pracovnika pro informacni bezpecnost, jehoz hlavnim ukolem je
organizovat, fidit a zajistovat odborné ukoly informacni bezpecnosti.

Bezpecnostni Bezpecnostni spravce informacniho systému je role odborného pracovnika pro

spravce informacni bezpecnost, jehoz hlavnim ukolem je vykon odbornych Cinnosti

spojenych s informacni bezpecnosti

Spravce dokumentu

Je pracovnik odpovédny za evidenci a distribuci dokumentu v pisemné i
elektronické formé.

3.1.7 Tvorba

Tvorbou se rozumi nejen vytvoreni nového dokumentu ale i novelizace (tvorba nové verze)
dokumentu jiz existujiciho. Tvorbu lze rozdélit na dalsi podprocesy:

- planovani je zarfazeni do planu, urfeni Zpracovatele, stanoveni termin(, stanoveni okruhu
pfipominkového fizeni, kontrolu plnéni planu, toto provadi Vlastnik dokumentu ve spolupraci
se Spravcem dokumentu,

- zpracovani je pfiprava textu navrhu, toto provadi Zpracovatel pod dohledem Vlastnika

dokumentu,

- pripominkové fizeni je provedeni pfipominkového fizeni a jeho vyporadani; toto provadi
Zpracovatel a uzavira,

- a vydani je findlni kontrola dokumentu a jeho schvéleni, formalni spravnost odsouhlasi
Zpracovatel, vécnou sprdvnost Vlastnik dokumentu, schvali Schvalovatel.
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Uchazec provede vyse uvedené Cinnosti a pfeda stanovené dokumenty ke schvaleni Objednateli do 2

kalendarnich mésict od akceptace vystupu.

3.1.8 Havarijni plany systému MS2014+

V ramci pfipravy a ndvrhu havarijniho planovani bude nejdfive provedena analyza, kterda bude
obsahovat:
1. Identifikaci ¢innosti/procesut/aktiv klicové pro plnéni cil( a poslani systému MS2014+.
v Aktiva budou vychézet z Registru aktiv MS2014+
2. Ocenéni dopadu v ptipadé, Ze nejsou ¢innosti/procesy vykonavany, respektive kdyz
nejsou aktiva dostupna. Ocenéni dopad( bude provedeno v zavislosti na dobé, po
kterou nejsou ¢innosti/procesy vykonavany, respektive kdy nejsou aktiva dostupna.
3. Stanoveni ¢asovych ramc(, ve kterych musi byt na stanovenou minimalni Groven
obnoveny cinnosti/procesy respektive obnovena dostupnost aktiv (informacnich i
IKT).
4. Stanoveni vzajemnych zavislosti a potfebnych zdrojl pro vykonavani kritickych
¢innosti/procesu a zajistovani dostupnosti kritickych aktiv.

Na zakladé vystupu z této analyzy bude podrobné vypracovana sada Havarijnich plant v rozsahu
stanoveném Objednatelem v Pfiloze €. 1 Smlouvy bodé 3.1.2.2. Havarijni plany systému MS2014+.

3.1.8.1 Zdlohovaci plan a Pldan obnovy
V ramci této cinnosti bude Uchazecem v soudinnosti s Poskytovatelem sluzeb Prostredi
a s Provozovatelem Aplikace MS2014+ provedeno pripominkové fizeni k Zalohovacimu planu a Planu
obnovy, zpracované vyse uvedenymi subjekty.

Cilem bude dosazeni stavu, ktery je v plném souladu s poZadavky systému fizeni bezpecnosti
informaci MS2014+ a soucasné zajistuje provoz v souladu se stanovenymi parametry SLA.

Vystupem bude optimalizovany a aktualizovany Zalohovaci plan a Plan obnovy.

Havarijni plany a aktualizovany Zalohovaci plan a Plan obnovy budou predloZzeny Objednateli k

akceptaci do 2 kalendarnich mésicli od akceptace bezpecnostni dokumentace.

3.1.9 Aktualizace dokumentacni zakladny ISMS MS2014+

Systém fizeni bezpecénosti informaci je nutné chapat jako velmi dynamicky a komplexni proces, ktery
ovliviiuje dlivérnost, integritu a dostupnost informacnich aktiv v ramci celého systému MS2014+.
Proto je nutné provadét pravidelnou supervizi zavedeného a zdokumentovaného systému s cilem
reagovat na zmény:

e Vsystému MS2014+ jako takovém (zmény Aplikaci, Prostredi, organizacni, dislokacni,
personalni atd.);

e V platné a souvisejici legislativé
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Na zékladé téchto zmén je nutné vyhodnotit dopad zmény a v pfipadé potfeby provést zménova
fizeni.

Uchaze¢ bude provddét pravidelny monitoring legislativni zakladny uvedené v “Registru
organizacnich pozadavkd” a soucasné reagovat na zjisténi provadénych Internich auditd.

Vystupem bude navrh potfebnych zménovych fizeni v_dokumentacni zakladné ISMS MS 2014.

Uchazec zajisti pravidelnou aktualizaci celé dokumentacni zdkladny ISMS MS2014+ a to s periodou 1x

za 6 mésicl. V pripadé souvisejicich zmén v legislativni zakladné bude navrhovat zménova fizeni
neprodlené.

3.1.10 Prezkoumani rozsahu ISMS MS2014+

Jedenkrat ro¢né provede Uchazec prezkoumani Rozsahu ISMS MS2014+ s diirazem na posouzeni:
- Klicové charakteristiky MS2014+,
- Procesy zahrnuté do ISMS MS2014+,
- Prehled informacnich aktiv zahrnutych do ISMS MS2014+,
- Prehled lokalit zahrnutych do ISMS MS2014+,
- Role a odpovédnosti v rdmci ISMS MS2014+,
- ZdGvodnéni vyjmuti aktiv z rozsahu ISMS MS2014+

Vystupem prezkoumani bude aktualizovany Rozsah ISMS MS 2014+ a vvhodnoceni splnéni cill
ISMS MS2014, véetné dalSiho rozpracovani dlouhodobych cili do dal$iho obdobi.
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3.1.11 Aktualizace Analyzy rizik

Pfi zméné hranic nebo rozsahu ISMS bude vZdy provedena potiebna aktualizace Analyzy rizik s cilem
aktualizovat PoA a tim | celou dokumentacni zdkladnu ISMS MS 2014.

Jedenkrat rocné pti zméné rozsahu nebo hranic ISMS MS2014+.

3.1.12 Rizeni bezpeénostnich incident

Uchazec bude provadét a plné zodpovidat za fizeni bezpecnostnich incidentl systému MS2014+.
Na zakladé vyhodnocenych bezpecnostnich incident ( bude pro optimalizaci celého systému ISMS
MS 2014 sestavena smérnice pro méreni ucinnosti.

3.1.13 Sestaveni smérnice pro méreni ucinnosti

Tento dokument stanovi pracovni postup Uchazede pro méreni ucinnosti vybranych opatfeni a jeho
ucelem je stanovit, jak jsou naplfiovany pozadavky na bezpecnost informaci. Vysledkem je skore
vypoctené pro kazdé opatreni, které udava, kolik problému bylo pro dané opatfeni za dané obdobi
feSeno, a tim ukazuje na velikost odchylky od bezpeéného stavu. Skére by mélo slouzit jako voditko
pro vybér oblasti, které by mélo byt v dalsim obdobi vénovano vice pozornosti.

Vzor tabulky pro vypocet Ucinnosti opatreni je uveden v tabulce €. 7.

we

Tabulka 9: tabulka pro vypocet a méi‘eni u¢innosti opati‘eni

A 8 c D E F G H 1 J K L M | N | O P a R s T U v @ w | X Y Z | AA | AB | AC | AD
1 Metrika pro méfeni G€innosti opatieni
2 Cislo dokumentu | Nazey dokumentu
3 METRIKA PRO MERENI UCINNOSTI OPATRENI
4 Cislo pilohy MNézev pFilohy
5 1 Pfehled neshod, incidentt a slabin ISMS
Nazev Vaha | Cso | Typ | Opak |UGnost| Vaha | po | Cslo | Typ | Opak |UGnost] Vaha | po | Cslo | Ty | Opak | Ucnost| Vaha | po | Gslo | Typ | Opak. | Ucnost| Vaha | po | Skore | Skore
Opatfeni deni opatfeni feni opatfeni feni opatfeni feni opatfeni opatieni| ped | po |Opatieni
ISMS. opatie | opatie | 1BMS
6 nim | ni
 saa [Pemembemsiesieih 76 000 | 000 000 | 000 000 | 000 oo | oo | oo | o0 | sa1
g | 512 Sribezpainesnipalitly | g 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | ogo [ s12
|Z8vaz redeni smérem k.
g | &1 . 42 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | 080 [ 611
10 = 812 |kocordinace bezpeénostiinfarmaci 17 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 612
11 513 18 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | 000 | £13
P10 s 0 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | 000 | 614
[Dohody o ochrané divérnjch
13 615 T 000 | 000 000 | 000 000 | 000 000 | ooo | ooo | ooo | &15
14 616 0 000 | o000 000 | o000 000 | o000 000 | ooo | ooo | ooo | e16
15 617 0 000 | 000 000 | 000 000 | 000 000 | ooo | ooo | o000 | 617
16| 518 liniormac 0 000 | 000 000 | 000 000 | 000 000 | oo | ooo | o000 | 18
Iaentiikace ik pynoucich
171 B2 | eveamich b big 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | 0g0 [ 621
180 522 (o 14 000 | 000 000 | 000 000 | 000 000 | o0 | opo | o0o0 | s22
Bezpetnostn potadavey v ahodach
1 623 | 12 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | 0go | 623
20 711 |Evidence aktiv 21 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 711
21 712 |viasticwi akiiv 26 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 712
22 743 |piipustné pouiitiskeiv 17 000 | o0 000 | 000 000 | 000 000 | oo | o0 | ow [ 713
23 721 |poporuéeniprokiasifikaci 0 000 | 000 000 | 000 000 | 000 000 | oo | o0 | 0w [ 721
Cmatovan azachizenis
22 B2 orracant 0 000 | 000 000 | 000 000 | 000 000 | 000 | 000 | ogo [ 722
25 811 [Roleacdpovédnosti 13 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 811
26 812 |Provéiovani 0 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 812
27 813 |posminkyvikonu pracowni émnosti | 9 000 | 000 000 | 000 000 | 000 000 | 000 | oo [ o | 513
g 321 27 000 | 000 000 | 000 000 | 000 000 | oo | ooo | oo0 | 821
&l3vani 2 Skoleni v|
29| B22 | iaerinezpeinost intormaci 13 000 | o000 000 | o000 000 | o000 000 | o0 | opo | og0 | 822
0 Discinindoni e 0 000 | 000 000 | 000 000 | 000 000 | oo [ oo [ oo

Pro feSeni bezpecnostnich incidentll bude Objednatelem Uchazedi zajistén pristup na ServiceDesk
MS2014+ v potfebném rozsahu.
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3.1.14 Vyhodnoceni sluzby

xn

O poskytnuti vSech sluzeb bude pfipraven ze strany Uchazece tzv. "Protokol o poskytnuté sluzbé" za
dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nésledujici:
- Vykaz ¢innosti v rdmci ISMS
- Vykaz stavu bezpecnostni dokumentace s prehledem platné a akceptované
dokumentace ISMS
- Vykaz za oblast bezpecnostnich incident(l s detailnim popisem stavu a problému pfi
Setreni jednotlivych incidenta.

3.1.15 Pozadavky na soucinnost pfri realizaci

3.1.15.1 Soucinnost Objednatele
Pro poskytovani dané sluzby jsou jednotlivé pozadavky na soucinnost uvedeny v pfislusnych
kapitolach vyse, popisujici zplsob realizace sluzby.

3.1.15.2 Soucinnost Provozovatele Aplikace MS2014+
Pro poskytovani dané sluzby jsou jednotlivé poZadavky na soucinnost uvedeny v pfislusnych
kapitolach vyse, popisujici zplsob realizace sluzby.

3.1.15.3 Soucinnost Uchazece sluzeb Prosti-edi
Pro poskytovani dané sluzby jsou jednotlivé poZadavky na soucinnost uvedeny v pfislusnych
kapitolach vyse, popisujici zplsob realizace sluzby.
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3.2 Sluzba ,,BS02_Ochrana osobnich udaju“

3.2.1 Implementacni plan systému rizeni informacni bezpecnosti

Tabulka 10: Harmonogram implementace sluzby BS 02

Implementaéni plan - systému fizeni informaéni bezpeénosti (SRIB)

Termin plnéni nebo
duilezity milnik
projektu

Ocekavany

Aktivita .
vystup

Napliiovani aktivity BS02/01:
Metodicka a legislativni podpora:

3 MD
Poskytovatel bude zajistovat zejména nasleduijici éinnosti:
. informovat Objednatele o pfipravovanych ¢&i aktudlnich i 1 x za mésic za
zménach v oblasti 00U a navazujici legislativy s dGrazem Nastaven uplynulé obdobi,
na posouzeni a identifikaci dopadd téchto zmén do | Systému denni monitoring
podminek MS2014+, pravidelneho sluzby 08.00 -16.00
. pfiprava navrhi, procesd a metodickych postupl na | reportingu
zakladé legislativnich zmén v oblasti OOU s navrhem
postupu jejich implementace do systému MS2014+,
navrh metodickych postupt a odpovédi na metodické dotazy

1.4.0

Objednatele, Provozovatele Aplikace MS2014, Poskytovatele sluzeb
Prostfedi a uZivatel( systému MS2014+.

Napliovani activity BS02/02: Definice
metodik, procest a postupli ochrany
osobnich udaju a jejich prosazeni do
bezpecnostni dokumentace ISMS:

Cinnosti Uchazete musi zajistit zejména:

- Identifikaci a popis Ucelu zpracovani osobnich udaji v
systému MS2014+, Max. do 2 mésici

1.4.1 Paralelni aktivita od podpisu

- Identifikaci a vymezeni prostiedkd zpracovani OU v ramci SI:Sk(;ilv/i(t)olu Smlouvy
MS2014+ a stanoveni pfesnych zplsobu a podminek

zpracovani OU v téchto prosttedcich,
- Stanoveni kategorii OU, kategorif subjekt, jejichz OU
jsou zpracovavany a kategorie pfijemcd, kterym bude

systém MS2014+ tyto Udaje poskytovat,

- Stanoveni presné identifikace zdroj& OU, ze kterych bude
systém MS2014+ Cerpat.

- Stanovit mista zpracovani a délku trvani shromazdovani
0U v rdmci MS2014+,

- Identifikovat a vymezit propojeni MS2014+ na jiné
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spravce nebo zpracovatele OU

- Definovat zplsob poskytnuti souhlasu a zajisténi pfistupu
subjektu, jehoz OU jsou zpracovavany a shromazdovany,
k témto OU,

- Identifkovat a definovat predpokladané pienosy OU
mimo CR

- Vymezit zpUsob vedeni prehledu o zpracovéani osobnich
udajl uZivatell systému MS2014+,

- Stanovit odpovédnosti za zpracovani a ochranu OU v
ramci systému MS2014+,

- Provést analyzu rizik souvisejicich se zpracovanim OU v
systému MS2014+, vyhodnoceni dopadti a navrh
opatreni na eliminaci identifikovanych hrozeb,

- Stanovit zpUsob zpracovani, uchovavani a likvidace OU v
podminkach MS2014+,

- Urcit a zdokumentovat vhodna technickd a organizacni
opatiteni k OOU s diirazem na zabezpeéeni
automatizovaného zpracovani OU v systému M2014+.

Naplfiovani aktivity BS02/03: Kontrola zpracovéni osobnich tdaju:

Uchazec¢ bude na denni bazi provadét kontrolni ¢innost v oblast
dodriovani zésad 00U v systému MS2014+. Kontroly budou
zaméreny zejména na:

- dodrZovani postupl zpracovani, uchovavani a likvidace
0U v podminkach MS2014+;

Paralelni aktivita

Max. do 2 mésicll

1.4.2 . od podpisu
s aktivitou |
- dostate¢nost a adekvatnost technickych a organiza¢nich BS01/01 Smlouvy
opatteni 00U v systému MS2014+;
- Uplnost kategorii, zdrojG a odbérateld OU v systému
MS2014+;
- dodrzovani rozsahu zpracovavanych OU.
BS02/04: Nastaveni pravidelného
systému vyhodnocovani sluzby:
O poskytnuti vSech sluzeb bude pripraven ze strany Uchazece tzv. 1 x za mésic za
1.4.3 "Protokol o po:c.kytnuté s!uibé" za dobu L‘Jplynulér\o . Pravidelny uplyrlulé O?dqbl'r
vyhodnocovaciho obdobi a obsahujici zejména nasledujici: reporting denni monitoring
., sluzby 08.00 -16.00
- Vykaz ¢innosti za oblast OOU;
- Protokoly o provedenych kontrolach O0U;
- Prehled ¢erpani hodin v oblasti Metodické a
legislativni podpory Objednatele
1 x za mésic za
1.4.4 Pravidelny uplyn,ule o?do.bl,
. denni monitoring
reporting

BS02/04: Nastaveni pravidelného

sluzby 08.00 -16.00
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systému vyhodnocovani sluzby:

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele
tzv. "Protokol o poskytnuté sluzbé" za dobu uplynulého
vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

- Vykaz &innosti za oblast 00U;

- Protokoly o provedenych kontrolach O0U;

- Prehled cerpani hodin v oblasti Metodické a
legislativni podpory Objednatele

3.2.2 Metodicka a legislativni podpora

Postup reseni si klade za cil navrhnout a implementovat fizeny systém ochrany osobnich udajl v
systému MS 2014+ za vyuziti stdvajicich a navrhovanych opatreni k ochrané informaci ze sluzby
BS01_Informacni bezpecnost a doplnit je opatfenimi, ktera chybi k Uplnému naplnéni specifickych
pozadavk(, vyplyvajicich ze zakona ¢. 101/2000 Sb., o ochrané osobnich Gdaji v platném znéni a
souvisejici legislativy EU.

Soucasné bude Uchaze¢ reflektovat na oficidlné zvefejiovana stanoviska Ufadu pro ochranu
osobnich udajl a prislusnych organli EU a v souvislosti s pfipadnymi zménami v téchto stanoviscich
navrhovat zmény v zavedeném systému fizeni osobnich udajti v MS2014+.

V navrhovaném systému ochrany osobnich udaji budou zohlednény nasledujici zasadni aspekty:

e odpovédnosti, prava a povinnosti organu, ktery zastupuje spravce osobnich Udajd navenek
systému MS2014+,
e odpovédnosti, prava a povinnosti organu, ktery zajistuje a zodpovida za plnéni povinnosti
spravce osobnich udajd uvnitf systému MS2014+,
e odpovédnosti, prava a povinnosti bezpecnostniho management a uréenych bezpecnostnich
roli v systému MS2014+,
e odpovédnosti, prava a povinnosti zaméstnanc(, opravnénych ke zpracovani osobnich udaj
v systému MS2014+.
Prioritné budou feSeny ty problematiky, ze kterych hrozi sankce pro organizaci, mozna financ¢ni Gjma
a pfipadné ztrata ¢i poskozeni dobrého jména zplsobena unikem zpracovavanych osobnich udaja.

Uchazec jiz v soucasnosti pravidelné monitoruje veSkeré Informacni zdroje uvedené Objednatelem v
Priloze ¢. 1 Smlouvy, kapitole BS_02 Ochrana osobnich Gdajl, bodé 3.2.2.1 Metodicka a legislativni
podpora Objednatele, protoz poskytuje trvalou podporu radové desitkdm klientd v oblasti ochrany
osobnich udaju.

Uchaze¢ v ramci této sluzby vyuzije svych znalosti a v této specifické oblasti zejména zkuSenosti z
obdobnych rozséhlych projektdl u ministerstva zemédélstvi CR — Sekce pozemkovych uradi,
Generélniho finan¢niho Feditelstvi CR a dalsich. Soucasné bude Uchazedem vyuzita znalost a
zku$enost z jednani se zastupci Ufadu pro ochranu osobnich Gidajd v rdmci zastupovani za klienta.
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Pro feseni ad-hoc dotaz( z oblasti ochrany osobnich Udajl bude zfizen Uchaze¢em Help-desk.

Pro zavedeni fizeného systému osobnich Udajl, korespondujicicho se zavadénym ISMS MS2014+
Uchazec navrhuje v ramci tohoto kroku nejdrive provést Analyzu stavu a rozsahu zpracovani osobnich
udaja.

3.2.3 Analyza rozsahu zpracovani osobnich udaju

Pro analyzu stavu zpracovani osobnich udaju budou jako zakladni vstupy vyuZity procesy a agendy,
zjisténé v ramci realizace sluzby BSO1_Informacni bezpecnost.

Analyza bude provedena nasledujicim zplsobem:

studiem relevantni dokumentace vztahuijici se k fidicim procesiim u organizace a v systému,

e interview s vybranymi pracovniky v ramci BS_01,

e formdlnim posouzenim vSech dostupnych pisemnosti, zejména dodavatelskych a jinych
smluv, pracovnich smluv, organizacniho, pracovniho a spisového radu, provozni a existujici
bezpecnostni dokumentace systému a dalsich internich smérnic a predpis(,

e provedenim srovnavaci analyzy zjisténych skutecnosti s poZadavky zakonnych norem,

e zodpovézenim dotazl vzniklych ad-hoc v rdmci analyzy.

NiZe uvedené schéma zobrazuje prinik mezi zakonem ¢. 101/2000 Sb. a ISMS a je z néj zfejmé, Ze
ISMS nepokryva veskeré pozadavky zakona o ochrané osobnich Udajli. Proto je nutna analyza, ktera
zdokumentuje veskeré pozadavky zakona o ochrané osobnich Udaji a zmapuje je na zavadéna
opatfeni ISMS.
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Obrazek 7: Analyza rozsahu

Vystupem z analyzy bude Zavérecnd zprava obsahujici a hodnotici:
1) Definici zjisténych Gcell zpracovani osobnich udajd rozlisenych na:

a) Zpracovani osobnich Udajl explicitné zpracovavanych na zékladé zvlastniho (jiného)
zakona z pohledu (napf. vécné zakony, mzdové, persondlni agendy, smluvni vztahy
atd.)

b) Uceld zpracovéani osobnich Gdajd zpracovavanych na zékladé vnitini potieby
Objednatele z pohledu (napf. kamerové systémy se zaznamem, data zaméstnancl
zverejiiovana na firemnim intranetu atd.)

2) Identifikované Ucely zpracovani budou dale posouzeny a vyhodnoceny dle:
e Rozsahu zpracovavanych osobnich udajli a opravnénosti jejich
zpracovani k danému ucelu,
e deklarace prostredki a zplsobU zpracovani,
o shromazdovani osobnich Udajli pouze ke stanovenému Ucelu,
e doby uchovani osobnich udaju,
e zpracovani pouze v souladu s deklarovanym ucelem.
3) U kazdého ucelu zpracovani budou identifikovany zdroje osobnich udaju
4) U kaZzdého ucelu zpracovani bude identifikovano, kdo je Spravce a kdo Zpracovatelem ve
smyslu predmétného zdkona
5) Na zakladé bodu 4) budou sumarizovany Ucely zpracovani, kterych je Objednatel Spravcem,
a kterych je Zpracovatelem
6) PoZadovanisouhlasu a spravnost jeho znéni pfi zpracovani osobnich a pripadné citlivych
udaju
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7) Informovani subjektu Gdajl o zpracovani jejich udaju.
8) Pristupu subjektu udajd k informacim.
9) Smluvniho vztahu meazi:
a. Spravcem a Zpracovatelem;
b. Sprdvcem, Zpracovatelem a jejich zaméstnanci.
10) Oznamovaci povinnosti.
11) Likvidace osobnich udaju.
12) Ochrany prav subjektd udaja.
13) Pfedani osobnich udajd do jinych statd.

V rdmci tohoto zhodnoceni bude jednoznacné uvedeno, kterd pravidla a postupy je:

e Nutné zdokumentovat a zavést,
e Vhodné zdokumentovat a zavést,

e Zakazané realizovat v souvislosti se zpracovanim osobnich udaju.

3.2.4 Definice metodik, procest a postupli ochrany osobnich udajti a

jejich prosazeni do bezpecnostni dokumentace ISMS

V ramci této c¢innosti bude nejdfive provedeno posouzeni rizik v rozsahu pozadavkl § 13 zdkona
¢.101/2000 Sb. o ochrané osobnich Udaji a na jeho zakladé bude definovana nezbytnd Uroven
bezpecnosti a technickoorganizacnich opatfeni pro zajisténi zpracovani osobnich dajl
v identifikovanych agenddach. Tato nezbytna Uroven bezpecnosti bude namapovadna na soucasné
navrhovand a zavadénda opatreni ISM MS2014+ s cilem uplatnit maximum navrZenych opatreni
z ISMS a jeho PoA.

Soucasné budou provéreny vsechny smluvni vztahy mezi Spravcem (Objednatelem) a pfipadnymi
Zpracovateli osobnich udajli, kterych je Objednatel Spravcem. Smluvni vztahy budou provéreny
zejména z hlediska deklarace Zpracovatell k dodrZeni bezpecnosti jimi zpracovavanych osobnich
Udaju (ve prospéch Objednatele — Sprdvce). Zpracovatel musi mit nastevanu Uroven bezpecénosti
na minimalné stejné Urovni jako Spravce.

Nasledné bude vypracovana fizena dokumentace k ochrané osobnich Gdajl v rozsahu:

e Smeérnice pro ochranu osobnich tdaja, kterd bude u organizace a systému MS2014+
zavaznym fidicim dokumentem pro vSechny zaméstnance Spravce a ktera stanovuje zakladni
pravidla pro praci s osobnimi Udaji v organizaci a systému,

e Manual spravce osobnich udajti obsahujici:
- Posouzeni rizik v rozsahu pozadovaném § 13 odst. 3 zdkona ¢. 101/2000 Sb. a navrhy
opatreni k jejich snizeni,
- Metodika bezpecnostniho spravce systému pro zajisténi ochrany osobnich udaj(,
- Pravidla prace s vypocetni technikou pro uZivatele systému.

e Manudl dale obsahuje nasledujici ptilohy:
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- prehledy zjisténych Gcell zpracovani osobnich udaju,

- vzory (Sablony) souhlast subjekt osobnich Udaji pro zpracovani jejich udajd,

- prehledy se zpracovavanymi osobnimi Udaji ke splnéni oznamovaci povinnosti
dle § 18 odst. 2 zdkona ¢. 101/2000 Sb.,

- vyplnéné registracni formulare pro zjisténé ucely zpracovani, které podléhaji
oznamovaci povinnosti dle § 16 zakona ¢. 101/2000

Uchazec provede vySe uvedené cinnosti a prfedd stanovené dokumenty ke schvdleni Objednateli do 2

kalendarnich mésict od akceptace vystupll uvedenych v kapitole 1.2 nabidky.

3.2.5 Kontrola zpracovani osobnich udaju

Praktické zkuSenosti ukazuji, Ze Zddné opatreni se neobejde bez technickych a procesnich kontrolnich
mechanisml, posuzovani kvality avyhodnocovani uGcinnosti opatfeni s naslednym navrhem
pfimérenych opatifeni pro zlepSovani. Vramci tohoto bodu bude prezkoumiano, zda je zaveden
a napliovan ,Procesni model fizeni — PDCA  (PLAN, DO, CHECK, AKT), s doporucenim period
kontrolni ¢innosti a aktualizace jednotlivych zavedenych pravidel a postup(.

Uchaze¢ bude na denni bazi provadét kontrolni €innost v oblast dodrzovéani zésad OOU v systému
MS2014+. Kontroly budou zaméreny zejména na:
- dodriovani postuptl zpracovani, uchovavani a likvidace OU v podminkach MS2014+;

dostateénost a adekvatnost technickych a organizaénich opatieni OOU v systému MS2014+;

- Uplnost kategorii, zdrojd a odbérateld OU v systému MS2014+;

- dodrfovani rozsahu zpracovavanych OU.

Z vysledkl kontrolni ¢innosti bude Uchazec na mésiéni bazi zpracovavat souhrnné reporty

(specifikované v ¢asti Vyhodnoceni sluzby) a prekladat je Objednateli.

3.2.6 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Uchazece tzv. "Protokol o poskytnuté sluzbé"
za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:
- Vykaz &innosti za oblast 00U;

- Protokoly o provedenych kontrolach O0U;

- Prehled ¢erpani hodin v oblasti Metodické a legislativni podpory Objednatele.
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3.2.7 Organizacni zajisténi projektu

Rizeni Projektu bude realizovdno podle standardl, které reprezentuji obvyklé postupy &erpajici
z nejlepsi mezindrodni praxe a ovéfené na desitkich obdobnych projektl v Ceské republice
v soukromém i vefejném sektoru. Rizeni Projektu bude rovné? podporeno osvédéenou metodikou
PRINCE2.

V rdmci nulté faze Projektu bude vytvorena a obsazena struktura projektového fizeni, ktera vznikne
propojenim standardniho modelu fizeni aplikovaného Uchazeéem a projektovou strukturou
Objednatele.

Organizacni usporadani navrzené Uchazeéem je vytvoreno tak, aby umoznovalo efektivni fizeni
projektovych praci a ucinnou komunikaci vSech sloZzek Projektu. Je navrhovan tfidroviiovy systém
fizeni:

e Strategicka a takticka uroven — tato Uroven fizeni je reprezentovéna Ridicim vyborem (dale
té7 ,RV“), ktery je tvoren €leny se zastupci Objednatele a partnerem projektu za Uchazece,
popfipadé zastupci daldim zainteresovanych subjektd. Uéelem je rozhodovat o vybranych
klicovych strategickych otazkach a provadét vrcholové fizeni Projektu.

e Operativni Uroven — Operativni Uroven fizeni je reprezentovana vedenim Projektu (dale téz
,VP“). Cleny vedeni Projektu jsou zastupci nominovani Objednatele, dale pak vedouci
Projektu za Uchazece, popfipadé administratofi Projektu a jednotlivé projektové tymy.
Ucelem operativni Grovné Fizeni je fidit a realizovat provadéni projektovych praci
na kazdodenni bazi.

3.2.7.1 Ridici vybor
Ridici vybor je taktickou Urovni fizeni Projektu. Jedndni Ridiciho vyboru jsou organizovana pravidelné
v pfedem stanovené frekvenci. Obvykle jsou jednani RV organizovana na mésiéni bazi, dle potteby lze
doporucit frekvenci setkavani RV upravit a jedndni organizovat napft. kaidych 14 dni. Ulohou RV je
predevsim:

e prabéiné sledovat a kontrolovat pInéni cild a kvality Projektu;

provadét hodnoceni pribéhu Projektu v navaznosti na stanoveny harmonogram Projektu;
e dohliZet na aplikovani metodiky projektovych praci;

e schvalovat zasadni zmény Projektu;

o fesit zadsadni konflikty v nejvyssich strukturdch Projektu;

e komunikovat s externimi subjekty (zejména s celnimi predstaviteli Objednatele a zastupci
samospravy).

Ridici vybor je fizen sponzorem projektu. Jednim z tkolG €len@ Fidiciho vyboru je napomahat
prosazovani projektovych vysledk.

Vzhledem k charakteru projektu, jehoz Uspéch je zaloZen na velmi oteviené a intenzivni komunikaci
s vysokym poétem zainteresovanych subjektd navrhuje Uchaze¢ relativné malé slozeni Ridiciho
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vyboru na urovni vybranych ¢lent Objednatele, popfipadé tretich stran, zainteresovanych na plnéni
dil¢ich projektovych pInéni celého monitorovaciho system.

Ke kazdému bodu jednani se ma pravo vyjadfit kazdy clen fidiciho vyboru. Cilem jednani je vidy

dosaZeni konsenzu. V pfipadé nejasnosti ¢i sporl uvnitf fidiciho vyboru, respektive v celém Projektu,
nebo v pfipadé zmény priorit Projektu, ma hlavni a rozhodujici slovo sponzor Projektu Objednatele.

3.2.7.2 Vedeni projektu
Vedeni projektu je organ operativniho fizeni projektovych praci. Je sloZen z vedouciho Projektu
Uchazece administratord Projektu Objednatele a administratora projektu Uchazede a dle potreby
z dalsich relevantnich €len(i Projektu (vedouci pfipadnych pracovnich tymd apod.). Ulohou vedeni
Projektu je:

e zabezpecit pfipravu projektovych vystupl k akceptaci;

e prUbézné monitorovat stav a vyvoj projektovych praci;

e prijimat operativni rozhodnuti vedouci k napInéni cilG Projektu;

e pripravovat podklady a otazky k rozhodnuti pro Ridici vybor;

e dbat na dodrzovani kvality vystup( a jejich véasnost;

e fesit problémy a rizika Projektu a rozhodovat o méné zdsadnich zménach;

e predkladdat Ridicimu vyboru k rozhodnuti vyznamna rizika (tj. rizika s dopadem na
harmonogram, cenu nebo kvalitu Projektu) spolu s alternativami jejich vyporadani.

Tomuto organu preddvaji jednotlivé projektové tymy informace o stavu a vyvoji praci. Tento organ se
schazi pravidelné, a to v pfedem urcenych terminech.

Vedouci Projektu za Uchazeée, odpovida za odborné vedeni Projektu, zejména za:

e realizaci Projektu v rdmci schvalenych cilQ, postupt a rozsahu praci;
e dodrZovani schvaleného rozpoctu;

e dodrzovani terminl podle schvaleného harmonogramu;

e dodrZovani definované kvality;

e sbér, vyhodnocovani a sumarizaci informaci o priibéhu Projektu;

e fizenirizik Projektu;

e schvalovani pozadavk( na zménu (po dohodé se spravni radou projektu), které nemaji zasadni
vliv na cile a rozsah, harmonogram, rozpocet a kvalitu Projektu;

e detailni planovani, schvalovani a koordinaci vsech aktivit Projektu na vlastni drovni fizeni;
e pfidélovani tukoll vedoucim jednotlivych projektovych tym;

e koordinaci ¢innosti Projektu vzhledem k organizaci a lidskym zdrojim na strané Objednatele.
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Vedouci Projektu Uchazece garantuje splnéni smluvné dohodnutych cild Projektu a odpovida
za zabezpeceni vhodnych zdrojl ze strany Uchazece.

Administrator Projektu za Objednatele

Hlavni roli administratora Projektu za objednatele je zabezpeceni technicko - organizaéni podpory
projektu, je fizen vedoucim projektu. Mezi jeho hlavni ¢innosti patfi:

pfiprava a distribuce dokumentd pro jednani Ridiciho vyboru a vedeni Projektu;
organizace jednani Ridiciho vyboru a vedeni Projektu;

zajisténi schvaleni zapish z jednani Ridiciho vyboru a vedeni Projektu (pfip. dalsich dle dohody)
na strané Objednatele a distribuce ucastnikim schizky ze strany Objednatele;

rozmnozovani a distribuce dokument( z Projektu na strané Objednatele;

zverejiiovani schvalenych dokument(l pro ostatni ¢leny projektového tymu na strané
Objednatele;

zabezpeceni organizace workshopu/kulatych stol k prezentaci a diskuzi vysledk( a zjisténi
z jednotlivych procesnich analyz za tGcasti zastupcd analyzovanych instituci;

dalsi technicko - organizacni zalezitosti.

Administrator Projektu za Uchazece

Administrator Projektu zabezpecuje technicko-organizaéni podporu pro Projekt za stranu Uchazece je
fizen vedoucim Projektu Uchazece. Mezi jeho hlavni ¢innosti patfi:

distribuce dokument( v rdmci tymu Uchazece;

sprdva a administrace projektovych ndstroju (pfidani uZivatell, sprava uZivatelskych opravnéni,
aktualizace struktury a obsahu ulozisté atp.);

predavani oficidlnich vystupl Projektu k zahajeni procesu akceptace;
rozmnozovani a distribuce dokumenti z Projektu na strané Uchazece;

zverejiovani schvalenych dokument( pro ostatni ¢leny projektového tymu na strané
Uchazece;

vyhotovovani zapisG z jednani Ridiciho vyboru a vedeni Projektu (pfip. dalsich dle dohody);

dalsi technicky organizacni zaleZitosti.
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3.2.7.3 Projektové tymy
Projektové tymy jsou vykonnou sloZkou Projektu, ktera zpracovava vystupy Projektu a plni Ukoly dle
projektového planu a pokynid vedouciho Projektu za Uchazece.

Pro specifické oblasti, které budou predmétem sluzeb doddvanych Uchazecem, budou vytvoreny
popfiipadé dil¢i projektové tymy (pokud to bude rozsah projektu vyZzadovat). Po celou dobu trvani
projektu pak bude fungovat tym, jehoZ odpovédnosti bude zejména nasleduijici:

e dohled nad prlibéhem zménového fizeni, tj. zajisténi, Ze vSechny realizované diléi projekty
jsou navzajem v souladu, dochazi k efektivnimu sdileni informaci napfic jednotlivymi tymy,

e naplanované aktivity jsou realizovany ve stanovenych terminech, pfipadné zajistuje Gpravu
¢asového harmonogramu v pfipadé vyskytnuvsich se probléma;

e komunikaci, a to jak smérem k Objednateli a uZivatelm, tak i smérem k verejnosti, a to jak
odborné, tak i laické verejnosti.

Tyto dil¢i tymy budou odpovidat za realizaci konkrétnich projektovych feseni v danych oblastech.
Projektové tymy budou tizeny vedoucim Projektu za Uchazece a budou svoldvany v pravidelnych
tydennich intervalech (¢i jinych intervalech dle potfeby Projektu). Kazdy z projektovych tymi
predkladad vedeni Projektu a Ridicimu vyboru ke schvaleni a akceptaci vystupy Projektu. Projektovy
tym predklada vedeni Projektu k rozhodnuti problémy / rizika / zmény Projektu.

Clen projektového tymu za Poskytovate

Plsobi v pfislusném projektovém tymu jako odbornik v oblasti informacnich technologii, ICT procesl
a bezpecnosti ICT, v oblasti analyz rizik, v oblasti systémové manazerského, metodického
a organizacniho poradenstvi a v dalSich oblastech dle naplné prace projektového tymu a jeho ukold.

Jednotlivi ¢lenové tymu budou odpovédni za:
e metodickou spravnost postupu Projektu pro danou oblast;

e smérovani prace tymu k dosazeni stanovenych cilU;
e vlastni realizaci projektovych praci;
e vypracovani a pfipravu projektovych vystupl a dalSich podkladd.

3.2.7.4 Vedeni projektové dokumentace

Pro potieby stejné a formalné unifikované sestavy dokumentace bude pro kazdy z typl dokumentu
vytvorena samostatna Sablona (napf. Sablona pro vedeni registru rizik, status report, zapis z jednani).
VSechny dokumenty jsou v tzv. fizeném reZzimu — u kazdého dokumentu bude vyplfiovdna hlavicka
s uvedenim garanta dokumentu, jeho zpracovatele, Cisla verze a data jejiho schvaleni, stejné jako
tabulky se zménami provedenymi v dokumentu.

Zapisy z jednani a zpravy o stavu Projektu
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Pribéh provadénych projektovych praci je dokumentovan ve formé zprav o stavu Projektu, které
bude pfipravovat vedouciho Projektu za Uchazece, jako podklad pro jednani fidiciho vyboru Projektu,
ave formé strukturovanych zapisl zjednani fidiciho vyboru. Ze vSech duleZitych schlizek
uskute¢nénych v ramci projektu bude proveden zapis.

Zprdava o stavu Projektu (status report) je dokument vytvofeny vedoucim Projektu za Uchazece
pro tidici vybor Projektu. Soucasti zpravy o stavu Projektu je:

popis realizovanych ¢innosti;

plan projektovych praci na dalsi obdobi;
popis rizik a ndvrh opatreni;

pozadavky na akci ze strany fidiciho vyboru.

Zprava o stavu Projektu je vyhotovovana jako podklad pro fidici vybor. Formou pftiloh je ke zpravé
o stavu Projektu pfipojen iaktudlni plan Projektu (doslo-li k jeho zméné), seznam rizik, pozadavk
na zmény a souhrnny seznam zmeén a jejich stavu.

Zapis z jednani se ucastnikim jednani predklada do 24 hodin po jednani. Nevyjadfri-li se protistrana
k zapisu do 3 pracovnich dn( od obdrzZeni, je zapis bran jako akceptovany bez pripominek. V pfipadé
rozporl ohledné znéni zapisu z jedndani rozhoduje o finalnim znéni fidici vybor.

Sprava dokumentace

Pro ucely transparentniho a prehledného zpracovani jednotlivych verzi dokumentace a jejich revizi je
stanovena procedura spravy verzi dokumentace.

Pro ucely efektivniho sdileni informaci a dokument( bude vytvofeno uloZisté, do kterého budou mit
pfistup vsichni ¢lenové Projektu, a to jak na strané Uchazece, tak i na strané Objednatele. Mezi
zakladni rysy tohoto nastroje patfi zejména nasleduijici:
e Dbezpecnad vyména dokumenti (publikace novych dokumentd a sledovani vyvoje verzi u
vyvésenych dokumenti);

e odpadaji starosti s posilanim novych nebo pozménénych dokumentli e-mailem;
e plynula komunikace (vyména dokument() uréenad vnitini strukturou ulozisté;

e pfistup pfes Webové rozhrani ddva moznost publikovat ¢i stahovat dokumenty odkudkoli.

Spravou uloZisté bude povéren administrator Projektu za Uchazece.

Ridici vybor provede na Zadost vedouciho Projektu za Uchazece akceptaci formy a struktury vystupu.
Cilem tohoto kroku je metodicky zafixovat a kodifikovat se zastupci slu¢ovanych subjektl formu
a strukturu vystupu jesté pred zapocetim praci a minimalizovat tim riziko rozdilnych ocekavani
o daném vystupu ze strany slucovanych subjektl. O akceptaci formy a struktury dokumentovaného
vystupu bude pofizen zéapis. Stejnym zplsobem bude postupovano i v pfipadé ostatnich dokumentd,
které budou zpracovavany v pribéhu Projektu (zejména v pFipadé zpracovani navrhl novych procesu
fizeni a jejich kontroly dle stanovené metodiky, ¢asového a finan¢niho planu implementace procest).
Schvalovani viech vystupl Projektu bude provadét Ridici vybor na zakladé poZadavku vedouciho
Projektu za Uchazece, ktery vystupy predklada ke schvaleni v souladu s fadnymi terminy uvedenymi
ve vécném a ¢asovém harmonogramu Projektu.

Revize (pfipominkovani) vystupti — pokud to vécny obsah vystupu umozriuje, Uchaze¢ navrhuje
jednotlivé vystupy Projektu pred predanim kzahajeni procesu formalni akceptace pribéziné
komunikovat a detailné pfipominkovat. Jiz vtéto fazi akceptacniho procesu se mohou i ostatni
¢lenové Ridiciho vyboru zapojit do pfipominkového Fizeni a vznaset své pfipominky. K zaznamenani
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vysledkl revize ze strany Objednatele bude slouzit standardizovany formular. Vysledek a stanovisko
z této revize bude postoupeno Ridicimu vyboru. Terminy pro realizaci pfipominkovani by nemély
prekrocit 5 pracovnich dni (odvozeno od zkusenosti Uchazece).

Finalni akceptace Ridicim vyborem — po realizaci dil¢ich akceptaci/revizi jednotlivych vystup(i
dochazi k formalni akceptaci. Doba pro formalni akceptaci vystupu neprekroci 15 pracovnich dni ode
dne dodani wvystupu administratorovi projektu za Objednatele, ¢lenové Ridiciho vyboru
za Objednatele rozhodnou o formé akceptace:

e akceptace vystupu v plném rozsahu;

e podminecnd akceptace vystupu s definici pfipominek k zapracovani;

e vystup neni akceptovan s definici divodu/0 a problémovych oblasti vystupu.

Rozhodnuti o formé akceptace bude zachyceno v zdpisu z jednani a bude predano projektovému
tymu s pfipominkami k zapracovani do deseti pracovnich dni od predloZeni vystupu, pfi¢emz
pfipominky museji byt konkretizovany s odkazem na skutec¢nosti uvedené v predloZzeném vystupnim
dokumentu, ato véetné terminl pro predloZeni upravenych vystupl. V pfipadé, Ze pripominky
k predloZenému vystupu nebudou mit zasadni charakter, mohou ¢&lenové Ridiciho vyboru
za Objednatele rozhodnout o tzv. podminéné akceptaci vystupu — tim se pokladd dany vystup
za akceptovany s tim, e k pIné akceptaci staci predlozeni zapracovanych pripominek Ridicimu vyboru
cestou Projektového administratora v elektronické podobé bez zbyte¢ného odkladu, nejpozdéji vsak
do 10 dni.

Pro akceptacni fizeni plati obecna zasada, Ze nevyjadri-li se ¢lenové Ridiciho vyboru na strané klienta
do stanoveného data, jsou vystupy povazovany za akceptované bez vyhrad. Po Uspésné akceptaci
kazdého z dil¢ich vystupl Projektu se bude konat workshop/kulaty stil k prezentaci vysledkd z dané
faze Projektu a diskuzi pfislusnych vysledkl a zjisténi. Na workshop budou pfizvani Ucastnici dle
pozadavkll Objednatele, popfipadé jeho dalSich subdodavatelli celkového feseni. Cilem téchto

vvvvv

budou workshopt ucastnit minimalné 2 zastupci projektového tymu Uchazece.

Akceptovany vystup je vytistén a predan sponzorovi Projektu na zakladé podepsaného akceptacniho
protokolu. Soucdsti predani vystupu je i jeho predani v elektronické podobé (formou CD pfiloZzeného
k tiSténému dokumentu).

Eskalaéni procedura. Pro zajisténi operativni reakce na aktudlni problémy/rizika v rdmci realizace
Projektu a pro zajisténi jejich napravy tak, aby nebylo ohrozeno splnéni cill Projektu, jsou stanovena
pravidla pro eskalaci problému vramci Projektu, jez respektuji navrzenou organizacni a fidici
strukturu Projektu.

Aktudlni problémy/rizika, které se vyskytnou v pribéhu realizace Projektu, budou primarné fesena na
té drovni, na jaké vécné vznikla, tzn. na Urovni projektového tymu, a to v souladu s jim definovanymi
odpovédnostmi a pravomocemi. Soucasné plati pravidlo, Ze problémy, které neni mozné pfi dobré
vali vyresit z jakychkoliv dlivodli na nizsi fidici Urovni, jsou bez zbyte¢ného odkladu postoupeny
na vyssi fidici Uroven Projektu, tzn. z drovné pracovniho tymu na Uroven vedeni Projektu, eventudlné
v dalsim stupni na Groven Ridiciho vyboru Projektu.

Na problém, ktery se vyskytne v prabéhu feseni Projektu, mlze upozornit jakykoliv ¢len projektového
tymu, vedeni Projektu nebo Ridiciho vyboru, a to neformalnim zpGsobem (Ustni informace) a zarover
i formalnim zplsobem (pisemné), ato vidy svému primému nadfizenému v projektové strukture,
ktery je povinen pridélit odpovédnost za vyfeseni problému / rizika. Osoba zodpovédna za vyreseni
problému / rizika pfipravi navrh fesSeni, v€etné termin( a odpovédnosti, ktery si necha schvalit
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Objednatelem ukolu. Schvdlené feSeni je nasledné realizovano, osoba zodpovédnd za vyresSeni
vyhodnoti vysledek, ktery komunikuje smérem k Objednateli Ukolu a jeho prostfednictvim v pfipadé
potreby Fidici drovni Projektu vyboru nebo fidicimu vyboru.

Rizeni zmén je chapéno jako proces, kterym je zajisténa Uspé$na realizace pozadavku na zménu.
Zmény jsou integralni soucasti Projektu a z tohoto dlvodu je fizeni zmén povazovano Uchazecem
za jeden z kritickych faktor( pro jeho Uspésné dokonceni. Jednotlivé zmény pak mohou mit dopad jak
na projektové plany, kvalitu dodavky, naklady, tak i na smluvni vztahy, na pracovni postupy atd.
Vétsina projektovych cinnosti proto podléha tizeni zmén. Drobné zmény Projektu bez dopadu
na Casovy plan, rozpocet a hlavni cile Projektu mohou posuzovat a rozhodovat vedouci Projektu.
O vysledku informuiji Fidici vybor.

Rizeni projektovych rizik. Proces fizeni rizik a problém je sloZen z nékolika zakladnich krokd:

1.

Identifikace a evidence rizik a problém{ — zahrnuje transformaci obecné vnimanych, ¢asto
jen nejasné definovanych a mnohdy spiSe tusenych negativnich faktord na jasné definovana,
méfritelna a riditelnd rizika. Pro evidenci rizik a problému slouZi standardizovany formular.
O rizicich/problémech a zplsobu jejich vypofadani informuje vedouci Projektu Uchazece
Fidici vybor. Ridici vybor je informovén o rizicich/problémech na pravidelnych schlizkach
formou standardizované sestavy.

Analyza rizik aproblémi — cilem je stanovit predpokladany dopad rizika/problému
na Projekt a urdit prioritu jeho feseni. Prioritu feseni rizika/problému uréuje vedeni Projektu.
Rizika, resp. problémy s prioritou ,Vysokd” jsou takova, ktera zdsadné negativné ovliviuji
(resp. u rizik mohou potencidlné ovlivnit) harmonogram, rozpocet, kvalitu nebo cile Projektu.
Rizika / problémy s prioritou ,Stfedni“ a , Nizka“ ovliviiuji Projekt jen ¢astecné.

Planovani reakce — cilem je rozhodnout otom, jak bude s danym rizikem/problémem
naloZeno. Rizika a problémy jsou primarné feSena na Urovni vedeni Projektu. Povéreny
zastupce vykonné rady nebo vedouci Projektu Uchazece rozhodne o zplisobu eliminace
rizika, resp. problému a urci osobu odpovédnou za realizaci preventivnich, resp. ndpravnych
opatreni. V pfipadé vzniku zdvaZzného rizika/problému vedeni Projektu neprodlené informuje
Ridici vybor a vy#ada si rozhodnuti o zplsobu jeho vyporadani. Vedeni Projektu predlozi
Ridicimu vyboru alternativni ndvrhy vypofadani rizika/problému a Ridici vybor rozhodne
o jedné z alternativ (tim neni nijak omezeno pravo Ridiciho vyboru na prosazeni navrhu
vyporadani rizika/problému, ktery nebyl v alternativach predlozenych vedenim Projektu).

Sledovani indikatort zmén — cilem je poskytnout srozumitelnou predstavu o tom, v jakém
stavu se rizika/problémy nachdazeji. Vedouci Projektu kontinualné identifikuje, eviduje,
analyzuje, planuje a eliminuje projektova rizika a problémy. V navaznosti na udalosti, které se
v Projektu uskutecnily, a na vyvoj vfeseni jednotlivych rizik problémd vedouci Projektu
Uchazece pribézné aktualizuje prehled rizik a problém{.

Reakce auzavieni rizika problému — poslednim krokem fizeni rizik, resp. problém( je
samotnd reakce na riziko nebo problém, vyhodnoceni preventivnich, resp. napravnych
opatteni a jeho uzavieni. Plati pravidlo, Ze riziko/problém muzZe uzavfit pouze osoba, kterd je
odpovédna za realizaci preventivnich, resp. napravnych opatfeni. Pfed tim, neZ je riziko
uzavieno, je nutny souhlas vykonné rady projektu, resp. v pfipadé rizika/problému s vysokou
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prioritou Ridiciho vyboru, o tom, Ze riziko/problém bylo bud’ pIné eliminovéno, nebo bylo
zmirnéno na takovou Uroven, Ze jiz nem(zZe vyznamné ohrozit pribéh Projektu.
V okamziku identifikace pfislusného rizika dojde k jeho zaznamenani do registru rizik. Tento ndstroj

pro evidenci, monitorovani a vyhodnocovani rizik se Uchazeci v praxi velmi osvédcil. Strukturu
registru rizik zachycuje nasledujici obrazek.

Zdvaznost (vliv na uspésnost
VyZzaduje okamZitou |
pozornost

| Stredni || VyZzaduje pravidelnou revizi

| Nizka Postaci ob&asny monitoring

Popis

Funkéni Vlastnik Datum Nazev rizika Dopad Pravdépodobnost

Dopad na
uspésnost | Eliminace
projektu rizika
(1-5)

rizika |identifikace | . . (existuje | .~ Zavaznost vyskytu Komentar | Status
rizika rizika

Oblast (jméno) rizika riziko, (1-5)

Obrazek 8: Struktura registru rizik

Na zakladé registru rizik bude posléze zpracovana matice rizik, ktera graficky zachycuje rizika
z hlediska jejich zdvaznosti dopadu a pravdépodobnosti vyskytu. Matice pravdépodobnosti-dopadu
slouzi k stanoveni zavaznosti rizik a umoziuje hodnoceni rizik tak, aby bylo mozné urcit, kterym
rizikim se ma vedeni projektu prioritné vénovat (viz vyse). Pravdépodobnost vyskytu je hodnocena
na Skile od 1 do 5 podle toho, sjakou pravdépodobnosti redlné mlze dojit k naplnéni rizika
(1 nejmensi, 5 nejvétsi). Dopad je stanoven obdobné a uréuje velikost dopadu rizika na projektové
cile v pfipadé jeho naplnéni. V grafu je, podle postoje projektu k riziku, mozné zobrazit linii tolerance
rizika, kterd udava oblast, za kterou jiZz nejsou rizika akceptovatelnd (obycejné v pribéhu Zlutého
pole). Ukazka moZného zhodnoceni rizik je zobrazena na nasledujicim obrdazku. Linie tolerance je
odlisena barevné — zelené znacena jsou akceptovatelna rizika (nizka zdvaznost — 1 — 6 bod0), zluta
rizika jsou akceptovatelna pouze za mimoradnych okolnosti (stfedni zdvaznost 7 — 14 bodu) a ¢ervena
rizika jsou neakceptovatelna (vysoka zavaznost 15 — 25 bodu). Zobrazeni rizika vyplyva z registru rizik
(viz nize).

© o
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» 9
9 99
: 00 @ 2
2

(

1)
Velmi e el ¢ Velmi
nizky Ng;y S([?;n' Vy(s;;ky vysoky
) (5)

Dopad

Obrazek 9: Ukazka matice rizik

3.2.7.5 Komunikacni strategie

Cilem této casti plnéni je zabezpeclit pravidelné a standardizované ziskavani, analyzovani a Sifeni
informaci o projektu jako takovém, ale zejména zajistit pravidelnou informovanost o aktudlnim stavu
projektu pro jeho vnitfni Fidici struktury. Zakladem pro sdileni informaci v rdmci projektu je to, aby
jednotlivi ¢lenové projektového tymu o sobé védéli. Pro projekt nebude zfejmé potifebné vytvaret
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robustni LDAP databazi, nicméné zakladni kontaktni matici lze jednozna¢né doporucit. Kontaktni
matice bude ze strany projektového manazera pravidelné aktualizovdna a Sifena v ramci projektu.
Tim bude zarucena distribuce kontaktl na vSechny ¢leny tymu a nebude dochazet k prodlevam
v komunikaci z divodu chybéjicich kontakt(.

Po splnéni této zdkladni podminky lze pfistoupit k samotné tvorbé komunikacniho planu, resp.
strategie. Na zakladé dosavadnich zkusSenosti s realizaci projektll obdobného charakteru Uchazec
navrhuje vytvofit specializovanou komunikacni strategii. Tuto strategii je mozné rozdélit do ctyr
zékladnich, na se be vzajemné navazujicich kroka:
1. Planovani komunikace. Jedna se pfedevsim o urceni poZadavki zainteresovanych stran na
informace a komunikaci. (Kdo potfebuje jaké informace? Kdy je potfebuje? Jakym zplsobem
budou predany?)

2. Distribuce informaci. V¢asné dodani potfebnych informaci vSem zainteresovanym stranam
Projektu. Informace je potfebné kategorizovat dle jejich adresatu.

3. Sledovani pribéhu Projektu. ShromaZzdovani a predavani informaci o pribéhu
Projektu. Soucasti tohoto kroku je také vykazovani informaci o stavu Projektu, méreni
postupu Projektu a progndzy dalsiho vyvoje projektovych praci ¢i pfipadnych rizik Projektu.

4. Prezentace vysledku. Jedna se zejména o generovani, shromazdovani a predavani informaci
s cilem formalizovat urcitou c¢ast Projektu nebo ukonceni Projektu.

Poté je potifebné definovat tzv. komunikaéni matici stanovujici vhodné komunikacni kanaly a zpUsoby
sdileni informaci pro definované cilové segmenty. Matice je kombinaci zplsobu sdileni informaci
do interniho a také do externiho prostfedi Objednatele. Na zakladé takto definované komunikacni
matice lze stanovit adresata - Uroven fizeni a typ informace spolu s distribu¢nim kanalem a frekvenci
poskytovani. Timto se dojde k optimalizovanému zpUsobu predavani informaci.

Ukdazka konkretizovaného modelu je v nasledujici tabulce.

Typ informace Informacni kandl  Frekvence Zatéz adresata

Clenové RV Agregovand zprava E-mail 1x mésicné Vysoka
o postupu projektu

Zameéstnanec Obecna informace Intranet Kvartalné Nizka

Po definovani a usazeni komunikacnich pravidel je mozné je nasledné pravidelné vyhodnocovat a
realizovat dil¢i Upravy smérem k jejich optimalizaci.

3.2.7.6 Pozadavky na soucinnost Objednatele

Navrh poZadované soucinnosti Objednatele je navrZen tak, aby kladl na zaméstnance Objednatele
minimalni naroky. Uchaze¢ ocekavavd, Zze Objednatel nanominuje pro projektvé struktury pouze
osoby odpovédné za naplfiovani Smluvniho vztahu na strané Objednatele v souladu s poZadavky
poskytovani soucinnosti pfi tvorbé odborné a projektové dokumentace, kterd je predmétem
akceptacnich procedur a soucédsti predmétného plnéni.

Pozadavky organizacniho zajisténi:

- Zajisténi prostorl pro jednani projektového tymu a uloZeni projektové dokumentace
v prostorach Objednatele;
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Zajisténi pristupll bezpecnostniho tymu Uchazece do lokalit Objednatele, které primo souvisi
s mistem pInéni a poskytovanim sluzeb;

Zptistupnéni internich normativnich aktl Objednatele a odpovidajici dokumentace souvisejici
s predmétem plnéni zakdzky, po celou dobu plnéni Smlouvy;

Zajisténi jedné mistnosti pro provadéni osobnich rozhovorl se zaméstnanci Objednatele
a jeho uchazecu sluzeb;

Umoznéni pristupu k verejné siti Internet pro ¢leny bezpeénostniho tymu Uchazede;
Zajisténi pristupu k tiskovym sluzbam, pro ucely tisku pracovni projektové dokumentace;
Obsazeni role ManaZera projektového tymu na strané Objednatele;

Vycleneni odpovidajicih specialistll pro pozadavky naplfiovani procest Akceptacniho fizeni;

Zajisténi odborné soucinnosti dodavatell plnéni tretich stran ve prospéch Objednatele,
souvisejicich s predmétem plnéni této zakazky;

Umoznit ¢clenm projektového tymu Dodavatele aktivni Géast na jednanich projektového
tymu.

Povaha verejné zakazky vyZaduje soudinnost ze strany Objednatele a jeho dodavatel( dil¢ich plnéni.
Bez této soucinnosti Uchaze¢ nemd moznost dosdhnout cile verejné zakazky, pripadné je plnéni
verejné zakazky ohroZeno z hlediska ¢asového a/nebo rozsahu jejiho zabéru. Pti poskytovani plnéni
verejné zakazky je nezbytna soucinnost ze strany Objednatele minimalné v nize stanoveném rozsahu.

a) Vytvoreni prostiedi pro ¢innost Uchazece. Pro zdarnou realizaci predmétu verejné zakazky je

potieba, aby Objednatel zajistil prostiedi pro ¢innost Uchazec tak, aby mohl vykonavat
potiebné prace na realizaci Projektu. Zajisténi prostiedi zahrnuje:

e Pristup Uchazece do mist plnéni Projektu;

e Pristup Uchazece k zaméstnanclim Objednatele. Pro provadéni projektového fizeni je
nutné, aby Objednatel jmenoval v souladu s navrZenou organizacni strukturou Projektu
kompletni obsazeni orgdnl Projektu a po dobu realizace Projektu zajistil trvale jejich
kompletni obsazeni.

b) Zmény poZadavki na Projekt. Zmény pozadavk( Objednatele na Projekt specifikované touto

c)

nabidkou, at uZ jsou zplsobeny ¢imkoliv (napf. zmény legislativy, zmény v organizaci nebo
v jejich prioritach, zmény vyzadané jinymi subjekty nebo paralelnimi projekty), mohou mit
dopad na terminy plnéni, rozsah sluzeb a technické reseni Projektu. V zajmu vcéasného
a fadného plnéni projektu je tfeba, aby si Objednatel a jeho zaméstnanci uvédomovali, Ze
riziko vyplyvajici z téchto zmén nese Uchazec. V zajmu minimalizace dopadu zmén je nutné,
aby Objednatel poskytoval dodavateli informace o chystanych zménach co nejdrive.

Vcasné zajisténi organizaCnich opatfeni a radny pribéh dotcenych proces a Cinnosti. Je
nutné, aby si Objednatel a jeho zaméstnanci uvédomovali svou odpovédnost za vcasné
zajisSténi organizacnich opatfeni na své strané tak, aby realizace verejné zakazky mohla
probihat dle harmonogramu. Pro Uspésnou realizaci projektu je nezbytna soucinnost tretich
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stran, spoluplsobicich na projektu Objednatele, se kterymi nema Uchazec uzavienou primou
Smlouvu nebo dohodu o spoluprici.

d) Soucinnost pfi zménovém a akceptacnim fizeni. Je trfeba, aby zaméstnanci Objednatele

dlsledné respektovali pravidla zménového fizeni a akceptaci jednotlivych fazi projektového
planu.

Komunikace napfic¢ projektovou strukturou bude zajisténa prostfednictvim organizace pravidelnych
jednani na jednotlivych fidicich drovnich (jednani Ridiciho vyboru, pracovni schlzky realiza¢nich tym0
atp.), na kterd budou dle potfeb a pozadavk(ll Objednatele ptizvani také popfipadé dalsi zapojené
subjekty. Vzhledem krozsahlosti projektu Uchaze¢ navrhuje pro zabezpeceni Siteni informaci
o projektu zpracovani komunikacni strategie, ktera je popsana v nasledujici kapitole.

Hlavnim nastrojem pro sdileni veskerych vystup( Projektu (jak pracovnich/prabéznych verzi, tak

i akceptovanych dokumentl) bude tzv. uloZisté. Komunikace o stavu Projektu a dil¢ich vystupech
smérem k Objednateli pak bude probihat formou workshop.

3.2.7.7 Souc¢innost Uchazece sluZeb Prostredi
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Navrzeny zpusob poskytovani sluzeb frizeni
bezpecnostniho monitoringu

3.3 Sluzba ,,BS03_Bezpecnostni monitoring”

3.3.1 Detailni navrh reseni

Systém IBM Security QRadar verze 7.2.4 v provedeni SIEM ALL-IN ONE poskytuje v ramci nékolika
licenci funkce Log Managementu, Security Information and Event Managementu (SIEM)
a Risk&Vulnerability Management. Funkce pro detekci zranitelnosti na drovni infrastruktury se
vyznacuje pokrocilou spravou zranitelnosti (QRadar Vulnerability Management) vici evidovanym
aktivm s moznosti napojeni na Center for Internet Security (CIS'). Dale je mozné fidit skenovani
infrastruktury na detekci novych zranitelnosti a jejich lokalizaci v prostfedi Objednatele.

QRadar Log management je schopen provadét sbér logl z mnoha tfid zafizeni IT infrastruktury,
bezpecénostnich informaci, informaci o zranitelnostech a podobné. Tato data je mozno archivovat, dle
nékolika retencnich politik a opakované k nim v budoucnu pfistupovat. Nad uloZzenymi (pfipadné
dlouhodobé archivovanymi daty) na lokalnich uloZistich je moZno provadét pokrocilou bezpecnostni
analyzu.

Velmi podstatnou funkci QRADAR je schopnost modulu QRadar QFlow Collector pro sbér zaznaml
o datovych tocich (flow) na drovni OSI L4 (napfiklad format NetFlow, IPFIX) a dokonce také na OSI L7
(pomoci specializovanych HW nebo SW sond). Sesbirané informace o tocich jsou zpracovany v
Network Behavior Anomaly modulu, a ziskané udalosti je pak moZno korelovat se sesbiranymi logy ze
systémU a aplikaci. Tim Ize provadét nad flow udalostmi dalsi analyzu nebo ustanovit presné;jsi profil
aktiv na zakladé jejich chovani v infrastrukture. Diky reSeni QRadar je mozno provadét detekci
anomalniho chovani v realném case, vcetné kontextualnich anomalii (¢im vice tfid informaci QRadar
integruje a pfidava do analyzy, tim je potom moZno olekavat bohatsi a piesnédjsi vystup). Redeni je
tak schopno zpracovdvat enormni mnoiZstvi informaci a z nich vytvaret jednotky vysoce
prioritizovanych udalosti. Klient je tak schopen zavést IBM QRadar bez nutnosti nasazeni dalSiho IT
personalu.

Specifickym modulem je QRadar Incident Forensics, ktery je primarné uréen k pokrocilé analyze
detekovanych anomalii a incidentd v ramci workflow Incident Response. UmozZiiuje analytikim
ziskavat nad uddlostmi prehled jak z pohledu ¢asového kontextu, tak i z pohledu kontextu cetnosti,
historie, vektoru déje (interni/externi), puvodce/obéti déje. Pro takto koncipované vysetfovani
umoZiuje zachytavat datové pakety (Native Packet Capture (PCAP)) a ziskat tim nejhlubsi mozny
pohled do infrastruktury Objednatele. Vyhodou je jednotné prostfedi a jednotny pohled na uddlosti
napfi¢ Incident response tymem. V dlsledku se tak jednotlivé kompetentni osoby zabyvaji vyhradné
relevantnimi fakty, nikoliv spekulativnimi emocemi.

Neopomenutelnou funkcionalitou je QRADAR API, které umoziiuje napojeni produkt( tfetich stran
k informacim SIEM. Bezpecnostni monitoring nem(iZe byt koncipovan jako ,ostrov” stojici mimo
sledované prostredi, ale naopak je bezpecnost je integrdlni soucasti ICT sluzby, tak i integralni

! http://www.cisecurity.org - organizace standardizujici méteni kvality a efektivity procest Vulnerability&Patch management.
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soucasti infrastruktury. QRADAR APl umozZiiuje bezpecny a fizeny pfistup kinternim informacim
SIEM. VyuZiva se k napojeni na middleware prostredi k zajisténi akktualizace evidovanych Aktiv nebo
k propojeni eskalac¢nich mechanismi SIEM s prostfedim Objednavatele. Pfistup skrze QRADAR API je
auditovan internim mechanismem SIEM.

Extensive Data Sources

Embedded Intelligence f

Automated data collection,
asset discovery and profiling o S ~

Automated, real-time, ' )

and integrated analytics 4 ted
Massive data reduction

Activity baselining

and anomaly detection

Out-of-the box rules
and templates

i

Obriazek 10: Princip fungovani SIEM systému

Reseni IBM je koncipovano tak, aby bylo jiz od za¢atku schopno pfijimat maximalni mnoZstvi t¥id
logl, bezpecénostnich informaci a dalSich. QRadar podporuje mnoZstvi obecnych a specializovanych
protokoll a aplikaci. U aplikaci nebo zdroji logl, které podporovany nejsou ma klient moznost zvolit
relativné snadny zplsob tvorby vlastniho , konektoru” podle pfiloZeného navodu.

Kromé logl je QRadar schopen v ramci stejné platformy sbirat, zpracovavat a archivovat zaznamy
o sitovych tocich (flow). Zde je mozZno zajistit import jiz vygenerovanych zaznama o flow z aktivnich
sitovych prvkl (routery, switche) nebo zafadit specidlni flow collector. Jednou z nejvétSich vyhod
nasazeni Qflow sondy je, Zze format Qflow poskytuje informace i o aktivité na 7. vrstvé modelu OSI
(nejen do vrstvy OSI L4, jako tomu je u formatd typu NetFlow) a dovoluje do analyzy pridat informace
o konkrétni vyuzivané aplikaci a zasilanych datech.

Schopnost korelace logl a zaznam( o tocich az na OSI L7 je jednou z velkych vyhod Qradaru oproti
konkurencénim fesenim.

Rodina IBM QRadar je modularni platforma pro komplexni pojeti bezpecnosti. Zakladnim modulem je
modul QRadar Log Manager. Ten zabezpecuje technicky sbér logl, jejich pfijeti, porozumnéni
a bezpecéné ulozZeni. V logach Ize vyhledavat pomoci uZivatelské konzole.

Druhym ndstupnym modulem je modul QRadar SIEM. Stavi na datech z Log Manamentu a pfidava
systému logiku. Modul obsahuje sadu pravidel, které automatizované pracuji s pfichazejicimi logy
a detekuje bezpecnostni incidenty. Incidenty poté prioritizuje dle zavaZnosti a dopadu pro danou
konkrétni organizaci. Platforma QRadar ale nekonci tam, co jiné SIEM systémy. Nad modul SIEM
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logicky mohou navazovat doplniujici moduly z celé bezpecnostni platformy tak, aby dana organizace
disponovala pokrocilou detekci hrozeb v cyber prostoru.

Prvnim dopliujicim modulem je detekce zranitelnosti (QRadar Vulnerability Manager). Ten je nativni
soucasti platformy a dopliiuje informace o konkrétnich verzich software a hardware v infrastrukture,
konkrétnich zranitelnostech danych verzi apod. Tim feSeni poskytuje presnéjsi detekci hrozeb (co je
hrozbou pro jednu organizaci nemusi byt pro druhou).

Druhym dopliujicim modulem je analyza rizik (QRadar Risk Manager). Tento modul umoziuje pro
bezpecnostni techniky modelovat dopady konkrétni hrozby do organizacejesté nez skutecné nastane.
Tim je naptiklad mozné se pripravit na vetfejné zndmou hrozbu jesté nez bude pouZzita pfimo proti
konkrétni organizaci.

Poslednim doplnujicim modulem je forenzni vySetfovani (QRadar Incident Forensics). V pfipadé, ze
SIEM systém detekuje bezpecnostni incident je nutné takovy vysetfit a pfesné zjistit, co se stalo. To
neni snadné ani v pfipadé, kdy jiz SIEM zaznaména fadu informaci o incidentu. Modul forenzni
analyzy poskytuje bezpecnostnimu technikovi ndstroj pro detailni vyhledavani ve veskerych datech a
jejich spojovani do
souvislosti. Tim napftiklad
lze odhalit pfipad, kdy
incident nastal
detekovanim malware
v interni siti. Forenzné poté
Ilze odhalit odkud doslo
k ndkaze (z jaké stranky
napfiklad) a dokonce i
zrekonstruovat podobu
HTML stranky i pfes to, Ze
jiz zni  byla nakaza
odstranéna
provozovatelem.

Radar (EEEEENE

Log Manager

Radar EEEEEEN

SIEM

Radar ﬁggiar

QFlow

Radar Radar

Risk Manager Vulnerability Manager

nacar., E——
Incident Forensics

PfEREE
I
i
i

Obrazek 11: Jednotlivé moduly platformy IBM QRadar
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Offenses Log Activity Network Activity Assets Reports Risks Vulnerabilites Admin

Show Dashboard: | Vulnerability Management

Security News [:]:8
Last updated Fri Dec 12 11:14:13 CET 2014
* Hacked Windows XP still updates, still a bad idea

* Iranian Operation Cleaver hackers hit 50 organisations in
16 countries

* Sony Pictures struggles to recover eight days after cyber
attack

* The 10 Biggest Bank Card Hacks

* Cyber ring stole secrets for gaming U.S. stock market:
FireEye

(628 X

Security Advisories

Last updated Fri Dec 12 11:14:13 CET 2014
* [DSA 3085-1] Wordpress - Multiple Issues
* F5 BIGIP - Cross-Site Scripting Issue

* Antiword - Buffer Overflow Issue

» [DSA-3081-1] libvncserver - Multiple Issues

* [RT-SA-2014-012] Endpoint Manager Mobile Device
Management - Code Execution Issue

Netwaork All @58
Network Vulnerability Count

Server_Network. TEC_Network 4315
Net-10-172-192.Net_192_168 0 0 13

View in By Network

L2 “|New Dashboard Rename Dashboard () Delete Dashboard ~ Add ltem... ¥
Al (6 3% %]
Vulnerability Count / Network
0%
100 %
¥ Legend
Server_Network. TEC_Network Net-10-172-192 Net_192_168_0_0
View in By Network
PCI Failures EE8
Network Vulnerability Count
Server_Network. TEC_Network 2633
Net-10-172-192.Net_192_168_0_0 3
View in By Network
Open Services All EE8

Vulnerability Count / Network

Obrazek 12: Hlavni prehledova obrazovka

IBM QRadar Security Intelligence

[ELPY0Y " Network Activity Assets Reports Risks Vulnerabilities

Admin

Search... ¥ Quick Searches ¥y Add Filter || Save Criteria [ Save Results g, Cancel “\, False Positive Rules ¥ Actions ¥

Quick Filter =

Event Name

Information Message

New Proxy Client

Information Message

Connected to

Invoke Done

Miscellaneous VMWare Verbose Message
Event Fragment

Client Closed Stream Not Unexpectedly
Information Message

VMOMI Result

VMOMI Throw

HTTP Transaction Failed on Stream
Built TCP connection

Teardown TCP connection

Information Message

Information Message

Viewing real time events  View: Select An Option:  ~

Display: Default (Normalized) =~

Log Source (E:::: Time Low Level Category Source IP
System Notification-2 :: grad... 1 12.12. 2014 11:32.00 Information 192.168.12.211
VmWare @ 192.168.12.24 1 12.12.2014 11:31:50  Information 192.168.12.24
System Notification-2 :: grad... 1/ 12.12. 2014 11:32:01  Information 192.168.12.211
VmWare @ 192.168.12.24 1/ 12.12. 2014 11:31:50 Information 192.168.12.24
VmWare @ 192.168.12.24 1/ 12.12. 2014 11:31:50 Information 192.168.12.24
VmWare @ 192.168.12.24 1 12.12.2014 11:31:50 Debug 192.168.12.24
VmWare @ 192.168.12.24 6 12.12. 2014 11:31:50 Information 192.168.12.24
VmWare @ 192.168.12.24 1 12,12, 2014 11:31:50 Information 192.168.12.24
Systemn Notification-2 :: grad... 1 12,12, 2014 11:32:00 Information 192.168.12.211
VmWare @ 192.168.12.24 1/ 12.12. 2014 11:31:50  Information 192.168.12.24
VmWare @ 192.168.12.24 1 12.12.2014 11:31:50 Information 192.168.12.24
VmWare @ 192.168.12.24 1/ 12.12. 2014 11:31:50 Error 192.168.12.24
ASA @ 10.1.1.11 1/ 12.12. 2014 11:32:01 Firewall Session Opened 192.168.12.88

1 12.12.2014 11:32:01  Firewall Session Closed 5108.160.167.179

System Notification-2 :: grad... 1/ 12.12. 2014 11:32:00 Information 192.168.12.210
Systemn Notification-2 :: grad... 1 12,12, 2014 11:32:00 Information 192.168.12.210

Obrazek 13: Ukazka piehledu poslednich logii zaznamenanych v systému
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All Offenses  View Offenses: Select An Option: s
Current Search Parameters:
Exclude Hidden Offenses (Clear Filter), Exclude Closed Offenses (Clear Filter)
- Id Description O.frf:::e Offense Source Magnitude Source IPs
478 Excessive Firewall Denies Between Hosts preceded by Excessiv... = Source IP 192.168.12.46 — 192.168.12.46
488 Authentication: Successful Login from Suspicious Country/Region = Source IP e 89.190.50.219 | 89.190.50.219
489 Local TCP Scanner Detected preceded by Local UDP Scanner D... ' Source IP 192.168.3.85 192.168.3.85
485 Authentication: Successful Login from Suspicious Country/Region = Source IP 195.212.29.172 deibp9eh1--blueic...
479 Excessive Firewall Denies Across Multiple Hosts From A Local H... | Source IP 192.168.12.235 BASE-WIN-2003
484 Authentication: Successful Login from Suspicious Country/Region = Source IP lemi 194.228.11.139 | 194.228.11.139
477 Authentication: Successful Login from Suspicious Country/Region = Source IP e 91.234.248.1 | wan.dobeska.net.
487 Local IM Scanner containing unknown Source IP 192.168.2.17 192.168.2.17
481 Authentication: Successful Login from Suspicious Country/Region = Source IP e 146.102.146.167 | eduroam146-167...
480 Authentication: Successful Login from Suspicious Country/Region = Source IP e 94.74.228.154 b 94-74-228-154.cli...
482 Local UDP Scanner Detected containing unknown Source IP 192.168.3.80 192.168.3.80
483 Local TCP Scanner Detected containing unknown Source IP 192.168.2.11 192.168.2.11
o 448 Local IM Scanner preceded by Local TCP Scanner Detected prec... Source IP 192.168.12.235 BASE-WIN-2003
o 470 Authentication: Successful Login from Suspicious Country/Region = Source IP 195.212.29.172 deibp9eh1--blueic...
o 476 Policy: Remote: Clear Text Application Usage containing Mail.POP = Source IP 192.168.3.71 192.168.3.71
[s) 472 Authentication: Successful Login from Suspicious Country/Region = Source IP 195.212.29.171 deibp9eh1--blueic...
486 Local TCP Scanner Detected containing unknown Source IP 192.168.3.70 192.168.3.70
Obrazek 14: Ukazka piehledu identifikovanych incidenti
Offense 478 o) Summary Display ¥ |!-|Events
Magnitude — Status Relevance| 7 Sev
Excessive Firewall Denies Between Hosts Offe T s
preceded by Excessive Firewall Denies Across Multiple Hosts From nge fype ource |P
Description A Local Host

preceded by Local TCP Scanner Detected
containing Deny protocol src

Event/Flow count

37 597 events and 0 flows in 4 categories

Source IP(s) 192.168.12.46 (192.168.12.46) Start 8.12.2014 17:27:36
Destination IP(s) | Local (2) Remote (220) Duration 3d 18h 3m 22s
Network(s) Multiple (3) Assigned to Unassigned

Offense Source Summary

IP 192.168.12.46 Location Server Network TEC Network
Magnitude Vulnerabilities 0

Username Unknown MAC Address 00:0C:29:64:4A:2F

Host Name Unknown

Asset Name 192.168.12.46 Weight 0

Offenses 1 Events/Flows 92 054

Obrazek 15: Ukazka ¢asti detailu jednoho incidentu
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ASA ports
Generateg Dec 8, 2014, 1:24:44 AM Rada r

ASA ports denied
Default-FW/Routers/Switches-All: Denied Inbound Traffic by Port

10,104 |
8,000 | |
6,000
4,000
2,000

Count

Dec 1, 2014, 12:00 AM GMT+1 - Dec 8, 2014, 12:00 AM GMT+1

09084 m 8l W 49999 B 54145 O 51759 O 1492

@ 30000 m 49725 @ 50617 m 41676 @ 52091 @ 50620
B 443 ® 54599 m 50323 O 51649 @ 58905 m 49951
B 445 m 50414 O 41419 @ 54153 O 52276 m 45307
mo 0O 53989 @ 54141 m 58825 W 49234 m 51945
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Obrazek 16: Ukazka reportu nad firewally Cisco ASA

Prichozi logy do zafizeni QRadar jsou automaticky, v dobé vstupu do zafizeni, opatfeny tzv. hash
zdznamem, ktery je otiskem daného logu. Hash zdznam reprezentuje vlastni log 1:1. Kdykoliv pozdéji
je poté mozné zkontrolovat databazi uloZzenych logl oproti jejich vygenerovanym hash zdznamdm
a tim zjistit, zda néjaké logy nechybi nebo zda nedoslo k jejich zméné. Tim je zajiSténa integrita
a spravnost logl v Qradaru uloZenych.

3.3.1.1 Integrace s centralnim monitorovacim systémem

Napojeni na zaZizeni ArcSight pro monitorovani komponent, kde jiz tento systém bézi, je snadné.
ArcSight bude nastaven tak, aby pfijmuté logy v nezménéné formé preposilal na novy centrdlni
QRadar systém. Tim bude jeho funkce pouze jako preposilac. Veskeré dalsi operace (pfijmuti logu,
porozumnéni, kategorizace, uloZeni, korelace) budou realizovany v raci feSeni QRadar.

3.3.1.2 Harmonogram implementace

Implementace navrhovaného feseni probihd ze zkuSenosti s obdobnych projektd v nasledujicich
fazich:
1. Vstupni analyza
a) Detailni analyza prostfedi na potfeby Log management, tj. pocty jednotlivych
komponent pro dohledovéani, sbér technickych parametrd (protokol, typ logu),
stanoveni typického objemu log dat za den.
b) Zpracovani ziskanych dat o Log management procesu a stanoveni zakladnich tfid
Data_retention
c) Stanoveni zakladnich kategorii log dat pro smérovani do SIEM modulu — bezpeénostni
log data, log data s vlivem na sluzby, log data s vlivem na aplikace, log data s vlivem
na systémy.
d) Analyza aktiv a stanoveni zakladnich kategorii aktiv (Assets) — Analyza IP adresniho
planu a sledovaného prostredi. Zjisténa aktiva budou rozloZena do tfid client, server,
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network, storage s pridélenim hodnoty aktiva ve stupnich critical, important, normal,
low.

e) Ohodnoceni aktiv v kontextu jimi obsaZenych/zpracovédvanych informaci a dat
vazanych na zakony CR (Spisova sluiba, Ochrana osobnich Gdajii) a legislativu
Objednatele (DUvérné informace, Monetizaéni informace).

f) Analyza datovych tok(l a pravidel na perimetrech datovych siti (firewalld) — analyza
architektury datovych komunikaci, kdo mizZe s kym komunikovat, kdo je omezen
komunikovat, analyza nastaveni systémové politiky detekcnich systémua IDS/IPS.

g) Analyza potfeb vystupnich informaci procest Configuration management (potieby na
nastaveni Dasboard a nastaveni Reportll o kondici aktiv — zranitelnosti, po¢et zmén
sledovaného prostfedi, aktudlni verze SW), Incident Response (potieby na nastaveni
Dasboard a nastaveni Reportd o poctu incident(, trendy, compliance reporting).

2. Instalace QRadar do prostredi
a) Vlastni instalace HW/SW SIEM All-in One .
b) nastaveni sitové komunikace (pfidéleni IP adres, nastaveni DNS, NTP), nastaveni
pfistupl pro obsluhu.
c) Nastaveni konfigurace pro sbér log dat.
d) Nastaveni konfigurace pro sbér flow.
e) Nastaveni sitové komunikace s LDAP.
f) Nastaveni zakladni eskalace o provoznich anomaliich.

3. Nastaveni Assesment and Risk management
a) Nastaveni tfid aktiv
b) Nastaveni profil( aktiv
c) Vlozeni aktiv do profilQ, tfid a pridéleni odpovidajici hodnoty.
d) Nastaveni zakladnich profil( skenovani zranitelnosti pro tfidy aktiv client, server.
e) MoiZnosti a nastaveni Reconciliace aktiv. Detekce konfiguracnich zmén, detekce
pridaného/odebraného aktiva.
f) Nastaveni zakladni eskalace o provoznich anomaliich sbéru zranitelnosti.

4. Nastaveni QFlow Collector
a) Konfigurace pasivniho sbéru (TAP), sondy, kolektoru.
b) Napojeni dat z flow na SIEM.
c) Nastaveni zakladni eskalace o provoznich anomaliich sbéru flow.

5. Nastaveni Log management
a) Nastaveni pfijmu log dat.
b) Ovéreni ovladani dalkové spravy sbéru log dat.
c) Detailni nastaveni konektorl pro sbér logl z definovanych komponent.
d) Vyvoj a doplnéni konektorl pro nestandardni zatizeni a formaty log dat.
e) Nastaveni zakladni Data_retention politiky.
f) Nastaveni zakladni eskalace o provoznich anomaliich sbéru log dat.

6. Nastaveni korelacnich pravidel na SIEM
a) Nastaveni zakladnich tovarnich korelacnich pravidel.
b) Detailni nastaveni korelacnich pravidel.
c) Doplnéniindividudlnich korelacnich pravidel pro specifické pozadavky.
d) Nastaveni sledovani performance a capacity monitoringu s eskalaci o provoznich
anomaliich SIEM.
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7. Vytvoreni Dasboard profild a reportu
a) Aktivace generovani tovarnich reporta.
b) Tvorba vystupnich sestav dle poZadavk( Objednatele.
c) Uzplsobeni Dashboard potfebam Objednatele.

8. lLadéni False-positives Alarms

a) Nastaveni eskalace z korelacnich pravidel dle potfeb procesu Incident Response
(eskalacni matice, zplsob eskalace).

b) Ladéni detekce uddlosti na skute¢ném provozu formou sledovani vypoctu Event score
- Magnitude, hodnoty aktiv v detekované udalosti, vyznamu zranitelnosti
v detekované udalosti, ¢etnosti zachycenych udalosti — treshold pro alert.

c) Detekce Uspésnosti konektorll ve zpracovani log dat — detekce chyb zpracovani log
dat.

Tabulka 11: Implementace sluzby BS 03

Implementacni plan - fizeni bezpe¢nostniho monitoringu

Aktivita

Vstupni analyza

Ocekavany vystup

Zéakladni evidence
pro analyzu
identifikovand v
prabéhu plnéni

Termin plnéni nebo

dulezity milnik
projektu

Akceptace evidence

PFiprava dokumentace

Pfiprava detailnich instrukci pro administratory MMR,
ktefi nastavi posilani logl dle specifikovanych parametrd.

Zakladni evidence
pro analyzu
identifikovana v
prabéhu plnéni

Klicové dokumenty

Fyzické pfipojeni, rozchozeni a nastaveni SW a HW

Vlastni instalace HW do datového centra, nastaveni
potifebnych sluZzeb na drovni infrastruktur, nastaveni
pfitupl pro obsluhu.

Zakladni evidence
pro analyzu
identifikovana v
prabéhu plnéni

Dokumentace
nastaveni a akceptace

Nastaveni zdroja, napojeni na SIEM/LM

Detailni  nastaveni  konektord pro sbhér logl
z definovanych komponent. Vyvoj a doplnéni konektord
na nestandardni zafizeni.

Zakladni evidence
pro analyzu
identifikovanda v
prabéhu plnéni

Technicka architektura

Vytvoreni uZivateld, prava

Zéakladni evidence
pro analyzu
identifikovanda v

PFistupové listy

Tvorba uZivateld systému, individualni nastaveni prabéhu pinéni
prostiedi, pfistupova hesla.
Nastaveni korelacnich pravidel Zékladni evidence
pro analyzu Akceptace korelacnich
L, ; . . . . . identifikovana v pravidel
Detailni nstaveni  koleac¢nich  pravidel, doplnéni pribéhu plnéni
individudlnich.
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v . o Zakladni evidence
Vytvoreni reportu

pro analyzu
7. identifikovans v Akceptace sady report
Tvorba vystupnich sestav dle poZadavkd pribéhu pinéni
Ladéni false positives Zakladni evidence
8 pro analyzu Ladéni provozni
) v , , . . . . identifikovana v parametr(
Ladéni detekce udalosti na skute¢ném provozu, doladéni pribéhu plnéni
anomalii.
Skoleni admin0 a uZivateld Zakladni evidence Skolen -
pro analyzu . -
9. identifikovans v postimplementaéni
UZivatelské Skoleni skute¢ného provedeni pro obsluhu a | orapehu pingni faze

administratory reseni.

3.3.1.3 Architektura vyhodnocovaciho centra
Systém je mozno nasadit v podobé jedné HW appliance, kterd pokryva vsechny vyse zminéné
procesy. Takova appliance je oznacena jako All-In-One.

Obrazek 17: Appliance QRadar 3105
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Obrazek 18: Architektura All-In-One

3.3.1.3.1 HW architektura

Obrazek 18 ukazuje navrhované zapojeni prvk( IBM QRadar SIEM. V principu obsahuje 2 HW boxy
(primarni a zédlohu). Do primarniho jsou pfipojena vSechna monitorovana zatizeni. Zalozni box je
nepretrzité synchropnizovdn s primarnim a dojde—li k neofekdvanému vypadku primdrniho boxu,
jeho funkci kamzité prebira box zalozni.

Dodavka predpoklada HW dle tabulky. (Dodavka obsahuje 2x server dle specifikaci)

Tabulka 12: Specifikace zatizeni

Specifikace All-in-one 3105
Model xSeries 3650 M4 BD
Rozméry 29.5"Dx17.6"Wx3.4"H
Vaha 52 Ibs
2 x E5-2620V2, 2.1-2.6 GHz, 6 Core, 15MB Cache
CPU 12MB Cache 1066MHz 80w
64 GB
Pamét 8 x 8GB 1600 MHz RDIMM
9x3.5” 1TB 7.2K rpm NL SAS
Total Raw: 9TB
Total Usable: 6.2TB (Raid 5)
Ulozisté RAID Controller: ServeRaid M5110 + 512 MB Flash Cache
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2 x 10/100/1000 Base-T network monitoring interfaces
1 x 10/100/1000 Base-T Qradar management interface
1 x 10/100/1000 Base-T integrated system management Interface
(IMM)
Sitové adaptéry 1 x 2 port 10Gbps Intel X520 SPF+ Embedded Adapter
Napajeni Dual Redundant 750 W AC Power Supply

3.3.1.3.2 SW architektura
Zatizeni IBM QRadar SIEM je licencovany produkt. Dodavka predpoklada dodani licenci dle tabulky.

Lience jiz obsahuji v pofizovaci cené podporu vyrobce (infolinka pro technické problémy, otazky
24x7)

Tabulka 13: Specifikace SW

1x DOV5HLL IBM security gradar siem all-in-one 31xx install license

1x DOWPFLL IBM security gradar siem all-in-one 31xx failover feature install
license

1x DOWTULL IBM Security qradar SIEM Event Capacity Increase from 1K to 2.5K
EPS Install License

1x DOV5IJLL IBM Security gradar SIEM Event Capacity Pack Increase of 2.5K EPS
Install License

2x D14R6LL IBM security gradar core appliance xx05 G2 appliance install
appliance

3.3.1.3.3 Skalovatelnost fe$eni

Redeni je navrieno tak, aby bylo pIné $kdlovatelné dle potieby Objednatele. HW a SW architektura
zakladni dodavky je navrZena pro splnéni nasledujicich parametru:

e 5000 EPS trvale

e a7 750 jednotlivych monitorovanych zafizeni

V pfipadé potieby je moZné parametry rozsifit dokoupeni patiicné SW licence a HW serveru. Redeni
je navic pripraveno na kratkodobé velké zatizeni bez nutnosti dodatec¢nych néaklad(l. Pokud provoz
prekroci parametr 5000 EPS, zatizeni provoz nad tuto kapacitu uklada a dale zpracovava ve chvili, kdy
provoz opét poklesne. Existuje zde pouze technické omezeni, vyplyvajici z velikosti paméti cache,
kam jsou udalosti pred zpracovanim ukladdny. Pro bézny provoz je tim zabezpecen beztratovy sbér
logl pfi kolisavém provozu.

3.3.2 Popis procesu bezpecnostniho monitoringu

Uchazec¢ bude zajistovat a provadét pribézny bezpeclnostni monitoring systému MS2014+ v souladu
s pozadavky/rozsahem c¢innosti zadavaci dokumentace Objednatele.

Zajisténi sluzby BS003 — Bezpecnostni monitoring je z pohledu Uchaze¢ koncipovano orchestraci
nékolika vzajemné synergickych procest:
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e Log management

e Network Behavioral Analyse (NBA)

e SIEM

e Configuration management — Assesment

e Risk management — Vulnerability&Patch managemenent
e Incident Response

Pro vySe uvedené procesy jsou procesnim vstupem log data z prostredi infrastruktury Objednatele
a informace o sledovaném prostredi Objednatele. Jednotlivymi Ucastniky proces( je pak posuzovana
relevantnost ziskanych vstupnich dat se skutecnosti. V pfipadé zjisténych nesoulad(l neprodlené
ohlasovat zjisténé odchylky do procesu Incident Response.

Z nékolika leté praxe provozu SIEM systémd, spatfuje Uchazec pro efektivni fungovani sluzby BS003 —
Bezpecnostni monitoring kvalitativni parametr False-pozitive alarms, kde je klicova dlvéryhodnost
ziskanych informaci, se kterymi pracuje SIEM a obsluzny personal. Ostatni parametry sluzby BS003
jsou kvantitavni.

Uchaze¢ v uvedeném kontextu na dlraz zajisténi kvality provozu SIEM rozdéluje ziskani vstupnich
procesnich dat do dvou skupin:

1. Data o kybernetickém prostiedi — log data a atributovd data z prostredi jsou ziskdvany pfimo
ze sledovaného prostredi skrze dedikovana Reconciliation workflow. Log data jsou
zpracovany procesy Log management (archivace) a SIEM (analyza). Atributova data jsou
zpracovany v Asset managementu a Configuration managementu. Specifickou ulohou je
zpracovani komunikacnich flow, které jsou analyzovany na detekci vyskytu anomalii (NBA)
a tvorbu atributovych dat pro Asset management a Configuration management.

2. Data o redlném prostitedi — informace o sledovaném prostfedi jsou atributovd data popisujici
sluzby, komponenty a funkce sledovaného prostfedi a jsou ziskdvany Objednatelem
povéfenymi osobami nebo skrze integracni prostfedi typu middleware v ramci smluvné
stanoveného intervalu. Tyto data jsou udrZzovana v rdmci procesu Configuration management
v Configuraéni databazi (CMDB), odkud jsou replikovana do SIEM.

Bez prGbéiné aktualizace dat o kybernetickém a redlném prostredi nelze zajistovat kvalitni vykon
provozu SIEM a kvalitni sluzbu BS003 — Bezpecnostni monitoring. Nizka kvalita vstupnich dat
od Objednatele, ptipadné nedostupnost dat o redlném prostfedi Objednatele, souvisi s vysledné
obdrZzenou kvalitou sluzby BS003, tj. pro Objednatele nesmi byt klicova jen a pouze dostupnost
sluzby BS003, ale musi byt dlilezitd i kvalita dodanych dat do SIEM.

3.3.3 Provadéni pribézného monitoringu

Systémova appliance QRADAR All-in-one obsahuje servisni management sitové rozhrani, které
umozZiiuje sbér dat o kondici hardware prostfednictvim protokolll SNMP a Syslog. TaktéZz umoziiuje
vzdalenou spravu ke konfiguraci hardware komponent a BIOS nastaveni appliance. Uchazec povaZuje
za nezbytné napojeni appliance QRADAR All-in-one na provozni monitoring Objednatele a pfistup
eskalaci do prostfedi Uchaze¢ nebo pfistup Operdtor monitoringu do provozniho monitoringu
Objednatele. Uchazec¢ dekomponuje provadéni pribézného monitoringu do nasledujicich podkapitol.

3.1.1.1 Log management
Pro proces Log managementu Uchaze¢ preferuje ¢lenéni do nasledujicich oblasti, viz Obrazek 19:
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Business oblast — obsahuje vlastni proces Log managementu a workflow pro zajisténi shody,
zvySovani vykonu okolnich procesli Objednatele a méreni stanovenych metrik.

Analyticka oblast — pravidelné i ad-hoc ¢innosti spojené s detekci anomalii a uréenim pficin
udalosti a incidentd.

Technologicka oblast — obsahuje navrh a popis architektury, kooperaci s procesem
Configuration management a workflow pro sprdvu systému Log managementu.

Provozni oblast — obsahuje workflow Sbéru log zdznamu, workflow pro Monitoring
komponent infrastruktury Log managementu a Procvicovdni eskalacnich workflow pro pfipad
incidentu.

Prabézny monitoring nastroje Log management je zajistovan roli Operdtor monitoringu. Sleduje kolik
logli vchazi do QRADAR appliance a s jakou Uspésnosti jsou log data zpracovana kolektory.

Operdtorem monitoringu jsou prokazatelné hlaseny na Specialista Monitoringu nasledujici

udalosti:

Vyskyty novych formatd log dat z evidovanych zdrojt log dat.

Detekce chyb zpracovani log dat jednotlivymi kolektorem.

Detekce nového zdroje log dat.

Detekce zmén trendu ve sbéru log dat — narUst o vice neZ 2x, pokles o vice nez 60%.

Detekce presahu kapacitnich parametrl — storage (volné misto méné néz 10%), CPU(nad 60%),
RAM (méné nez 25%).

Bezpecnostni monitoring bude mit nastavenu automatickou eskalaci na kompetentni role
Operdtorem monitoringu a Specialista Monitoringu pti vySe uvedenych situacich.

Monitoring Log managementu z pohledu
procesu je zajisStovan roli Specialista Vyutitelné uddlosti
monitoringu, ktery se zabyva:

Kontrolou procesu a workflow Log SIEHEARY St

managementu (tj. pldnovani, .

) . v Incident management
realizaci, kontrolu souladu, méreni
kOhdiCE) ve shodé S pOiadaka Vysetiovani ananomalii

Objednatele.
Kontrolou politiky Log managementu

— Nastaveni a kontrola archivacni Architektura Shér log zaznamii B
politiky dle parametrd Data retention ]
ve vazbé na zdroje |0g, hodnotu aktiv Configuration management Monitoring E
a povahu obsazZenych informaci v log H
datech Sprava systémi Procvicovani a

Nastavenim prioritizace log dat — Za
stanoveni doby uchovani log
zaznamu dle jejich povahy a Log management
procesni/legislativni klasifikace
Objednatele. Urceni povahy
informaci  provadi v  kontextu
obsaZenych informaci v log datech a
jejich kategorizace na provozni a
bezpecnostni povahu.

ZlepSovani procesi

Zajisténi shody

Obrazek 19: Obrazek 19: Oblasti Log Managementu
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e Kontrolou integracnich rozhrani — kontrola zda veskera log data bezpecnostni povahy prechazi
do SIEM. Kontrola QRADAR API rozhrani — export, import dat. Kontrola jednotného ¢asu v log
datech a zdrojich log dat.

e Komunikaci se Specialistou Bezpecnostniho Monitoringu — konzultace nad korela¢nimi pravidly
a potrebnymi informacemi v log datech.

e Komunikaci s Operdtorem monitoringu — konzultace o ohlaSenych zménach v konfiguraci aktiv
a ve zdrojich log dat. Typicky zména kondice aktiv (stop, start, restart), update nastaveni,
upgrade verze.

e Provozem QRADAR v anomalnich stavech — zajisténi pfipravnych a naslednych cinnosti
v pfipadé odstavky datové/sitové infrastruktury a opétovného spusténi.

e Provozem QRADAR v servisnich stavech — zajiSténi profylaktickych ¢innosti, update nastaveni,
upgrade komponent QRADAR, patch management operacniho systému appliance QRADAR.

Pfedmétem zdjmu Log managementu, v rdmci zajisténi sluzby Uchazecem, jsou nasledujici typy log
zdznam(:

e Pristup. Kdo nebo Co vyuziva sluzbu Objednatele.

e Zména konfigurace nebo sledovani. Jak a Kdy doslo ke zméné sluzby Objednatele.

e Zavada. Cas, kdy sluiba Objednatele selhala.

e Vyuiziti zdroju. Kolik kapacity se pouziva sledovanou sluzbou Objednatele.

e Bezpecnostni uddlosti. Kdy a Jaké Cinnosti vyvstaly béhem incidentu u Objednatele.

e Aktivity uZivatell. Jak a Co uZivatelé délaji se sluzbami Objednatele.
Pfedmétem zajmu Log managementu, v ramci zajisténi sluzby Uchazece, jsou nasledujici zdroje log
zdznam(:

e Aplikace - sbéru log zaznam( podléhaji aplikace svlivem na core-procesy Objednatele,
bezpeénost Objednatele nebo aplikace pracujici s klasifikovanymi informacemi’.
e Databaze - sbéru log zaznam( podléhaji databdze s vlivem na core-procesy Objednatele,
bezpecnost Objednatele nebo aplikace pracujici s klasifikovanymi informacemi.
e Systémy a storage
o sbérulog zaznam(l podléhaji nasledujici zafizeni:
=  QOperacni systémy (Windows, Unix)
=  Web servery
= Tiskové servery
= Souborové servery
= Autentizacni servery (MS Active Directory, Novell eDirectory,atp.)
= DHCP servery
=  DNS servery
= Postovni servery (SMTP, PostFix,atp.)
= Centrdlni storage a NAS zafizeni
e Koncova zafizeni
o sbérulog zaznam(l podléhaji nasledujici zafizeni:
= Stanice — pouze bezpecnostni funkce personalniho firewallu, antimalware
ochrany.
= Sitové tiskarny.
= SmartDevice — Telefony a Tablety.
= Technologicka podplrna zafizeni — UPS, Méfici systémy (Teploméry), atp.
e Datova sit
o sbérulog zaznam(l podléhaji nasledujici zafizeni:

2 Obchodni tajemstvi, osobni Udaje, spisova sluzba, u€etni udaje, legislativa EU.
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= Routery
=  Switche

=  Wireless access pointy
= Network-based firewally
= Personalni firewally
= Intrusion detection and prevention systems (IPS)
= VolP Switche
= SAN Switche
e Jednotny cas - je dulezité, aby vSechny komponenty IT infrastruktury Objednatele mély
synchronizovany hodiny. PouzZiti jednotné casové sluzby3 je vysoce doporuceno a bude
sledovano jeho uzivani.
Cilem Bezpecnostniho monitoringu je zajiSténi prehledu o bezpecnostni situaci a schopnost urdit
a lokalizovat anomalii. Pro naplnéni uvedeného cile je klicova uloha log dat. Uchaze¢ proto prosazuje
dobrou praxi jiz od Urovné provozu Log managementu, ktery musi byt sledovan a fizen jak
v technologické, tak i v procesni Urovni.

3.3.3.1 Network Behavioral Analyse (NBA)

Systém Network Behavioral Analyse (NBA) slouZi kvizualizaci komunikaénich vztahl mezi aktivy
v komunikacni infrastruktufe, a tim mulZe vytvorit dostatecnou Uroven interpretace k rozpoznani
utoku a krozhodnuti o naslednych protiopatfenich. Systém ukazuje povérenému uzivateli, které
aktivum je cilem utoku, popf. Kontext jak k Utoku dochazi nebo prostfednictvim jakych zdroji je utok
veden.

Prabézny monitoring nastroje NBA je zajistovan roli Specialista monitoringu. Sleduje, kolik flow vchazi
do QRADAR QFlow a jaké trendy jsou vykazovany jednotlivymi profily komunikaci, protokoll a aktivy.
Specialista monitoringu prokazatelné ohlasuje na Specialistu Bezpecnostniho Monitoringu nasledujici
udalosti:

e Vyskyty novych komunikacnich schémat.

e Detekce zmén chovani aktiva v(ici danému profilu.

e Detekce nového komunikujiciho aktiva, které neni evidovano.

e Detekce zmén trendu komunikaci — nardst o vice neZ 2x, pokles o vice nez 60%.

e Detekce presahu kapacitnich parametr(i — storage (volné misto méné néz 10%), datova sit.

e Detekce selhani sbéru flow.

Monitoring NBA bude mit nastavenu automatickou eskalaci na kompetentni role Specialistu
Bezpecnostniho Monitoringu, Bezpecnostniho specialistu a Vedouciho tymu monitoringu a testovdni
pfi vyse uvedenych situacich.

Monitoring NBA z pohledu procesu je zajistovan roli Specialista monitoringu, ktery se zabyva:
e Kontrolou politiky perimetru datovych siti — Nastaveni a kontrola komunikacni politiky pro sbér
flow.
e Komunikaci Specialistou Bezpecnostniho Monitoringu — konzultace nad korela¢nimi pravidly
a potfebnymi informacemi ve flow datech.
e Soucinnost pfi hloubkové analyze flow a datovych paketl — ovladani modulu QRadar Incident
Forensics pro potreby ¢lenl Response Teamu.

® jako je napf. NTP sluzba
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Cilem Bezpecnostniho monitoringu je zajiSténi prehledu o bezpecnostni situaci a schopnost urdit
a lokalizovat anomalii. Pro naplnéni uvedeného cile je klicova uloha sbéru flow a jejich spravna
analyza. Uchaze¢ ma své know-how, co je efektivni ve sbéru flow pro Systém Network Behavioral
Analyse. Analyzou ziskané informace musi byt nejen pfedany do SIEM, ale analyzovany na kontext
dotcenych aktiv z pohledu jejich vyznamnosti pro Objednatele, tak i na kontext chovani aktiva
v datové siti (Firewall, Proxy, Web Server, DB Server, atp.). Procesni Uroven fizeni NBA spociva
v odpovédné kontrole nastavené politiky, hodnoceni detekovanych zmén a profesionalni komunikaci
s ostatnim procesnimi rolemi.

3.1.1.2 SIEM
Infrastruktura Event managementu obvykle obsahuje nasledujici tfi Urovné:

Zpracovani logovych zaznaml. Prvni Uroven obsahuje zafizeni, kterd zpracovavaji logova
data na udalosti. ProtoZe jde o zpracovani zna¢ného mnoZstvi dat, tak v této Urovni je vice
server(. Jejich Ukolem je provést tokenizaci, parsing, normalizaci, taxonomizaci a pfenos
udalosti prostfednictvim datové sité na analytické servery v druhé drovni. Soucasné data
udalosti jsou uloZena v databazovych serverech nebo v samostatné uréeném databazovém
serveru.

Real-time analyza. Druha urover se sklada z jednoho nebo vice analytickych serverd, které
prijimaji udalosti ze server( v prvni Urovni. Analytické servery obsahuji vyhradné korelaéni
funkce a jsou vyrazné zatizeny na procesor a na operacni pamét. Vysledné korelované
udalosti jsou ulozeny v databazovych serverech nebo v samostatné uréeném databdzovém
serveru.

Long-time analyza. Treti Uroven je ovlddaci prostfedi, které obsahuje administratorské
konzole nebo jednotné grafické rozhrani pouzivané ke sledovdani udalosti a incidentd.
Prezentuje vysledky automatizovanych analyz. Prostfedi mlZe byt také pouZito pro
generovani reportovacich sestav, Setfeni anomalii, ale i pro konfiguraci celého SIEM
prostredi. Prostifedi umoZnuje vyuZit pristupovych opravnéni, kterymi mlze byt SIEM uZivatel
omezen jen k vykondni pouze nezbytnych funkci a k pfistupu jen pfislusnych udalosti.

Servers and mainframes Correlation
* Logs/evants -
- Metwork and virtual activity S oticarss
= |P reputation ,
&  Dato activity * Geographic location Difense identification <
= Credibiity
Activity baselining and
Application activity anomaly detaction = Saverity °
= User activity = Helevance o
Configuration informetion » Databasa activity Suspected
= Application activity incidents

@i
]
R
E

esveczsoncss  (+) | Depiigmes (=) ClEl S

Obrazek 20: Filozofie SIEM Q Radar
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Prabézny monitoring nastroje SIEM je zajistovan roli Operdtor monitoringu. Sleduje udalosti (eventy)
zpracovavané v SIEM, kde detekuje a posuzuje bezpecnostni situaci z Dashboardu, pfedevsim
vyznamnost udalosti (Magnitude score) a trendy v ¢etnosti vyskyt( udalosti.

Operdtor monitoringu prokazatelné ohlasuje na Specialistu Monitoringu nasledujici udalosti:

Disciplinovanou real-time analyzou log dat, predevsSim posuzovanim vyskytu uddlosti
s vysokym Magnitude score.

Detekce zmén trendu ve sbéru log dat — narUst o vice neZ 2x, pokles o vice nez 60%.

Detekce presahu kapacitnich parametr( jednotlivych komponent SIEM — storage (volné misto
méné néz 10%), CPU(nad 60%), RAM (méné nez 25%).

SIEM bude mit nastavenu automatickou eskalaci na kompetentni role Operdtorem monitoringu
a Specialista Monitoringu pfi vySe uvedenych situacich.

SIEM z pohledu procesu je zajistovan roli Specialista monitoringu, ktery se zabyva:

Kontrolou procesu a workflow SIEM (tj. planovani, realizaci, kontrolu souladu, méreni kondice)
ve shodé s pozadavky Objednatele.

Kontrolou aktudlnosti aktiv a jejich profil — Nastaveni a kontrola hodnoty aktiv. Posuzovani
mnoZstvi zmén v aktivech pfi planovanych zméndach Objednatelem v ramci projektovych zmén
infrastruktury. Re$eni nesouladtl informaci o evidovanych aktivech — Reconcialiace.

Kontrolou nastavené politiky Risk managementu — kontrola nastaveni profild a planovani
skenovdni aktiv na detekci zranitelnosti.

Analyzou uddlosti z NBA — kontrola relevantnosti udalosti (False-positive alarm) a analyza
dopadll zjisténych informaci na bezpecnost aktiv. Posuzovani ucinosti systémovych
bezpecnostnich politik na firewallech a IDS/IPS.

Pokrocilou long-time analyzou (vizudlni analyzy) nad log daty pro upravu korelacnich
mechanizm( a také pro Ucinnou detekci neoc¢ekavanych anomalii.

Sledovani efektivnosti korelaci (Alert scoring) — kontrola spravné detekéni citlivosti SIEM na
udalosti z pohledu hodnoty aktiva, vyznamu zranitelnosti, severity udalosti, historické ¢etnosti
udalosti. Vytvafi nebo upravuje korelace dle potfeb Objednatele nebo v reakci na klesajici
detekéni Gcinnost SIEM.

Uprava report( dle potfeby Objednatele.

Komunikaci se Specialistou Bezpecnostniho Monitoringu — konzultace nad korelaénimi pravidly
a potfebnymi informacemi v log datech, flow datech a kontextovych informaci.

Komunikaci s Vedoucim tymu monitoringu a testovdni — ptiprava eskalacnich scénar(, priprava
scénarQ pro penetracnimi testy na kontrolu detekcni ucinnosti SIEM a provéreni efektivity
eskalaénich workflow.

Komunikaci s Operatorem monitoringu tesi anomalie a analyzuje udalosti, ze kterych zaklada
incidenty/bezpecénostni incidenty.
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Role Specialista Bezpecnostniho monitoringu se zabyva:

e tvorbou viech typl korelaci, ale hlavné pokrocilych korelaci (korelace incident(l, korelace
nesouladl — chyba konfigurace vyvold jiné udalosti, transakéni korelace — zména opravnéni
uzivatele v kontextu s ¢asovym pribéhem jinych déjl v systémech/aplikacich).

e Pokrocilou long-time analyzou (vizualni analyzy) nad vybranymi log daty pro uUpravu
korela¢nich mechanizm( a také pro ucinnou detekci neocekavanych anomilii.

e tvorbou vSech typl report(, dle busines potfeb Objednatele.

Role Specialista tester zajistuje:
e testovani novych reportl a korelaci pred jejich nasazenim do produkcniho prostiedi.
e testovdani eskalacnich workflow
e testovaniintegracnich rozhrani

Role Vedouci tymu monitoringu a testovadni predevsim:
e pridéluje udkoly zvyhodnocenych incidentd c¢lendm Incident Reponse tymu nebo
na ServiceDesk Objednatele .
o tesi kolize priorit uloh k eskalaci v ramci Incident Response a Busines Continuity.
e zajistuje komunikaci tymu bezpecnostniho monitoringu s jinymi tymy (CIRT, CSIRT), spravci,
administratory, uzivateli.

IBM GRadar

Log Manager

/ Risk Manager \
/ Vulnerability Manager \
/ MNetwork Activity Monitor \

Obrazek 21: Moduly SIEM Q Radar

Cilem Bezpecnostniho monitoringu pro SIEM ¢&3st je:

e sledovani zpracovani log dat na udalosti, jejich normalizace na standardizované formaty (cas,
struktura), taxonomizace udalosti (pfifazeni udalosti do standardizované kategorie, tfidy,
oblasti), spojeni uddlosti s kontextovymi informacemi o aktivech, uzivatelich a vlivu na
business Objednatele,

e zajisténi prehledu o bezpecnostni situaci se schopnosti neprodlené urcit anomalii, lokalizovat
plGvodce a eskalovat na odpovédné osoby,

e zajisténi interpretace udalosti a incidentl z pohledu potieb bezpecnosti datové sité, potreb
bezpeéného chovani uZivatell, potfeb kontroly zajisténi souladu s regulativy CR/EU
a standardy

Pro naplnéni uvedeného cile je klicova uloha nastaveného mnozstvi a vérohodnosti atributovych dat
aktiv a nastaveného mnoistvi a efektivnosti korelaénich scénafli. Uchaze¢ ma ze své mnohaleté
zkuSenosti s provozem SIEM systému vytvorenou knowledge-base obsahujici cca 400 korelacnich
scénar(, obsahujici zkusenosti jaké informace a data v log zdznamech maji klicovou roli k ziskani
potfebného alertu. Navic Uchaze¢ ma korelacni scénare také nad incidenty, nikoliv jen nad
udalostmi. Veskeré korelacni scénare byly Uspésné provéreny jak penetracnimi testy, tak i realnymi
incidenty v rozsahlych infrastrukturach, véetné zkusenosti o vlivu kybernetického utoku na provozni
chovani SIEM infrastruktury.
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Procesni uroven fizeni SIEM spocivd v odpovédné kontrole aktualnosti informaci o aktivech,
hodnoceni detekovanych zmén, efektivité korelacnich pravidel a profesiondlni komunikaci pfi
zvladani incidentl. Uchaze¢ uplatiiuje postoj, Ze primarnim cilem ve zvladani incidentu je
maximalizace informaci pro pouceni z incidentu. Hledani vinika neni spravnym moralnim principem,
nebot pivodcem incidentu v kybernetickém prostfedi byva software, hardware a uzivatelé. Pficemz
uZivatelé jsou viniky na 99% z ptirozené pfiCiny lidské omylnosti, nikoliv z UmysIiné negativnich
pohnutek.

3.1.1.3 Configuration management - Asset Assesment

Asset Assesment je proces ziskavani znalosti, dokumentace a evidence komponent sledovaného
prostredi, tak aby realny stav a redlna evidence odpovidala evidenci v configuraéni databazi procesu
Configuration management.

VyuZziti Asset assesmentu a informaci v CMDB je dlleZité:
e pro efektivni separaci detekovanych udalosti, dle korelaci vyhodnocené priority v SIEM.
e pro pfifazeni k pfislusnému eskalaénimu workflow Incident Response v ramci SIEM alert(.

V rdmci bezpecnostniho dohledu jsou vyznamné vyuzivany korelacni funkce, které implementuji
matematické a statistické vzorce nad prichdzejicimi logovymi zaznamy. Vyuziti dalSich dopliujicich
informaci popisujici ovliviiujici ¢i ovliviiovanou komponentu informacéniho systému (aktivum) radové
navysuje schopnosti bezpecnostnich spravcl detekovat anomalni chovani a lokalizovat pficiny vzniku
anomalie. Nicméné pouze korelacni funkce umoziuje spravcim tuto schopnost zajistit v real-time
rezimu. Doplnujici informace, které pomahaji k vysoké Ucinnosti korelaci, jsou ulozeny v CMDB
a zajistuje je proces Configuration management.

Pribézny monitoring pro proces Configuration management je zajistovan spravou Aktiv v prostfedi
QRADAR appliance.

Role Operdtor monitoringu zajistuje:

e Sleduje udalosti (eventy) zpracovavané v SIEM, kde je detekovana zména konfigurace aktiva.
Tyto zmény sleduje v Dashboardu, pfedevsim zmény na vyznamnych aktivech a trendy
v Cetnosti vyskytl zranitelnosti.

e Kontrolu evidovanych aktiv — kontroluje denni report o provedenych nebo detekovanych
zménach v aktivech.

e Kontrolu internich nastaveni QRADAR — kontroluje auditni zaznam QRADAR, pfedevsim
nastaveni jednotného c¢asu, komunikac¢nich komponent, nastaveni operacniho systému,
nastaveni internich komponent QRADAR.

Role Specialista monitoringu se zabyva:
e Kontrolou hodnoty evidovanych aktiv — posuzuje zmény infrastruktury a procesli Objednatele v
kontextu realizovanych zmén uzplsobuje hodnoty evidovanych aktiv.
e Kontrola QRADAR API rozhrani — export, import dat. Kontrola jednotného ¢asu v log datech
a zdrojich log dat.

Pro naplnéni kvality provozu bezpecnostniho monitoringu je klicova Uplna evidence komponent
sledovaného prostredi. Uchaze¢ ma knowledge jak efektivné nastavit zdkladni evidenci aktiv
a prabézné evidenci aktualizovat. Nezbytna je komunikace se Objednatelem pro kontrolu spravnosti
evidence nebo soudinnost na integraci evidence aktiv v QRadar s evidenci (CMDB) Objednatele.
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3.1.1.4 Risk management - Vulnerability&Patch managemenent

Risk management je proces identifikace a prioritizace rizik s asset assessmentem. V rdmci system
QRadar je zajistovan procesem Vulnerability management, tj. skenovanim prostfedi na vyskyt
zranitelnosti aktiv. Proces Vulnerability management posila do SIEM informaci o zafizenich, na které
nejsou bezpecnostni aktualizace aplikovdny. Na druhou stranu jsou vramci Vulnerability
management feSeny i zranitelnosti spojené se zafizenimi, na které nejsou vcas bezpecnostni
aktualizace nasazeny, at jiz z divodu nevychazejicich bezpecnostnich aktualizaci (zafizeni neni jiz
vyrobcem podporovano) nebo z dlivodl provoznich (nemoznost nasazeni bezpecnostni aktualizace
z dlivodu zplisobeni nefunkénosti provozovanych sluzeb). Pro tato zafizeni jsou v ramci Vulnerability
managementu pfijimany alternativni opatfeni po dobu, kdy neni moziné vSechny bezpeénostni
aktualizace aplikovat.

Pokud jsou v ramci Vulnerability managementu odhaleny zranitelnosti operacnich systémi nebo
sluzeb operacniho systému, je Objednateli doporuceno zranitelnost osetfit jednim ze tfi hlavnich
zpUsobU:

o Odinstalace softwaru — pokud je nalezena zranitelnost v softwaru, ktery neni klicovy pro béh
aplikace, databaze nebo sluzby operacniho systému bézici na daném serveru, je mozno tento
zranitelny software odinstalovat a zamezit tak zneuziti identifikované zranitelnosti.

o Uprava konfigurace — pokud je moino osetfit zranitelnost Upravou systémovych nastaveni nebo
konfigurace sluzby tak, Ze nebude ovlivnéna funkénost a dostupnost produkéniho prostredi, je
mozné fesit identifikovanou zranitelnost pomoci Upravy konfigurace.

o Instalace aktualizace — pokud existuje bezpecnostni aktualizace, kterd adresuje identifikovanou
zranitelnost, je moZno predat informaci o chybéjicich aktualizacich, informace o zafizenich,
na kterych aktualizace neni nainstalovana a kriticnosti aktualizace procesu Implementace
bezpecnostnich aktualizaci, kde jsou tyto informace vyuZivany pro nastartovani patchovaciho
cyklu.

Proces Patch management (fizeni bezpecnostnich aktualizaci) musi byt Gzce navazan na proces
Vulnerability management. Zranitelnosti identifikované SIEM vramci procesu Vulnerability
management, které jsou spojeny s chybéjicimi bezpecnostnimi aktualizacemi, jsou feSeny v procesu
Incident Response s napojenim na procesy Objednatele - Proces Patch management.

Pribézny monitoring pro proces Risk management je zajistovan roli Specialista monitoringu, ktery:

e Stanovuje profily pro rozsah a ¢as skenovani aktiv

e Vyhodnocuje ziskané data a informace o zranitelnostech, tj. dopad na aktiva, zplisob
potlaceni negativnich dopadu

e Formou reportu informuje  Vedouci tymu monitoringu o uUrovni procesu Patch
managementu, tj. schopnosti odstrafiovat zranitenosti.

o Kontroluje detekéni a alertovaci workflow v ptipadé vyskytu velmi zavainé
zranitelnosti (ZeroDay).

Uchaze¢ na zékladé svého know-how detekci rizik zajistuje kombinaci nasledujicich systémovych
nastroju, z jejichz log dat, lze korelaci ziskat potfebné kompletni informace pro Risk management:

systém detekce ICT zranitelnosti;

anti-X technologie (X=vir, spam, spy, botnet), Content filtering http provozu;
nastroje Patch managementu;

systém network a host IDS, systém Network Behavior Analyse;

PwnNE
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technologie firewallG a proxy serverd;
systém pro kontrolu integrity soubord.

Nezbytna je komunikace se Objednatelem pro zajisténi Patch management procesu. Pokud nebudou
zranitelnosti Objednatelem pribézné reseny, nelze proces Risk management nijak pozitivné ovlivnit.

3.1.1.5 Incident Response

Incident Response je proces, ktery Uzce vazan na tym rychlé reakce IRT*, CIRT®, CSIRT®. Uvedené tymy
vyuzivaji kolaborativni aplikace (Phone, Skype, Mail, Kalendat, atd.), a jednotné prostiedi ke sdileni
informaci (SIEM) k zajisténi uceleného pohledu na vzniklou situaci a jeji plasobitele.

Uchazec definuje strategii v procesu Incident Response ndasledujicim vyétem oblasti zajmu:

1.

W

© N WU

Provéreni vsech dostupnych skutecnosti k prikaznému ovéreni, Ze vznikl bezpecnostni
incident (pfi nejkratSim mozném case).

Udrzeni nebo obnoveni ¢innosti Business Continuity.

Snizovani dopadl bezpecénostnich incidentl na chod procest Objednatele.

Vysetreni zplsobu a okolnosti vzniku bezpecnostnich incidentl s cilem ,, pouceni se” pro dalsi
mozné pripady.

Zabranit opakovanym utokdm nebo incidentim.

Zlepsovat bezpecnost a vylepSovat reakci na incidenty.

Stihat protipravni ¢innosti.

Rizené& informovat o bezpe¢nostni situaci a o reakcich na incidenty.

Pro dosazeni kvality procesu Incident Response se Uchaze¢ v bezpe¢nostnim monitoringu zaméruje

na:

dosaZeni optimalizace vykonnosti systému a datové sité a kontrolovat odchylky.

kontrolu aktivit uzivateld.

identifikaci incidentd, poruseni pravidel, defraudacnich aktivit a provoznich probléma.
forenzni vySetfovani anomalii a transakcnich incidenta.

podporu vnitiniho vySetfovani anomalii, uddlosti, incidentd.

stanoveni zakladnich metrik, identifikaci negativnich trendl a casovou detekci vleklych
problému.

Prabézny monitoring pro proces Incident Response spociva v preventivni Cinnosti, tj. hotovosti
a prabéznych analyz ohlasenych anomalii.

Role Operdtor monitoringu zajistuje:

8h denné na vyhodnocovéani/detekci hrozeb identifikovanych SIEMem. Jeho vystupem je
zakladni identifikace uddlosti a alert(, véetné potencialnich FALSE POSITIVES ALARMS pro
pozdejsi Upravu korelacnich pravidel a dale zaklddani udalosti (alert/incident/atd.)
o identifikovanych bezpecnostnich nalezech/alertech, které nasledné fesi Specialista
Monitoringu.

Role Specialista monitoringu fesi:

pfipravu postupll pro spravu bezpecnostnich technologii (pfistupové, autentizacni, datové,
zalohovaci, atp.).

* Incident Response Team
> Computer Incident Response Team
6 Computer Security Incident Response Team
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e pripravu postupl (scénarud) pro reakci na incidenty (detekce, prioritizace, zplsob reakce).

e presnou detekci incidentd, jejich ohodnoceni a prioritizaci.

e ohlaseni incidentu pfislusnym osobdm, dle schvaleného postupu a koordinaci reakce
na detekované incidenty.

e Soucinnost pfi hloubkové analyze flow a datovych paketli — ovladani modulu QRadar Incident
Forensics pro potieby ¢lenl Response Teamu.

Role Specialista Bezpecnostniho monitoringu se zabyva:
e Pokrocilou long-time analyzou (vizualni analyzy) nad vybranymi log daty pro Upravu
korela¢nich mechanizm( a také pro ucinnou detekci neocekavanych anomilii.
e Analyzou transakcnich incident — kombinované Utoky nebo incidenty vyskytujicich se ve vice
kategoriich nebo ¢asovych posloupnostech.
e Forenzni analyzou - ovladani modulu QRadar Incident Forensics pro potfeby soucinnosti
s externimi skupinami.

Role Vedouci tymu monitoringu a testovdni je predevsim:
e pridéluje udkoly zvyhodnocenych incidentd c¢lendm Incident Reponse tymu nebo
na ServiceDesk Objednatele .
e tesi kolize priorit Uloh k eskalaci v ramci Incident Response a Busines Continuity.
e zajiStuje komunikaci tymu bezpecnostniho monitoringu s jinymi tymy (CIRT, CSIRT), spravci,
administratory, uzivateli.

Uchazec v procesu Incident Response zajistuje pro Objednatele nepopiratelnost a tim odpovédnost
kazdé fyzické osoby za jeji veSkeré Cinnosti uskute¢néné v informacnim systému Objednatele. Dale
v€asnou reakci na neobvyklé stavy v prostfedi Objednatele zajistit minimalizaci ztrat ze vzniklych
chyb a incidentd.

3.3.4 Vyhledavani slabych mist

Uchaze¢ je primarné zaméfena na vyuZiti systémd SIEM a dopliujicich komponent k nalézani
prilezitosti ke zlepSovani bezpeénosti nebo kvality ICT sluzeb Objednatele. Historickou zkuSenosti
UchazeC s nékterymi spravci je az neobvykla necinnost v odstrafiovani rizik, typicky vici legacy
systémuUm nebo z divodu nizké kvality Change managementu. Uchaze¢ doruci Objednateli know-how
pro systematické a kontinudlni vyhledavani slabych mist infrastruktury.

Uchazec na zakladé svého know-how v detekci vyuziva kombinaci systémovych nastrojl z jejichz log
dat Ize korelaci ziskat potfebné informace o aktudlnim stavu rizik:

systém detekce ICT zranitelnosti — QRADAR Risk management;

anti-X technologie (X=vir, spam, spy, botnet), Content filtering http provozu;
nastroje Patch managementu;

systém network a host IDS, systém Network Behavior Analyse;

technologie firewalll a proxy server(;

systém pro kontrolu integrity soubor(.

ok wWNE

Pro zajisténi kvalitniho workflow pro vyhledavani slabych mist povazuje Uchazec nejen identifikaci
miry zranitelnosti a lokalizaci zranitelného aktiva, ale také prifazeni k plvodci zranitelnosti. Jde
o zranitelnosti vyvolané chybou konfigurace aktiva, napf. chybnym nastavenim systémové
bezpecnostni politiky operacnich systém{, chybou nastaveni firewallu, proxy serveru, aj.
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Risk _management hodnoti aktiva z pohledu technické funkénosti zkoumaného aktiva a vlivu
zjisténych slabych mist na dostupnost, dlivérnost a integritu informaci, coz ve vysledku ovlivni kvalitu
produktu nebo kvalitu sluzby. Nicméné aZ obsluha QRadar mUzZe posoudit: ,slouZi ndm aktivum
sprdvné a je to aktivum bez vad?“. Jednotlivé hrozby pak posuzuje ve vztahu:
1. jejich snadnosti ovlivnit dotéené aktivum, které je soucdsti business oblasti, tj. jak snadno lze
slabé aktivum vyuzit.

2. zavazinosti dopad( na business oblasti Ci jina aktiva, tj. dopady jsou tak vztaZeny k prislusSnym
hrozbdm s interpretaci s jak nizkym usilim vyrobim zdvaZnou situaci = incident?

Aktivni vyhledavani slabych mist je zajistovano skenovani prostfedi na zranitelnosti v QRADAR Risk
managener. Obecné Uchazec¢ doporucuje nasledujici faze:

e Definice politiky odhalovani ICT zranitelnosti - obsahuje vymezeni pozadovaného stavu pro
konfigurace kontrolovanych zafizeni, jejich internich uZivatelskych identit a nastavenych
opravnéni pristupu ke zdrojim kontrolovanych zafizeni.

e Nastaveni bezpecnostnich limitl pro prostfedi informaéniho systému k identifikaci
zranitelnych mist a detekci prahovych odchylek od korektniho dodrzovani zasad.

e Prioritizace aktivit na zmirnéni dopadd zalozené na hodnoceni vnéjsiho ohroZeni informaci,
ucinnosti vnitfnich bezpecnostnich ochran a hodnoty aktiva.

e Provoz bezpecnostnich ochran/funkci sméfujici k detekci nebo uz k pfimému odstranéni
zranitelnosti, pomoci SW a HW nastroji’.

e Minimalizace zranitelnosti a odstrafnovani kofenovych pricin zranitelnosti eskalaci do Incident
Response.

e Prlbéziné sledovani prostiedi informacniho systému a detekce odchylek od politiky s
identifikaci novych zranitelnych aktiv, tj. nastaveni report( s vy¢tem vaznych rizik, vycet
dotcenych vysoce hodnotnych aktiv a trend vyskytu rizik v prostfedi Objednatele.

Uchazec v procesu Risk managementu zavadi nasledné workflow, viz obrazek.

> Rizeni ICT
zranitelnosti

Inwentarizace Prioritizace Testowani a Zvladani el::m;ﬂ'bla
aktiv aktiv Audit zranitelnosti fminace
zranitelnosti

Obriazek 22:Workflow pro proces Risk Management

Pro naplnéni kvality sledovani slabych mist je klicova uplna evidence komponent sledovaného
prostredi.

Ze zkusenosti Uchazec upozornujeme na klicovou fazi subprocesu Inventarizace aktiv, ktery prakticky
zajistuje identifikaci a navazné zatfidovani aktiv do pfislusnych skupin dle lokality, pfislusnosti k ICT
sluzbé, vyznamu v infrastruktufe nebo procesu Objednatele s cilem:

a) dosazeni evidence vsech ICT aktiv umisténych v informacnim systému;
b) periodické provéfovani a aktualizace seznamu ICT aktiv pro analyzu zmén®;

7 Napt. antivirova ochrana, NBA, atp.
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c) odhaleni nepovolenych ICT aktiv*;

Vstupem do subprocesu Inventarizace aktiv je:
e [P adresni plan;
e harmonogram skenovani;
e intenzita test(.

Subproces Prioritizace aktiv pro kazdé sledované ICT aktivum uréuje miru kriticnosti a miru
zavaznosti nalezené zranitelnosti s cilem vyjadieni Urovné bezpecénostniho rizika (viz tab.1). Podle
urovné bezpecnostniho rizika se stanovuje priorita planovani aktivit pfi odstrafovani zranitelnosti
z dotéenych ICT aktiv.
Skupiny aktiv Ize délit na:

e skupina tiskaren — test pfitomnosti a zjiSténi vSech dostupnych identifikacnich informaci

(DNS, NetBios, Vendor, Type);

e skupina koncovych stanic, tzn. pocitace, notebooky, PDA:

o test operacniho systému — provéfeni verzi vSech spustitelnych programid vici
seznamu zranitelnych program(, provéreni spravnosti nastaveni programu;

o test sluzeb (aktivnich port(), test proces — provéreni aktivnich sluzeb vici seznamu
schvalenych sluzeb, provéreni spusténych procest na detekci anomalnich aktivit

o test uZivatelskych uctq, tj. kontrola vazby IP-Hostname-User_name pro proces User
management.

e skupina servert

o test operacniho systému — provéfeni verzi vsech spustitelnych programid vici
seznamu zranitelnych program, provéreni spravnosti nastaveni programdi;

o test sluzeb (aktivnich portl), test procesd — provéreni aktivnich sluzeb vici seznamu
schvélenych sluzeb, provéreni spusténych procesl na detekci anomalnich aktivit (u
server( Casto realizovano pres systém Host IDS, nicméné neni to vzdy pravidlem);

o test uzivatelskych uctd, tj. kontrola vazby IP-Hostname-User_name pro proces User
management.

e skupina komponent datové sité, tzn.: switche, routery;
o skupina specifickych komponent, tzn.: napf. systémy bezpecnostni infrastruktury;

Tabulka 14: Definice kritiénosti ICT aktiva

Kriticnost ICT aktiva Zavainost dopadu

1. Stupen (velmi nizky) Aktiva/systémy jejichz mozné zranitelnosti a jejich minimalizace maji
velmi nizky vliv na zajisténi ICT sluzeb. (udalost)

2. Stupen (nizky) Aktiva/systémy jejichz mozné zranitelnosti a jejich minimalizace maji
nizky vliv na zajisténi ICT sluzeb. (udalost)

3. Stupen (stfedni) Aktiva/systémy jejichz mozné zranitelnosti a jejich minimalizace maji
prokazatelny vliv na zajisténi ICT sluzeb.(problém)

4. Stupen (vysoky) Aktiva/systémy jejichz mozné zranitelnosti a jejich minimalizace maji
vyznamny vliv na zajisténi ICT sluZeb.(incident)

5. Stupen (velmi vysoky) Aktiva/systémy jejichz mozné zranitelnosti a jejich minimalizace maji
velmi vyznamny vliv na zajisténi ICT sluzeb.(incident)

® provadi bezpecnostni dohled porovnavanim dat z evidence CMDB.
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Subproces Testovani a audit konfigurace zajistuje periodické prohledavani informacéniho systému
na zranitelnosti ICT aktiv. VyuZiva se systému detekce ICT zranitelnosti pro testovani ICT aktiva
na zranitelnosti a bezpeénostni audit konfigurace ICT aktiva s cilem detekce novych zranitelnosti.

Vystupem subprocesu jsou:

e Report s popisem kazdé zranitelnosti, miry jeji zdvaznosti a postupu k jejimu odstranéni nebo
k jeji minimalizaci.

e Report nalezenych zranitelnosti pro kazdé ICT aktivum, vytvofenou skupinu aktiv a mire
zavaznosti nalezenych zranitelnosti.

e NSRa CSV soubor s prehledem zranitelnych ICT aktiv, skupin aktiv a mirou jejich zavaZznosti.

e On-line pfistup k souhrnnym udajim o poctu nalezenych zranitelnosti s uvedenou mirou
zavaznosti pro jednotlivé ICT aktiva, definovanych skupin aktiv a vyjadreni trendd vyvoje
poctu zranitelnosti v ¢ase.

Nasledny subproces 2Zvladani nalezenych zranitelnosti zajiStuje eliminace zranitelnosti
v pozadovanych Ihitach a v zavislosti na mite zranitelnosti i hodnoté ICT aktiva.

Vstupem je mira zranitelnosti ICT aktiva, vazba na ICT sluZbu a vazba na pt¥islusného administratora®.
Postup zvladani zranitelnosti fesi Uchazec, dle nasledujici tabulky.

Tabulka 15: Postup dle kriti¢nosti IT aktiva

Kriticnost ICT aktiva (systémy) Postup

ICT aktiva kriti¢nosti 3 Administrator ICT aktiva rozhodne o ¢ase a rozsahu zdlohovani
systému pred realizaci napravného opatteni. (rekonfigurace nebo
instalace zaplaty, hotfixu, update, service packu,...)

ICT aktiva kriti¢nosti 4 Administrator ICT aktiva musi mimoradné zalohovat systém pred
realizaci napravného opatfeni. Akceptuje |hGtu realizace
napravného opatfeni od bezpecnostniho spravce nebo si do
uvedené lhaty vyzada resitelsky tym, ktery rozhodne o nové Ihité a
zpUsobu realizace.

ICT aktiva kriti¢nosti 5 Administrator ICT aktiva svolava resitelsky tym (Incident Response
Team) (pfipadné is Ucasti dodavatele systému/aplikace/feseni) a
ve |h{té stanovené bezpecnostnim spravcem musi byt rozhodnuto
o Ih(ité a zplsobu realizace napravného opatreni.

PFi implementaci napravnych opatieni se postupuje v souladu s procesem Change management'’.
Pro komunikaci stanovenych Ihit k feSeni zranitelnosti slouzi nasledujici tabulka.

° Nebo jemu pfislusny organizacni Gtvar.
1% Ten musi navazovat na Patch management Objednatele.
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Tabulka 16: Definice lhiit k FeSeni zranitelnosti

Hodnoceni
kriticnosti ICT
aktiv

Kriticnost 5 Bez fixni Ih{ty, Bez fixni Ih{ty,
(velmi vysoka) reseni dle reseni dle
domluvy domluvy
Kriticnost 4 5dn0 7 dnli 14 dnl Bez fixni Ih{ty, Bez fixni Ih{ty,
(vysoka) reSeni dle reseni dle
domluvy domluvy
Kriticnost 3 10 dna 14 dnt 21 dnl Bez fixni Ih{ty, Bez fixni Ih{ty,
(stfedni) reseni dle reseni dle
domluvy domluvy

Vystupem subprocesu jsou seznamy otevienych, uzavienych a ignorovanych zranitelnosti
s prislusnymi IhGtami k vyreseni a s pridélenymi administratory. Lze generovat i souhrnné zpravy
o poctech vyrfesenych a nevyreSenych zranitelnostech rozdélené podle miry zranitelnosti, feSitelskych

utvard, ICT sluZeb, procesu, atp. Je nutné, aby Objednatel pribézné dodaval aktualizované informace
o organizacni strukture a vazbach na procesy Objednatele.

Proto jsou vykondvany nasledujici ¢innosti, dle role ve workflow:

Role Specialista monitoringu:
e Zajistuje konfiguraci a provoz systému detekce ICT zranitelnosti QRadar Risk management.
e Monitoruje pfislusné provozni a bezpecnostni parametry systému detekce ICT zranitelnosti.
e Rozdéluje feSeni bezpecnostnich zranitelnosti dle Bezpe€nostnim manazerem nastavenych
priorit a lhat.

Role Specialista Bezpecnostniho monitoringu:

e Sleduje trendy zranitelnosti za jemu svéfenou oblast v denni periodé — report o aktivech
a dopadech.

e Sleduje trendy vlivu zvladani zranitelnosti - posuzuje seznamy Objednatelem neosetfenych
aignorovanych zranitelnosti. Nasledné eskaluje nové lhlty ¢i feSeni k realizaci ndpravnych
opatfeni nebo navrhuje Upravy bezpecnostni politiky, tj. Upravy eskalacni Ihdty k pfijeti
napravnych opatreni.

e Upozornuje na bezpecnostni zranitelnosti Vedouci tymu monitoringu a testovdni

e Komunikuje nalezené zranitelnosti a mozna fesSeni s tymem Incident Response.

e Zajistuje vstupy pro inventarizaci aktiv v QRadar (manudlné nebo automatizované pres
QRADAR API).

Role Bezpecnostni konzultant a Bezpecnostni specialista zajistuji podporu a konzultace (tvorba
postupll) pro zakaznika/porovozovatele aplikace/provozovatele infrastruktury pfi nasazeni oprav
(patchd) v prostredi MS2014+.

Z obdrzenych vysledkli z QRADAR Risk management a z udalosti obdrzenych v SIEM jsou ucinény
nasledujici nastaveni:
- Report s porovnanim aktualniho stavu hardware a software v kontextu jiz znamych
zranitelnosti,  tykajicich se  evidovanych  systémd, jejich  konkrétnich  verzi
a implementovanych zaplat.
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- Report o jiz provedenych aktualizacich firmware, operacnich systém(, databazovych
a aplikacnich platforem, a antimalware feSeni s dlrazem na implementaci dostupnych
bezpecnostnich update, patch(, hotfixd, servicepackl a virovych databazi.

- Report o provedenych zménach v konfiguracich systémi a jejich verifikace s poZadavky
v ServiceDesk.

- Report oSetfenych a neosSetfenych zranitelnosti s pfifazenou mirou rizika (mira zranitelnosti
plus hodnota ICT aktiva) a lh(tou pro jejich odstranéni. Pokud stanovené |h(ita k odstranéni
neni opét spinéna musi byt prislusnym administratorem uvedeny diivody k nepInéni Ihaty*.

- Soubor doporuéeni k odstranéni nepouzivanych nebo nadbyteénych sitovych sluzeb,
aktivovanych sluzeb operacnich systému a aplikaci, za ucelem snizeni moznych zranitelnych
mist, nadbytecné komunikace, otevienych portd a provedeni hardeningu jednotlivych
komponent systému MS2014+.

Systém QRADAR bude vytvaret denni reporty dle vySe navrzené struktury. Tvorba souboru opatieni a
zpUsob jeho distribuce k Objednateli bude ujasnéna v implementace SIEM QRadar.

3.3.5Stanovovani provoznich, technickych a konfiguracénich
parametru

Uchazec¢ vnima bezpedénost jako integralni soucast ICT sluZeb a procest Objednatele. Z pohledu fizeni
bezpecnosti bude Uchazec kooperovat s garanty procesl nasledovné:

- Incident a Request Management — Integrace na ServiceDesk.

- Change a Release Management — Integrace na Asset assesment.

- Problem Management - reporty.

- Configuration Management — Integrace na Asset assesment, Risk management.
- Service Level Management — reporty, integrace s MIS™.

V rdmci systému QRadar budou garantlim procesu a jimi povéfenym osobam pfidéleny pfistupova
opravnéni k Dashboardu a k Reportim k zajisténi sdileni informaci a jednotného pohleduna
bezpecnostni situaci v prostfedi Objednatele. Uchaze¢ pfijima jakékoliv podnéty od procesnich
garantl jako pfFinos pro provoz a rozvoj SIEM systéml, at pfimé integrace workflow spravy SIEM
UchazecCe s workflow Objednatele nebo integraci systému QRadar se systémy a evidencemi
Objednatele.

Pro specifické procesy nabizi Uchaze¢ nasledujici kooperaci:

Change a Release Management
- zpracovani stanovisek ke zménovym pozadavkim z pohledu dopadl navrhovanych zmeén
do bezpecnostnich parametrd MS2014+,
- testovani funkénosti zmén ovliviiujicich chovani Qradar prostfedi nebo vybranych typovych
zdroju log dat.
- verifikace provedeni zmén v systému MS2014+ detekci v Qradar jak ve formé udalosti,
zjisténych zmén komunikacnich flow, tak i detekci zmén u sledovanych Aktiv.

u Analogicky postup k vySetrovani bezpecnostniho incidentu.
2 Manazersky Informacni Systém.
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Configuration Management
- soucinnost a zpracovani podkladd evidence aktiv, business hodnot a miry zranitelnosti.
- verifikace provedeni zmén u aktiv proslych procesy Change a Release management.
- detekce provedeni zmén u aktiv, které neprosly schvalenim, ani procesy Change a Release
management. Tyto zmény budou klasifikovany jako alerty a smérovany na Incident Reponse.

Incident a Request Management
- schvalovani bezpecénostnich pravidel, konfiguraci bezpecnostnich mechanism( a jejich zmén
u jednotlivych komponent systému MS2014+ v rdmci reakce na potfeby log managementu
a Network Behavioral Analyse.
- Poskytnuti nezbytné soucinnosti a odborné pomoci pro Objednatele.

Problem Management
- teSeni bezpe&nostnich incidentd v souladu s klicovou ¢innosti dle kap. 3.4 Rizeni
bezpecnostnich incidentd.
- Poskytnuti nezbytné soucinnosti a odborné pomoci pro Objednatele.

Service Level Management
- soucinnost pfi intepretaci bezpecnostnich incidentd majicich negativni dopad do ICT sluzeb
Objednatele.
- Tvorba reportll nebo konfigurace integracni rozhrani QRADAR API pro prenos informaci
0 bezpecénostnich parametrech SLA.

Uvedené soucinnosti budou zajistovat role:

Role Vedouci tymu monitoringu a testovdni vramci Incident a Request Management, Problem
managementu.

Role Bezpecnostni konzultant v rdmci Change a Release Management a Service Level Management
Role Specialista Bezpecnostniho Monitoringu v ramci Problem management a Configuration
managmentu.
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3.3.6 Souhrn roli

Cinnosti jednotlivych roli popisuje nazorné nasledujici tabulka:

Tabulka 17: Cinnosti roli v projektu

Role Provadéni pribéiného | Vyhledavani slabych Stanovovani

monitoringu mist provoznich,

technickych a
konfiguracnich
parametru
bezpecnostnich prvki
celého prostiedi
MS2014+

Bezpecénostni X Podpora, hotovost Podpora, hotovost

specialista

Bezpecnostni X Konzultace Konzultace

konzultant

Vedouci tymu Rizeni/ Rozhodovani Rizeni/ Rozhodovani Rozhodovani

monitoringu a

testovani

Specialista - Tvorba Posuzovani dopadu Podpora, hotovost

bezpecnostni korelaci/reportl nalezenych

monitoring zranitelnosti

Specialista - monitoring

Pokrocilé analyzy
2hodiny

Konfigurace a Upravy
testovacich politik

Konzultace, hotovost

. o Vyhodnocovdéni a X X
Operator - monitoring detekce hrozeb
Testovani novych Testovani novych verzi X

Specialista — tester

reportd a korelaci

SW

3.3.7 Minimalizace vzniku provoznich a bezpecnostnich incidentl
vzniklych v souvislosti s poskytovanim sluzeb Uchazece

Uchaze¢ v maximalni mife vyuZiva svoje interni testovaci prostredi (LAB), kde testuje navrhované
upravy SIEM konfigurace tak aby byla minimalizovdna Sance nespravného zasahu a tim poskozeni

konfigurace provozniho SIEMu na strané zakaznika.

Taktéz vsichni zaméstnanci Uchazece jsou pravidelné Skoleni jak na SIEM, tak na zdsady bezpecného
chovani v informacnich systémech.
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3.3.8 Minimalizace vzniku chyb zplisobenych lidskym faktorem
Uchazece

Uchaze¢ minimalizuje rizika procesnim usporadanim organizace prace a prioritaizace uloh dle ITIL
metodiky. V ramci projektového fizeni Uchazec zpracovava SWOT analyzu projektu, aby definovala
oblasti moznych rizik a pricinnych vztah( k jejich vzniku nebo vztahu k dopaddm na klienta.

V rdmci kontraktu jsou identifikovand rizika popsdana a se Objednatelem diskutovana,
a parametrizovdna. Vysledkem jsou definované metriky pro SLA se smluvni odpovédnosti Uchazec.
Pro metriky nad ramec moznosti Uchazec je uplatiiovano pojisténi na Skody.

Snizovani chyb vlivem plsobeni lidského faktoru zajistuje Uchazed prabéznym skolenim technického
personalu, probihajici kazdy tyden. Zde jsou sdileny know-how pfi zvladani incidentd, ucinna reseni
k minimalizaci dopadl na systémy a aktiva. Soubéiné 1x tydné probihd elektronickd edukace
personalu Uchaze¢ o novych poznatcich ze zdroju dodavatell a partner( Uchaze¢. Ovéreni probiha
prokazatelnou formou prezkouseni znalosti na nasledném Skoleni technického personalu.

Vycet veskerych moznych chyb zplsobenych lidskym faktorem Uchazece je uveden v nasledujicim
vyCtu, v€. uvedeni napravného opatieni navrzeného k minimalizaci vzniku téchto chyb:

e Nedodrzeni smluvnich termin( z divodu naristu pracnosti poZzadovaného feseni — bude
flexibilné feseno doplnénim dalsich ¢lenl do realiza¢niho tymu.

e Vznik chyb pfi implementaci projektu — Uchazec disponuje rozsahlym know how pfi
implementaci SIEM(. Toto know how je reprezentovano internimi postupy
implementaci SIEMQ, které detailné popisuji ovérené a bezproblémové postupy pfi
implemetaci SIEM.

e Vznik chyb pfi provozu bezpecnostniho dohledu SIEM — Uchaze¢ disponuje rozsahlym
know how z provozu SIEMU. Toto know how je reprezentovano internimi postupy pro
provoz SIEMUQ, které detailné popisuji ovérené a bezproblémové postupy pfi provozu
SIEM.

e Vznik chyb pfi servisnich zasazich projektu (planovanych i neplanovanych) —viz bod 3.3.1
- Uchaze¢ v maximalni mife vyuZiva svoje interni testovaci prostiedi (LAB), kde testuje
navrhované upravy SIEM konfigurace tak, aby byla minimalizovana moZnost
nespravného zasahu a tim poskozeni konfigurace provozniho SIEMu na strané zakaznika.
Taktéz vSichni zaméstnanci Uchazec jsou pravidelné Skoleni jak na SIEM, tak na zasady
bezpecného chovani v informacnich systémech.
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3.3.9 Pozadavky na soucinnost pfri realizaci

3.3.9.1 Objednatele
Predpokladdme minimalni pozadavky na Objednatele, presto bude potfeba nezbytné soucinosti v
nasledujicich fazich:
e Definice uzivatelskych roli a opravnéni v rdmci faze analyzy
e Konzultace/potvrzeni vystupni dokumentace (cilovy koncept) s faze analyza
e Soucinost pfi samotné fyzické instalaci HW a jeho sitovém oZiveni
e Vytvoreni pfistupd/uzivatelskych uctl pro VPN
e Dodani informaci a dat popisujiich sledované prostredi Aplikace MS2014+
e Zajisténi napojeni Qradar All-In-One na provozni monitoring ke sledovani
kapacitnich parametrii
e Zajisténi informaci o eskala¢nim workflow, véetné technologie k realizaci, pro
integraci s QRadar SIEM.

3.3.9.2 Provozovatele Aplikace MS2014+
Predpokladané pozadavky na provozovatele aplikace MS2014+ jsou v oblasti identifikace a vysvétleni
funkci a logl jednotlivych logujicich komponent, bude se tedy jednat o soucinost v nasledujicich
fazich projektu:
e Konzultace/potvrzeni vystupni dokumentace (cilovy koncept) z faze Analyza.
e Konzultace a konfigurace zdrojl pfi napojovani jednotlivych zdrojd logl
do SIEMu.

3.3.9.3 Uchazece sluzeb Prostredi
Pfedpokladané poZadavky na provozovatele sluzeb Prostfedi jsou z titulu funkcionalit SIEMu velmi
podobné jako poZadavky na provozovatele Aplikace MS2014+ a jsou tedy opét v oblasti identifikace
a vysvétleni funkci a logl jednotlivych logujicich komponent, bude se znova jednat o soucinost
v nasledujicich fazich projektu:
e Konzultace/potvrzeni vystupni dokumentace (cilovy koncept) z faze Analyza.
e Konzultace a konfigurace zdroji pfi napojovani jednotlivych zdroji logl
do SIEMu.
e Konzultace o komunkacnich flow ve sledovaném prostiedi Aplikace MS2014+
a navaznych informacnich systém.
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Navrzeny zpusob poskytovani sluzeb auditu

3.4Sluzba ,BS04_Kontrola kvality poskytovanych
sluzeb”

Sluzba BS04 bude poskytovana s respektovanim principl fizeni kvality a uznavanych ramcd pro fizeni
kvality, které zajistuji uceleny pfistup, plné adresuji problematiku zlepSovani a jsou zejména vhodné
v prostredi, kde plsobi vice subjektl (multi vendor enviroment).

3.4.1 Planovani systému fizeni kvality

Systém Fizeni kvality projektu obsahuje nékolik krokd zajistujici Uplnou systémovou podporu kvality.
Jako voditko pro stanoveni obsahu jednotlivych krok( bude pouZito normy ISO 10006 pro ucely
posuzovani cinnosti s charakteristikami fizeni projektu a pro Cinnosti s charakterem provoznich
procest se vyuZiji oborové standardy (ISO/IEC 20000, ISO/IEC 27000 pfipadné ISO/IEC 22301). Dale
bude posuzovdn soulad s poZzadavky projektu, projektovému zadani, akceptacnim kritériim, validace
a verifikace. Detailni postup a pouzité metody a standardy budou projednany a upfesnény
s objednatelem sluzby.

3.4.2 Kontrola a vyhodnocovani parametri sluzeb

Na zakladé poZadavki zadavaci dokumentace bude poskytovana sluzba kontroly kvality pInéni sluzeb
Provozovatele Aplikace MS2014+ a Uchazece sluzeb Prostfedi. Bude provedena revize rdmce
(frameworku) reportovani a provazani cilli, kritickych faktord Uspéchu (CSF) a tomu odpovidajici
»sady” pozadovanych a smluvenych urovni sluzeb (SLA). K revizi a dalSimu rozvoji ramce fizeni bude
pfimérené vyuZito ovérenych principd z metodiky COBIT.

Pozadovana kontrola vykaz( a protokoll bude provadéna formou analyzy a nasledného Status
Report meetingu (Fidici vybor) s uchaze¢em sluzeb, vyhodnocovani trendl a vyhodnocovani vlivu na
plnéni provoznich cild.

Na zakladé poZadavkl bude ustaven vlastni monitoring, ktery bude zaméfen na nejcitlivéjsi
parametry svyznamnym nebo zasadnim vlivem na plnéni provoznich cild. Pfedpokladava se, Ze
vlastni monitoring bude doplfiovat monitoring uchaze¢li a podle potfeby bude relativné casto
modifikovan, aby plnil funkci spiSe ovérovaci, nez primarni funkci sbéru dat.

Formulace zjisténi z provedené kontroly bude provadéno na jednak zakladé vyhodnocovani
prabéznych dat a analyzy vztah( provoznich cild, kritickych faktor( Uspéchu a dohodnutych Urovni
sluzeb, ale téz dle expertniho posouzeni a vyuziti metody hledani kofenovych problém( (root causes)
na zakladé vytvoreni stromu Zadoucich a nezadoucich efektl (desirable effect a undesirable effects).
Uvedené dvé metody, respektive jejich kombinace umozni presnéji adresovat moznosti zlepseni
a vyvarovat se neefektivnim kroklm. Zaroven je tfeba zminit, Ze efektivita vySe uvedenych opatreni
mzZe byt limitovana smluvnimi podminkami mezi uchaze¢em a odbératelem sluzeb a moznosti jejich
pruzné modifikace.
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Pro ucely komunikace mezi jednotlivymi subjekty bude vyuzivan pfislusny fidici vybor (napf. Report
Status meeting), kde kromé prezentace vysledkl budou feseny i navrhy na zlepseni a feseni vzniklych
spord, respektive formalni zastfeseni feseni spor(, které bude probihat na pracovnich jednanich.

Lhiaty na poskytovani sluZzeb budou v souladu s poZadavky zadavaci dokumentace (5 pracovnich dni).
Pracovni jednani a fidici vybory budou napldnované s mési¢ni periodicitou.

3.4.3 Dohled nad poskytovateli sluzeb a dodrzovanim smluvnich
parametru sluzeb

Cinnost Posouzeni vysledk( a zavérh z kontroly kvality:

Dohled nad poskytovateli v rdmci provozné orientovanych sluzeb (operation) bude odvozen primarné
ze smluvnich ujednani ale téZz z vysledkll v rdmci cinnosti Kontrola a vyhodnocovani parametrd
sluzeb, kde budou ustaveny vsechny dilezité predpoklady pro efektivni dohled, zejméma ramec pro
fizeni kvality. PouZitim tohoto ramce pro fizeni kvality ve formé cild, kritickych faktor( Gspéchu (CSF)
a dohodnutych urovni sluzeb (SLA) a jejich explicitniho povazani bude dosazeno konzistentni logiky
fizeni a uzavren fidici cyklus PDCA. Uvedeny pfistup umozni posoudit jak vhodnost, tak pfimérenost
stanovenych provoznich cild s ohledem na provozni redlie. Jako etalon bude pfimérené pouzit
standard COBIT. Timto bude zajisténo, Ze je mozné posuzovat soulad smluvnich poZzadavk( na SLA
a provoznich cild.

Pro ucely kontroly dodrzovani projektovych harmonogram a lht, ¢i vzajemnych souslednosti budou
pouzity nastroje pro ftizeni kvality projektovych cinnosti. Plan fizeni kvality bude vypracovan podle
principt obecnych standard PMBOOK ¢i projektovych metodik PRINCE2 v ndvaznosti na jiZz zavedeny
zpUsob fizeni kvality mezi Provozovatelem MS2014+ a Poskytovatelem sluzeb Prostredi
a Objednatelem.

Tento plan bude doplnén o poZadované aspekty z oblasti fizeni lidskych zdrojli, posuzovani dopadl
do smluvnich vztahl a identifikaci moznych smluvnich ¢i jinych rizik. Soucasti budou i pozadované
Ukony z oblasti fizeni Zivotniho cyklu systému, tj. posuzovani vhodnosti a Uplnosti akceptacnich
kritérii, testovacich scénarll, a tomu pfislusejici verifikace a validace. Jako zakladni vychodisko bude
vyuzit standard pro Fizeni zivotniho cyklu systému ISO/IEC 15288, popf. dalsi standardy dle dohody se
Objednatelem.

Cinnost Kontrola dodrzovani zavaznych smluvnich parametrii:

Na zdkladé vySe uvedenho principu bude provadéno posouzeni jak smluvnich, tak pfimo
nezasmluvnénych parametrl. Posuzovani bude provadéno v kontextu ostatnich parametrd fidiciho
ramce, tj. kritickych faktor(l Uspéchu a provoznich cilli, a persondlné orientovanych parametr(
a parametr( majici dopad na ochranu dat a dalsi apekty.

Cinnost Posouzeni dopadii zmén do smluvnich vztahi:

V ramci této aktivity bude provadéno odborné posouzeni dopadd schvalenych zmén na smluvni

vztahy, jmenovité predmét plnéni, rozsah a jeho kvalitu a také na strukturu smluvnich fidicich
parametrd (SLA).
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Cinnost Dostate¢nost akceptacnich postupt a kriterii:

Vyse uvedeny fidici framework umozni vytvofit pfesnou mapu souvislosti mezi smluvnimi Grovnémi
sluZeb, akceptaénimi kriterii, mérenymi veli¢inami a moznostmi méreni. Timto zplsobem je mozné
provést vyhodnoceni dostateénosti, navic i efektivnosti akceptacnich postupt a kriterii.

Posouzeni vysledkl zavérd z kontroly kvality bude prezentovano formou zpravy, popfipadé k tomu
ucelu ustavenému fidicimu vyboru

3.4.4 Vyhodnoceni sluzby

V souladu se zadavaci dokumentaci bude na konci kazdého obdobi vypracovan Protokol
o poskytnuté sluzbé za uplynulé obdobi, obsahujici pozadované udaje, tj. posouzeni Uplnosti
a vhodnosti sledovanych paramterd, porovnani vybranych vysledk(l za sledované obdobi. Uvedeny
report bude sumarizovat zavéry z predchozich aktivit, probéhlych Fidicich vybor( a dalSich pracovnich
jedndni s poskytovateli sluZeb a vlastnni analytické ¢innosti.

Predpokladany obsah reportu v ramci poZadované struktury bude odrazet:

- struktura provoznich cild a sledovanych veli¢in a posouzeni logické konzistence,

- vyhodnoceni sledovanych parametr( z hlediska smluvnich a provoznich pozadavka,
- zavéry a vysledky z kontroly kvality,

- analyza a vyhodnoceni trendd ve vybranych parametrech,

- navrhy a doporuceni pro feseni zjisténych nezadoucich vysledk( a efektl

Vyhodnoceni dodrzovani smluvnich parametr(, jeZz bude soucasti predkladané zpravy, obsahové
vznikne v ramci pInéni predchozich bodd a zpracovani strukruty provoznich cill, kritickcych faktor(
Uspéchu (CSF) a mérenych urovni sluzeb (SLA).

Navrhy a doporuceni pro feSeni zjisténych negativnich vysledkd vznikne v rdmci identifikace
zadoucich a nezadoucich efektl a hledani kofenovych problém( (root causes). Uvedend metoda
zajisti téz prioritizaci feseni korenovych problémi (root causes) a v pripadé dostatku vstupnich
podkladl i moZznost odhadu ocekavanych benefit(.
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3.5 Sluzba , BS05_Audit prostredi“

3.5.1 Popis metodiky penetracnich testt

Penetracni testy v prostfedi systému MS2014+ (dale jen systém) budou periodicky probihat
na klicovych komponentdch systému v souladu s poZadavky uvedenymi v kapitole 3.5.2.1 ZD.

Cilem metodiky penetracnich testd v prostfedi systému MS2014+ (dale jen metodika) je zavést
postupy a procesy provadéni bezpecénostnich testll v prostfedi systému MS2014+ a definovat
zakladni sadu testd, které umoZi otestovat bezpednost systému a ovérit efektivitu bezpecnostnich
opatreni v pfijatelném case a bez zbytecné administrativni zatéze.

3.5.1.1 Ramec metodiky pentracnich testii

Metodika penetracnich testl v prostfedi MS2014+ vychazi ze standardu OSSTMM a metodologie
OWASP. Metodika bude upravena po detailnim sezndmeni poskytovatele s prostfedim systému
MS2014+ a podrobena akceptaci Objednatele. Vhodnost metodiky bude ovéfena v radmci prvni
iterace penetracnich testl. Metodika umozZiiuje provadét a zkouset nové testy a reagovat tak
na vyvoj zranitelnosti HW a SW.

3.5.1.2 Seznam testii a organizace dokumentii

Seznam test( a jejich popis je veden v navrhu testl pro nadchazejici vyhodnocovaci obdobi. Presny
postup ovéreni zranitelnosti ve specifickém prostrfedi bude popsan ve zprdvé ndlezu zranitelnosti,
ktera je vysledkem kazdého penetracniho testu. Frekvence opakovanych penetracnich testd bude
uréovana na zakladé vysledk( testu a narocnosti navrhovanych opatreni.

3.5.1.3 Fdze penetracniho testu
Kazdy penetracni test v prostfedi MS2014+ prochazi témito fazemi: priprava testovaciho planu,
schvaleni planu, provedeni penetraéniho testu a jeho vyhodnoceni.

Priprava testovaciho planu

Specialista — tester pfipravi a navrhne rozsah testu, jeho typ (interni, externi nebo test konfigurace),
naplanuje ¢as a datum provedeni testu a uréi cilové komponenty nebo systémy. V této fazi
komunikuje specialista — tester s kordindtorem na strané Objednavatele (bezpe¢nostni manazer nebo
jind autorizovand osoba), ktera poskytuje soucinnost a informace nutné k provedeni testovaciho
planu, zejména: IP adresy a doménové ndzvy CcCasti systému, kontroluje stav existujicich
bezpecnostnich opatfeni, stav zaloh, poskytuje kontakt na administratory cilovych systémd, zfizuje
sitové pfistupy a prostupy, nutné Ucty do operacniho systému, aplikaci, databazi, terminalovych
serverl nebo jinych systém, pfipadné zajisti vhodnou mistnost v prostorech Objednatele a pfistup
do budovy po celou dobu pldnovaného testu. Specialista — tester seznami koordindtora se
specifickymi riziky testovaciho planu, které budou soucasti zadosti o schvaleni testovaciho planu.

Schvaleni detailniho testovaciho planu

Planovany penetracni test a jeho rozsah musi byt schvalen zodpovédnou osobou na strané
Objednavatele - bezpecnostnim manaZerem (nebo jinou povérenou osobou majici obdobné
kompentence). Schvalovani je dvoukrokové — nejprve je predkladan plan testl pro nadchazejici
vyhodnocovaci obdobi, nasledné je pred zapocetim kazdého testu predkladan jeho detailni popis
a harmonogram. Schvdleni také autorizuje specialistu — testera takovou d¢innost provadét ve
sjednaném rozsahu. Vrdamci schvéleni penetracniho testu se bezpecnostni manaZer seznami
s rozsahem testu, cilovymi systémy, které jsou predmétem testu a souvisejicimi riziky. Bezpecnostni
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manazer mlZe k posouzeni Zadosti vyZadovat dalsi informace od koordinatora testu a specialisty
testera. Bezpecnostni manazer mlze omezit rozsah testu, navrhnout a implementovat dalsi opatfeni
pred provedenim penetrac¢niho testu. Bezpecnostni manazer na zakladé svého uvazeni schvali nebo
zamitne testovaci plan (pfipadné vrati testovaci plan koordinatorovi s pfipominkami k prepracovani).

Provedeni penetracniho testu

V této fazi specialista — tester provede cileny penetracni test dle metodiky a schvdleného testovaciho
planu. V pfipadé, Ze by penetracni tester nalezl zranitelnost, kterd nesnese odkladu a vyznamé
ohroZuje bezpecnost systému MS2014+, nahlasuje ndlez ihned bezpecnostnimu manazerovi.

Vyhodnoceni penetra¢niho testu

Specialista — tester vyhotovi zpravu o nalezech zranitelnosti v systému MS2014+, kterd popisuje
zjisténi na zdkladé provedeného penetracniho testu. Zprava u kazdé zranitelnosti klasifikuje jeji
zavaznost, misto vyskytu, postup ovéreni zranitelnosti a jednoznacny odkaz testu v metodice, resp.
ve standartu, ktery je soucasti metodiky. Soucdsti zpravy je také doporucenad strategie napravy, tj. jak
zranitelnosti odstranit a v jakém potadi. Specialista — tester vyslednou zpravu doruci bezpeé¢nostnimu
manazerovi, ktery pfijeti zpravy stvrdi svym podpisem, klasifikuje dokument dle stupnice ochrany
organizace a zajisti jeho ochranu pred neautorizovanymi osobami v prostiedi objednatele.

3.5.1.4 Provedeni penetracniho testu

V této fazi je schvaleny testovaci plan a specialista — tester vykona penetracni test v téchto fazich:

1. Priprava testovacich nastroji — aktualizace nastrojd nebo jejich bazi dat.

2. Sbér informaci — sbér informaci a to pasivné dostupnymi prostiedky ve verejné siti internet
nebo aktivné sitovymi skenery. Sitové skenery uz zahajuji aktivitu na siti a testuji porty
systémd, sluzby a jejich verze. V této fazi tester detekuje existujici moduly a pluginy urcité
aplikace. Typickym nastrojem této kategorie je sitovy skener Nmap, bezpecénostni skener
Nessus a aplikacni skener Nikto nebo verejné sluzby Whois, DNS. Nastroje se lisi podle typu
cilového systému a sluzeb, které na ném bézi.

3. Analyza zranitelnosti systéml - na zdkladé informaci o dostupnych sluzbach (otevienych
portech) a jejich verzich penetracni tester vyhledava zdokumentované zranitelnosti aplikaci
ajejich modull ve vefejnych databazich zranitelnosti, na strankdch vyrobce SW nebo
v repozitarich exploitovacich nastroju.

4. Exploitace zranitelnosti - ziskdni pfistupu do systému pouzitim programu, ktery vyuZiva
zranitelnost aplikace s cilem spustit viastni kéd. Takovym programem (exploitem) mUze byt
jednoduchy skript vjazyce C, perlu nebo pythonu, ktery zranitelnost vyvold a posle do
aplikace kdd, ktery zpravidla vytvofi uZivatele nebo spusti vzdaleny shell na sitovém portu.
Typickym pfikladem pokrocilejsich nastrojl pro exploitaci je metasploit framework obsahujici
sadu otestovanych exploitl nebo Core Impact Pro. Existiji i vefejné dostupné databaze
exploitli, ale kazdy takovy program je potieba otestovat v laboratornich podminkach, zda
nenarusi intergitu systému a neobsahuje dalsi nezadouci instrukce. V pfipadé webovych
aplikaci jsou typickymi nastroji BurpSuite — webova proxy s dopliujicimi moduly pro
manuadlni testovani, sada vstupu (fetézcll) pro testy zranitelnosti XSS, CSRF, nastroj SQLmap
pro testy zranitelnosti typu SQL Injection a nastroje pro ldmani hesel online nebo offline (THC
Hydra, Medusa, Hashcat nebo John the Ripper).

5. Postexploitace - eskalace prav uzivatele na administratora systému a ziskani pfristupu
k dal$im systémim. Soucasti této faze je i pochopeni role systému, komunikace s ostatnimi
systémy, obsah diskového prostoru, béZici procesy, existujici skripty, vycet existujiciho
softwaru, uZivatelské a aplikacni Ucty, lamani jejich hesel, ziskani pfistupu do databdze apod.

3.5.1.5 Metody a postupy pro testovani webové casti MS2014+
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Penetracni testy pro ovéreni webové Casti systému MS2014+ se fidi metodikou OWASP, pfesnéji
dokumentem OWASP Testing Guide 2014 se zaméfenim na testovani zranitelnosti, které jsou uréeny
projektem OWASP TOP 10 (zpravou z roku 2013).

Penetracni test webové aplikace navazuje na metodiku v ¢asti - Provedeni penetracniho testu
(v bodech: sbér informaci, analyza zranitelnosti a exploitace) a obecné probiha v nasledujicih fazich:
1) Sbérinformaci a identifikace poc¢tu webovych rozhranni a technologii.
2) Poutziti aplikace z hlediska uZivatele, pochopeni funkcnosti a pouZziti aplikace v rlznych
rezimech (ndvstévnik, uzivatel, pfipadné administrator, obnova a reset hesla).
3) Rozpoznani hranic webové aplikace a interakce s dalSimi systémy.
4) Systematické mapovani webovych stranek, vstupnich paramterli a poli pfenasenych HTTP
protokolem. Pomoci ndstroje webové proxy (BurpSuite) v manudlnim reZimu nebo
v automatickém maoédu (Crawler) vytvafi penetracni tester HTTP pozadavky na jednotlivé
strdnky a mapujeme chovani a jednotlivé odpovédi, adresarovou strukturu a celkovy model
aplikace.
5) Testujeme webovou stranku po strance a zkousi rGzné kombinace vstupnaich parametr(.
V pfipadé na podezieni zranitelnosti dokumentuje pozorované chovani a snazi se zranitelnost
exploitovat.

Penetracni tester je v prlbéhu testovani provazen dokumentem OWASP Testing Guide v.4 (od
kapitoly 4 - Web Application Security), kde je definovano celkové 92 kontrol (rozuméj bezpecnostnich
testld) celkem v jedendacti kategoriich. Vzhledem k poZadavku objednatele zaméfit se na nejcastéjsi
zranitelnosti webovych aplikaci (OWASP TOP 10), jsou ostatni kontroly volitelné, pokud nejsou
urceny v testovacim planu.

3.5.1.6 Skenovdni a detekce zranitelnosti bezpecnostnim skenerem

V ramci metodiky budeme vyuZivat automatizovany bezpecénostni sitovy skener (napf. Nessus) a to
v maximalni mife 50% vsech bezpecnostnich testl. PouzZiti bezpecnostniho skeneru ndm umozZiuje
zmapovat rychleji prostfedi a detekovat obvyklé zranitelnosti. Ziskané informace o ndlezech
pomohou presnéji planovat dalsi penetracni testy. U podpurnych system( MS2014+, které netvofi
jadro aplikace, je pouziti bezpe€nostniho skeneru vhodnou dopliujici variantou, protoZe penetracni
testy nelze provadét kontinudlné a na vSech komponentich systemu. VyuZiti tohoto
automatizovaného nastroje je také vhodné pro testy existence novych zranitelnosti, na které jesté
neexistuje oprava vyrobce softwaru a inZenyfi bezpecnostnich skenerll vyvinou alespori metodu
detekce takové zranitelnosti.

3.5.1.7 Opatreni pro minimalizaci provoznich a bezpecnostnich incidentii
V rdmci poZadavku zmirnit dopady penetracniho testu metodika zavadi nasledujici opatreni, ktera lze
navzajem kombinovat:

a) provést penetracni test v testovacim prostredi (pfipadné prenést komponentu, konfiguraci
nebo ¢ast dat do testovaciho prostredi),

b) provést neinvazivni test na produkci (a to v kombinaci s pfedchozim opatfenim, indikujeme
pouze podezfeni na zranitelnost),

c) zredukovat obsah testu na jednu komponentu nebo jeden systém,

d) provéfit systém zalohy a obnovy pfed penetracnim testem (opatieni objednatele),

e) dohled administratora nad chovanim systému (opatfeni objednatele).
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3.5.1.8 Harmonogram testii

Testy budou provadény dle harmonogramu tak, aby kazidy rok byla provedena kompletni sada
pozadovanych testll (testy konfigurace, vnitfni a vnéjsi penetracni testy). Hruby harmonogram je
navrzen nize.

~Ovideni kenfigurace — — | e
=Vnitfnd panetradni test i 1 | ] - | b |

*Wndjdi panstradni test i i 1 | i |
A4 h v A A h A A v A v A v v v v v
D a1 a2 a3z a4 at a2 az Q4 a1 az az o4 a1 a2 az a4

ROK1 ROK2 ROK 3 ROK 4

L Obdobi provadéni testu (piesné datum bude upfesnéno na zakladé dohody s Objednatelem
Obdobi odstrar nalezi s moZnest p d f testu

3.5.1.9 Nastroje

Veskeré uvedené nastroje jsou provozovany v reZii poskytovatele a pouzity v souladu s licenénimi
podminkami a jejich uZiti neklade Zadné naroky na objednatele. Seznam pouZitych nastroji se mlze
lisit.

Mezi zakladni vybaveni penetracniho testera patfi linuxova distribuce Kali se souborem doplfujicich
nastrojl, zejména:

e Nmap —sitovy skener pro detekci portd, sitovych sluzeb a jejich verzi (opensource),

e BurpSuite — freeware nastroj pro hledani zranitelnosti webovych aplikaci (freeware),

e Nikto — web server skener detekujici rizné aplikace a jejich verze, dopliujici moduly véetné
nastaveni web serveru (opensource),

e DirBuster — nastroj pro odhalovani existujicich adresarll a souborlG na web server
(opensource),

e SQLmap — nastroj pro testovani a exploitaci zranitelnosti typu SQL injection (opensource),

e THC Hydra, Medusa — nastroje pro lamani hesel online (opensource),

¢ HashCat, John the Ripper — nastroje pro lamani hesel offline (freeware, opensource),

e Metasploit framework — nastroj pro penetracni testovani se skenovacimi a exploitacni
moduly véetné platformy pro vyvoj dalSich modulll (volné k pouZiti),

e Core Impact Pro — komplexni penetracni nastroj obsahujici detekéni skenovaci moduly
a pfipravené exploity (komercéni nastroj).

e ncat — nastroj pro demonstraci zadnich vratek v pripadé Uspésné exploitace (vzdaleny shell)
a jednoduché testovani sitovych portl (volné k poufziti),

e BeEF - nastroj pro exploitaci zranitelnosti webového prohlizece (volné k poutZiti),

e Firefox — webovy prohlize¢ dopInény o vyvojarské a HTTP moduly (volné k pouZiti),

e Nessus — sitovy a bezpecnostni skener, umozriuje pouze detekovat zranitelnosti (komercni
nastroj),

e SIUX — nastroj pro ovérovani konfiguraci UNIX/Linux systém (komercni interni nastroj),

e  WinAudit — nastroj pro ovérovani konfiguraci MS Windows (komercni nastroj).
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3.5.2 Kontroly dodrzovani pravidel informacni bezpecnosti

Audit ISMS je soubor aktivit slouzicich k ovéfeni stavu a Urovné bezpecnosti v organizaci (v tomto
pfipadé ke kontinudlnimu systematickému ovérovani na mésicni bazi tak, aby bylo zajiSténo ovéreni
véech kontrolovanych domén 2x rocné). Aktivity bezpecnostniho auditu Ize rozdélit do nékolika
zakladnich fazi (viz nasledujici obrazek), v rdmci nichZz budou pokryty poZzadavky Objednatele uvedené
v ZD (kapitola 3.5.2.2).

L
II. Zjist'ovani stavu IIl. Formulace .
I. Planovani AENT O S vareninaIeen IV. Pfiprava zpravy V. Dohled nad fesenim
« Semameni s prostiedim +Test of Design +Formulace nalezl +Pfiprava a distribuce * Poauditni revize
a ohodnoceni rizik *(anatyza poZadavki vedeni «Ovefeni nalezi auditni zpravy »Prezentace zpravy vedeni
+Analyza otekavani vedeni a nzk) +Ohodnoceni rizik nalezl + Zpracovani pfipominek
; + Definice pfedmeétu, rozsahu +(sbér dokumentace) +Prezentace vedeni +Priprava a distribuci
o a tasoveho planu »Test of effectiveness +MNalezeni strategie pokryti zavéretné auditni zpravy
el - vodni schiizky s auditovanymi +(shér a vyhodnoceni vzorki) nalezl
x +(rozhovory se zZamestnanci)
+Verifikace Zjisténi
+*Rozhovory s vedenim +Dokumentace + Auditni zaznamy «Seznam nalezl +Zavéretna zprava
>~ a kliéovymiviastniky « Provozni zaznamy . a evidence +Informace od kli¢ovych +Dokumentace
"Ml -Eezpecnostni dokumentace +Informace od zaméstnanci +Dokumentace vlastnik( a vedeni +Pravozni zaznamy
2 «Provoznl zaznarmy +Informace od zameéstnanch
5 +Informace od kligovych +Informace od kligovych
= viastnikl viastnikii
+ Schvaleny pfedmeét a rozsah +Auditni zaznamy «Seznam nalezd +Zaveéretna zprava +Zprava o vyporadani
E + Schvaleny harmonogram a evidence auditnich nalezli
2
(=
g

Samotny audit (faze Il a lll) je provadén ve dvou krocich. Prvnim je ovéreni designu bezpecnostnich
opatfeni, druhym ovéreni jejich efektivity. Ovéreni designu ma za ukol zjistit, zda bezpecnostni
dokumentace a opatfeni
e odrazZeji potfeby organizace (zda dostatecné pokryvaji identifikovana rizika a jsou v souladu
se strategii),
e zdajsou v souladu s nejlepsi praxi (zejména standardy a de-facto standardy a legislativou),
e zda jsou vsouladu se zvolenym etalonem (zejména sada poZadavki norem rodiny 1SO
27000).

V ramci ovéreni efektivity je nasledné zjistovano, zda principy a opatfeni popsané v bezpecnostni
dokumentaci organizace jsou vredlu prosazovany. Etalon pro auditni cinnosti bude definovan
v intencich jednotlivych oblasti ISMS. Konkrétni metodika bude doplnéna a rozpracovana na zakladé
seznameni se se skute¢nym stavem systému MS2014+ a predloZena k akceptaci Objednateli.

Hlavnim predpokladem uUspésného zvladnuti praci je vhodné sloZeni autidniho tymu a zapojeni
dostatecné zkuSenych auditor(i. Jejich vy$si seniorita umoZni provedeni integrovaného auditu.
Béhem néj jsou jednotlivi respondenti dotazovani na vSechny oblasti, které jsou provérovany
(v tomto pripadé technologie, personaini oblast, procesy). Respondenti tak nejsou nuceni Ucastnit se
opakované auditnich schlizek, coZ pfinadsi Usporu a ma mensi negativni dopady na motivaci
zaméstnancl Objednatele. Senioritu zapojenych auditorll Ize ovéfit napfiklad jejich certifikacemi
(CISA, CISM, CISSP, CGEIT, CRISC) a profesni zkusenosti (délka praxe v auditnich pozicich). Dalsim
klicovym predpokladem UspésSnosti je dostatecnda podpora vrcholového vedeni a aktivni Ucast

Management committee.
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3.5.1 Soucinnost pri auditech a kontrolach

Uchazec¢ bude poskytovat soucinnost pfi auditech a kontrolach v rozsahu 20 MD rocné, zplisobem,
formou a v terminech stanovenych Objednatelem. Uchazec je ptipraven poskytnout zdroje odbornik
s nasledujicimi znalostmi a certifikacemi:

e CISSP Certified Information Systems Security Professional

e CISA Certified Information Systems Auditor

e CISM Certified Information Security Manager

e CRISC Certified in Risk and Information Systems Control

e GCIHH GIAC Certified Incident Handler

e GWAPT GIAC Certified Web Application Penetration Tester

e CISSP-ISSAP Certified Information Systems Security Professional — Information
Systems Security Architecture Profesional

e PRINCE2 GIAC Foundation Certified

e COBIT Project in controlled environment Foundation certified

e TOGAF9 Project in controlled environment Foundation certified

o CGEIT Certified in Governance of Enterprise IT

e ISMS Manager ISMS Manager according to ISO/IEC 27001:2005

e CCNA Routing and Switching CISCO Network Associate

e MCSE Microsoft Certified Systems Engineer

e ASE Compaq Accredited systems engineer ( SCO, UnixWare )

e SCSECA Solaris Sun Certified Security Administrator

e Master ACE SCO Advanced Systems Engineer (UnixWare)

e STA Symantec Technology Architect - Virus Protection and Content
Filtering

e ITILV3 Information Technology Infrastructure Library

e Radware Radware Network IAS Certified

e CEH+ Certified Ethical Hacker

e ArcSight/ISM SIEM solution

e eCPPT eLearnSecurity Certified Professional Penetration Tester

A déle odborniky se Sirokym spektrem znalosti a zkusenosti v oblasti technologii (informacni a sitové
technologie prakticky vSech vyrobcl plsobicich na trhu) ¢i soudni znalce.

Znalosti a kapacity téchto odbornik budou vyuZzity rovnéz v ramci plnéni nasledujici kapitoly.

3.5.2 Soucinnost pri certifikacich
Uchaze¢ bude zajistovat soucinnost pti atestu Aplikace MS2014+ a Prostfedi dle podminek ISVS

a soucinnost pfi pfipadné certifikaci ISMS dle normy I1SO 27001. V ramci soucinnosti budou zajistény
pozadavky uvedené v kapitole 3.5.2.4 zadavaci dokumentace, v rozsahu 10 MD rocné.
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Priloha €. 5 Smlouvy o poskytovani sluzeb
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1 Seznam clenu bezpecnostniho tymu

Ly pripadé, Ze Poskytovatel obsazuje z divodu potreb SluZeb nékterou roli vice pracovniky, adekvatnim
zpUsobem upravi tabulku a pfida potfebny pocet radka
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