
~íslo smlouvy objednatele: 198/20223 

SMLOUVA 
o poskytnutí expertní služby v podob~~ bezpe~nostních a penetra~ních test~~ 

MS  Active Directory  
(dále jen „Smlouva") 

uzav~ená v souladu s ustanovením § 1746 odst. 2 
zákona ~. 89/2012 Sb., ob~anský zákoník, ve zn~ní pozd~jších p~edpis~~ 

(dále jen  „OZ")  

Smluvní strany 

Ministerstvo vnitra 
Nad Štolou 936/3, 170 34 Praha 7 
00007064 
CZ00007064 
Ministerstvem vnitra — generálním ~editelstvím Hasi~ského 
záchranného sboru ~eské republiky 
plk. Ing. Janem Brothánkem, ~editelem odboru KIS G~~ HZS ~R 
MV-G~~ HZS ~R, Kloknerova 26, 148 01 Praha 414 
84taiur 
~eská národní banka, pobo~ka Praha 1 
8908-881/0710 

1. ~eská republika — 
se sídlem: 
I~O: 
DI~: 
zastoupená: 

právn~~ jednající: 
doru~ovací adresa:  
ID  datové schránky: 
bankovní spojení: 
~íslo ú~tu: 

dále jen „objednatel" 

a 

2. ELAT s.r.o. 
zapsán: 
se sídlem: 
I~O: 
DI~: 
právn~~ jednající:  
ID  datové schránky: 
bankovní spojení: 
~íslo ú~tu:  

u rejst~íkového soudu Brn~, oddíl C, vložka 35387 
Ku~ímská 1503/42, 62100, BRNO 
25580825 
CZ25580825 

twv3hij 

dále jen „poskytovatel" 

ZÁKLADNÍ USTANOVENÍ 

Podkladem pro uzav~ení této Smlouvy je nabídka poskytovatele ze dne 8.9.2023, která byla pro 
ú~ely zadání ve~ejné zakázky s názvem „Opakovaná výzva - Bezpe~nostní a penetra~ní testy 
MS  Active Directory"  zve~ejn~na pod ~íslem N006/23N00023720 - prost~ednictvím 

1 



národního elektronického nástroje a která byla vybrána jako nejvýhodn~jší (dále jen „ve~ejná 
zakázka"). 

~lánek 1. 
P~edm~t Smlouvy 

1. P~edm~tem této Smlouvy je ~ádné, v~asné a kvalitní poskytnutí expertní služby v podob~~ 
bezpe~nostních a penetra~ních test~~ MS  Active Directory  (dále jen „expertní služba") 

v rozsahu vymezeném v odst. 2. a 3. tohoto ~lánku pro subjekt v postavení podle zákona ~. 
181/2014 Sb., o kybernetické bezpe~nosti a o zm~n~~ souvisejících zákon~~ (zákon o 
kybernetické bezpe~nosti), ve zn~ní pozd~jších p~edpis~~ (dále jen „zákon o kybernetické 
bezpe~nosti"), konkrétn~~ § 3 písm. c) správce a provozovatel informa~ního systému kritické 
informa~ní infrastruktury. 

2. Expertní službou se pro ú~ely této Smlouvy rozumí: 

• provedení test~~ zranitelností všech specifikovaných server~~ v roli AD  Domain 
controller  

o zjišt~ní zranitelnosti pomocí specializovaného nástroje ke zjišt~ní zranitelností 
podle údaj~~ z databáze CVE  (Common Vulnerabilities and Exposures)  a 
hodnocení kriti~nosti dle standardu CVSS; 

• provedení penetra~ních test~~ server~~ v roli AD  Domain controller  v rozsahu: 
o testu lokálních kompromitací 
o testu p~ístupu bez oprávn~ní 
o testu validace oprávn~ní a testu autentizované eskalace oprávn~ní 
o testu t~žení hesel 
o testu podvržení ACL/ACE 
o MITM test~~ v komunikaci mezi uzly AD 
o ov~~ení ADCS konfigurace 
o ov~~ení bezpe~nosti Kerberos vrstvy 
o testu Trust  relationships;  

• provedení kontrol podle doporu~ení  CIS Benchmark  Microsoft Windows Server pro 
úrove~~ Level  1 -  Domain Controller  u centrálních server~~ v roli AD  Domain controller;  

• provedení kontrol podle doporu~ení ANSSI AD  security assessment;  

• vypracování Záv~re~né zprávy, která bude obsahovat: 

- a) ozna~ení provedených test~~ a kontrol a jejich výsledky; 
- b) vypracování souboru nápravných opat~ení; 
- c) p~edpokládaný odhad ~lov~kohodin na provedení nápravných opat~ení. 
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3. Expertní služba bude provád~na fyzicky zam~stnanci poskytovatele anebo prost~ednictvím 
vzdáleného p~ipojení pomocí VPN. Za tímto ú~elem objednatel povoluje vytvo~ení propojení 
své datové sít~~ se sítí poskytovatele. Poskytovatel provádí expertní úkony ve vnit~ní sítí 
objednatele. Propojení sítí objednatele a poskytovatele je realizováno výhradn~~ za ú~elem 
napin~ní p~edm~tu Smlouvy. Poskytovatel se zavazuje u~init taková bezpe~nostní opat~ení, aby 
byl znemožn~n p~ístup do takto propojené sít~~ objednatele neoprávn~ným osobám. 

4. Expertní služba v~etn~~ p~edání podepsané Záv~re~né zprávy bude poskytovatelem 
provedena do 60 dn~~ od nabytí ú~innosti této Smlouvy  (viz ~lánek 7 odst. 2.). Objednatel 
se zavazuje za poskytnutí ~ádné, v~asné a kvalitní expertní služby podle odst. 1., 2. a 3. tohoto 
~lánku zaplatit sjednanou cenu. 

~lánek 2. 
Vzájemná sou~innost 

1. Smluvní strany se dohodly, že si budou poskytovat vzájemnou sou~innost nezbytnou k pin~ní 
této Smlouvy. 

2. Osoby oprávn~né jednat za objednatele ve v~cech technických: 

3. Osoby oprávn~né jednat za poskytovatele ve v~cech technických: 
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4. Poskytovatel se zavazuje upozornit bezodkladn~~ objednatele na potenciální rizika vzniku 
Škod a ~ádn~~ a v~as podle svých možností provést taková opat~ení, která riziko vzniku Škod 
zcela vylou~í nebo sníží. 

5. Záv~re~ná zpráva (viz ~lánek 1., odst. 2, odrážka pátá) bude zpracována elektronicky a bude 
podepsána za objednatele:  p~i~emž 
zástupce objednatele v ní výslovn~~ uvede, že p~edm~t Smlouvy p~ebírá bez výhrad nebo jej 
p~ebírá s výhradami s uvedením d~vod~, vad a s uvedením lh~t jejich odstran~ní, p~ípadn~~ jej 
nep~ebírá s uvedením d~vod~. Záv~re~ná zpráva bude vyhotovena ve t~ech výtiscích — jeden 
pro objednatele, jeden pro poskytovatele, t~etí se p~iloží k vystavené faktu~e podle ~lánku 3., 
odst. 4 této Smlouvy. 

6. Poskytovatel bez jakýchkoliv výhrad souhlasí se zve~ejn~ním Záv~re~né zprávy, jež bude 
sloužit jako podklad pro p~ípadnou ve~ejnou zakázku na provedení nápravných opat~ení. 

~lánek 3. 
Cena a platební podmínky 

1. Cena za p~edm~t této Smlouvy je stanovena v souladu s podmínkami uvedenými v zadávací 
dokumentaci ve~ejné zakázky a nabídkou poskytovatele, která byla vybrána jako nejvýhodn~jší, 
následovn~: 

v K~~ 
CENA 

za expertní služby v~etn~~ vypracování Záv~re~né zprávy 
podle ~lánku 1. této Smlouvy: 

Cena bez DPH 578.000 
DPH 121.380 

Cena s DPH 699.380 

2. Cena uvedená v odst. 1 tohoto ~lánku je cena nejvýše p~ípustná, kone~ná a zahrnuje všechny 
náklady a výdaje vzniklé poskytovateli v souvislosti s poskytnutím expertní služby. 

3. Dail  z p~idané hodnoty bude k fakturované cen~~ p~ipo~tena ve výši podle právní úpravy ke 
dni uskute~n~ní zdanitelného pin~ní. 

4. Cena uvedená v odst. 1 tohoto ~lánku bude uhrazena bezhotovostním platebním p~evodem 
na základ~~ faktury vystavené poskytovatelem do 14 kalendá~ních dn~~ od podepsání Záv~re~né 

zprávy (viz ~lánek 2. odst. 5 této Smlouvy). 

5. Fakturace se uskute~ní na adresu: 

MV-G~~ HZS ~R pošt. pfihr. 69 
Kloknerova 26 
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148 01 Praha 414  

Na faktu~e bude jako identifikace odb~ratele uvedeno:  

~R — Ministerstvo vnitra 
Nad Štolou 936/3 
170 34 Praha 7 

Zastoupené — doru~ovací adresa:  

MV-G~~ HZS ~R 
Kloknerova 26 
pošt. p~ihr. 69 
148 01 Praha 414 

6. Faktura musí obsahovat ~íslo jednací této Smlouvy, všechny údaje uvedené v § 29 a násl. 
zákona ~. 235/2004 Sb., o dani z p~idané hodnoty, ve zn~ní pozd~jších p~edpis~, a dále údaje 
uvedené v § 435  OZ.  P~ílohou faktury bude odsouhlasená Záv~re~ná zpráva.  Faktura bude 
doru~ena do datové schránky objednatele uvedené v záhlaví této Smlouvy. 

7. V p~ípad~~ faktury v elektronické podob~~ bude faktura v souborovém formátu PDF opat~ena 
kvalifikovaným certifikátem (tzv. elektronickým podpisem) poskytovatele. Faktura vystavená 
poskytovatelem v tišt~né podob~~ bude obsahovat jméno a vlastnoru~ní podpis osoby, která 
fakturu vystavila. 

8. Lh~ta splatnosti faktury je dohodnuta na 30 kalendá~ních dn~~ ode dne jejího doru~ení. Stejná 
lh~ta splatnosti platí i p~i placení jiných plateb (smluvních pokut, úrok~~ z prodlení apod.) a to 
od doru~ení výzvy k zaplacení t~chto jiných plateb druhé smluvní stran~. 

9. Faktura je považována za uhrazenou okamžikem odepsání p~íslušné finan~ní ~ástky z ú~tu 
objednatele ve prosp~ch ú~tu poskytovatele. 

10. Objednatel je oprávn~n p~ed uplynutím lh~ty splatnosti faktury vrátit poskytovateli bez 
zaplacení fakturu, která neobsahuje náležitosti stanovené touto Smlouvou v~etn~~ výkazu 

poskytovaných služeb nebo obecn~~ závaznými právními p~edpisy, obsahuje jiné cenové údaje 
nebo jiný druh pin~ní než dohodnutý v této Smlouv~~ nebo budou-li tyto údaje uvedeny chybn~, 
a to s uvedením d~vodu vrácení. Dodavatel je povinen v p~ípad~~ vrácení faktury fakturu opravit 
nebo vyhotovit fakturu novou. D~vodným vrácením faktury p~estává b~žet p~vodní lh~ta 
splatnosti. Nová lh~ta v p~vodní délce splatnosti b~ží znovu ode dne doru~ení opravené nebo 
nov~~ vystavené faktury objednateli. 

11. Smluvní strany se dohodly, že platba bude provedena v ~eských korunách (CZK). Pokud 
dodavatel nemá ú~et z~ízený v pen~žním ústavu na území ~eské republiky, bankovní poplatky 
za zahrani~ní platbu jdou na vrub dodavatele. 
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12. Zálohové platby objednatel neposkytuje. 

~lánek 4. 
Práva duševního vlastnictví 

1. Poskytovatel se zavazuje, že p~i poskytování služby neporuší práva t~etích osob, která t~mto 
osobám mohou plynout z práv k duševnímu vlastnictví, zejména z autorských práv a práv 
pr~myslového vlastnictví. Poskytovatel se zavazuje, že objednateli uhradí veškeré náklady, 
výdaje a majetkovou i nemajetkovou újmu, které objednateli vzniknou v d~sledku uplatn~ní 
práv t~etích osob v~~i objednateli v souvislosti porušením povinnosti poskytovatele podle 
p~edchozí v~ty. 

2. Bude-li výsledkem nebo sou~ástí poskytované služby i dílo, které je p~edm~tem autorských 
práv, práv souvisejících s právem autorským ~i p~edm~tem práv po~izovatele k jún po~ízené 
databázi, poskytuje poskytovatel jako autor objednateli ode dne p~edání takovéhoto díla 
objednateli na neomezenou dobu pro území celého sv~ta, nevýhradní licenci k užití díla všemi 
zp~soby užití v neomezeném rozsahu, p~i~emž výše odm~ny za poskytnutí licence je již 
zahrnuta v cen~~ za poskytování služby. Objednatel je zárove~~ oprávn~n upravit ~i jinak m~nit 
dílo, jeho název, spojit dílo s jiným dílem ~i za~adit díla do díla souborného. Objednatel m~že 
výše uvedenou licenci poskytnout jako podlicenci nebo postoupit t~etím osobám dle výb~ru 
objednatele, p~i~emž poskytovatel s tímto výslovn~~ p~edem souhlasí. Objednatel není povinen 
licenci využít. 

3. Bude-li výsledkem nebo sou~ástí poskytovaných služeb i zam~stnanecké ~i kolektivní dílo, 
které je p~edm~tem autorských práv, práv souvisejících s právem autorským ~i práv 
po~izovatele k jím po~ízené databázi, postupuje poskytovatel jako zam~stnavatel ~i osoba, 
z jejffiož podn~tu a pod jejímž vedením je dílo vytvá~eno a pod jejímž jménem je dílo uvád~no 
na ve~ejnost, ke dni p~evzetí takovéhoto díla právo výkonu majetkových práv autora k dílu na 
objednatele, p~i~emž výše odm~ny za postoupení je již zahrnuta v cen~~ za poskytování služby. 
Poskytovatel prohlašuje, že autor svolil i ke zve~ejn~ní, k úpravám, zpracování v~etn~~ p~ekladu, 
spojení s jiným dílem, za~azení do díla souborného, k dokon~ení svého zam~stnaneckého díla, 
jakož i k tornu, aby dodavatel uvád~l zam~stnanecké dílo na ve~ejnost pod svým jménem, že 
autor výslovn~~ souhlasil s dalším postoupením výkonu t~chto práv na objednatele a 
z objednatele na t~etí osoby. Poskytovatel prohlašuje, že všem autor~m poskytl dostate~nou 
p~im~~enou odm~nu a že všechny závazky poskytovatele v~~i autorovi jsou vypo~ádány. 

4. Poskytovatel výslovn~~ prohlašuje, že je pin~~ oprávn~n disponovat právy k duševnímu 
vlastnictví v~etn~~ výše uvedených autorských práv, a zavazuje se za tímto ú~elem zajistit ~ádné 
a nerušené užívání díla objednatelem, v~etn~~ p~ípadného zajišt~ní dalších souhlas~~ a licencí od 
autor~~ d~l v souladu s autorským zákonem, pop~. od vlastník~~ jiných práv duševního vlastnictví 
v souladu s právními p~edpisy. Poskytovatel se zavazuje, že objednateli uhradí veškeré náklady, 
výdaje, škody a majetkovou i nemajetkovou újmu, které objednateli vzniknou v d~sledku toho, 
že objednatel nemohl dílo užívat ~ádn~~ a nerušen~. 
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~lánek 5. 
Povinnost ml~enlivosti a d~v~rnost informací 

1. Smluvní strany se zavazují zachovat ml~enlivost o skute~nostech a informacích, které ozna~í 
jako d~v~rné dle § 1730  OZ  a to až do doby, kdy se tyto informace stanou obecn~~ známými za 
p~edpokladu, že se tak nestane porušením povinnosti ml~enlivosti. Smluvní strany se zavazují, 
že informace ozna~ené jako d~v~rné jiným subjekt~m nesd~lí, nezp~ístupni, ani nevyužijí pro 
sebe nebo pro jinou osobu. Poškozená smluvní strana má právo na náhradu Škody, která ji 
takovýmto jednáním druhé smluvní strany vznikne. 

2. Povinnost zachovávat ml~enlivost podle odst. 1 tohoto ~lánku se nevztahuje na informace, 
které: 

a) mohou být zve~ejn~ny v souladu s touto Smlouvou; 
b) byly zve~ejn~ny na základ~~ písemného souhlasu obou smluvních stran; 
c) jsou všeobecn~~ známé, jsou ve~ejn~~ p~ístupné nebo byly zve~ejn~ny jinak, než 

následkem zanedbání povinnosti jedné ze smluvních stran; 
d) byly poskytnuty v souladu s právním ~ádem ~eské republiky. 

3. Poskytovatel se zavazuje zachovávat ve vztahu ke t~etím osobám ml~enlivost o informacích, 
které p~i pin~ní této Smlouvy získá od objednatele nebo jeho zam~stnancích 
a spolupracovnících, a nesmí je zp~ístupnit bez písemného souhlasu objednatele žádné t~etí 
osob~~ ani je použít v rozporu s ú~elem této Smlouvy, s výjimkou informací uvedených v odst. 
2 tohoto ~lánku. 

4. Poskytovatel je povinen zavázat povinností ml~enlivosti podle odst. 3 tohoto ~lánku všechny 
osoby, které se budou podílet na poskytování služby objednateli podle této Smlouvy. 

5. Za porušení povinnosti ml~enlivosti osobami, které se budou podílet na poskytování služby 
podle této Smlouvy, odpovídá poskytovatel jako by povinnost porušil sám. 

6. Povinnost ml~enlivosti trvá i po skon~ení ú~innosti této Smlouvy. 

~lánek 6. 
Sankce 

1. V p~ípad~, že služba nebude ze strany poskytovatele poskytnuta ve sjednaném rozsahu, 
kvalit~~ a dob~~ (viz ~lánek 1. této Smlouvy) je poskytovatel povinen uhradit objednateli smluvní 
pokutu ve výši 10.000 K~~ za každý, byt' i zapo~atý kalendá~ní den prodlení. Výše zmín~né 
neplatí, pokud se smluvní strany dohodnou na jiném zp~sobu ~ešení. 
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2. V p~ípad~~ prodlení se zaplacením fakturované ~ástky je objednatel povinen zaplatit 
poskytovateli úrok z prodlení za každý, byt' i zapo~atý kalendá~ní den prodlení podle platné 
právní úpravy. 

3. V p~ípad~~ porušení povinností podle ~lánku 5. této Smlouvy je ta smluvní strana, která 
povinnost poruší povinna zaplatit druhé smluvní stran~~ smluvní pokutu ve výši 150.000 K~~ za 
každé jednotlivé porušení povinnosti. 

~lánek 7. 
Vznik, trvání a ukon~ení Smlouvy 

1. Smlouva je platná dnem p~ipojení platného uznávaného elektronického podpisu podle zákona 
~. 297/2016 Sb., o službách vytvá~ejících d~v~ru pro elektronické transakce, ve zn~ní 
pozd~jších p~edpis~, ob~ma smluvními stranami do této Smlouvy a všech jejích jednotlivých 
p~íloh, nejsou-li sou~ástí jediného elektronického dokumentu (tj. všech samostatných soubor~~ 
tvo~ících v souhrnu Smlouvu). 

2. Tato Smlouva nabývá ú~innosti dnem jejího zve~ejn~ní v registru smluv v souladu se 
zákonem ~. 340/2015 Sb., o zvláštních podmínkách ú~innosti n~kterých smluv, uve~ej~ování 
t~chto smluv a o registru smluv (zákon o registru smluv), ve zn~ní pozd~jších p~edpis~. 
Poskytovatel bez jakýchkoliv výhrad souhlasí se zve~ejn~ním své identifikace a dalších údaj~~ 
uvedených ve Smlouv~~ v registru smluv, v monitorovacím systému, na profilu objednatele a 
jeho webových stránkách. Osobní údaje smluvních stran p~ed odesláním budou anonymizovány 
v souladu se zákonem ~. 110/2019 Sb., o zpracování osobních údaj~. Zve~ejn~ní této Smlouvy 
zajistí objednatel. 

3. Tato Smlouva se uzavírá na dobu ur~itou a skon~í uplynutím doby uvedené v ~lánku 1., odst. 
4 této Smlouvy. 

4. Zm~ny nebo dopin~ní této Smlouvy mohou sjednávat pouze osoby k tornu oprávn~né. 
Všechny zm~ny nebo dopin~ní Smlouvy jsou platné pouze v podob~~ písemných vzestupn~~ 
~íslovaných dodatk~~ ke Smlouv~~ podepsaných osobami k tomu oprávn~nými. 

5. Smlouva m~že být p~ed~asn~~ ukon~ena písemnou dohodou obou smluvních stran, 
odstoupením jedné ze smluvních stran nebo výpov~dí. 

6. Odstoupit od této Smlouvy lze pouze z d~vod~~ v této Smlouv~~ uvedených. Objednatel je 
oprávn~n odstoupit od Smlouvy pokud, 

a) v~~i majetku poskytovatele probíhá insolven~ní ~ízení, v n~mž bylo vydáno rozhodnutí 
o úpadku, pokud to právní p~edpisy umož~ují; 

b) insolven~ní návrh na poskytovatele byl zamítnut proto, že majetek poskytovatele 
neposta~uje k úhrad~~ náklad~~ insolven~ního ~ízení; 

c) poskytovatel vstoupí do likvidace. 
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7. Poskytovatel je oprávn~n od Smlouvy odstoupit, pokud bude objednatel v prodlení s úhradou 
faktury podle ~lánku 3. odst. 8 nebo 10 této Smlouvy delším než 60 kalendá~ních dn~~ od data 
její splatnosti. 

8. Omámení o odstoupení od Smlouvy musí být u~in~no písemn~~ a doru~eno druhé smluvní 
stran~. Odstoupením od Smlouvy není dot~en p~ípadný nárok na náhradu škody ani úhradu 
smluvních pokut. 

9. Ob~~ smluvní strany jsou oprávn~ny tuto Smlouvu ukon~it výpov~dí bez udání d~vodu s 1 
m~sí~ní výpov~dní lh~tou, která po~íná b~žet prvním dnem kalendá~ního m~síce následujícího 
Po m~síci, ve kterém byla výpov~d' doru~ena. 

10. Smluvní strany berou na v~domí, že po ukon~ení Smlouvy jsou povinny pinit své povinnosti 
pro n~~ vyplývající z ~lánku 5. této Smlouvy. Rovn~ž ta ustanovení Smlouvy, která z povahy 
v~ci p~esahují ú~innost Smlouvy, z~stávají nedot~ená až do jejich napin~ní. 

11. Smluvní strany se zavazují vzájemn~~ vyrovnat své závazky a pohledávky do 40 dn~~ od 
ukon~ení této Smlouvy. 

~lánek 8. 
Záv~re~ná ustanovení 

1. Ve v~cech touto Smlouvou neupravených se smluvní strany ~ídí právním ~ádem ~eské 
republiky. 

2. Smluvní strany jsou povinny bez zbyte~ného odkladu oznámit druhé Smluvní stran~~ zm~nu 
základních identifika~ních údaj~~ uvedených v záhlaví této Smlouvy. 

3. Poskytovatel je povinen dokumenty související s poskytováním p~edm~tu Smlouvy podle 
této Smlouvy uchovávat nejmén~~ po dobu deseti (10) let od konce ú~etního období, ve kterém 
došlo k zaplacení posledního zdanitelného pin~ní podle této Smlouvy, a to zejména pro ú~ely 
kontroly oprávn~nými kontrolními orgány. 

4. Poskytovatel je povinen umožnit kontrolu dokument~~ souvisejících s poskytováním 
p~edm~tu podle této Smlouvy ze strany zástupce objednatel~, objednatele a jiných orgán~~ 
oprávn~ných k provád~ní kontroly, a to zejména ze strany Ministerstva vnitra ~R, Ministerstva 
financí ~R a p~ípadn~~ dalších orgán~~ oprávn~ných k výkonu kontroly a ze strany t~etích osob, 
které tyto orgány ke kontrole pov~~í nebo zmocní. 

5. Poskytovatel je ve smyslu ustanovení § 2 písm. e) zákona ~. 320/2001 Sb., o finan~ní kontrole 
ve ve~ejné správ~~ a o zm~n~~ n~kterých zákon~~ (zákon o fman~ní kontrole), osobou povinnou 
spolup~sobit p~i výkonu finan~ní kontroly provád~né v souvislosti s úhradou služeb z ve~ejných 
výdaj~. 
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6. Poskytovatel je povinen upozornit objednatele písemn~~ na existující ~i hrozící st~et zájm~~ 
bezodkladn~~ poté, co st~et zájm~~ vznikne nebo vyjde najevo, pokud poskytovatel 
i p~i vynaložení veškeré odborné pé~e nemohl st~et zájm~~ zjistit p~ed uzav~ením této Smlouvy. 

7. Poskytovatel není bez p~edchozího písemného souhlasu objednatele oprávn~n postoupit 
práva a povinnosti z této Smlouvy na t~etí osobu. 

8. Poskytovatel podpisem této Smlouvy ud~luje souhlas se zpracováním údaj~~ uvedených v této 
Smlouv~, a to po dobu její platnosti a po dobu stanovenou pro archivaci. Poskytovatel bez 
jakýchkoliv výhrad souhlasí se zve~ejn~ním své identifikace a dalších údaj~~ uvedených ve 
Smlouv~~ v~etn~~ ceny. 

9. Smluvní strany se zavázaly ~ešit spory nejprve smírn~. Nebude-li smírného ~ešení dosaženo, 
budou spory ~ešeny v soudním ~ízení. Veškeré spory vzniklé z této smlouvy se ~ídí platným 
~eským právem. 

10. Smluvní strany prohlašují, že Smlouva nebyla uzav~ena v tísni ani za jednostrann~~ 
nevýhodných podmínek, s ustanoveními této Smlouvy souhlasí. 

11. Nedílnou sou~ástí této smlouvy tvo~í p~ílohy: 
p~íloha ~.1 technická specifikace 1 list 
p~íloha ~.2 ~estná prohlášení 1 list 

12. Smlouva je vyhotovena v elektronické podob~, p~i~emž ob~~ smluvní strany obdrží její 
elektronický originál. 

NA D~KAZ SVÉHO SOUHLASU S OBSAHEM TÉTO SMLOUVY K NÍ SMLUVNÍ 
STRANY P~IPOJILY SVÉ UZNÁVANÉ ELEKTRONICKÉ PODPISY PODLE ZÁKONA 
~. 297/2016 SB., 0 SLUŽBÁCH VYTVÁ~EJÍCÍCH D~V~RU PRO ELEKTRONICKÉ 

TRANSAKCE, VE ZN~NÍ POZD~JŠÍCH P~EDPIS~: 

Za objednatele: Za poskytovatele: 
plk. Ing. Jan Brothánek 
~editel Odboru KIS jednatel 
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P~íloha ~. 1 

Technická specifikace 

• provedení test~~ zranitelností všech specifikovaných server~~ v roli AD  Domain 
controller  

o zjišt~ní zranitelnosti pomocí specializovaného nástroje ke zjišt~ní zranitelností 
podle údaj~~ z databáze CVE  (Common Vulnerabilities and Exposures)  a 
hodnocení kriti~nosti dle standardu CVSS; 

• provedení penetra~ních test~~ server~~ v roli AD  Domain controller  v rozsahu: 
o testu lokálních kompromitací 
o testu p~ístupu bez oprávn~ní 
o testu validace oprávn~ní a testu autentizované eskalace oprávn~ní 
o testu t~žení hesel 
o testu podvržení ACL/ACE 
o MITM test~~ v komunikaci mezi uzly AD 
o ov~~ení ADCS konfigurace 
o ov~~ení bezpe~nosti Kerberos vrstvy 
o testu Trust  relationships;  

• provedení kontrol podle doporu~ení  CIS Benchmark  Microsoft Windows Server pro 
úrove~~ Level  1 -  Domain Controller  u centrálních server~~ v roli AD  Domain controller;  

• provedení kontrol podle doporu~ení ANSSI AD  security assessment;  

• vypracování Záv~re~né zprávy, která bude obsahovat: 

- a) ozna~ení provedených test~~ a kontrol a jejich výsledky; 
- b) vypracování návrhu souboru nápravných opat~ení k odstran~ní závadných 

nálezových stav~, v samostatném díl~ím výstupu; 
- c) p~edpokládaný odhad ~lov~kohodin na provedení nápravných opat~ení; 

• spolupráce se zástupci objednatele, asistence, konzultace a technickou dopomoc pod 
vedením objednatele k realizaci navrhovaných nápravných opat~ení úrovn~~ „Kritická" 
v rozsahu objednatelem schváleného souboru nápravných opat~ení k odstran~ní 
závadných nálezových stav~~ dle shora uvedeného návrhu; 

p~íloha ~. 2 
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~estná prohlášení 
I.  

Ve smyslu § 6 odst. 4 zákona ~. 134/2016 Sb., o zadávání ve~ejných zakázek, ve zn~ní pozd~jších 
p~edpis~~ (odpov~dné ve~ejné zadávání), ~estn~~ prohlašuji za spole~nost ELAT s.r.o., Ku~imská 
1503/42, 621 00 Brno, že p~i pin~ní ve~ejné zakázky zadávané pod názvem „Opakovaná výzva - 
Bezpe~nostní a penetra~ní testy MS  Active Directory":  

- nebude docházet k porušování zákonného standardu pracovních podmínek dle zákoníku 
práce, právních p~edpis~~ v oblasti zam~stnanosti a BOZP, 
nebude docházet k porušování mezinárodních úmluv o lidských právech, sociálních ~i 
pracovních právech, zejména úmluv Mezinárodní organizace práce  (ILO)  uvedených v 
p~íloze X sm~rnice ~. 2014/24/EU, 
nebude docházet k diskriminaci malých a st~edních podnik~~ v p~ípad~, že se budou na pin~ní 
ve~ejné zakázky podílet poddodavatelé, 

- nebude docházet k vytvá~ení problémových podmínek a vztah~~ v dodavatelském ~et~zci, 
zejména pro malé a st~ední podniky, jako nap~. opožd~ná splatnost faktur, nelegální 
zam~stnávání osob, porušování BOZP, nedodržováni právních p~edpis~~ o ochran~~ životního 
prost~edí apod. 

Ve smyslu dopadu sankcí proti Rusku a B~lorusku do oblasti ve~ejných zakázek ~estn~~ prohlašuji za 
spole~nost ELAT s.r.o., Ku~imská 1503/42, 621 00 Brno, že p~i pin~ní ve~ejné zakázky zadávané pod 
názvem „Opakovaná výzva - Bezpe~nostní a penetra~ní testy MS  Active Directory",  jako 
dodavatel ve~ejné zakázky nejsem dodavatelem ve smyslu na~ízení Rady EU ~. 2022/576, tj. 
nejsem: 

a) ruským státním p~íslušníkem, fyzickou ~i právnickou osobou, subjektem ~i orgánem se sídlem 
v Rusku, 

b) právnickou osobou, subjektem nebo orgánem, který je z více než 50 % p~ímo ~i nep~ímo 
vlastn~ný n~kterým ze subjekt~~ uvedených v písmeni a), nebo 

c) fyzickou nebo právnickou osobou, subjektem nebo orgánem, který jedná jménem nebo na pokyn 
n~kterého ze subjekt~~ uvedených v písmeni a) nebo b). 

Prohlašuji, že nevyužiji p~i pin~ní ve~ejné zakázky poddodavatele, který by napinil výše uvedená 
písm. a) — c), pokud by pinil více než 10 % hodnoty zakázky. 

Dále prohlašuji, že neobchoduji se sankcionovaným zbožím, které se nachází v Rusku nebo 
B~lorusku ~i z Ruska nebo B~loruska pochází a nenabízím takové zboží v rámci pin~ní ve~ejných 
zakázek. 

Sou~asn~~ prohlašuji, že žádné finan~ní prost~edky, které obdržím za pin~ní ve~ejné zakázky, 
p~ímo ani nep~ímo nezp~ístupním fyzickým nebo právnickým osobám, subjekt~m ~i orgán~m 
s nimi spojeným uvedeným v sank~ním seznamu v p~íloze na~ízení Rady (EU) ~. 269/2014 ve 
spojení s provád~cím na~ízením Rady (EU) ~. 2022/581, na~ízení Rady (EU) ~. 208/2014 a na~ízení 
Rady (ES) ~. 765/2006 nebo v jejich prosp~ch'. 

V p~ípad~~ zm~ny výše uvedeného budu neprodlen~~ zadavatele informovat. 

1  Aktuální seznam sankcionovaných osob je uveden na https://www.sanctionsmap.eu/.  
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