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&islo sm!ouvy objednalele 198/20223

SMLOUVA

o poskytnuti expertni sluzby v podobé bezpe¢nostnich a penetracnich testu

MS Active Directory
(déle jen .Smlouva®)

uzaviena v souladu s ustanovenim § 1746 odst. 2

zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisu

(dale jen ,,OZ")

Smluvni strany

1. Ceska republika — Ministerstvo vnitra

se sidlem:
ICO:

DIC:
zastoupena:

pravné jednajici:
dorucovaci adresa:
ID datové schranky:
bankovni spojeni:
¢islo uctu:

ddle jen , objednatel "

2. ELAT s.r.o.
zapsan:

se sidlem:

ICO:

DIC:

pravné jednajici:

ID datové schranky:
bankovni spojeni:
¢islo uétu:

Nad Stolou 936/3, 170 34 Praha 7
00007064

CZ00007064
Ministerstvem vnitra -—
zachranného sboru Ceské republiky

plk. Ing. Janem Brothankem, feditelem odboru KIS GR HZS CR
MV-GR HZS CR, Kloknerova 26, 148 01 Praha 414

84taiur

Ceska narodni banka, poboc¢ka Praha 1

8908-881/0710

generalnim feditelstvim Hasi¢ského

u rejstiikového soudu Brné, oddil C, vlozka 35387
Kufimska 1503/42, 62100, BRNO
25580825

C225580825
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dale jen ,, poskytovatel "

ZAKLADNI USTANOVENI{

Podkladem pro uzavieni této Smlouvy je nabidka poskytovatele ze dne 8.9.2023, ktera byla pro
Ucely zadani vefejné zakazky s nazvem ,,Opakovana vyzva - Bezpenostni a penetraéni testy
MS Active Directory* zvefejnéna pod cislem N006/23/V00023720 - prostfednictvim



narodniho elektronického nastroje a ktera byla vybrana jako nejvyhodnéjsi (dale jen .,veFejna
zakdzka™).

Clinek 1.
Predmét Smlouvy

1. Pfedmétem této Smlouvy je fadné, vcéasné a kvalitni poskytnuti expertni sluzby v podobé
bezpe¢nostnich a penetraénich testi MS Active Directory (dile jen ..expertni sluiba*)
v rozsahu vymezeném v odst. 2. a 3. tohoto Clanku pro subjekt v postaveni podle zikona &.
181/2014 Sb., o kybernetické bezpefnosti a o zméné souvisejicich zdkonu (ziakon o
kybernetické bezpeénosti), ve znéni pozdéjsich predpisi (déle jen ,.zdkon o kybernetické
bezpecnosti), konkrétné § 3 pism. ¢) spravce a provozovatel informaéniho systému kritické
informacni infrastruktury.

2. Expertni sluzbou se pro ucely této Smlouvy rozumi:

e provedeni testd zranitelnosti vSech specifikovanych serveri vroli AD Domain
controller
o zjisténi zranitelnosti pomoci specializovaného nastroje ke zjisténi zranitelnosti
podle udaji z databaze CVE (Common Vulnerabilities and Exposures) a
hodnoceni kriti¢nosti dle standardu CVSS;

e provedeni penetra¢nich testli servert v roli AD Domain controller v rozsahu:
o testu lokalnich kompromitaci

testu piistupu bez opravnéni

testu validace opravnéni a testu autentizované eskalace opravnéni

testu tézeni hesel

testu podvrzeni ACL/ACE

MITM testa v komunikaci mezi uzly AD

ovéteni ADCS konfigurace

ovéfeni bezpecnosti Kerberos vrstvy

testu Trust relationships;

0 0 OO0 0o o0 0

e provedeni kontrol podle doporuceni CIS Benchmark Microsoft Windows Server pro
uroven Level 1 - Domain Controller u centralnich serverti v roli AD Domain controller;

e provedeni kontrol podle doporu¢eni ANSSI AD security assessment;

e vypracovani Zdvérecné zprdvy, ktera bude obsahovat:

- a) oznaceni provedenych testii a kontrol a jejich vysledky;
- b) vypracovani souboru napravnych opatieni:
- ¢) predpokladany odhad ¢lovékohodin na provedeni napravnych opatieni.



3. Expertni sluzba bude provadéna fyzicky zameéstnanci poskytovatele anebo prostfednictvim
vzdaleného pfipojeni pomoci VPN. Za timto u¢elem objednatel povoluje vytvofeni propojeni
své datové sité se siti poskytovatele. Poskytovatel provadi expertni ukony ve vnitini siti
objednatele. Propojeni siti objednatele a poskytovatele je realizovano vyhradné za ucelem
naplnéni pfedmétu Smlouvy. Poskytovatel se zavazuje uéinit takova bezpe¢nostni opatieni, aby
byl znemoznén pfistup do takto propojené sité objednatele neopravnénym osobam.

4. Expertni sluzba vietné predini podepsané Zdvérecné zprdvy bude poskytovatelem
provedena do 60 dnii od nabyti G&innosti této Smlouvy (viz Clanek 7 odst. 2.). Objednatel
se zavazuje za poskytnuti fadné, v€asné a kvalitni expertni sluzby podle odst. 1., 2. a 3. tohoto
Clanku zaplatit sjednanou cenu.

Clinek 2.
Vzajemna soucinnost

1. Smluvni strany se dohodly, Ze si budou poskytovat vzajemnou sou¢innost nezbytnou k plnéni
této Smlouvy.

2. Osoby opravnéné jednat za objednatele ve vécech technickych:
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3. Osoby opravnéné jednat za poskytovatele ve vécech technickych:
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4. Poskytovatel se zavazuje upozornit bezodkladné objednatele na potenciélni rizika vzniku
Skod a fadné a v¢as podle svych moznosti provést takova opatfeni, ktera riziko vzniku $kod
zcela vyloudi nebo snizi.

5. Zdavérecnd zprdva (viz Clanek 1., odst. 2, 0dra2ka pata) bude zpracovana elektromcky a bude
podepsana za objednatele: -F;e"*"'?‘?qﬁ{' ‘H'}.-'-f:,_ I M"" “'Jr_' "ﬁﬁrﬁi "Eﬂ -“‘e“"‘:?ﬂ‘t'n'gl’{f“ ,;‘jpﬁcemz
zastupce objednatele v ni vyslovné uvede, ze predmét Smlouvy pl“eblra bez vyhrad nebo jej
piebira s vyhradami s uvedenim divodu, vad a s uvedenim lhit jejich odstranéni, ptipadné jej
nepfebira s uvedenim davodl. Zdvérecéna zprava bude vyhotovena ve tfech vytiscich — jeden
pro objednatele, jeden pro poskytovatele, teti se pfilozi k vystavené faktufe podle Clanku 3.,
odst. 4 této Smlouvy.

'-

6. Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim Zdavérecné zpravy, jez bude
slouzit jako podklad pro ptipadnou vefejnou zakazku na provedeni napravnych opatieni.

Clanek 3.
Cena a platebni podminky

1. Cena za ptredmét této Smlouvy je stanovena v souladu s podminkami uvedenymi v zadavaci
dokumentaci vefejné zakazky a nabidkou poskytovatele, kterd byla vybrana jako nejvyhodnéjsi,
nasledovné:

CENA
v Ké za expertni sluzby véetné vypracovani Zavére¢né zpravy
podle Clanku 1. této Smlouvy:
Cena bez DPH 578.000
DPH 121.380
Cena s DPH 699.380

2. Cena uvedena v odst. 1 tohoto Clanku je cena nejvy3e pFipustnd, koneéna a zahrnuje viechny
naklady a vydaje vzniklé poskytovateli v souvislosti s poskytnutim expertni sluzby.

3. Dan z pfidané hodnoty bude k fakturované cené pfipoétena ve vysi podle pravni upravy ke
dni uskute¢néni zdanitelného plnéni.

4. Cena uvedena v odst. 1 tohoto Clénku bude uhrazena bezhotovostnim platebnim pfevodem
na zaklad¢ faktury vystavené poskytovatelem do 14 kalendainich dnii od podepsani Zdvérecné
zprdvy (viz Clanek 2. odst. 5 této Smlouvy).

5. Fakturace se uskuteéni na adresu:

MV-GR HZS CR poét. prihr. 69
Kloknerova 26



148 01 Praha 414

Na faktuie bude jako identifikace odbératele uvedeno:

CR — Ministerstvo vnitra
Nad Stolou 936/3
170 34 Praha 7

Zastoupené — dorucovaci adresa:

MV-GR HZS CR
Kloknerova 26
post. piihr. 69
148 01 Praha 414

6. Faktura musi obsahovat ¢islo jednaci této Smlouvy, vSechny tdaje uvedené v § 29 a nasl.
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich piedpist, a dale udaje
uvedené v § 435 OZ. Piilohou faktury bude odsouhlasend Zdvérecnd zprdava. Faktura bude
dorucena do datové schranky objednatele uvedené v zahlavi této Smlouvy.

7.V piipadé faktury v elektronické podobé bude faktura v souborovém formatu PDF opatiena
kvalifikovanym certifikatem (tzv. elektronickym podpisem) poskytovatele. Faktura vystavena
poskytovatelem v ti§téné podobé bude obsahovat jméno a vlastnoru¢ni podpis osoby, ktera
fakturu vystavila.

8. Lhita splatnosti faktury je dohodnuta na 30 kalendarnich dni ode dne jejiho doruceni. Stejna
lhata splatnosti plati i pfi placeni jinych plateb (smluvnich pokut, Grokd z prodleni apod.) a to
od doruceni vyzvy k zaplaceni téchto jinych plateb druhé smluvni strané.

9. Faktura je povazovana za uhrazenou okamzikem odepsani pfislusné finan¢ni ¢astky z uctu
objednatele ve prospéch uctu poskytovatele.

10. Objednatel je opravnén pred uplynutim lhity splatnosti faktury vratit poskytovateli bez
zaplaceni fakturu, kterd neobsahuje naleZitosti stanovené touto Smlouvou véetné vykazu
poskytovanych sluzeb nebo obecné zavaznymi pravnimi piedpisy, obsahuje jiné cenové udaje
nebo jiny druh plnéni nez dohodnuty v této Smlouveé nebo budou-li tyto idaje uvedeny chybné,
a to s uvedenim diivodu vréceni. Dodavatel je povinen v pfipadé vraceni faktury fakturu opravit
nebo vyhotovit fakturu novou. Divodnym vracenim faktury pfestava bézet ptivodni lhita
splatnosti. Nova lhiita v ptivodni délce splatnosti béZi znovu ode dne doru¢eni opravené nebo
nove vystavené faktury objednateli.

11. Smluvni strany se dohodly, Ze platba bude provedena v ¢eskych korunach (CZK). Pokud
dodavatel nema et zfizeny v penéZnim ustavu na uzemi Ceské republiky, bankovni poplatky
za zahrani¢ni platbu jdou na vrub dodavatele.



12. Zalohové platby objednatel neposkytuje.

Clanek 4.
Prava duSevniho vlastnictvi

1. Poskytovatel se zavazuje, Ze pfi poskytovani sluzby neporusi prava tietich osob, ktera témto
osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména z autorskych prav a prav
prumyslového vlastnictvi. Poskytovatel se zavazuje, Ze objednateli uhradi veskeré naklady,
vydaje a majetkovou i nemajetkovou jmu, které objednateli vzniknou v disledku uplatnéni
prav tfetich osob vi¢i objednateli v souvislosti porusenim povinnosti poskytovatele podle
piedchozi véty.

2. Bude-li vysledkem nebo soucasti poskytované sluzby i dilo, které je pfedmétem autorskych
prav, prav souvisejicich s pravem autorskym ¢&i pfedmétem prav pofizovatele k jim pofizené
databazi, poskytuje poskytovatel jako autor objednateli ode dne pfedani takovéhoto dila
objednateli na neomezenou dobu pro uzemi celého svéta, nevyhradni licenci k uziti dila véemi
zpusoby uziti v neomezeném rozsahu, pfi¢emz vySe odmény za poskytnuti licence je jiz
zahrnuta v cené za poskytovani sluzby. Objednatel je zaroveri opravnén upravit &i jinak ménit
dilo, jeho nazev, spojit dilo s jinym dilem &i zafadit dila do dila souborného. Objednatel muze
vySe uvedenou licenci poskytnout jako podlicenci nebo postoupit tfetim osobam dle vybé&ru
objednatele, pfi¢emz poskytovatel s timto vyslovné pfedem souhlasi. Objednatel neni povinen
licenci vyuzit.

3. Bude-li vysledkem nebo soucasti poskytovanych sluzeb i zaméstnanecké ¢i kolektivni dilo,
které je pfedmétem autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav
pofizovatele k jim pofizené databazi, postupuje poskytovatel jako zaméstnavatel &i osoba,
z jejihoZ podnétu a pod jejimz vedenim je dilo vytvareno a pod jejimZ jménem je dilo uvadéno
na verejnost, ke dni pfevzeti takovéhoto dila pravo vykonu majetkovych prav autora k dilu na
objednatele, pfi¢emzZ vySe odmény za postoupeni je jiZ zahrnuta v cené za poskytovani sluzby.
Poskytovatel prohlasuje, Ze autor svolil i ke zvefejnéni, k pravam, zpracovani véetné piekladu,
spojeni s jinym dilem, zafazeni do dila souborného, k dokonéeni svého zaméstnaneckého dila,
jakoz i k tomu, aby dodavatel uvadél zaméstnanecké dilo na vefejnost pod svym jménem, Zze
autor vyslovné souhlasil sdal§im postoupenim vykonu téchto prav na objednatele a
z objednatele na tfeti osoby. Poskytovatel prohladuje, Ze viem autorim poskytl dostate¢nou
pfiméfenou odménu a Ze viechny zavazky poskytovatele vii¢i autorovi jsou vyporadany.

4. Poskytovatel vyslovné prohlauje, Ze je plné opravnén disponovat pravy k duSevnimu
vlastnictvi véetné vyse uvedenych autorskych prév, a zavazuje se za timto u¢elem zajistit fadné
a nerudené uzivani dila objednatelem, v¢etné pfipadného zajisténi dalSich souhlast a licenci od
autort d&l v souladu s autorskym zakonem, popf. od vlastniki jinych prav dusevniho vlastnictvi
v souladu s pravnimi pfedpisy. Poskytovatel se zavazuje, Ze objednateli uhradi veskeré naklady,
vydaje, Skody a majetkovou i nemajetkovou Gijmu, které objednateli vzniknou v dusledku toho,
Ze objednatel nemohl dilo uzivat fadné a nerusené.

6



Clinek 5.
Povinnost mléenlivosti a divérnost informaci

1. Smluvni strany se zavazuji zachovat mléenlivost o skute¢nostech a informacich, které oznaéi
jako divérné dle § 1730 OZ a to az do doby, kdy se tyto informace stanou obecn& znamymi za
pfedpokladu, Ze se tak nestane porusenim povinnosti mi¢enlivosti. Smluvni strany se zavazuji,
Ze informace oznacené jako duvémé jinym subjektim nesdéli, nezpfistupni, ani nevyuziji pro
sebe nebo pro jinou osobu. Poskozena smluvni strana ma pravo na nahradu 3kody, ktera ji
takovymto jednanim druhé smluvni strany vznikne.

2. Povinnost zachovavat mlgenlivost podle odst. 1 tohoto Clanku se nevztahuje na informace,
které:
a) mohou byt zvefejnény v souladu s touto Smlouvou;
b) byly zvefejnény na zakladé pisemného souhlasu obou smluvnich stran;
¢) jsou vieobecné znamé, jsou vefejné pfistupné nebo byly zveiejnény jinak, nez
nasledkem zanedbani povinnosti jedné ze smluvnich stran;
d) byly poskytnuty v souladu s pravnim fadem Ceské republiky.

3. Poskytovatel se zavazuje zachovévat ve vztahu ke tietim osobam ml&enlivost o informacich,
které pfi plnéni této Smlouvy ziskd od objednatele nebo jeho zaméstnancich
a spolupracovnicich, a nesmi je zpfistupnit bez pisemného souhlasu objednatele Zadné treti

osobé ani je pouzit v rozporu s u¢elem této Smlouvy, s vyjimkou informaci uvedenych v odst.
2 tohoto Clanku.

4. Poskytovatel je povinen zavézat povinnosti ml&enlivosti podle odst. 3 tohoto Clanku viechny
osoby, které se budou podilet na poskytovani sluzby objednateli podle této Smlouvy.

5. Za porudeni povinnosti ml¢enlivosti osobami, které se budou podilet na poskytovani sluzby
podle této Smlouvy, odpovida poskytovatel jako by povinnost porusil sam.

6. Povinnost ml¢enlivosti trva i po skon¢eni ii¢innosti této Smlouvy.

Clanek 6.
Sankce

1. V piipadé¢, Ze sluzba nebude ze strany poskytovatele poskytnuta ve sjednaném rozsahu,
kvalité a dobé (viz Clanek 1. této Smlouvy) je poskytovatel povinen uhradit objednateli smluvni
pokutu ve vysi 10.000 K¢ za kazdy, byt i zapocaty kalendafni den prodleni. Vyse zminéné
neplati, pokud se smluvni strany dohodnou na jiném zptsobu feSeni.



2. V pfipadé prodleni se zaplacenim fakturované c¢éastky je objednatel povinen zaplatit
poskytovateli urok z prodleni za kazdy, byt i zapocaty kalendaini den prodleni podle platné
pravni Gpravy.

3. V piipadé poruseni povinnosti podle Clanku 5. této Smlouvy je ta smluvni strana, ktera
povinnost porusi povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi 150.000 K¢ za
kazdé jednotlivé poruseni povinnosti.

Clinek 7.
Vznik, trvani a ukon¢eni Smlouvy

1. Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu podle zékona
¢. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické transakce, ve znéni
pozdéjsich pfedpist, obéma smluvnimi stranami do této Smlouvy a vsech jejich jednotlivych
pfiloh, nejsou-li souéésti jediného elektronického dokumentu (tj. vSech samostatnych souboru
tvoficich v souhrmu Smlouvu).

2. Tato Smlouva nabyva G¢innosti dnem jejiho zvefejnéni v registru smluv v souladu se
zékonem ¢. 340/2015 Sb., o zvlastnich podminkach t¢innosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich piedpisu.
Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalich udaju
uvedenych ve Smlouvé v registru smluv, v monitorovacim systému, na profilu objednatele a
jeho webovych strankach. Osobni iidaje smluvnich stran pred odeslanim budou anonymizovéany
v souladu se zdkonem €. 110/2019 Sb., o zpracovani osobnich udaji. Zverejnéni této Smlouvy
zajisti objednatel.

3. Tato Smlouva se uzavira na dobu uréitou a skonéi uplynutim doby uvedené v Clanku 1., odst.
4 této Smlouvy.

4. Zmény nebo doplnéni této Smlouvy mohou sjednavat pouze osoby k tomu opravnéné.
Vsechny zmény nebo doplnéni Smlouvy jsou platné pouze v podobé pisemnych vzestupné
¢islovanych dodatki ke Smlouvé podepsanych osobami k tomu opravnénymi.

5. Smlouva muZe byt pred¢asné ukoncena pisemnou dohodou obou smluvnich stran,
odstoupenim jedné ze smluvnich stran nebo vypoveédi.

6. Odstoupit od této Smlouvy lze pouze z divodh v této Smlouvé uvedenych. Objednatel je
opravnén odstoupit od Smlouvy pokud,
a) vici majetku poskytovatele probiha insolvenéni fizeni, v némz bylo vydéno rozhodnuti
o upadku, pokud to pravni pifedpisy umoziuji;
b) insolven¢ni navrh na poskytovatele byl zamitnut proto. Ze majetek poskytovatele
nepostacuje k tthradé nékladi insolvenéniho fizeni;
¢) poskytovatel vstoupi do likvidace.



7. Poskytovatel je opravnén od Smlouvy odstoupit, pokud bude objednatel v prodleni s ihradou
faktury podle Clanku 3. odst. 8 nebo 10 této Smlouvy del3im neZ 60 kalendafnich dnti od data
jeji splatnosti.

8. Oznameni o odstoupeni od Smlouvy musi byt u¢inéno pisemné a doru¢eno druhé smluvni
strané. Odstoupenim od Smlouvy neni dotéen pfipadny narok na nahradu $kody ani thradu
smluvnich pokut.

9. Ob¢ smluvni strany jsou opravnény tuto Smlouvu ukonéit vypovédi bez udani divodu s 1
meési¢ni vypovédni Thutou, ktera poéina béZet prvnim dnem kalendainiho mésice nésledujiciho
po mésici, ve kterém byla vypoveéd’ dorucena.

10. Smluvni strany berou na védomi, Ze po ukon¢eni Smlouvy jsou povinny plnit své povinnosti
pro né& vyplyvajici z Clanku 5. této Smlouvy. RovnéZ ta ustanoveni Smlouvy, ktera z povahy
véci presahuji uc¢innost Smlouvy, zlstavaji nedotéend az do jejich naplnéni.

11. Smluvni strany se zavazuji vzajemné vyrovnat své zavazky a pohledavky do 40 dnu od
ukonceni této Smlouvy.

Clinek 8.
Zavérefna ustanoveni

1. Ve vécech touto Smlouvou neupravenych se smluvni strany fidi pravnim fadem Ceské
republiky.

2. Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé Smluvni strané zménu
zakladnich identifika¢nich udaji uvedenych v zéhlavi této Smlouvy.

3. Poskytovatel je povinen dokumenty souvisejici s poskytovanim predmétu Smlouvy podle
této Smlouvy uchovavat nejméné po dobu deseti (10) let od konce G¢etniho obdobi, ve kterém
doslo k zaplaceni posledniho zdanitelného plnéni podle této Smlouvy, a to zejména pro udely
kontroly opravnénymi kontrolnimi organy.

4. Poskytovatel je povinen umozZnit kontrolu dokumenti souvisejicich s poskytovanim
pfedmétu podle této Smlouvy ze strany zastupce objednatelli, objednatele a jinych organi
opravnénych k provadéni kontroly, a to zejména ze strany Ministerstva vnitra CR, Ministerstva
financi CR a pfipadné dalsich organi opravnénych k vykonu kontroly a ze strany tietich osob,
které tyto orgény ke kontrole povéfi nebo zmocni.

5. Poskytovatel je ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zdkoni (zdkon o finanéni kontrole), osobou povinnou
spoluptisobit pfi vykonu finanéni kontroly provadéné v souvislosti s ihradou sluzeb z veiejnych

vydaji.



6. Poskytovatel je povinen upozornit objednatele pisemné na existujici ¢i hrozici stfet zajma
bezodkladné poté, co stfet zajmi vznikne nebo vyjde najevo. pokud poskytovatel
1 pfi vynaloZeni veskeré odborné péce nemohl stfet zajmu zjistit pfed uzavienim této Smlouvy.

7. Poskytovatel neni bez pfedchoziho pisemného souhlasu objednatele opravnén postoupit
prava a povinnosti z této Smlouvy na tfeti osobu.

8. Poskytovatel podpisem této Smlouvy udéluje souhlas se zpracovanim udaji uvedenych v této
Smlouvé, a to po dobu jeji platnosti a po dobu stanovenou pro archivaci. Poskytovatel bez
jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dal$ich adaji uvedenych ve
Smlouveé véetné ceny.

9. Smluvni strany se zavazaly fesit spory nejprve smirné. Nebude-li smirného feSeni dosazeno,
budou spory fedeny v soudnim fizeni. Veskeré spory vzniklé z této smlouvy se fidi platnym
¢eskym pravem.

10. Smluvni strany prohlasuji, Ze Smlouva nebyla uzaviena v tisni ani za jednostranné
nevyhodnych podminek, s ustanovenimi této Smlouvy souhlasi.

11. Nedilnou soucasti této smlouvy tvofi piilohy:
piiloha ¢.1 technicka specifikace 1 list
ptiloha ¢.2 ¢estna prohlaseni 1 list

12. Smlouva je vyhotovena v elektronické podobé, pfi¢emzZ ob& smluvni strany obdrZi jeji
elektronicky original.

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Nf SMLUVNI
STRANY PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY PODLE ZAKONA
C.297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE
TRANSAKCE, VE ZNENI POZDEJSICH PREDPISU:

Za objednatele: Za ngskytovgtsl%
plk. Ing. Jan Brothanek : e E@ﬁt}vﬂ
feditel Odboru KIS jednatel
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Ptiloha ¢. |

Technicka specifikace

e provedeni testi zranitelnosti vSech specifikovanych serverti vroli AD Domain
controller

O

zjisténi zranitelnosti pomoci specializovaného nastroje ke zjisténi zranitelnosti
podle udaji z databaze CVE (Common Vulnerabilities and Exposures) a
hodnoceni kriti¢nosti dle standardu CVSS;

e provedeni penetracnich testi servert v roli AD Domain controller v rozsahu:

o

O 0O 00O 0O 0O 0 O

testu lokalnich kompromitaci

testu pfistupu bez opravnéni

testu validace opravnéni a testu autentizované eskalace opravnéni
testu t€Zeni hesel

testu podvrzeni ACL/ACE

MITM testd v komunikaci mezi uzly AD

ovéfeni ADCS konfigurace

ovéfeni bezpe¢nosti Kerberos vrstvy

testu Trust relationships;

e provedeni kontrol podle doporu¢eni CIS Benchmark Microsoft Windows Server pro
uroven Level 1 - Domain Controller u centralnich servert v roli AD Domain controller;

¢ provedeni kontrol podle doporu¢eni ANSSI AD security assessment;

e vypracovani Zdvérecné zprdvy, ktera bude obsahovat:

- a) oznaceni provedenych testi a kontrol a jejich vysledky;

- b) vypracovani navrhu souboru napravnych opatfeni k odstranéni zivadnych
nalezovych stavi, v samostatném diléim vystupu;

- ¢) predpokladany odhad ¢lovékohodin na provedeni napravnych opatieni;

e spoluprace se zastupci objednatele, asistence, konzultace a technickou dopomoc pod
vedenim objednatele k realizaci navrhovanych napravnych opatieni tirovné , Kriticka*
v rozsahu objednatelem schvaleného souboru napravnych opatfeni k odstranéni
zavadnych nalezovych stavi dle shora uvedeného navrhu;

ptiloha ¢&. 2
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Cestna prohlaseni
I.

Ve smyslu § 6 odst. 4 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpisti (odpovédné verejné zadavani), cestné prohlasuji za spole¢nost ELAT s.r.o., KuFimska
1503/42, 621 00 Brno, Ze pfi plnéni vefejné zakazky zadavané pod nazvem ..Opakovana vyzva -
Bezpecnostni a penetracni testy MS Active Directory*:

- nebude dochazet k porusovani zakonného standardu pracovnich podminek dle zédkoniku
prace, pravnich predpisii v oblasti zaméstnanosti a BOZP,

- nebude dochazet k porusovani mezinarodnich tmluv o lidskych pravech, socialnich ¢&i
pracovnich pravech, zejména umluv Mezindrodni organizace prace (ILO) uvedenych v
pfiloze X smémice €. 2014/24/EU,

- nebude dochazet k diskriminaci malych a stfednich podniku v pfipadg, Ze se budou na pInéni
verejné zakazky podilet poddodavatelé,

- nebude dochéazet k vytvaieni problémovych podminek a vztahli v dodavatelském fetézci,
zejména pro malé a stredni podniky, jako napf. opozdéna splatnost faktur, nelegédlni
zaméstnavani osob, porusovani BOZP, nedodrzovani pravnich predpist o ochrané Zivotniho
prostfedi apod.

IL

Ve smyslu dopadu sankci proti Rusku a Bélorusku do oblasti vefejnych zakazek cestné prohlasuji za
spole¢nost ELAT s.r.o., Kurimska 1503/42, 621 00 Brno, ze pii plnéni veiejné zakazky zadavané pod
nazvem ,,Opakovania vyzva - Bezpelnostni a penetraéni testy MS Active Directory®, jako
dodavatel vefejné zakazky nejsem dodavatelem ve smyslu naFizeni Rady EU é&. 2022/576, tj.
nejsem:

a) ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se sidlem
v Rusku,

b) pravnickou osobou, subjektem nebo organem. ktery je z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektii uvedenych v pismeni a), nebo

c¢) fyzickou nebo pravnickou osobou, subjektem nebo organem. ktery jedna jménem nebo na pokyn
nékterého ze subjektii uvedenych v pismeni a) nebo b).

Prohlasuji, Ze nevyutziji pii plnéni veiejné zakazky poddodavatele, ktery by naplnil vySe uvedena
pism. a) — ¢), pokud by plnil vice nez 10 % hodnoty zakazky.

Dile prohlasuji, Ze neobchoduji se sankcionovanym zboZim, které se nachizi v Rusku nebo
Bélorusku ¢i z Ruska nebo Béloruska pochazi a nenabizim takové zboZi v ramci plnéni verejnych
zakazek.

Soucasné prohlaSuji, Ze Ziadné finan¢ni prostiedky, které obdrzim za plnéni vefejné zakazky,
pfimo ani nepFimo nezpfistupnim fyzickym nebo pravnickym osobam, subjektum ¢i organum
s nimi spojenym uvedenym v sankénim seznamu v priloze nafizeni Rady (EU) ¢&. 269/2014 ve
spojeni s provadécim na¥izenim Rady (EU) ¢. 2022/581, naFizeni Rady (EU) & 208/2014 a naiizeni
Rady (ES) & 765/2006 nebo v jejich prospéch’.

V piipadé zmény vyse uvedeného budu neprodlené zadavatele informovat.

1 Aktudlni seznam sankcionovanych osob je uveden na https://www.sanctionsmap.eu/.
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