Zadani

Zpracovat analyzu soucasného stavu z oblasti hardware, software, sitové infrastruktury,

bezpeénosti a dostupnosti dle zadani VR

Nazev MJ Pocet MJ Cena za MJ Celkem
Analyza soucasného stavu ks 1 89900 89900
Celkem 89900
Ceny
Cenadila 89 900 K¢
Celkem 89 900 K¢ bez DPH
DPH 21% /18 879 K¢
Celkem s DPH 108 779 K¢

Termin dodani 120 dni od zavazné objednavky. Splatnost faktury je 30 dni.

Rozsah analyzy:
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. Hardware:

. Pocitace

. Vyrobce

. Model

. Serial No. /Service Tag

. Fyzické umisténi zafazeni

. Odpovédna osoba

. Spravce zafizeni

. Ugel zafizeni

. Datum pofizeni

. Zaruka

. CPU

. RAM

. Verze operacniho systému

. Disky a jejich velikost

. Zpusob Sifrovani disku

. Forma pofizeni

. Forma centralni spravy zafizeni a ndzev domény
. Telefony

. Vyrobce

. Model

. Serial No./Service Tag

. Odpovédna osoba

. Spravce zafizeni

. Datum pofizeni

. Zaruka

. Verze operacniho systému

. Je na zafizeni zapnuta vzdalena sprava (smazani zafizeni na

dalku, lokalizace nebo vzdalené uzamceni)?

. Forma pofizeni (firemni, sluzba, osobni...)

. Je zafizeni centralné spravované (MDM)?
. Servery

. Vyrobce

. Model

. Serial No. / Service tag

. Odpovédna osoba

. Spravce zafizeni

. Datum pofizeni

. Zaruka

. Fyzické umisténi zafizeni

. Verze operaéniho systému

. CPU

. RAM

. Disky a jejich velikost
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RAID

Grafické karty

Sitové karty

DalSi rozsifujici karty

Je na zafizeni Sifrovany disk (pfipadné jak, napf. Bitlocker)
Forma pofizeni (firemni, sluzba, osobni...)

Je zafizeni centrélné spravované (Active Directory)? Pokud
ano, v jaké je doméné?

Pridélena IP adresu, pfipadné rozsah, pokud je pfidélovana

dynamicky
Kde je server umistén
Licence, CAL
Radi¢ vzdaleného pfistupu
. Stav
. IP adresa
. Brana
. Rozsah
. Licence

Virtualizované systémy

Verze operaéniho systému

Odpovédna osoba

Spravce zafizeni

Server, na kterém virtualni operacni systém bézi

Hypervizor
. Vendor
. Verze
. Licence
vCPU
vRAM

vDisk a jejich velikost

Je na opera¢nim systému Sifrovany disk (pfipadné jak, napf.
Bitlocker)

Forma pofizeni (firemni, sluzba, osobni...)

Je operacéni systém centralné spravovan (Active Directory)?
Pridélena IP adresu, pfipadné rozsah, pokud je pfidélovana
dynamicky

Software: Inventar pouzivaného softwaru ve firmé (na vSech zafizenich),
kde u kazdého softwaru bude uvedeno:

Jméno softwaru
Vydavatel
Verze
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Sitov4 infrastruktura:

Firewall

Seznam zafizeni u daného softwaru, kde je nainstalovany

spolu s nainstalovanou verzi
Zodpovédna osoba
UcCel softwaru

Typ softwaru (Freeware, opensource, licencovany software)

Licencovani softwaru

Forma pofizeni (firemni, sluzba, osobni...)
Kontakt na vendora

Kontakt na spravce

Vyrobce zafizeni

Model zafizeni

IP a port (jak vefejné, tak lokalni)
Serial No. / Service tag
Datum konce podpory
Centralni management
Aktualni verze firmwaru
Odpovédna osoba
Spravce zafizeni

Fyzické umisténi zafizeni
Nastaveni NTP
Segmenty sité (VLAN)

Nazev VLANy
. Lokace
. VLAN ID
. DHCP server
. DHCP pool
. DHCP lease time
. DNS
. Gateway
. Subnet
. Ugel a detail
VPN a MPLS
. Lokace (zafizeni)
. Adresa
. Maximalni po€et pfipojenych uZivatell
. Rychlost hlavni konektivity [Mbps]
. Poskytovat hlavni konektivity
. Rychlost zalozni konektivity [Mbps]
. Poskytovat zalozni konektivity

. Certifikat (platnost, typ...)
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Seznam uzivatell (LDAP, list uzivatelu...)
Typ VPN (P2P, L2TP, ...)

. Detail konfigurace
. Statické routy
. NTP
. Porty
. Cislo portu
. Popis portu
. Patchpanel
. Typ portu
. Stav portu
. Rychlost portu
. Duplex modu
. Mode
. Untagged VLAN
. Tagged VLANs
. VLANs
. Lag group (LACP)
. POE
. Bezpec&nostni konfigurace (DHCP snooping,
spanning tree, port security...)
. ZpUsob ovérovani uzivatell do sité
Prepinace
. Vyrobce zafizeni
. Model zafizeni
. IP a port (jak vefejné, tak lokalni)
. Serial No. / Service tag
. Typ zafizeni
. Datum konce podpory
. Centralni management
. Aktualni verze firmwaru
. Odpovédna osoba
. Spravce zafizeni
. Fyzické umisténi zafizeni
. Porty
. Cislo portu
. Popis portu
. Patchpanel
. Typ portu
. Stav portu

Rychlost portu
Duplex modu
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. Mode

. Untagged VLAN

. Tagged VLANs

. VLANs

. POE

. Bezpecnostni konfigurace (DHCP snooping,

spanning tree, port security...)
. Zpusob ovérovani uzivatell do sité

Smérovac | L3 prepinac

Vyrobce zafizeni

Model zafizeni

IP a port (jak vefejné, tak lokalni)
Serial No. / Service tag
Typ zafizeni

Datum konce podpory
Centralni management
Aktualni verze firmwaru
Odpovédna osoba
Spravce zafizeni

Fyzické umisténi zafizeni
Nastaveni NTP
Segmenty sité (VLAN)

Nazev VLANy
. Lokace
. VLAN ID
. DHCP server
. DHCP pool
. DHCP lease time
. DNS
. Gateway
. Subnet
. Ugel a detail
VPN a MPLS
. Lokace (zafizeni)
. Adresa
. Maximalni pocet pfipojenych uzivatelu
. Rychlost hlavni konektivity [Mbps]
. Poskytovat hlavni konektivity
. Rychlost zalozni konektivity [Mbps]
. Poskytovat zalozni konektivity
. Typ VPN (P2P, L2TP, ...)
. Detail konfigurace

Statické cesty
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Pristupové

DHCP snooping
. Cislo portu
. Popis portu
. Patchpanel
. Typ portu
. Stav portu
. Rychlost portu
. VLANs
. Mode
. Untagged VLAN
. Tagged VLANS

body
Vyrobce zafizeni
Model zafizeni
IP a port (jak vefejné, tak lokalni)
Serial No. / Service tag
Datum konce podpory
Centralni management
Aktualni verze firmwaru
Odpovédna osoba
Spravce zafizeni
Fyzické umisténi zafizeni
Napajeni zafizeni
Centralni management
Seznam siti Wi-Fi

. SSID
. Ugel
. Stav Wi-Fi
. Guest portal / hotspot
. Zpusob ovérovani uzivatelu do sité (WPA2
Personal, WPA2 Enterprise...)
. Standard bezdratovych siti (Wi-Fi 2.4, Wi-Fi 5, Wi-
Fi6...)
Vyrobce
Model

Serial No. / Service tag
Odpovédna osoba
Spravce zafizeni

Zéaruka / podpora

Verze firmwaru

Napéjeni zafizeni
Fyzické umisténi zafizeni


https://www.tracker-software.com/product/pdf-xchange-editor
https://www.tracker-software.com/product/pdf-xchange-editor

Tiskarny

Lokalni nahravani

. Kolik dni zaznamu
. Sifrovani
Typ pfipojeni
. IP adresa
. V jaké VLAN je umisténa
. Napojena na NVR
Vyrobce
Model

Serial No. / Service tag
Odpovédna osoba
Spravce zafizeni

Zaruka / podpora

Fyzické umisténi zafizeni

PrisluSenstvi tiskarny (napf. ¢teCka karet...)
Forma pofizeni (firemni, sluzba, osobni...)

IP adresa
V jaké VLAN je umisténa

Vyrobce

Model

Serial No. / Service tag
Odpovédna osoba
Spravce zafizeni
Licence

Zaruka / podpora
Napéjeni zafizeni
Verze firmwaru
Operacni systém

Informace o sitové karté (model, rychlost...

Typ propojeni

Pocet diskl a jejich velikost
Fyzické umisténi zafizeni
RAID (spare)

Velikost svazkl na disku
Management

IP adresa

V jaké VLAN je umisténa
UPS

Vyrobce

Model

Serial No. / Service tag
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Odpovédna osoba

Spravce zafizeni

Zaruka / podpora

Kdy byla naposled testovana
Kdy byla zakoupena
Vyména baterii (datum)
Fyzické umisténi zafizeni

Ostatni zarizeni

Vykon
Predpokladana doba pfi plném zatizeni
Extender

. Vyrobce

. Model

. Serial No. / Service tag

. Zaruka

. Kdy byla zakoupena

. Vymeéna baterii
V ptipadé sitového pfipojeni

. IP Adresa

. V jaké VLAN je umisténa
Vyrobce
Model

Serial No. / Service tag
Odpovédna osoba
Ugel zafizeni

Zéaruka / podpora
Zpusob pfipojeni
Napéjeni

Topologie sité

Schématickd mapa

. Zakresleny v§echny aktivni sitové prvky véetné
jejich propojeni (router, switch, pfistupové body,
firewall...)

. Propojeni mezi pobo¢kami

. Servery

Mapa rozmisténi jednotlivych prvku v siti pro jednotliva patra
ve vSech budovéach (pasivni i aktivni)

TFeti mapa zobrazujici komunikaci mezi jednotlivymi servery a
aplikacemi
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. Fotografickd dokumentace

. Vyfoceni rackl a v§ech lokaci prvku v siti
. Active directory
. Kazdou doménu v lese
. VSechny organizacni jednotky
. VSechny skupiny a jejich &lenstvi ve skupinach
. VSechny uzivatele a jejich Clenstvi ve skupinach
. GPO na organizaéni jednotce
. Detailni popis GPO
. Dokumentace DNS serveru (Jaké nazvy kam jsou smérovaneé)
. Delegovani opravnéni
. Odpovédna osoba
. Spravce sluzby Active Directory
. Grafické znazornéni lesa
. Kdo mé kli¢ obnovy domény
. Certifikani autority
. Aktivni pouzivané schéma struktury
. ADFS
. Seznam Active Directory serveru
. Napojeni na Azure AD

Na zakladé vysledku analyzy, podnétd od zaméstnancu i aktualnich potfeb,
navrhneme zplsob feSeni v souladu se strategii mésta Mostu, v€etné orientacnich
nakladd na modernizaci kazdého mista. Dale zpracujeme ¢asovou naro¢nost na
spravu informacénich technologii podniku.

Analyza nebude zahrnovat telefonni ustfedny, pevné linky a specifické komponenty
tvarct informacnich systém(, které jsou dodavany témito tvurci a jejich sprava a
pfipadné opravy jsou souéasti smlouvy o provozovani tohoto systému.

Analyza bude zpracovana pro nize uvedené objekty a pracovisté:

ul. Barvifska 495

ul. Jifiho Wolkera 404 Domov pro seniory a dalSi pracovisté v objektu
ul. Antonina Dvoraka 2166, Domov pro seniory

ul. Albrechticka 1074, Penzion pro seniory

ul. Ke Koupalisti 1180, Penzion pro seniory

ul. Komoranska 818, Penzion pro seniory a dalSi pracovisté v objektu
ul. FrantiS8ka Malika 973, Stfedisko denni pé€e o déti do tfi let véku
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