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Kupni smlouva

(dale jen ,,Smlouva*) dle § 2079 a nasl. zakona ¢. 89/2012 Sh., ob¢anského zakoniku

Soucast projektu Vytvoieni eHealth platformy pro komunikaci, vyménu a sdileni informaci mezi
poskytovateli zdravotnich sluzeb, pacienty a informa¢nimi systémy Uherskohradist’ské nemocnice
a.s. spojené s technologickou ptipravenosti vazby na dalsi projekty eHealth
reg. ¢. CZ.06.3.05/0.0/0.0/16_034/0006459

C. smlouvy: SML003981
mezi

Jméno organizace Uherskohradist’ska nemocnice a.s.

Sidlo J. E. Purkyné 365, 686 06 Uherské Hradisté

IC: 27660915, DIC: CZ27660915

Zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné, sp. zn. B4420 a zastoupena MUDr.
Petrem Sladkem, pfedsedou ptfedstavenstva

bank. spoj. :
¢. uctu:
(déle jen Kupujici)

a

MEDORO s.r.o.

se sidlem Strossova 567, Bilé Predmésti, 530 03 Pardubice

IC: 26002612, DIC: CZ26002612

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Hradci Kralové, oddil C, vlozka 19430
zastoupena Ondrou Koloni¢nym, jednatelem spolecnosti

bank. spoj. :

¢. uctu:

(déle jen Prodavajici)

spole¢né také ,,.Smluvni strany*.

l.
Piedmét plnéni

1. Pfedmétem této smlouvy je dodani hardware a software Dicompass Gateway digitalizace blize
specifikovaného v Ptiloze €.1 této smlouvy (nabidka, objednavka), v ramci upgradu stavajicich
feSeni Dicompass desktop digitalizace, a to v€etn¢ uvedeni do provozu a provedeni instruktaze
obsluhy.

2. Prodévajici touto smlouvou a za podminek v ni uvedenych zbozi kupujicimu prodava a kupujici
touto smlouvou a za podminek v ni uvedenych zbozi od prodavajiciho kupuje.
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Kupni cena a zpusob platby
Kupni cena za zbozi je stanovena dohodou smluvnich stran ve vysi 317.400 K¢ bez DPH.
Kupni cena s DPH ¢ini ¢astku 384.054 K¢.
Kupni cena pro jednotlivé polozky je blize specifikovana v Ptiloze €. 2 této smlouvy.

Kupni cena dle ptedchoziho odstavce zahrnuje cenu zbozi vcetné prisluSenstvi, naklady na do-
pravu do mista dodéni, pojisténi piepravy, procleni zbozi, uvedeni do provozu, méfici a revizni
¢innosti a provedeni instruktaze obsluhy ZP.

Kupujici neni povinen poskytnout prodavajicimu zalohu na kupni cenu.

Prodévajici je opravnén fakturovat kupni cenu az po ptevzeti zbozi. Kupujici se zavazuje uhradit
kupni cenu za zbozi na ucet prodavajiciho v den splatnosti. Splatnost faktury bude proddvajicim
stanovena na 30 dnd ode dne vystaveni faktury. Prodavajici je povinen zaslat elektronickou
fakturu ve formatu PDF nebo ISDOC na e-mailovou adresu: financni@nemuh.cz Za uhrazeni
kupni ceny se povazuje den pfipsani finan¢ni Castky piedstavujici kupni cenu na ucet
prodavajiciho.

Kupujici je opravnén fakturu do data splatnosti vratit, pokud obsahuje nespravné cenové udaje
nebo neobsahuje nekterou ze zdkonem predepsanych naleZitosti.

V piipad¢, Ze zbozi bude pievzato s vadami, neni kupujici do doby, nez prodéavajici vady odstrani
povinen uhradit prodavajicimu kupni cenu a neocita se tak v prodleni.

1.
Termin a misto plnéni

Kontaktni osobou za kupujiciho NS <-mail.
Kontaktni osobou za prodavajiciho | NSNS c-moil: I

Prodavajici se zavazuje dodat a instalovat pfedmét plnéni do 60 dnl po uzavieni této smlouvy
do prostor kupujiciho na adrese sidla spole¢nosti.

Kupujici je opravnén odstoupit od této smlouvy, pokud bude prodéavajici v prodleni s pfedanim
predmétu dila po dobu delsi nez 60 dnti.

Prodavajici zajisti uvedeni zafizeni do provozu v souladu se zdkonem ¢. 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostifedcich in vitro a provede
zkuSebni provoz.

Kupuyjici se zavazuje poskytnout potfebnou soucinnost pii instalaci a v¢as poskytovat veskeré
potiebné vybaveni nutné pro implementaci dle pokynt proddvajiciho. Nemoznost provést insta-
laci z dtivodu nedostate¢né ptipravenosti pracovisté kupujiciho mé za nasledek prodlouzeni doby
plnéni uvedené v ¢l. III. Této smlouvy na dobu nezbytnou k vyfeseni vSech nedostatkf.
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Dodavka predmétu plnéni se povazuje podle této smlouvy za splnénou, pokud:

e Byla fadné¢ provedena instalace a implementace vcetné dodani piislusné dokumentace

e Byla pfipojena vSechna pozadovana zatizeni v rozsahu Ptilohy ¢. 1

e Bylo provedeno skoleni, které budou obsluhovat predmét plnéni

¢ Byl smluvnimi strany podepsan piedéavaci protokol, ktery slouzi jako doklad o fddném ptedani
a prevzeti

Kupujici je opravnén odmitnout zbozi prevzit, bude-li se na ném ¢i jeho ¢asti vyskytovat v oka-
mziku pfedani vada. Kupujici je t€z opravnén odmitnout prevzeti zbozi v piipadé, Ze nebyly spl-
nény vSechny povinnosti prodavajiciho dle tohoto ¢lanku nebo v piipadé, ze zkuSebni provoz
neprobéhl bez zavad. ZboZi se povazuje za dodané a zdvazek prodavajiciho dodat zbozi je splnén
okamzikem pievzeti zbozi kupujicim bez vad.

Ptevezme-li kupujici zboZi s vadami, uvedenymi v ptedavacim protokolu, je prodavajici povinen
vady zbozi neprodlen¢ odstranit.

V.
Odpovédnost za vady, zaruka

Prodévajici je povinen ptedat kupujicimu zboZzi v mnozstvi a kvalité odpovidajici této smlouvé
a ucelu dodavek, pravnim predpistim a piislusnym technickym normam.

Vadou, kterd ma za nésledek poruseni smlouvy podstatnym zptsobem se rozumi netiplnost do-
davek, nefunk¢énost zafizeni nebo jeho Casti, pravni vady nebo neplnéni vyrobcem nebo proda-
vajicim proklamované hodnoty technickych parametri zafizeni.

Naroky z vad zboZi se fidi ust. § 2099 a nasl. obCanského zakoniku.

Prodavajici poskytuje ve smyslu ust. § 2113 ob¢anského zédkoniku kupujicimu zaruku za jakost
zboZzi po dobu 24 mésicii. Zaru¢ni doba zacina béZet ode dne protokolarniho pievzeti zboZi.

V rdmci zaru¢ni doby bude servis a revize dle zdkona ¢.375/2022 Sb. a ptipadnych povinné mé-
nitelnych nahradnich dilt provadény zdarma.

Zarucni doba, platna pocinaje podepsani ptredavaciho protokolu:

Polozka Nizev Délka zaruky Garantovana
pInéni za jakost servisni podpora
1 OPHIT opticky ptevodnik 24 mésict Dle servisni smlouvy
2 2-vstupova grabovaci karta 24 mésict Dle servisni smlouvy
2 Dicompass Gateway digitalizace 12 mésict Dle servisni smlouvy
3 Moduly Dicompass Gateway 12 mésict Dle servisni smlouvy

3/15


http://www.medoro.org/
mailto:info@medoro.org

MEDORO s.r.0. www.medoro.org

e d O ro Strossova 567 info@medoro.org
Pardubice 530 03

IC: 26002612

Soucasti zaruky je 1 poskytovani komplexnich servisnich sluzeb, jejichz rozsah je dan samostat-
nou Servisni smlouvou o podpofe a udrzb¢ systému

Za zaru¢ni vady nebudou povazovany vady zpusobené nespravnou obsluhou nebo pouzivanim
nebo imyslnym poskozenim zaméstnancem kupujicitho nebo nepovolanou osobou, ptipadné ja-
kymikoli jinymi zdsahy, jednanimi nebo skute¢nostmi nastalymi na stran¢ kupujiciho. Odstranéni
takto zjiSténych vad bude provedeno za tplatu.

V.
Mi¢enlivost

V prubéhu plnéni predmétu této smlouvy mize prodavajici ptijit do styku s diivérnymi informa-
cemi tykajici se kupujiciho, jeho zaméstnanct ¢i pacientli, majici povahu osobnich tdajt identi-
fikovatelnych fyzickych osob, obchodnich udaji, ¢i udaji o jinych pravnich a faktickych vzta-
zich kupujiciho, a které prodavajici obdrzel ¢i obdrzi, a to at’ jiz pisemné, ustné, v elektronické
¢i jiné formé, a to na jakémkoli nosi¢i, na némz takovato informace miize byt nahrana nebo
uloZena.

Za duvérné informace se nepovazuji informace, které jsou ¢i se stanou vefejné pfistupnymi a
mohou byt kymkoli ziskdny bez nutnosti vyvinout vétsi tsili za pfedpokladu, Ze nejsou ziskany
jako dusledek protipravniho jednani.

V ptipad€ pochybnosti sd€li kupujici na zddost prodavajiciho, zda informaci povazuje za divér-
nou. Nepozadal-li prodavajici o toto sdéleni, ma se v ptipad¢ pochybnosti za to, ze informace je
divérna.

Prodavajici zajisti zachovani mlc¢enlivosti o vesSkerych divérnych informacich a zajisti pfeneseni
povinnosti ml¢enlivosti v plném rozsahu této smlouvy na své zaméstnance i jakékoli dalsi osoby
v pravnim ¢i faktickém vztahu k prodéavajicimu, které se budou na realizaci predmétu smlouvy
podilet. To plati i pro ostatni povinnosti uloZzené touto smlouvou.

Prodavajici se dale zavazuje dodrzovat pravidla a zésady zpracovani a ochrany osobnich udajt
identifikovatelnych fyzickych osob podle Obecného natizeni Evropského parlamentu a rady
(EU) ¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu té€chto udajii a o zruseni smérnice 95/46/ES.

Ustanoveni tohoto ¢lanku se vztahuji jak na obdobi platnosti této smlouvy, tak na obdobi po jejim
ukonceni.

VI.
Odstoupeni od smlouvy

Kterdkoliv smluvni strana mize od této smlouvy odstoupit, pokud zjisti podstatné poruseni této
smlouvy druhou smluvni stranou.

Pro tcely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové porusent,
u kterého smluvni strana porusujici smlouvu méla nebo mohla pfedpokladat, ze pti takovémto
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poruseni smlouvy, s pfihlédnutim ke vSem okolnostem, by druha smluvni strana neméla zajem
smlouvu uzaviit; zejména:

e prodleni kupujiciho s thradou kupni ceny nebo jeji ¢asti delsim 30 kalendarnich dnd;

e prodleni prodéavajiciho s dodanim pfedmétu plnéni dle této smlouvy del$im nez 60 kalendéai-
nich dni;

e jestlize prodavajici ujistil kupujiciho, Ze ptedmét plnéni ma urcité vlastnosti, zejména vlast-
nosti kupujicim vyslovné vyminéné, anebo ze nema zadné vady, a toto ujisténi se nasledné
ukdze jako nepravdivé;

e nemoznost odstranéni vady; nebo

e v piipadé, ze se kterékoliv prohldseni prodavajiciho uvedené v této smlouve ukéaze jako ne-
pravdivé

e hrubé poruseni ml¢enlivosti ohledné divérnych informaci dle ¢l. V. této smlouvy.

Odstoupeni od této kupni smlouvy musi mit pisemnou formu, musi v ném byt piesné popsan
divod odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této kupni smlouvy
neplatné. Tato smlouva zanika ke dni doruc¢eni oznameni odstupujici smluvni strany o odstoupeni
druhé smluvni strané.

Odstoupeni od této smlouvy se nedotykd prava na nahradu skody vzniklého z poruseni smluvni
povinnosti, prava na zaplaceni smluvni pokuty a troku z prodleni, ani ujednani o zpiisobu feSeni
sport a volb¢ prava.

VII.
Sankce

Pro ptipad prodleni prodavajiciho s pfedanim zboZzi sjednavaji smluvni strany smluvni pokutu
ve vy$i 0,05 % z hodnoty plnéni za kazdy den trvani prodleni.

Pro pfipad prodleni kupujiciho s thradou kupni ceny sjedndvaji smluvni strany trok z prodleni
ve vy$i 0,01 % z neuhrazené ¢asti kupni ceny za kazdy den trvani prodleni.

Smluvni pokuta je splatnd do 30 dnti poté, co bude pisemna vyzva opravnéné strany doruc¢ena
stran¢ povinné.

VIII.
Odpovédnost za Skodu

Prodavajici je povinen nahradit kupujicimu v plné vysi iymu, kterd kupujicimu vznikla vadnym
plnénim nebo jako disledek poruSeni povinnosti a zdvazki prodavajiciho dle této smlouvy.

Prodavajici uhradi kupujicimu néklady vzniklé pii uplatiovani prav z odpovédnosti za vady.

Nebezpeci Skody na pfedmétu plnéni prechazi na kupujiciho pfedanim a prevzetim predmétu
plnéni kupujicimu.

5/15


http://www.medoro.org/
mailto:info@medoro.org

MEDORO s.r.0. www.medoro.org

e d O ro Strossova 567 info@medoro.org
Pardubice 530 03

IC: 26002612

IX.
Zavérecna ustanoveni

1. Nedilnou soucasti této smlouvy jsou ptilohy €. 1 a €.2, vymezujici piedmét a rozsah plnéni a cenu
jednotlivych polozek plnéni a dale ptiloha ¢. 3 Pozadavky na dodavatele (viz nize).

2. Pohledavky z této smlouvy miize prodavajici pievést na jinou osobu jen s piedchozim souhlasem
kupujiciho.

3. Prodavajici a jeho zaméstnanci se zavazuji k zajisténi ochrany informaci, citlivych dat a osobnich
udaji kupujiciho nebo jeho pacienttl, se kterymi pti plnéni této smlouvy piijde do styku. Proda-
vajici se zavazuje k zabezpeceni mlcenlivosti vSech jeho zaméstnanci o téchto udajich
i o dalSich bezpecnostnich opatienich, vedouci k ochrané téchto udaji, aby zabranili jakémukoli
zneuziti dat a osobnich udajii. Smluvni strany se zavazuji k dodrzeni veskerych ujednani tohoto
¢lanku smlouvy i po ukonc¢eni ti¢innosti tohoto smluvniho vztahu. Tento zavazek o ml¢enlivosti
podléha pozadavkim zakona ¢. 110/2019 Sb., o zpracovani osobnich udaji v platném znéni, z4-
kona ¢. 372/2011 Sb., zdkon o zdravotnich sluzbach, zakona ¢. 373/2011 Sb., o specifickych
zdravotnich sluzbach a vyhlasky ¢. 98/2012 Sb., o zdravotnické dokumentaci.

4. Kupujici informuje, Ze je osobou povinnou a provozuje informac¢ni systém zakladni sluzby podle
zakona 181/2014 Sb., o kybernetické bezpe€nosti a vyhlasky ¢. 82/2018 Sb., o kybernetické bez-
pecnosti. Dodavané systémy, sluzby a zbozi musi respektovat bezpecnostni opatieni a relevantni
pozadavky na kybernetickou bezpecnost. Proddvajici se zavazuje dodrzovat povinnosti Dodava-
tele uvedené v Priloze ¢. 3 Pozadavky na dodavatele.

5. Tato smlouva miiZze byt ménéna nebo doplnéna jen v pisemné formé ¢islovanych dodatkd.

6. Tato smlouva, v¢etné ptiloh je vyhotovena ve dvou exemplafich, z nichz kazda smluvni strana
obdrZi po jednom.

7. Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a ti¢innosti dnem uvetejnéni
v registru smluv.

8. Smluvni strany shodné¢ a svobodné prohlasuji, Ze se bez vyhrad shodly na tom, Ze kupujici zve-
fejni tuto smlouvu a souvisejici pfilohy v Registru smluv, ve 1hlit€ a za podminek stanovenych
dle zakona ¢. 340/2015 Sb., a to v plném znéni, bez osobnich udaji.

Dne: Dne:

Uherskohradi$t’ska nemocnice a.s. MEDORQO s.r.0.
MUDr. Petr Sladek, predseda predstavenstva Ondrej Koloni¢ny
Jednatel firmy
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Priloha ¢. 1 - Specifikace nakupu

I
Specifikace

- Dodavka, instalace a zprovoznéni digitalizacniho systému Dicompass Gateway digitalizace
pro obrazova data ve formatu DICOM s integraci do webového prohlize¢e Dicompass
Gateway WebViewer. Jedna se upgrade starého feSeni Dicompass desktop digitalizace o
kompletni modularni systém s pfisluSenstvim

- Dodévka, instalace a zprovoznéni HW i SW, v poctu licenci uvedenych v odstavci II Ptilohy

1%

¢. 1
- Zaskoleni obsluhy pro administratory a pro uzivatele (1den)
- Poskytnuti servisu dle servisni smlouvy

II.
Typy licenci

V ramci dodavky bude dodano:
Software:
- Dicompass Gateway digitalizace
o licence pro 6 zafizeni
- Moduly
o Stream obrazu vcetné zvuku pro prezentacni ucely
o Napojeni na Worklist
Hardware :
- QGrabovaci karta
o 2 vstupova pro 6 zatizeni
- Opticky ptevodnik
o 1 vstupovy
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Priloha €. 2 — Cenova nabidka — vypis str. 1

Cenova rozvaha

- Integrace do prostiedi Dicompass Gateway WebViewer
-V ptipadé napojeni na AD skupiny uzivatell je nutné mit zakoupen modul ,,LDAP/AD* at’ uz od spolecnosti
ICZ nebo nove pod digitalizaci — cena je uvedena v tabulce nize, ale neni zapocitana do celkové ceny nabidky

Licence ‘ Ks Cena/Ks  Celkova cena
Upgrade licence na Dicompass Gateway digitalizace:| 6 25000 K¢ 150 000 K¢
Stream obrazu pro prezentacni ucely v€. zvuku:| 6 | V cené licence| V cené licence

Napojeni na Worklist:] 6 | V cené licence] V cen¢ licence

*Kategorizace zaznamu na stanicich: 10 000 K¢
*Modul znacky do videa a jejich popis: 5000 K¢
*modul LDAP/AD: 30 000 K¢
Hardware \ Ks Cena/Ks Celkova cena
**Dicompass Controller v.2 (ovladani z kamerové hlavy): 6 500 K¢
OPHIT Pievodnik optical-SDI (1 vstupovy):| 6 27 500 K¢ 165 000 K¢
1-vstupova grabovaci karta: 11 500 K¢
2-vstupova grabovaci karta:| 6 15 500 K¢ 93 000 K¢
4-vstupova grabovaci karta: 21 500 K¢
*USB nozni pedal dratovy: 6 500 K¢
Instalace, konfigurace, Skoleni \ Ks Cena/Ks Celkova cena
Instalace, konfigurace:| 2 15 000 K¢ 30 000 K¢
Skoleni uzivateld (1 den):| 1 10 000 K¢ 10 000 K¢

*y pripadé potreby je mozné pridat k cenové nabidce
**Dicompass Controller v.1 neni kompatibilni s novou verzi digitalizace

Celkova cena licenci: 150 000 K¢
Celkova cena HW: 258 000 K¢
Celkova cena Instalace, konfigurace, $koleni: 40 000 K¢
Sleva na upgrade licenci: 50 %
Sleva na HW: 20 %
Sleva na instalaci, konfiguraci a skoleni: 10 %
Celkova cena po slevé: 317 400 K¢
Nova rocni podpora: 60 000 K¢
(Podpora hrazena v ramci servisni smlouvy)
Celkova cena s podporou na 4 roky: 497 400 K¢
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Priloha €. 2 — Cenova nabidka — vypis str. 2

Specifikace cenové rozvahy pro upgrade feSeni v client-server

- Licence na software je vystavena po dobu Zivotnosti zafizeni (obvykle 10 let)
- Cena nezahrnuje cenu a poplatky za pfipadnou nutnou soucinnost, produkty a sluzby tfetich stran
- Nabidka kombinuje nové dodany hw pro digi stanice na nové PC dodané nemocnici a instalace na servery nemocnice
- Upresnéni terminu instalace aZ po zaslani oficialni objednavky ze strany nemocnice a dokonceni instalace Dicompass
Gateway ze strany spolec¢nosti ICZ
- Ceny jsou uvedeny bez DPH 21%
- Splatnost faktury 30 dni od dodavky (podepsani predavaciho protokolu)
- Nutné podepsat novou servisni smlouvu s mozZnosti vzdaleného dohledu a servisu (viz popis niZe)
- Prvni rok podpory zdarma v ramci instalace
- Termin dodéni bez digitalizacnich stanic do 6 tydnti od objednani
- Na objednavku uvadéjte i naSe ¢islo nabidky
- Podpora obsahuje:
o Plnou podporu funké¢nosti digitalizace vCetné aktualizaci v ramci jakékoliv online podpory (telefonicky,
email, helpdesk) a vyjezdu techniki
o Podporu software NBD 8/5 (8 hodin denné a 5 dni v tydnu)
Certifikaci SW jako zdravotnicky prostiedek tfidy 2b
Podpora HW v ramci zaruky (standardné 2 roky)
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Piiloha ¢. 3

Pozadavky na dodavatele

Tento Dokument stanovuje v souladu s ustanovenim § 4 odst. 4 zak. ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), v platném znéni (ddle jen
,ZoKB")

a § 8 odst. 1 pism. a) a f) ve spojeni s pfilohou ¢. 7 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeénosti (dale
jen

,VOKB“) zdvazna bezpecnostni opatreni zohledniujici poZadavky systému Fizeni bezpecnosti informaci, ktera
se

vztahuji na dodavatele, ktefi pro spole¢nost Uherskohradistska nemocnice a.s. (déle jen ,NEMUH") vy-
hradné ci

jako soucast pfedmétu plnéni dodavaji, vyviji, implementuji a/nebo provadéji servis software ¢i hardware
(dale

také jen ,,SW“ ¢i ,HW"), a/nebo ktefi v souvislosti s pInénim pro NEMUH pfistupuji do informacniho sys-
tému

NEMUH, ktery byl ur¢en informacnim systémem zékladni sluzby (dale také , 1SZS“) v souladu se ZoKB
a/nebo ktefi

v ramci poskytovaného plnéni pro spole¢nost NEMUH zpracovavaiji, a/nebo prenaseji a/nebo ukladaji
a/nebo

uchovavaiji informace, data a/nebo provozni tdaje NEMUH.

U¢elem tohoto Dokumentu je dosaZeni spole¢nosti NEMUH stanovené trovné bezpeénosti informaci

v souladu s pozadavky ZoKB, VoKB a dokumentace systému tizeni bezpecnosti informaci spolec¢nosti NE-
MUH.

Dodavatelem se pro ucely tohoto Dokumentu rozumi kazda osoba, jez poskytuje NEMUH jakékoliv plnéni
na

zakladé Smlouvy. Dodavatelem se rozumi také provozovatel informacéniho nebo komunikaéniho systému a
kazdy,

kdo s NEMUH vstupuje do pravniho vztahu, nebo ma s NEMUH uzavienou smlouvu.

Smlouvou se pro ucely tohoto Dokumentu rozumi smlouva uzaviena mezi NEMUH a dodavatelem.
Aktivem se pro ucely tohoto Dokumentu rozumi primarni aktivum, nebo podpurné aktivum ve smyslu § 2
pism.

f), nebo g) VoKB.

Neni-li dale uvedeno jinak, rozumi se pojmy uZivanymi v tomto Dokumentu pojmy ve smyslu ZoKB, VoKB,
nebo dokumentace systému fizeni bezpecénosti informaci v NEMUH.

Pro ucely tohoto Dokumentu se prava a povinnosti dodavatele stanovend timto Dokumentem povaZuji za
bezpecnostni opatreni.

NEMUH je spravcem informacniho systému zakladni sluzby ve smyslu ZoKB a VoKB. Dodavatel je povinen
poskytovat pInéni dle Smlouvy v souladu se vSemi pravnimi predpisy upravujicimi kybernetickou bezpec-
nostv

NEMUH a v souladu se v§emi vnitfnimi predpisy NEMUH upravujicimi systém Ffizeni bezpecénosti informaci,
resp.

tak, aby se dodavatel vyvaroval jakékoliv Cinnosti, jez by mohla byt oznacena za poruseni uvedenych prav-
nich

predpisl a vnitfnich predpisd NEMUH.

1. OBECNE POZADAVKY BEZPECNOSTI INFORMACI

Dodavatel je pfi poskytovani plnéni pro NEMUH povinen plnit ndsledujici povinnosti:

1.1 Postupovat v souladu s platnymi pravnimi predpisy.

1.2 Zachovat bezpecnost informaci a dat obsazenych v ISZS, nebo v jinych informacnich systémech,
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které jsou pInénim Smlouvy dotéeny, a to zejména z pohledu dlvérnosti, dostupnosti a integrity.
Dodavatel prohlasuje, Ze si je védom vSech povinnosti, které je povinen z hlediska zachovani
bezpecnosti informaci v NEMUH dodrZovat. Je-li nezbytné dlvérnost, dostupnost ¢i integritu
informaci nebo dat omezit, ohrozit nebo prerusit, mlze tak dodavatel ucinit pouze po predchozim
souhlasu NEMUH a jen v rozsahu NEMUH predem odsouhlaseném.

1.3 Pisemné informovat NEMUH o zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich
souvisejicich s pInénim Smlouvy, a to do 15 pracovnich dni od nabyti G¢innosti Smlouvy.

1.4 Nestanovi-li dohoda stran jinak, dodavatel jmenuje nejpozdéji do 3 pracovnich dnd po nabyti
ucinnosti Smlouvy zodpovédnou kontaktni osobu pro potreby zajisténi plnéni bezpecnostnich
opatreni a souvisejici komunikace mezi smluvnimi stranami.

1.5 Zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dn(i od nabyti ic¢innosti Smlouvy potvrdila
pisemné NEMUH, Ze vSechny osoby podilejici se na poskytovani plnéni Smlouvy za stranu

dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s timto Dokumentem.

1.6 Zavést opatreni pro ochranu zalohy dat vztahujicich se k pInéni Smlouvy a pravidelné testovat
funkénost téchto zaloh.

1.7 V pfipadé potfeby NEMUH musi dodavatel garantovat schopnost zrekonstruovat funkcionalitu
aktiva do stavu pozadovaného dle Smlouvy.

1.8 Realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s plnénim predmétu Smlouvy.

1.9 Pribézné detekovat technické zranitelnosti predmétu Smlouvy a o zjisténych skute¢nostech bez
zbytecného odkladu informovat NEMUH. Detekované technické zranitelnosti musi byt vyhodnoceny
s ohledem na souvisejici riziko a musi podle povahy pfedmétu plnéni dojit k ndpravnym opatfenim

ze strany Dodavatele. Napravna opatieni musi byt schvalena NEMUH.

1.10 Poskytovat NEMUH v terminech stanovenych NEMUH, resp. bez zbyte¢ného odkladu, poZadovanou
soucinnost na provedeni bezpec¢nostniho testovani v pribéhu vyvoje SW ¢i po jeho predani.

1.11 Dodat systémové a provozni bezpeénostni dokumentace, a to minimalné v nasledujicim rozsahu:
* provozni a bezpec¢nostni dokumentace,

* popis principl autentizace, autorizace a vytvareni auditnich stop,

* popis principl instalace a konfigurace;

* popis nezbytnych bezpecnostnich konfiguraci,

* popis principl zdlohovani a archivace,

¢ plany kontinuity ¢innosti a havarijni plany.

1.12 Veskeré informace vyZadujici vy$si miru ochrany, zejména pfistupova opravnéni, hesla, identifikacni
a jiné kritické udaje, poskytnuté NEMUH pfti poskytovani pInéni budou vhodnym zplsobem

chranény proti neautorizovanému pristupu; certifikaty a pfistupova opravnéni nebudou uchovavany
v nesifrovaném tvaru, pokud nebude mezi smluvnimi stranami pro konkrétni pfipad dohodnuto
jinak.

1.13 V produkénim prostredi systému ISZS bude obsazen jen kompilovany, respektive spustitelny kéd a
dalsi nezbytnd data pro provozovani systému ISZS.

1.14 Pred spusténim SW v produkénim prostiedi daného ISZS provede dodavatel kontrolu souladu
daného SW s bezpecnostnimi opatfenimi NEMUH a v pfipadé zjiSténi nesouladu zajisti bez
zbytecného odkladu soulad dodavaného SW s bezpecnostnimi opatfenimi, pokud byl s takovymi
opatfenimi seznamen.

1.15 Dodavatel odpovida za to, Ze SW implementované do ISZS budou obsahovat nejnovéjsi, stabilni,
bezpecné a fadné odzkousené bezpecnostni aktualizace.

2. PERSONALNI BEZPECNOST

2.1 Pokud dodavatel vyuziva pfi poskytovani plnéni NEMUH poddodavatele, zavazuje se zajistit
dodrzovani veskerych bezpecnostnich opatfeni stanovenych NEMUH ve smluvnich vztazich se svymi
poddodavateli a tuto skutecnost dolozit NEMUH na vyzadani predloZenim pfislusného smluvniho
vztahu uzavieného s timto poddodavatelem, pfipadné predloZzenim cestného prohldseni o fadném
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napliovani této povinnosti.

2.2 Dodavatel a jeho pfipadni poddodavatelé jsou povinni realizovat tato opatfeni:

¢ mit stanoven pldn rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici

vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah;

* realizovat pouceni uZivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatelt

o jejich povinnostech a o bezpecnostni politice;

* zajistit realizaci teoretickych i praktickych skoleni uZivateld, administrator( a osob zastavajicich
bezpecénostni role;

¢ v souladu s planem rozvoje bezpec¢nostniho povédomi zajistovat pouceni uZivateld,

administrator(, osob zastavajicich bezpecnostni role a poddodavatell o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

* v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pro osoby zastavajici
bezpecnostni role pravidelna odborna skoleni, zohlediujici aktudlni potfeby v oblasti

kybernetické bezpecnosti;

¢ v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné Skoleni a ovéfovani
bezpecnostniho povédomi zaméstnanci v souladu s jejich pracovni naplini;

¢ vést o provedenych Skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly;

* zajistovat kontrolu dodrZovani bezpecnostni politiky ze strany uZivatel(, administratord a osob
zastavajicich bezpecnostni role;

e v pfipadé ukoncéeni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni

role zajistit pfedani odpovédnosti;

¢ hodnotit uc¢innost planu rozvoje bezpecnostniho povédomi, provedenych skoleni a dalSich

¢innosti spojenych se zlepSovanim bezpecnostniho povédomi;

» urcit pravidla a postupy pro feseni pripadll poruseni stanovenych bezpecénostnich pravidel ze
strany uZivateld, administrator( a osob zastavajicich bezpecnostni role.

3. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

3.1 Dodavatel se zavazuje, Ze na pracovisti neponechd volné dostupna instalacni, zaloZni nebo archivni
média ani dokumentaci k ISZS, ktery je predmétem plnéni dle Smlouvy.

3.2 Dodavatel se zavazuje dodrzovat reZimova opatfeni (provozni fady) budov a prostor zejména, kde
jsou umisténa aktiva ISZS.

4. OPRAVNENI UZIVAT DATA A AUTORSTVi PROGRAMOVEHO KODU

4.1 Dodavatel je pfi poskytovani pInéni pro NEMUH oprdvnén uZivat data pfedana Dodavateli ze strany
NEMUH za ucelem plnéni pfedmétu Smlouvy pouze v rozsahu nezbytném ke splnéni predmétu
Smlouvy a zavazuje se nakladat s daty pouze v souladu se Smlouvou a pfislusSnymi pravnimi predpisy,
zejména ZoKB a VoKB.

4.2 Dodavatel se pfi poskytovani pInéni pro NEMUH zavazuje zajistit, aby pfi pIlnéni Smlouvy dodrzel
podminky stanovené zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zdkon), ve znéni pozdéjsich predpisu.

5. KONTROLA A AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

5.1 Dodavatel se zavazuje poskytnout NEMUH veskeré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti vyplyvajici z tohoto Dokumentu, ze ZokB a VoKB a umoznit NEMUH provedeni
audit provadénych NEMUH ¢i povérenym auditorem.

5.2 Dodavatel je povinen NEMUH poskytnout nezbytnou soucinnost a zpfistupnit veskerou potfebnou
dokumentaci technickych a organizacnich opatreni.

5.3 Kontrola nebo audit mohou byt provedeny u Dodavatele nebo jeho poddodavatele.

5.4 NEMUH m3 povinnost pismené oznamit Dodavateli provedeni kontroly ¢i auditu, a to nejméné 14
dn( pred provedenim kontroly ¢i auditu.

5.5 Dodavatel je povinen pravidelné provadét kontrolu zavedenych bezpecnostnich opatreni a
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hodnoceni rizik.

5.6 V pfipadé neuspokojivych vysledkl hodnoceni dodavatele, nebo vysledkl provedeného
zakaznického auditu, musi dodavatel podniknout nezbytna opatreni, kterd povedou k ndpravé.

6. RETEZENi DODAVTELU

6.1 Dodavatel neni opravnén zapojit do plnéni Smlouvy Zddného dalsiho poddodavatele bez
predchoziho povoleni NEMUH.

6.2 Dodavatel se zavazuje, Ze se bude fidit poZzadavky NEMUH na fizeni bezpecnosti informaci a pokud
vyuziva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude NEMUH poskytnuta veskera nezbytna
soucinnost v otdzkach fizeni bezpecnosti informaci také od téchto poddodavateld.

6.3 Pokud Dodavatel vyuziva za ucelem plnéni predmétu Smlouvy poddodavatele, musi byt tomuto
poddodavateli uloZzeny na zdkladé Smlouvy s Dodavatelem stejné povinnosti k dodrzovani smluvnich
ujednani, jaka jsou sjednand timto Dokumentem mezi NEMUH a Dodavatelem.

6.4 Dodavatel se zavazuje predlozit NEMUH, na zakladé jeho pisemného vyzvani, pfislusnou smlouvu

s poddodavatelem.

6.5 Dodavatel ma povinnost zajistit, ze poddodavatel bude dodrzovat pozadavky, které NEMUH uklada
na zakladé tohoto Dokumentu Dodavateli.

7. RIZENI PRISTUPU

7.1 Pristup k ISZS je moZné povolit pouze po evidenci osoby zastupujici dodavatele v registru identit
NEMUH nebo obdobném systému NEMUH, a to na zadkladé poZadavku dodavatele na pfistup.

7.2 Pfidéleni opravnéni zaméstnanctim dodavatele musi byt fizeno principem nezbytného minima a
neni ndrokové.

7.3 Dodavatel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci dodavatele ani
poddodavatele.

7.4 Nelze pfipojit koncové zatizeni do sité NEMUH bez predchoziho schvaleni pfipojeni uréenou osobu
na strané NEMUH.

7.5 Dodavatel se zavazuje, Ze vsechny jeho informacni systémy, které se pripojuji do sitové infrastruktury
NEMUH, jsou a budou chranény vhodnym zpUsobem proti malware.

7.6 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni NEMUH, které pfistupuji
do interni sité a/nebo 1SZS NEMUH chranily autentizaéni prostfedky a Udaje k 1ISZS NEMUH.

Dodavatel bere na védomi, Ze v pripadé nelspésnych pokusl o autentizaci uZivatele mlze byt
pfislusny Ucet zablokovan a fesen jako kybernetickd bezpecnostni udalost ve smyslu pfislusné Fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické bezpecnostni

udalosti (napt. okamZzité zruseni pfistupu k informacénim aktiviim fyzickych osob externiho subjektu).
Dodavatel bere na védomi, Ze postup zvladanim kybernetické bezpecnostni udalosti ¢i jiny disledek
poruseni bezpeénostnich opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost
dodavatele za prodleni s fadnym a véasnym plnénim pfedmétu Smlouvy a nebude divodem k

jakékoli ndhradé ptipadné ujmy dodavateli Ci jiné osobé ze strany NEMUH.

8. RIZENI ZMEN A KONTINUITA CINNOSTI

8.1 NEMUH u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatieni za
ucelem snizeni vSech nepfiznivych dopadi spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost navraceni
do plvodniho stavu.

8.2 NEMUH ma povinnost informovat dodavatele o vysledcich fizeni zmén, které maji dopady na plnéni
predmétu Smlouvy ze strany dodavatele.

8.3 Dodavatel ma povinnost pfijmout Uc¢inna opatreni ke sniZzeni nepfiznivych dopadd v souladu s
vysledky fizeni zmén.

8.4 Dodavatel se zavazuje poskytnout NEMUH veskerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, prijimani opatreni za Ucelem sniZeni vSech nepfiznivych dopadud spojenych se zménami,
aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do
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pGvodniho stavu.

8.5 NEMUH ma opravnéni zapojit dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni
k zahrnuti dodavatele do planu kontinuity Cinnosti, ktery souvisi s ISZS nebo s jeho HW
komponentami a souvisejicich sluzeb a/nebo zahrnuti dodavatele

do havarijniho planu NEMUH.

9. MONITOROVANI CINNOSTI

9.1 Dodavatel bere na védomi, Ze veskera jeho aktivita a jeho plnéni realizované v prostfedi NEMUH
budou pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na opravnéné zajmy
NEMUH, jakozZ i s ohledem na obsah Smlouvy a internich dokumentt NEMUH, se kterymi byl
dodavatel seznamen.

10. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

10.1 Dodavatel se zavazuje, Ze pfi poskytovani pInéni pro NEMUH stanovi ¢innosti, role a jejich
odpovédnosti a pravomoci vedouci k rychlému a u¢innému zvladani kybernetickych bezpecénostnich
udalosti a incidentd, podle takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit
vsechny kybernetické bezpecnostni udalosti a incidenty véetné pripad( poruseni zabezpeceni
osobnich Udaji neprodlené po jejich detekci NEMUH.

10.2 Dodavatel navrhne feseni tak, aby bylo mozné zvladat a detekovat kybernetické bezpecnostni
udalosti a incidenty a realizuje opatfeni pro zvyseni odolnosti informacniho systému vici
kybernetickym bezpecnostnim incidentim a omezenim dostupnosti a vychazi pfi tom zejména z
pozadavk( stanovenych VoKB.

10.3 Dodavatel ma povinnost neprodlené informovat NEMUH o kybernetickych bezpecnostnich
incidentech souvisejicich s pInénim predmétu Smlouvy. Soucasti ozndmeni musi byt popis povahy
pfipadu kybernetického bezpecénostniho incidentu.

10.4 Dodavatel ma povinnost provést analyzu pficin kybernetické bezpecnostni udalosti

nebo kybernetického bezpecnostniho incidentu a navrhne opatieni s cilem zamezit jeho opakovani
11. OCHRANA DUVERNOSTI INFORMACI

11.1 Smluvni strany se zavazuji zachovat mléenlivost o veSkerych informacich a osobnich udajich, o nichz
se dozvédély v souvislosti s plnénim Smlouvy, a to véetné pfedmétu Smlouvy, vlastni spoluprace a
vnitfnich zaleZitosti stran.

11.2 Smluvni strany se zavazuiji, Ze zajisti, aby vSechny osoby oprdvnéné zpracovavat informace a osobni
udaje, o nichz se dozvédély v souvislosti s pInénim Smlouvy se zavdazaly k ml€enlivosti. Zavazek
mléenlivosti a ochrany dlvérnosti informaci zUstava v platnosti i po ukonéeni Smlouvy.

12. INFORMACNi POVINNOST DODAVATELE

12.1 Dodavatel ma povinnost neprodlené informovat NEMUH o kybernetickych bezpec¢nostnich
incidentech souvisejicich s pInénim pfedmétu Smlouvy. Soucasti ozndmeni musi byt popis povahy
pfipadu kybernetického bezpecnostniho incidentu.

12.2 Dodavatel ma povinnost informovat NEMUH o zp(isobu fizeni rizik a o rizicich souvisejicich s plnénim
predmétu Smlouvy, a to na zakladé pisemné vyzvy NEMUH.

12.3 Dodavatel ma povinnost bez zbyte¢ného odkladu informovat NEMUH o vyznamné zméné ovladani
Dodavatele dle zak. ¢. 90/2012 Sb., o obchodnich spole¢nostech a druZstvech (zédkon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiva zméné v opravnéni Dodavatele nakladat

s aktivy, které jsou vyuzivany k plnéni predmétu Smlouvy. V pfipadé, ze dojde k vyznamné zméné
kontroly nad dodavatelem, pficemz kontrolou se zde rozumi vliv, ovladani i fizeni dle § 71 a nasl.
zédkona ¢. 90/2012 Sh., o obchodnich korporacich, ¢i ekvivalentni postaveni, je NEMUH opravnéna
odstoupit od Smlouvy.

13. POVINNOSTI PRI UKONCENi SMLOUVY

13.1 Dodavatel se zavazuje poskytnout NEMUH veskerou potiebnou soucinnost, dokumentaci a
informace pfi ukonéeni Smlouvy. Dodavatel se zavazuje, dle pokynti NEMUH, UGcastnit se jednani s
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NEMUH a popfipadé tfetimi osobami za Ucelem plynulého a fadného prevedeni vSech ¢innosti
spojenych s provozem, udrzbou a rozvojem predmétu Smlouvy na NEMUH a/nebo nového
dodavatele, ke kterému dojde po skonceni ucinnosti Smlouvy.

14. SPECIFIKACE PODMINEK PRO FORMAT PREDANI DAT, PROVOZNICH UDAJU A INFORMACI PO VYZA-
DANI

NEMUH

14.1 Veskera uZivatelska a/nebo provozni data ISZS musi byt NEMUH predana bez zbytec¢ného odkladu
po doruéeni zZadosti o export, a to v elektronické, strojové Citelné podobé, v otevieném formatu,
jehoz vyuziti ze strany NEMUH neni zatiZzeno pravy tfetich osob a NEMUH jej mizZe uzit bez
jakéhokoliv omezeni. Soucasti predavanych exportovanych dat musi vzdy byt Uplny popis formatu
véetné datovych typu a vzajemnych vazeb v ceském jazyce, ledaZe by se jednalo o otevieny,
standardizovany format. Pokud nestanovi NEMUH jinak, je dodavatel povinen data exportovat

v kddovani ¢eského jazyka UTF-8. Soulad exportovanych dat s témito pozadavky a jejich Uplnost,
podléha akceptaci NEMUH.

15. PRAVIDLA PRO LIKVIDACI DAT

15.1 Dodavatel se zavazuje poskytnout NEMUH veskerou potiebnou soucinnost pro likvidaci
nepotiebnych dat, za tim Uc¢elem smluvni strany dohodnou lhlty pro provadéni likvidace dat, kde
stanovi konkrétni rozsah a ¢asové intervaly pro likvidaci dat. Smluvni strany sjednavaji, Ze k likvidaci
dat pfistoupi po vzajemném odsouhlaseni likvidace, podminky likvidace musi byt v souladu pfilohou
¢. 4 VoKB.

16. SANKCE A DUSLEDKY PORUSENi POVINNOSTI SMLUVNICH STRAN

16.1 Pro pfipad, zZe:

¢ dodavatel nesplni informacni povinnost stanovenou mu timto Dokumentem, nebo,

¢ dojde u dodavatele k vyznamné zméné kontroly nad osobou dodavatele, nebo,

¢ dojde u dodavatele ke zméné kontroly nad zasadnimi aktivy dodavatele vyuzivanymi k plnéni
Smlouvy, nebo,

¢ dodavatel zapoji do pInéni Smlouvy poddodavatele bez pisemného povoleni NEMUH,

je NEMUH opravnéna odstoupit od Smlouvy. U¢inky odstoupeni nastavaji dnem doruceni
odstoupeni od Smlouvy dodavateli, neni-li v odstoupeni uvedeno jinak. Odstoupeni nezbavuje
dodavatele povinnosti poskytnout soucinnost dle ustanoveni tohoto Dokumentu pfi ukonceni
Smlouvy.

16.2 Pro pripad poruseni povinnosti dodavatele dle tohoto Dokumentu se sankéni ujednani fidi
Smlouvou.
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