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MEDORO s.r.0. www.medoro.org
Strossova 567 info@medoro.org
e O rO Pardubice 530 03

IC: 26002612

Servisni smlouva

(dale jen ,,Smlouva®) dle ust. § 1746 odst. 2 zak. €. 89/2012 Sb., v plathém znéni
C. smlouvy: SML004021
mezi

MEDORO s.r.o.

se sidlem Strossova 567, Bilé Pfedmésti, 530 03 Pardubice

IC: 26002612, DIC: CZ26002612

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Hradci Kralové, oddil C,
vloZka 19430

zastoupena Ondfejem Koloniénym, jednatelem spoleénosti

bankovni spojeni: | GcNGNGE

¢. uctu: [N

(dale téz ,,Dodavatel“ na strané druhé)
a

Uherskohradist'ska nemocnice a.s.

se sidlem J. E. Purkyné 365, 686 06 Uherské Hradisté

ICO 27660915,

zapsana v obchodnim rejstfiku vedeném (*) krajskym soudem v Brné, oddil B, vlozka 4420,
za niz jedna MUDr. Petr Sladek, pfedseda predstavenstva

bankovni spojeni: | GG - t¢ ,, Objednatel“ na strané

jedné)

Clanek 1.
Pfedmét smlouvy

Dodavatel se touto smlouvou zavazuje zajiStovat softwarovou podporu, aktualizace produkt
a aktualizace licenci pro vSechny instalace software Dicompass Gateway digitalizace u
Objednatele za podminek vymezenych dale. VeSkeré produkty a licence jsou uvedeny v
pfiloze 2.

Objednatel se zavazuje za poskytnuté pIinéni uhradit dodavateli cenu dle této smlouvy.
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Clanek 2.

Specifikace softwarové podpory, vymezeni pojmu

2.1. Softwarovou podporou pro ucely této smlouvy se rozumi:

2.1.1.

2.1.2.

2.1.3.

2.1.4.

poskytovani aktualizaci a oprav k software uvedenému v ¢l. 1 této smlouvy (tzv.

update)

reakce na pozadavek opravy nahlasené zavady objednatelem

odstranéni nahlasené zavady dodavatelem

informovani objednatele o odstranéni nahlasené zavady

Clanek 3.

Zpusob hlaseni zavad v software a kontakt s dodavatelem

3.1. Vyskytne-li se potfeba na strané objednatele kontaktovat dodavatele za ucelem &Cerpani
servisnich sluzeb podle této smlouvy, bude objednatel postupovat dle uvedeného navodu:

3.1.1.

Jedna-li se o ohlaseni zavady, bude zavada oznamena formou emailu na adresu
helpdesk@medoro.org. Pokud je to mozné, potvrdi odeslani zachycené zavady
pfimo z dialogového okna software.

Emailova zprava ohlaseni zavady musi obsahovat:

3.1.1.1.

3.1.1.2.

3.1.1.3.

3.1.1.4.

3.1.1.5.

3.1.1.6.

3.1.1.7.

3.1.1.8.

Podrobny popis situace a ¢innost objednatele, ktera vedla ke vzniku
zavady.

Text chybového hlaeni (bylo-li zobrazeno na monitoru).

Datum a ¢as kdy byla prvné vada zpozorovana, pfipadné dobou, po
kterou pretrvava.

Informaci o tom, zda se zavada projevuje stejné i na jiném pocitaci v siti.

Popis postupu objednatele pfi pokusu odstranit vadu, pokud k tomuto
pokusu doSlo nebo informace Ze k takovému pokusu nedoSlo (pozn.
pokusem o odstranéni vady mize byt napf. i vypnuti a opétovné zapnuti
pocitace).

IP adresa (nebo ID v pfipadé TeamViewer) serveru nebo pracovni
stanice, kde se nahlaSena zavada projevuje.

Informace o formé vzdaleného pfistupu (pokud je to mozné), vCetné
pfihlasovacich udajl, na server nebo pracovni stanici, kde se nahlasena
zavada projevuije.

Jméno a telefonni &islo pracovnika, ktery poskytne soucinnost a bude
celou zaleZitost na strané objednatele vyfizovat. Tento pracovnik musi
byt pfipraven poskytnout soucinnost pfi feSeni zavady od okamZiku
jejiho nahlasSeni az do konce doby odstranéni zavady. Nebude-li tato
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soucCinnost poskytnuta, prodluzuje se doba odstranéni zavady

dodavatelem, sjednana touto smlouvou, o dobu neposkytnuti
soucinnosti objednatelem.

3.1.2. V ostatnich pfipadech nebo v pfipadé potfeby konzultace, miuze objednatel vzdy
vyuzit email helpdesk@medoro.org.

Pfipadné poruseni jakéhokoliv bodu ze strany objednatele v tomto ¢lanku mdze mit za
nasledek nemoznost odstranéni zavady dodavatelem na software uvedeném v ¢&l. Il. této
smlouvy.

Clanek 4.
Vzdaleny pristup

Objednatel se zavazuje, ze umozni dodavateli poskytovani sluzeb dle této smlouvy
vzdalenym pfistupem tak, aby dodavatel mohl plnit své zavazky dle této smlouvy, tj.
objednatel musi zajistit moznost vzdaleného pfistupu dodavateli na vSechny stanice a
servery, na kterych je nainstalovan software Dicompass Gateway Digitalizace.

Objednatel se zavazuje, zZe technicky a organiza¢né zajisti moznost vzdaleného pfistupu
pracovnikl Poskytovatele prostfednictvim sité Internet na ty a pouze ty ur€ené technické
prostfedky Objednatele, kam je pfistup nutny z divodu pinéni pfedmétu Smlouvy. K tomu
Smluvni strany sjednavaji vzdaleny pfistup prostfednictvim zabezpeceného kanalu.
Zpusobem pfipojeni je SSH kanal na dohledovy server (Dicompass Server) a VPN tunel
(IPSec, PPTP, SSL) + RDP/SSH.

PFehled technickych parametrt vzdaleného pfistupu je v pfiloze €. 1 této smlouvy.

Dodavatel bude mit pfistup pouze k datum, ktera budou pofizena pracovniky objednatele
vyhradné skrze software tykajici se této smlouvy.

V pfipadé, Ze bude vzdaleny pristup, jakkoliv omezen (napf. povoleni pouze nékterych porta
u VPN, nebo vytvoreni VPN pfipojeni pouze na zadost atd.), muze dojit ke stizeni diagnostiky
nahlasené zavady. V tomto pfipadé neni dodavatel schopen plnohodnotné poskytnout
softwarovou podporu objednateli, coz mlze vést az k nemoznosti diagnostiky a odstranéni
zavady dodavatelem. Nicméné v této situaci dodavatel nabidne jinou formu FeSeni
pfipadného servisniho zasahu, ktera uz muaze byt zpoplatnéna a kterou bude muset
objednatel objednat formou standardni objednavky emailem na adresu
helpdesk@medoro.org.

Pokud bude vzdaleny pfistup omezen, za€ina se reakéni doba dodavatele pocCitat dnem, kdy
prokazatelné obdrzi pfistup na pracovni stanici, nebo server kde se projevila nahlasena
zavada.

Dodavatel se zavazuje poskytnout Objednateli jmenny seznam pracovnikd dodavatele, ktefi
budou opravnéni vyuzivat vzdaleny pfistup, a jméno odpovédného pracovnika, ktery je
odpovédny za spravu tohoto seznamu a pfidélovani opravnéni k vzdalenému pfistupu na
strané Poskytovatele. Tento jmenny seznam neni soucasti této smlouvy.
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Clanek 5.
Ochrana davérnych, osobnich a citlivych udaju

Dodavatel se zavazuje, Ze jeho zaméstnanci, subdodavatelé a zaméstnanci subdodavatell
nebudou neopravnéné a mimo smluvni ujednani nakladat s osobnimi a citlivymi osobnimi
udaji, se kterymi pfijdou v ramci plnéni pfedmétu smlouvy do styku, nebudou zcizovat a
zpfistupriovat informace o Cinnosti, systému fizeni a kontroly, které se vztahuji k objednateli.
Stejné tak zachovaji miCenlivost o vSech skuteCnostech a informacich, se kterymi se
seznami pfi své Cinnosti v ramci plnéni pfedmétu této smlouvy a nebudou vyvijet Zadnou
¢innost, ktera nesouvisi s pfedmétem této smlouvy.

Dodavatel je odpovédny i za zcizeni nebo zpfistupnéni informaci tfeti strané nebo osobam,
které nejsou zainteresovany na vykonu pfedmétu ¢innosti této smlouvy z nedbalosti.

Dodavatel, ani osoby vySe uvedené nesmi bez védomi a prokazatelného souhlasu
objednatele pofizovat zadné kopie dat v&etné testovacich dat a informaci, k nimz ziskaji
pfistup na zakladé plnéni predmétu smlouvy.

Dodavatel seznami se znénim smlouvy vSechny vySe uvedené osoby, které ziskaji nebo
mohou ziskat pfistup k informacim objednatele.

Objednatel ma pravo provést kontrolu znalosti textu uvedeného v tomto bodé a rovnéz ma
pravo odmitnout pfistup k informacim a informacnim zafizenim vySe uvedenym osobam,
které neprokazi potfebné znalosti nebo jejichz chovani bude v rozporu s pfedmétem této
smlouvy nebo obecné zavaznych pravnich predpist, aniz by to dodavatelem bylo
povazovano za poruseni potifebné soucinnosti ze strany objednatele.

Tim neni dotéeno pravo objednatele pozadovat nahradu vzniklé Skody, ktera muze
zavinénim dodavatele nebo vySe uvedenych osob vzniknout objednateli.

Clanek 6.
Forma servisni ¢innosti

Primarné budou zavady feSeny na zakladé hlaseni uvedeného v &lanku 3. Jina forma feSeni
zavady v software bude fFeSena individualné vzajemnou dohodou mezi dodavatelem a
objednatelem.

Clanek 7.

Reakcni doby a zpusob odstranéni zavady

Reakéni doba je 1 pracovni den — je dobou, do kdy musi dojit k “prvni reakci® ze strany
dodavatele. Tato doba se pocita od doby prokazatelného nahlaseni zavady objednatelem
(viz €lanek 3.). Prvni reakce dodavatele mize byt jakakoliv prokazatelna odezva, napf. v
podobé emailového potvrzeni, telefonni hovor nebo osobni navstéva.

Doba diagnostiky zavady jsou 2 pracovni dny — je dobou, do kdy musi dodavatel stanovit
pFi¢inu nahladené zavady. Lhuta bézi od prokazatelné odezvy dodavatele (viz odstavec
vyse).
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Doba odstranéni zavady je 10 pracovnich dni — je dobou, do kdy musi dodavatel zavadu
odstranit, jedna-li se prokazatelné o vadu v software, v programovém kédu, funkcionalité
software Ci jeho nastaveni, uvedeném v Cl. 1. této smlouvy.

Objednatel si je védom, Ze pokud se jedna o chybu HW je nutné individualné fesit datum
odstranéni zavady dle moznosti dodani poZzadovanych komponent pro servis.

V zavislosti na povaze zavady muze vzniknout situace, kdy objektivnhé neni mozné odstranit
poruchu ¢&i zajistit plnohodnotny nahradni provoz do pozadované a garantované I|hity.
Prijatelnymi objektivnimi divody jsou zde predevsim fyzikalni limity pro jednotlivé nutné
Cinnosti. V takovém pfipadé je dodavatel povinen postupovat na zakladé dohody s
objednatelem a dale s maximalnim usilim a fesit problém v co nejkrat§im mozném Case.

V pfipadé incidentu, kdy neni divodem zavadného chovani software uvedeny v ¢l. 1. této
smlouvy, zjedna napravu objednatel ve vlastni reZii. Jedna se zejména o zavady, které
vzniknou v disledku zmén v IT infrastruktufe, kterou nespravuje dodavatel (napf. zména
konfigurace PACS serveru, zména nastaveni firewallu, IP adres, atd.).

V pfipadé, Ze objednatel objednal servisni zasah na softwaru a popisovana chyba nebyla
prokazatelné chybou, kterou pokryva tato smlouva, je dodavatel opravnén servisni zasah
fakturovat objednateli, a to v cené 1.500 K& bez DPH za kazdou zapoc&atou hodinu prace
servisniho technika. Jedna se zejména o situace popsané v pfedchozim odstavci.

Clanek 8.
Soucinnost objednatele

Objednatel je povinen pfi plnéni pfedmétu této smlouvy poskytnout dodavateli souginnost,
zejména se zavazuje:

8.1.1. stanovit povéfeného zastupce, znalého IT infrastruktury a potfeb objednatele,
ktery jej bude zastupovat pfi komunikaci se dodavatelem

8.1.2. zaijistit aktivni spolupraci povérenych zastupct, v nutnych pfipadech i mimo fadnou
pracovni dobu

8.1.3. umoznit vstup zaméstnancli dodavatele do prostor objednatele

8.1.4. poskytnout jiné formy soucinnosti vyZzadané dodavatelem, pokud bude nutnd a
ucelna

8.1.5. umoznit vzdaleny pfistup VPN dodavateli do své sité a sdélit pfistupové kédy

8.1.6. poskytnout v€asné, pfesné a Uplné informace ze strany objednatele potfebné k
fadnému pinéni povinnosti dodavatele

Pfipadné zamitnuti uvedené soucinnosti ze strany objednatele mize mit za nasledek
nemoznost odstranéni zavady dodavatele na software.
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Clanek 9.
Cena a platebni podminky

Objednatel se zavazuje k plnéni nasledujicich platebnich podminek:

9.1.1. uhrazeni roéni podpory na software uvedeny v €&l. 1. této smlouvy na zakladé
faktury vystavené dodavatelem po uplynuti pfislusného kalendafniho roku.

9.1.1.1. Zacatek ucCinnosti podpory je k prvnimu dni pfedani celého zbozi a
Uspésné instalace dle Kupni smlouvy ¢. SML0O03981 uzaviené mezi
objednatelem jako kupujicim a dodavatelem jako prodavajicim, kde
prvni rok podpory je zdarma.

9.1.1.2. Zacatek placeni podpory pro produkt Dicompass Gateway digitalizace
je stanoven k prvnimu vyro€i pfedani zbozi v€etné uspésné instalace
dle Kupni smlouvy identifikované v ¢l. 9.1.1.1. vySe Cena podpory dle
pFilohy €.1 této smlouvy.

9.1.2. splatnost faktur je 30 dni ode dne jejich doruceni objednateli.

9.1.3. kazda faktura musi splfiovat vSechny nalezitosti u¢etnich a dafovych dokladd v
souladu s platnou pravni Upravou, zejména zak. €. 235/2004 Sb., o dani z pfidané
hodnoty, v plathném znéni.

9.1.4. objednatel si vyhrazuje pravo vratit dodavateli do data jeji splatnosti fakturu, ktera
nebude obsahovat veskeré udaje vyzadované pravnimi predpisy CR nebo touto
smlouvou, nebo v ni budou uvedeny nespravné udaje (s uvedenim chybéjicich
nalezitosti nebo nespravnych udaju); v takovém pfipadé zacne bézet doba
splatnosti faktury az doru¢enim fadné opravené faktury objednateli.

Pfehled licenci a cena podpory je v pfiloze €. 2 této smlouvy.

Clanek 10.
Kvalita a zaruky

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na HW i SW ve shodé s
dodavanou dokumentaci. Dodavatel se zavazuje provadét sluzby v kvalité, odpovidajici
ucelu smlouvy, obecné zavaznym predpisim a platnym technickym normam.

Pokud dodavatel neodbornym zédsahem zpusobi zavadu na software, které je pfedmétem
plnéni dle této smlouvy, nebo jeho sub-systémech je povinen toto uvést neprodlené do
puvodniho provozniho stavu.

Dodavatel poskytuje na servisni sluzby zaruku. Zaru€ni doba na opravy je poskytovana v
rozsahu tfi mésicl od okamziku ukonc€eni opravy. Tato zaru¢ni doba plati i po ukonéeni
ucinnosti této smlouvy.
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Clanek 11.
Doba trvani smlouvy

Smlouva se uzavira na dobu neurditou a nabyva platnosti dnem podpisu obou smluvnich
stran.

Smluvni strany se dohodly, Ze objednatel bezodkladné po uzavfeni této smlouvy odesle
smlouvu k fadnému uvefejnéni v Registru smluv vedeném MV CR. O uvefejnéni smlouvy
bude dodavatel informovan prostfednictvim datové schranky, kdy obdrzi zpravu o zvefejnéni
pfimo z Registru smluv. Tato smlouva nabyva ucinnosti dnem jejiho uverejnéni v Registru
smluv a smluvni strany berou na védomi, ze nebude-li smlouva zvefejnéna ani 90. den od
jejiho uzavfeni, je nasledujicim dnem zrusena od pocatku s uc€inky pfipadného
bezdlvodného obohaceni. Smluvni strany shodné a svobodné prohlasuji, ze se bez vyhrad
shodly na tom, ze objednatel zvefejni tuto smlouvu a souvisejici pfilohy v Registru smluv
v plném znéni, bez osobnich udaju.

Smlouvu Ize vypovédét bez udani divodu, vzdy vSak pisemnou formou. Vypovédni doba Cini
tfi mésice a pocina bézet prvnim dnem kalendafniho mésice nasledujiciho po mésici, vnémz
byla druhé strané doru€ena vypovéd.

Clanek 12.
Zavérecna ustanoveni
Smluvni strany se dohodly, Ze vztah vznikly z této smlouvy se Fidi Ceskym pravem, zejména
pfislusnymi ustanovenimi zakona €. 89/2012 Sb., ob&anského zakoniku v platném znéni.

Objednatel informuje, Ze je osobou povinnou a provozuje informacni systém zakladni sluzby
podle zakona 181/2014 Sb., o kybernetické bezpecnosti a vyhlasky &. 82/2018 Sb., o
kybernetické bezpeCnosti. Dodavané systémy, sluzby a zbozi musi respektovat
bezpe&nostni opatfeni a relevantni pozadavky na kybernetickou bezpe¢nost. Dodavatel se
zavazuje dodrzovat povinnosti Dodavatele uvedené v Pfiloze €. 2 Pozadavky na dodavatele.

Ustanoveni této smlouvy mohou byt upravena pouze pisemnym dodatkem ke smlouvé. S
dodatkem musi souhlasit obé& smluvni strany a potvrdit podpisem.

Nedilnou soucasti smlouvy jsou Pfiloha &. 1 — Technické parametry vzdaleného pfistupu,
PFiloha €. 2 - Soupis podporovaného softwaru a Pfiloha €. 3 — PoZadavky na dodavatele.

Tato smlouva je vyhotovena ve 2 vyhotovenich, oba s platnosti originalu, z nichz kazda
strana obdrzi jedno vyhotoveni.

Smluvni strany prohlasuiji, Ze si tuto smlouvu pfed jejim podpisem pFecetly, Ze byla uzaviena
po vzajemném projednani, podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné.

Jako odborny zastupce objednatele pro jednani s dodavatelem je urcen:
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Pan(i): I
Telefon: I

Email:

Jako odborny zastupce dodavatele pro jednani s objednatelem je ur€en:

Pan: I

Telefon: I

Email: |

D T Dne

MEDORO s.r.o. Uherskohradist’ska nemocnice a.s.
Ondrej Koloniény MUDr. Petr Sladek,
jednatel firmy predseda predstavenstva
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Pfiloha €. 1 - Technické parametry vzdaleného pfistupu

Technologie VPN pfistupu pro server:

Technologie SSH pfistupu pro server:

Pfistupové udaje server:

IP adresa serveru:
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Pfiloha €. 2 - Soupis podporovaného softwaru a hardwaru

2.1. Licence a moduly:

Licence Pocet
Dicompass Gateway digitalizace: 6
Moduly Pocet
Stream obrazu pro prezentaéni ucely v€. 6
zvuku:
Napojeni na Worklist: 6

2.2. Hardware:

Hardware Pocet

OPHIT pfevodnik optical-SDI (1vstupovy): 6

2-vstupova grabovaci karta: 6

2.3. Podpora Digitalizace obsahuije:

e PInou podporu funkénosti digitalizace v€etné aktualizaci v ramci jakékoliv online
podpory (telefonicky, email, helpdesk) a vyjezdu techniku

o Certifikaci SW jako zdravotnicky prostifedek tfidy 2b
e Podpora HW v ramci zaruky (standardné 2 roky)

- . Cenaks Celkova cena
Ro¢ni podpora dle SLA Pocet bez DPH (K&) | bez DPH (K&)
Dicompass Gateway digitalizace: 6 10 000 K¢& 60 000 K¢

Roéni softwarova podpora pro digitalizace je 60 000 KE bez DPH.
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Priloha €. 3

Pozadavky na dodavatele

Tento Dokument stanovuje v souladu s ustanovenim § 4 odst. 4 zak. ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl (zdkon o kybernetické bezpecénosti), v platném znéni
(dale jen ,ZoKB“) a § 8 odst. 1 pism. a) a f) ve spojeni s pfilohou ¢. 7 vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti (dale jen ,VoKB“) zavazna bezpecnostni opatieni zohledrujici poZzadavky
systému tizeni bezpecnosti informaci, kterd se vztahuji na dodavatele, ktefi pro spolecnost
Uherskohradistska nemocnice a.s. (déle jen ,NEMUH") vyhradné ¢i jako soudést predmétu plnéni
dodavaji, vyviji, implementuji a/nebo provadéji servis software ¢i hardware (dale také jen ,SW” ¢i
,HW"), a/nebo ktefiv souvislosti s plnénim pro NEMUH pfistupuji do informacniho systému NEMUH,
ktery byl urcen informacnim systémem zakladni sluzby (dale také ,1S2S“) v souladu se ZoKB a/nebo
ktefi v ramci poskytovaného plnéni pro spolec¢nost NEMUH zpracovavaji, a/nebo prenaseji a/nebo
ukladaji a/nebo uchovavaji informace, data a/nebo provozni idaje NEMUH.

Ucelem tohoto Dokumentu je dosaZeni spole¢nosti NEMUH stanovené Urovné bezpelnosti
informaci v souladu s poZadavky ZoKB, VoKB a dokumentace systému fizeni bezpecnosti informaci
spole¢nosti NEMUH.

Dodavatelem se pro Ucely tohoto Dokumentu rozumi kazda osoba, jez poskytuje NEMUH jakékoliv
plnéni na zdkladé Smlouvy. Dodavatelem se rozumi také provozovatel informaéniho nebo
komunikacéniho systému a kazdy, kdo s NEMUH vstupuje do pravniho vztahu, nebo ma s NEMUH
uzavienou smlouvu.

Smlouvou se pro Ucely tohoto Dokumentu rozumi smlouva uzaviend mezi NEMUH a dodavatelem.
Aktivem se pro Ucely tohoto Dokumentu rozumi primarni aktivum, nebo podplirné aktivum ve
smyslu § 2 pism. f), nebo g) VoKB.

Neni-li dale uvedeno jinak, rozumi se pojmy uzivanymi v tomto Dokumentu pojmy ve smyslu ZoKB,
VoKB, nebo dokumentace systému fizeni bezpecnosti informaci v NEMUH.

Pro Ucely tohoto Dokumentu se prava a povinnosti dodavatele stanovena timto Dokumentem
povaZzuji za bezpecnostni opatieni.

NEMUH je spravcem informacniho systému zakladni sluzby ve smyslu ZokB a VoKB. Dodavatel je
povinen poskytovat plnéni dle Smlouvy v souladu se vSemi pravnimi predpisy upravujicimi
kybernetickou bezpecnost v NEMUH a v souladu se vSemi vnitfnimi predpisy NEMUH upravujicimi
systém fizeni bezpecnosti informaci, resp. tak, aby se dodavatel vyvaroval jakékoliv ¢innosti, jez by
mohla byt oznadena za poruseni uvedenych pravnich pfedpist a vnitfnich predpisd NEMUH.

1. OBECNE POZADAVKY BEZPECNOSTI INFORMACI

Dodavatel je pfi poskytovani plnéni pro NEMUH povinen plnit ndsledujici povinnosti:

1.1 Postupovat v souladu s platnymi pravnimi pfedpisy.

1.2 Zachovat bezpecnost informaci a dat obsazenych v ISZS, nebo v jinych informacnich systémech,
které jsou plnénim Smlouvy dotceny, a to zejména z pohledu dlvérnosti, dostupnosti a integrity.
Dodavatel prohlasuje, Ze si je védom vSech povinnosti, které je povinen z hlediska zachovani
bezpecnosti informaci v NEMUH dodrZovat. Je-li nezbytné dlivérnost, dostupnost ¢i integritu
informaci nebo dat omezit, ohrozit nebo prerusit, mlze tak dodavatel ucinit pouze po predchozim
souhlasu NEMUH a jen v rozsahu NEMUH predem odsouhlaseném.

1.3 Pisemné informovat NEMUH o zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich
souvisejicich s plnénim Smlouvy, a to do 15 pracovnich dnl od nabyti Uc¢innosti Smlouvy.

1.4 Nestanovi-li dohoda stran jinak, dodavatel jmenuje nejpozdéji do 3 pracovnich dnli po nabyti
ucinnosti Smlouvy zodpovédnou kontaktni osobu pro potreby zajisténi plnéni bezpecnostnich
opatreni a souvisejici komunikace mezi smluvnimi stranami.
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1.5 Zajistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnl od nabyti Ucinnosti Smlouvy
potvrdila pisemné NEMUH, Ze vSechny osoby podilejici se na poskytovani plnéni Smlouvy za stranu
dodavatele a/nebo jeho poddodavatelé byli prokazatelné sezndmeni s timto Dokumentem.

1.6 Zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné testovat
funkénost téchto zaloh.

1.7 V pfipadé potfeby NEMUH musi dodavatel garantovat schopnost zrekonstruovat funkcionalitu
aktiva do stavu pozadovaného dle Smlouvy.

1.8 Realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s plnénim pfedmeétu Smlouvy.
1.9 Pribézné detekovat technické zranitelnosti predmétu Smlouvy a o zjisténych skutecnostech bez
zbyteéného odkladu informovat NEMUH. Detekované technické zranitelnosti musi byt vyhodnoceny
s ohledem na souvisejici riziko a musi podle povahy pfredmétu pinéni dojit k ndpravnym opatfenim
ze strany Dodavatele. Napravna opatieni musi byt schvalena NEMUH.

1.10 Poskytovat NEMUH v terminech stanovenych NEMUH, resp. bez zbyteéného odkladu,
pozadovanou soucinnost na provedeni bezpecnostniho testovani v priibéhu vyvoje SW ¢i po jeho
predani.

1.11 Dodat systémové a provozni bezpecnostni dokumentace, a to minimalné v nasledujicim rozsahu:
® provozni a bezpec¢nostni dokumentace,

* popis principl autentizace, autorizace a vytvareni auditnich stop,

* popis principl instalace a konfigurace;

® popis nezbytnych bezpecnostnich konfiguraci,

 popis principl zalohovani a archivace,

¢ plany kontinuity ¢innosti a havarijni plany.

1.12 Veskeré informace vyZadujici vysSi miru ochrany, zejména pfistupovd opravnéni, hesla,
identifikacni a jiné kritické Udaje, poskytnuté NEMUH pfi poskytovani plnéni budou vhodnym
zpUsobem chranény proti neautorizovanému pfistupu; certifikaty a pfistupova opravnéni nebudou
uchovavany v nesifrovaném tvaru, pokud nebude mezi smluvnimi stranami pro konkrétni pfipad
dohodnuto jinak.

1.13 V produkénim prostredi systému ISZS bude obsazen jen kompilovany, respektive spustitelny kéd
a dalsi nezbytna data pro provozovani systému ISZS.

1.14 Pfed spusténim SW v produkénim prostfedi daného ISZS provede dodavatel kontrolu souladu
daného SW s bezpecnostnimi opatfenimi NEMUH a v pfipadé zjisténi nesouladu zajisti bez
zbyte¢ného odkladu soulad dodavaného SW s bezpecnostnimi opatfenimi, pokud byl s takovymi
opatfenimi seznamen.

1.15 Dodavatel odpovida za to, Ze SW implementované do ISZS budou obsahovat nejnovéjsi, stabilni,
bezpecné a radné odzkousené bezpecnostni aktualizace.

2. PERSONALNI BEZPECNOST

2.1 Pokud dodavatel vyuzivad pti poskytovani plnéni NEMUH poddodavatele, zavazuje se zajistit
dodrZovani veskerych bezpecnostnich opatfeni stanovenych NEMUH ve smluvnich vztazich se svymi
poddodavateli a tuto skutecnost dolozit NEMUH na vyzadani predlozenim pfislusného smluvniho
vztahu uzavieného s timto poddodavatelem, pfipadné predloZzenim cestného prohlaseni o fadném
napliovani této povinnosti.

2.2 Dodavatel a jeho pfipadni poddodavatelé jsou povinni realizovat tato opatfeni:

¢ mit stanoven plan rozvoje bezpecnostniho povédomi, jehozZ cilem je zajistit odpovidajici vzdélavani
a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah;

¢ realizovat pouceni uZivatell, administratord, osob zastavajicich bezpeénostni role a dodavatell o
jejich povinnostech a o bezpecnostni politice;

e zajistit realizaci teoretickych i praktickych skoleni uZivateld, administratort a osob zastavajicich
bezpecnostni role;
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¢ vsouladu s planem rozvoje bezpecnostniho povédomi zajistovat poudeni uZivatell, administratord,
osob zastavajicich bezpecnostni role a poddodavatell o jejich povinnostech a o bezpecnostni politice
formou vstupnich a pravidelnych Skoleni;

¢ vsouladu s planem rozvoje bezpeénostniho povédomi zajistovat pro osoby zastavajici bezpeénostni
role pravidelna odborna skoleni, zohlednujici aktudlni potfeby v oblasti kybernetické bezpecnosti;

¢ v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné skoleni a ovéfovani
bezpecnostniho povédomi zaméstnanci v souladu s jejich pracovni naplini;

e vést o provedenych skolenich prehledy, které obsahuji predmét skoleni a seznam osob, které
Skoleni absolvovaly;

* zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uZivatel, administratord a osob
zastdvajicich bezpecnostni role;

e v pripadé ukonceni smluvniho vztahu s administratory a osobami zastdvajicimi bezpecnostni role
zajistit predani odpovédnosti;

¢ hodnotit ucinnost planu rozvoje bezpecnostniho povédomi, provedenych skoleni a dalSich ¢innosti
spojenych se zlepSovanim bezpecnostniho povédomi;

e urcit pravidla a postupy pro feseni pfipadl poruseni stanovenych bezpecnostnich pravidel ze strany
uzivatell, administrator( a osob zastavajicich bezpecnostni role.

3. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

3.1 Dodavatel se zavazuje, Ze na pracovisti neponecha volné dostupna instalacni, zalozni nebo
archivni média ani dokumentaci k ISZS, ktery je predmétem plnéni dle Smlouvy.

3.2 Dodavatel se zavazuje dodrzovat rezimova opatieni (provozni rady) budov a prostor zejména,
kde jsou umisténa aktiva ISZS.

4. OPRAVNENI UZIVAT DATA A AUTORSTVi PROGRAMOVEHO KODU

4.1 Dodavatel je pfi poskytovani plnéni pro NEMUH opravnén uZivat data pfedana Dodavateli ze
strany NEMUH za uUcelem plnéni pfedmétu Smlouvy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy a zavazuje se nakladat s daty pouze v souladu se Smlouvou a pfislusnymi pravnimi
predpisy, zejména ZoKB a VoKB.

4.2 Dodavatel se pfi poskytovani plnéni pro NEMUH zavazuje zajistit, aby pfi pInéni Smlouvy dodrzel
podminky stanovené zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni pozdéjsich predpis(.

5. KONTROLA A AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

5.1 Dodavatel se zavazuje poskytnout NEMUH veskeré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti vyplyvajici z tohoto Dokumentu, ze ZoKB a VoKB a umoznit NEMUH provedeni
audit provadénych NEMUH ¢i povéfenym auditorem.

5.2 Dodavatel je povinen NEMUH poskytnout nezbytnou soucinnost a zpfistupnit veskerou
potifebnou dokumentaci technickych a organizacnich opatfeni.

5.3 Kontrola nebo audit mohou byt provedeny u Dodavatele nebo jeho poddodavatele.

5.4 NEMUH m3 povinnost pismené oznamit Dodavateli provedeni kontroly ¢i auditu, a to nejméné
14 dn( pred provedenim kontroly ¢i auditu.

5.5 Dodavatel je povinen pravidelné provadét kontrolu zavedenych bezpecnostnich opatieni a
hodnoceni rizik.

5.6 V pripadé neuspokojivych vysledkd hodnoceni dodavatele, nebo vysledkl provedeného
zakaznického auditu, musi dodavatel podniknout nezbytna opatfeni, kterd povedou k ndpravé.

6. RETEZENi DODAVTELU

6.1 Dodavatel neni opravnén zapojit do plnéni Smlouvy Zadného dalSiho poddodavatele bez
predchoziho povoleni NEMUH.
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6.2 Dodavatel se zavazuje, Ze se bude fidit pozadavky NEMUH na fizeni bezpecnosti informaci a
pokud vyuZiva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude NEMUH poskytnuta veskera
nezbytna soudinnost v otazkach fizeni bezpecnosti informaci také od téchto poddodavateld.

6.3 Pokud Dodavatel vyuziva za ucelem plnéni pfedmétu Smlouvy poddodavatele, musi byt tomuto
poddodavateli uloZeny na zdkladé Smlouvy s Dodavatelem stejné povinnosti k dodrzovani smluvnich
ujednani, jaka jsou sjednand timto Dokumentem mezi NEMUH a Dodavatelem.

6.4 Dodavatel se zavazuje predlozit NEMUH, na zakladé jeho pisemného vyzvani, pfisluShou smlouvu
s poddodavatelem.

6.5 Dodavatel ma povinnost zajistit, Ze poddodavatel bude dodrzovat pozadavky, které NEMUH
ukladd na zakladé tohoto Dokumentu Dodavateli.

7. RIZENI PRISTUPU

7.1 Pristup k ISZS je mozné povolit pouze po evidenci osoby zastupujici dodavatele v registru identit
NEMUH nebo obdobném systému NEMUH, a to na zakladé pozadavku dodavatele na pfistup.

7.2 Pridéleni opravnéni zaméstnanclim dodavatele musi byt fizeno principem nezbytného minima a
neni ndrokové.

7.3 Dodavatel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci dodavatele ani
poddodavatele.

7.4 Nelze pripojit koncové zafizeni do sité NEMUH bez predchoziho schvaleni pfipojeni uréenou
osobu na strané NEMUH.

7.5 Dodavatel se zavazuje, Ze vSechny jeho informacni systémy, které se ptipojuji do sitové
infrastruktury NEMUH, jsou a budou chranény vhodnym zplsobem proti malware.

7.6 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovdni plnéni NEMUH, které
pristupuji do interni sité a/nebo ISZS NEMUH chranily autentizac¢ni prostfedky a Udaje k ISZS NEMUH.
Dodavatel bere na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uZivatele mlze byt
pfislusny Ucet zablokovan a fesen jako kybernetickd bezpecnostni udalost ve smyslu pfislusné Fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické bezpecnostni udalosti
(napf. okamzité zruseni pfistupu k informacnim aktiviim fyzickych osob externiho subjektu).
Dodavatel bere na védomi, Ze postup zvladanim kybernetické bezpecnostni udalosti ¢i jiny disledek
poruseni bezpecnostnich opatfeni nebude posuzovan jako okolnost vylucujici odpovédnost
dodavatele za prodleni s fadnym a vcasnym plnénim pfedmétu Smlouvy a nebude divodem k
jakékoli ndhradé ptipadné ujmy dodavateli ¢i jiné osobé ze strany NEMUH.

8. RIZENi ZMEN A KONTINUITA CINNOSTI

8.1 NEMUH u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za
Ucelem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost navraceni
do plvodniho stavu.

8.2 NEMUH ma povinnost informovat dodavatele o vysledcich fizeni zmén, které maji dopady na
plnéni predmétu Smlouvy ze strany dodavatele.

8.3 Dodavatel ma povinnost pfijmout Uc¢inna opatreni ke sniZzeni nepfiznivych dopadd v souladu s
vysledky fizeni zmén.

8.4 Dodavatel se zavazuje poskytnout NEMUH veskerou nezbytnou soucinnost pti analyze
souvisejicich rizik, pfijimani opatfeni za Ucelem sniZeni vSech nepfiznivych dopadd spojenych se
zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovdnim a zajisténi moZnosti
navraceni do plvodniho stavu.

8.5 NEMUH ma opravnéni zapojit dodavatele do fizeni kontinuity ¢innosti, a to zejména oprdvnéni
k zahrnuti dodavatele do planu kontinuity ¢innosti, ktery souvisi s ISZS nebo s jeho HW
komponentami a souvisejicich sluzeb a/nebo zahrnuti dodavatele do havarijniho planu NEMUH.

9. MONITOROVANI CINNOSTI
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9.1 Dodavatel bere na védomi, Ze veskera jeho aktivita a jeho plnéni realizované v prostfedi NEMUH
budou pribéiné a pravidelné monitorovany a vyhodnocovany s ohledem na opravnéné zajmy
NEMUH, jakoZ i s ohledem na obsah Smlouvy a internich dokumentd NEMUH, se kterymi byl
dodavatel sezndmen.

10. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

10.1 Dodavatel se zavazuje, Ze pfi poskytovani pInéni pro NEMUH stanovi ¢innosti, role a jejich
odpovédnosti a pravomoci vedouci k rychlému a d¢innému zvladani kybernetickych bezpecnostnich
udalosti a incidentl, podle takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit
vSechny kybernetické bezpecnostni udalosti a incidenty vcetné pfipadl poruseni zabezpeceni
osobnich udaji neprodlené po jejich detekci NEMUH.

10.2 Dodavatel navrhne feSeni tak, aby bylo mozZné zvladat a detekovat kybernetické bezpecnostni
udalosti a incidenty a realizuje opatfeni pro zvysSeni odolnosti informacniho systému vudi
kybernetickym bezpecnostnim incidentiim a omezenim dostupnosti a vychazi pfi tom zejména z
pozadavk( stanovenych VoKB.

10.3 Dodavatel ma povinnost neprodlené informovat NEMUH o kybernetickych bezpecnostnich
incidentech souvisejicich s pInénim predmétu Smlouvy. Soucasti ozndmeni musi byt popis povahy
pfipadu kybernetického bezpecénostniho incidentu.

10.4 Dodavatel ma povinnost provést analyzu pficin kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu a navrhne opatieni s cilem zamezit jeho opakovani v
pfipadé, Ze dodavatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

11. OCHRANA DUVERNOSTI INFORMACI

11.1 Smluvni strany se zavazuji zachovat mlcenlivost o veskerych informacich a osobnich udajich, o
nichz se dozvédély v souvislosti s plnénim Smlouvy, a to véetné predmétu Smlouvy, vlastni
spoluprdce a vnitinich zdleZitosti stran.

11.2 Smluvni strany se zavazuji, Ze zajisti, aby vSechny osoby opravnéné zpracovdvat informace a
osobni Udaje, o nichZ se dozvédély v souvislosti s pInénim Smlouvy se zavazaly k ml¢enlivosti. Zavazek
mléenlivosti a ochrany dlvérnosti informaci zlstava v platnosti i po ukonéeni Smlouvy.

12. INFORMACNi POVINNOST DODAVATELE

12.1 Dodavatel ma povinnost neprodlené informovat NEMUH o kybernetickych bezpec¢nostnich
incidentech souvisejicich s pInénim pfedmétu Smlouvy. Soucasti ozndmeni musi byt popis povahy
pfipadu kybernetického bezpecnostniho incidentu.

12.2 Dodavatel md povinnost informovat NEMUH o zpUsobu fizeni rizik a o rizicich souvisejicich
s plnénim pfedmétu Smlouvy, a to na zakladé pisemné vyzvy NEMUH.

12.3 Dodavatel ma povinnost bez zbytecného odkladu informovat NEMUH o vyznamné zméné
ovladani Dodavatele dle zak. ¢. 90/2012 Sbh., o obchodnich spole¢nostech a druistvech (zdkon o
obchodnich korporacich) nebo zméné vlastnictvi zakladnich aktiv a zméné v opravnéni Dodavatele
nakladat s aktivy, které jsou vyuzivany k plnéni predmétu Smlouvy. V ptipadé, Ze dojde k vyznamné
zméné kontroly nad dodavatelem, pfi¢emz kontrolou se zde rozumi vliv, ovladani ¢i fizeni dle § 71 a
nasl. zakona €. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni, je NEMUH
opravnéna odstoupit od Smlouvy.

13. POVINNOSTI PRI UKONCENI SMLOUVY

13.1 Dodavatel se zavazuje poskytnout NEMUH veskerou potiebnou soucinnost, dokumentaci a
informace pfi ukonéeni Smlouvy. Dodavatel se zavazuje, dle pokynti NEMUH, Ucastnit se jednani s
NEMUH a popfipadeé tfetimi osobami za ucelem plynulého a fadného prevedeni viech ¢innosti
spojenych s provozem, Gdrzbou a rozvojem predmétu Smlouvy na NEMUH a/nebo nového
dodavatele, ke kterému dojde po skonceni ucinnosti Smlouvy.
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14. SPECIFIKACE PODMINEK PRO FORMAT PREDANI DAT, PROVOZNICH UDAJU A INFORMACI PO
VYZADANI

NEMUH

14.1 Veskera uZivatelska a/nebo provozni data I1SZS musi byt NEMUH predana bez zbyteéného
odkladu po doruceni zadosti o export, a to v elektronické, strojové Citelné podobé, v otevieném
formatu, jehoz vyuziti ze strany NEMUH neni zatizeno pravy tretich osob a NEMUH jej mlzZe uzit bez
jakéhokoliv omezeni. Soucasti predavanych exportovanych dat musi vzdy byt Uplny popis formatu
véetné datovych typ( a vzajemnych vazeb v Ceském jazyce, ledaZe by se jednalo o otevieny,
standardizovany format. Pokud nestanovi NEMUH jinak, je dodavatel povinen data exportovat

v kédovani ¢eského jazyka UTF-8. Soulad exportovanych dat s témito pozadavky a jejich Uplnost,
podléha akceptaci NEMUH.

15. PRAVIDLA PRO LIKVIDACI DAT

15.1 Dodavatel se zavazuje poskytnout NEMUH veskerou potiebnou soucinnost pro likvidaci
nepotrebnych dat, za tim Gcelem smluvni strany dohodnou lh{ty pro provadéni likvidace dat, kde
stanovi konkrétni rozsah a ¢asové intervaly pro likvidaci dat. Smluvni strany sjednavaji, Ze k likvidaci
dat pfistoupi po vzajemném odsouhlaseni likvidace, podminky likvidace musi byt v souladu pfilohou
¢. 4 VoKB.

16. SANKCE A DUSLEDKY PORUSENi POVINNOSTI SMLUVNICH STRAN

16.1 Pro pfipad, Ze:

¢ dodavatel nesplni informacni povinnost stanovenou mu timto Dokumentem, nebo,

¢ dojde u dodavatele k vyznamné zméné kontroly nad osobou dodavatele, nebo,

¢ dojde u dodavatele ke zméné kontroly nad zasadnimi aktivy dodavatele vyuzivanymi k plnéni
Smlouvy, nebo,

¢ dodavatel zapoji do plnéni Smlouvy poddodavatele bez pisemného povoleni NEMUH, je NEMUH
opravnéna odstoupit od Smlouvy. Ucinky odstoupeni nastavaji dnem doruéeni odstoupeni od
Smlouvy dodavateli, neni-li v odstoupeni uvedeno jinak. Odstoupeni nezbavuje dodavatele
povinnosti poskytnout soucinnost dle ustanoveni tohoto Dokumentu pfi ukonéeni Smlouvy.

16.2 Pro pripad poruseni povinnosti dodavatele dle tohoto Dokumentu se sankéni ujednani fidi
Smlouvou.
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