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Provadéci smlouva €. 2023 - 125

¢. j.: VFN/032013/2023

k Ramcové dohodé na porizovani produkti Cisco Systems

NiZe uvedeného dne, mésice a roku smluvni strany

Nazev:

se sidlem:
zastoupeny:
e-mail:

tel:

ID DS:

ICO:

DIC:

bankovni spojeni:
¢islo uctu:
kontaktni osoba:
e-mail:

tel:

VSeobecna fakultni nemocnice v Praze
U Nemocnice 499/2, 128 08 Praha 2
prof. MUDr. Davidem Feltlem, Ph.D. MBA, feditelem

qyu26zz
00064165

CZ00064165

XXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX

(déle jen ,,Objednatel®)

na strané jedné

Nazev:
se sidlem:
zastoupeny:

Simac Technik CR, a.s.

Radlicka 740/113c, 158 00 Praha 5

Ing. Dusan Bruoth, pfedseda piedstavenstva
Ing. Martin Jirecek, ¢len piedstavenstva
Ing. Jaroslav Stefl, ¢len predstavenstva

Ing. Ivo Némecek, Clen predstavenstva

Jménem spolecnosti jednaji vzdy dva ¢lenové predstavenstva spolecné.

e-mail:
tel:

ID DS:
ICO:
DIC:

XXX XXX XXX XXXXXXXXX
XXX XXX XXX XXX XXXXXX
9dcgapv

63079496

CZ63079496
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zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil B, vlozka 3190

bankovni spojeni: XXXXXXXXXXXXXXXXXXXXXXXX
¢. uctu: XXXXXXXXXXXXXXXXXXXXXXXX
kontaktni osoba: XXX XXX XXX XXX XXXXX
e-mail: XXX XXX XXX XXX XXXXX
tel: XXX XXX XXX XXX XXXXX

(déle jen ,,Dodavatel®)
na strané druhé

(Objednatel a Dodavatel jednotlivé jako ,,Smluvni strana“ a spole¢n¢ jako ,,Smluvni strany*)

uzavrely tuto Provadéci smlouvu (dale jen ,,Provadéci smlouva*) k Ramcové dohod¢ na potizovani
produktt Cisco Systems ze dne 11.4.2022 (dale jen ,,Ramcova dohoda“) dle zakona ¢. 134/2016 Sb.,
o zaddvani vetejnych zakazek, v platném znéni (dale jen ,,ZZVZ'‘), a v souladu s ustanovenim § 1746

odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich predpisi.

Smluvni strany védomy si svych zavazku v této Provadéci smlouveé obsazenych a v imyslu byt touto

Provadéci smlouvou vazany, se dohodly na nasledujicim znéni Provadéci smlouvy.

Preambule

Dne 11.4.2022 uzaviela Ceska republika — Ministerstvo vnitra, se sidlem Nad Stolou 936/3, 170
34 Praha 7, ICO: 00007064 (dale jen ,,Centralni zadavatel”), s Dodavatelem Rémcovou
dohodu, na zakladg¢, které se Dodavatel zavazal dodavat Centralnimu zadavateli a Objednatelim
plnéni vymezené v Ramcové dohodé.

Podpisem Radmcové dohody se tak Dodavatel zavazal dodavat uvedend plnéni téZ Objednateli
uvedenému na titulni stran¢ této Provadéci smlouvy, a to za podminek stanovenych v této
Provadéci smlouvé a v Rdmcové dohode¢.

Na ziklad¢ Réamcové dohody jsou uzavirany Provadéci smlouvy v souladu s postupem
upravenym v ustanoveni § 135 ZZVZ (tj. v tzv. minitendrech), tedy na zaklad¢ pisemné vyzvy
Objednatele k podani nabidky adresované vSem Dodavatelim ucinéné prostiednictvim
elektronického nastroje ,,Néarodni elektronicky néstroj* (dale jen ,,NEN*) dostupného na URL
adrese: https://nen.nipez.cz/profi/MVCR.

S ohledem na skute¢nost, Ze nabidka Dodavatele byla v rdmci minitendru vedeného dle ¢lanku
IT Rédmcové dohody vyhodnocena jako nejvyhodnéjsi, a za ucelem sjednani dohody o rozsahu
konkrétni dodavky pozadované Objednatelem od Dodavatele, uzaviraji Smluvni strany,
v souladu s Rdmcovou dohodou, tuto Provadéci smlouvu.
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5. Smluvni strany se dohodly, ze pojmy, uvedené v této Provadéci smlouvé velkymi pismeny, maji
stejny vyznam jako tytéZ pojmy, uvedené v Rdmcové dohod¢, neni-li dale v této Provadéci
smlouvé stanoveno jinak. Smluvni strany se dale dohodly, Ze otazky, neupravené v této
Provadéci smlouve, se fidi Ramcovou dohodou.

L.
Predmét Provadéci smlouvy

1. Dodavatel se touto Provadéci smlouvou, v souladu s Ramcovou dohodou, zavazuje dodat
Objednateli plnéni specifikované v Priloze €. 1 této Provadéci smlouvy.

2. Objednatel neptipousti dil¢i plnéni (postupné plnéni).

II.
Cena za plnéni

1. Objednatel se zavazuje zaplatit Dodavateli cenu poskytnutého plnéni, a to v rozsahu a zptisobem
stanovenym dale v této Provadéci smlouve, zejména potom v jeji Ptiloze €. 1.

2. Smluvni strany se dohodly, Ze cena za poskytnuti plnéni Dodavatelem dle této Provadéci smlouvy
¢ini 1 506 851,84 K¢ (slovy: jeden milion pét set Sest tisic osm set padesat jedna korun
¢eskych osmdesat ¢tyri haléri) bez DPH, tj. 1 823 290,73 K¢ (slovy: jeden milion osm set
dvacet tfi tisic dvé st¢ devadesat korun Ceskych sedmdesat tfi haléii) véetné DPH.

3. Podrobné vymezeni celkové ceny za poskytnuti plnéni dle ptfedchoziho odstavce tohoto ¢lanku
Provadéci smlouvy je uvedeno v Piiloze €. 1 této Provadéci smlouvy.

Ostatni podminky vztahujici se k platbé ceny za plnéni poskytnuté Dodavatelem dle této Provadéci
smlouvy, jakoz i lhita splatnosti, jsou uvedeny v této provadéci smlouvé.

I11.
Doba a misto pInéni

1. Smluvni strany se dohodly, ze Dodavatel je povinen dodat plnéni dle této Provadéci smlouvy
Objednateli:

Dodavatel je povinen poskytnout Objednateli dle této provadéci smlouvy licenci k SW:
Produktové &istlo L-FPR4110T-TM= Cisco FPR4110 Threat Defense Threat and Malware
License v poctu 2 kusy nejpozdé€ji do 30 dnli odedne uzavieni této Provadéci smlouvy.

Dodavatel je povinen poskytovat Objednateli dale nasledujici plnéni: produktové ¢islo CON-
SNT-FMC1000K podpora SNTC 8X5XNBD PN: FMC1000-K9 sériové ¢islo FCH2223V025,
produktové ¢islo CON-SNT-FPR4110N podpora SNTC 8X5SXNBD PN: FPR4110-NGFW-K9
sériové Cislo FCZ2226MO02H, produktové ¢islo CON-SNT-FPR4110N PN: FPR4110-NGFW-K9
sériové Cislo FCZ2226MO2E, produktové cislo CON-SNT-C93002TE podpora SNTC
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8XSXNBD PN: C9300-24T-E sériové cislo FCW2223G136, produktové cislo CON-SNT-
C93002TE podpora SNTC 8XS5XNBD PN: C9300-24T-E sériové cislo FCW2223G137,
produktové cislo L-AC-PLS-LIC= podpora Cisco AnyConnect Plus Term License, Total
Authorized Users, produktové c¢islo L-AC-PLS-1Y-S2 subskribce AnyConnect Subscription
License PN: L-AC-PLS-LIC= dle této Provadéci smlouvy v obdobi od 1.8.2023 do 31.7.2024 a
produktové ¢islo L-FPR4110T-TM-1Y subskribce na 1 rok Cisco FPR4110 Threat Defense
Threat and Malware 1Y Subs dle této Provadéci smlouvy v obdobi od 12. 10. 2023 do 11. 10.
2024.

Mistem dodéni plnéni Dodavatele dle této Provadéci smlouvy je sidlo Objednatele uvedené na
titulni strané této Provadeci smlouvy.

Iv.
Platebni podminky

Smluvni strany se dohodly, Ze cena za plnéni poskytnuté Dodavatelem na zékladé této Provadéci
smlouvy bude splatnd na zékladé faktury — danového dokladu vystaveného Dodavatelem v
souladu s nasledujicimi pravidly:

- Danovy doklad (faktura) bude poskytovatelem vystaven v souladu s ustanovenim § 29 zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich piedpist, do 15 dni od data
uskutecnéni zdanitelného plnéni. Splatnost faktury je stanovena na 60 dni ode dne jejiho
doruceni objednateli. Faktura bude zasldna elektronicky ve formatu ISDOC nebo PDF na
adresu xxxxxxxxxxxxx nebo bude ve dvou vyhotovenich dorucena na Ekonomicky tsek
objednatele, odbor ucetnictvi.

- Pokud faktura nebude obsahovat vSechny zdkonem a touto smlouvou stanovené nalezitosti,
je objednatel opravnén ji do 15 dnil od doruceni vratit poskytovatel i s tim, ze poskytovatel je
poté povinen vystavit novou fakturu s novym terminem splatnosti. V takovém piipadé
objednatel neni v prodleni s thradou faktury.

- Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny na faktuie.
Povinnost objednatele zaplatit poskytovateli vytctovanou dohodnutou cenu je splnéna
dnem odeslani platby z uc¢tu objednatele.

Ostatni platebni podminky jsou stanoveny v Rdmcové dohodé.

Osoba opravnéna pievzit predmét plnéni a podepsat predavaci protokol o prevzeti poskytnutého
plnéni je uvedena jako kontaktni osoba v zahlavi této provadéci smlouvy.

V.
Doba trvani a ukonceni Provadéci smlouvy

Tato Provadéci smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a
ucinnosti dnem jejiho zvetejnéni v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach
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ucinnosti nékterych smluv, uvefejnovani téchto smluv a o registru smluv (zdkon o registru

smluv), v registru smluv, ve znéni pozdéjSich predpisi. Zveiejnéni Provadéci smlouvy v registru

smluv zajisti vZdy Objednatel.

Tato Provadéci smlouva mize byt ukoncena vyhradné néasledujicimi zptisoby:

b) uplynutim doby jeji u€innosti;

pisemnou dohodou Smluvnich stran;

odstoupenim Objednatele od této Provadéci smlouvy dle odst. 3 tohoto ¢lanku Provadéci
smlouvy;

odstoupenim Dodavatele od této Provadéci smlouvy dle odst. 4 tohoto ¢lanku Provadéci
smlouvy.

Objednatel miize od této Provadeci smlouvy okamzité odstoupit, pokud:

a) Dodavatel je v prodleni s poskytnutim jakéhokoliv plnéni dle této Provadéci smlouvy po

dobu delsi nez patnact (15) dni; nebo

b) Dodavatel je déle nez patnact (15) dnii v prodleni s odstranénim vad plnéni dle této Provadéci

smlouvy. Smluvni strany ¢ini nespornym, ze chyby (bugy) softwarovych produkti
spolecnosti Cisco Systems, dodavanych na zdklad¢ této Provadéci smlouvy, budou
Dodavatelem odstranovany v souladu s ptisluSnymi podminkami spole¢nosti Cisco Systems
a nepovazuji se za vady plnéni, pro které¢ je Objednatel opravnén od této Provadéci smlouvy
opravnén odstoupit dle tohoto ¢lanku IV.3 pism. b) této Provadéci smlouvy;

kvalita Ci jakost plnéni dodaného dle této Provadéci smlouvy vykaze nizsi nez smluvenou
kvalitu ¢i jakost;

Dodavatel porusi svou povinnost dle této Provadéci smlouvy a nezjednd napravu ani v
dodate¢né lhiité stanovené mu Objednatelem, kterd nesmi byt kratsi deseti (10) dnt;

Dodavatel je v likvidaci nebo vii¢i jeho majetku probiha insolven¢ni fizeni, v némz bylo
vydano rozhodnuti o upadku, nebo byl insolven¢ni navrh zamitnut proto, ze majetek
nepostacuje k thradé nakladi insolven¢niho fizeni, nebo byl konkurs zruSen proto, Ze
majetek byl zcela nepostacujici, nebo byla zavedena nucend sprava podle zvlaStnich pravnich
predpist;

Dodavatel ptestane byt drzitelem certifikace spolecnosti Cisco Systems v rozsahu uvedeném
ustanoveni ¢lanku VI odst. 1 pism. ¢) Ramcové dohody;

Dodavatel neni schopen poskytovat jakékoli plnéni dle této Provadéci smlouvy, a to ode dne,
kdy Dodavatel pisemné prohlasi, Ze neni schopen jakékoliv plnéni poskytovat;

Objednatel zjisti, ze Dodavatel nabizel, daval, pfijimal nebo zprostiedkovaval jakékoliv
hodnoty s cilem ovlivnit chovani nebo jednani kohokoliv, at’ jiz statniho ufednika nebo
nékoho jiného, ptimo nebo nepiimo, v zaddvacim fizeni této Provadéci smlouvy, nebo pii
provadéni této Provadéci smlouvy, nebo zkresloval skutecnosti za tcelem ovlivnéni
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zadavaciho tizeni této Provadéci smlouvy, nebo provadéni této Provadéci smlouvy ke Skodé
Objednatele, v¢etné uziti podvodnych praktik k potlaceni a snizeni vyhod volné a oteviené
soutéze.

4. Dodavatel mize od této Provadéci smlouvy okamzité odstoupit v ptipade¢:

a) prodleni Objednatele s tthradou ceny plnéni dle této Provadéci smlouvy nebo jeji Casti po
dobu delsi nez tricet (30) dni;

b) poruseni licen¢nich podminek ze strany Objednatele, vymezenych v ptislusnych licen¢nich
podminkach spolec¢nosti Cisco Systems, kdy Objednatel nezjedna napravu ani do tiiceti (30)
dnti ode dne obdrZeni pisemného upozornéni Dodavatele na takové poruSeni.

¢) Odstoupenim od Provadéci smlouvy nejsou dotena ustanoveni tykajici se smluvnich pokut,
ochrany informaci, ndhrady skody a ustanoveni tykajicich se takovych prav a povinnosti, z
jejichz povahy vyplyva, Ze trvaji 1 po odstoupeni.

d) Jakykoliv tkon, vedouci k ukonceni této Provadéci smlouvy, musi byt u€inén v pisemné
formé¢ a je u€inny okamzikem jeho doruceni Dodavateli. Zakonné diivody pro ukonceni této
Provadéci smlouvy nejsou shora uvedenym dotceny.

e) Vypoved a odstoupeni od této Provadéci smlouvy ze strany Objednatele nesmi byt spojeno
s ulozenim jakékoliv sankce k tizi Objednatele nebo Centralniho zadavatele.

VL
Ostatni ujednani

1. Veskera ujednani této Provadéci smlouvy navazuji na Rdmcovou dohodu a Ramcovou dohodou
se fidi, tj. prava, povinnosti ¢i skuteCnosti neupravené v této Provadéci smlouvé se fidi
ustanovenimi Rdémcové dohody.

2. V ptipadé, Ze se ujednani obsazené v této Provadéci smlouvé bude odchylovat od ustanoveni
obsazeného v Ramcové dohod€¢, ma ujednani obsazené v Rdmcové dohodé piednost pied
ujednanim obsazenym v této Provadéci smlouveé. V otdzkach touto Provadéci smlouvou
neupravenych se pouziji ustanoveni Rdmcové dohody.

3. Jestlize se ukaze jakékoliv ustanoveni této Provadéci smlouvy jako neplatné, nevymahatelné nebo
neucinné, nedotyka se tato neplatnost, nevymahatelnost nebo net¢innost ostatnich ustanoveni této
Provéadéci smlouvy. Smluvni strany se zavazuji nahradit do 30 pracovnich dnti od doruceni vyzvy
jedné Smluvni strany druhé Smluvni strané neplatné, neti¢inné nebo nevymahatelné ustanoveni
ustanovenim platnym, uc¢innym a vymahatelnym se stejnym nebo obdobnym obchodnim a
pravnim smyslem, ptfipadné uzavtit smlouvu novou. Smluvni strany se zavazuji poskytnout si
navzajem soucinnost nezbytnou k fadnému splnéni jejich povinnosti dle této Provadéci smlouvy.

4. Nedilnou soucasti této Provadéci smlouvy je nésledujici ptiloha:

Ptiloha ¢. 1 — Podrobné vymezeni plnéni Dodavatele a vymezeni ceny za plnéni;
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Ptiloha €. 2 - Pozadavky objednatele na bezpecnost a pojisténi odpovédnosti za Skodu

Ptiloha €. 3 — Pouzivani sit¢ VFN externimi uzivateli
5. Tato Provadéci smlouva je uzavirana smluvnimi stranami elektronicky.

6. Na dikaz toho, ze Smluvni strany s obsahem této Provadéci smlouvy souhlasi, rozumi ji
a zavazuji se k jejimu plnéni, pfipojuji své podpisy a prohlasuji, Ze tato Provadéci smlouva byla
uzaviena podle jejich svobodné a vazné vile prosté tisné.

Objednatel Dodavatel

V Praze dne dle el. podpisu V Praze dne dle el. podpisu
prof. MUDr. David Feltl, Ph.D. MBA Simac Technik CR, a.s.
reditel
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Priloha €. 1 Provadéci smlouvy

Podrobné vymezeni plnéni Dodavatele a vymezeni ceny za plnéni

(ndsleduje)
~
Procento slevy LICENCE uc Kurz USD 22,094 K¢
Procento slevy PODPORA PODP 45
Procento slevy SUBSKRIPCE SUBS 335
Procento slevy SLUZBY AS-FIXED AS-FIXED
Procento slevy SKOLICI KREDIT KREDIT
Procento slevy DODAVKA HW DHW
Procento slevy IMPLEMENTACE HW IHW
Produktové dislo sl Sériové dislo Zpu?ob Nakupni obdobi Je’dnotka Plngni Poce;t ) Pocet |Cenikova Nabizena| Nabizena cenaw Cena celkem|Cena celkem bezv
nabidky nakupu kust | jednotek |cena za kus | cena za kus 2a kus v K¢ bez DPH DPH v K¢
L-FPR4110T-TM= Cisco FPR4110 Threat Defense . .
Threatand Malware License Standard kus uc 2 1 0,00 $0,00 0,00 K¢ $0,00 0,00 k¢
LEPRATIOT-TM-1Y Cisco FPR4110 Threat Defense 0d 12.10.2023 5 4051823 . .
- -T™- Threatand Malware 1V Subs Standard d011.10.2024 1rok SUBS 1 ,23 $26 944,62 595314,43 K¢ $53 889,24 1190 628,86 K¢
SNTC-8X5XNBD Cisco Firepower 4110 0d 01.08.2023 . .
CON-SNT-FPR4110N FCZ2226M02H  Standard d40.31.07.2024 1rok PODP 1 1 9522,00 $5237,10 115708,49K¢  $5237,10 115708,49 K¢
CON-SNT-EMCLO00K SNTC-8XSXNBD Cisco Firepower 0d 01.08.2023 1 475985 N N
-SNT- Management Center 1000 C FCH2223V025 Standard d031.07.2024 1 rok PODP 1 , $2617,92 5784032K¢  $2617,92 57 840,32 K¢
SNTC-8X5XNBD Cisco Firepower 4110 0d 01.08.2023 Y v
CON-SNT-FPR4110N FCZ2226M02E  Standard d0.31.07.2024 1rok PODP 1 1 9522,00 $5237,10 115708,49K¢  $5237,10 115708,49 K¢
SNTC-8X5XNBD Catalyst 9300 24-port
CON-SNT-Co3002TE . y PO Row22236136  standar %0 OMOB20Z3 g popp 1 1 46230 $25427  S61784KE  $25427  561784KE
ata only, Network do 31.07.2024
SNTC-8X5XNBD Catalyst 9300 24-port 0d 01.08.2023 N .
CON-SNT-C93002TE data only, Network FCW2223G137  Standard 40.31.07.2024 1rok PODP 1 1 46230  $254,27 5617,84 K¢ $254,27 5617,84 K¢
Secure Client Advantage Term . .
L-AC-PLS-LIC= U ) Standard kus Lc 200 1 0,00 $0,00 0,00 K& $0,00 0,00 K&
icense, Total Unique Users
Cisco AnyConnect Plus License, 1YR, 0d 01.08.2023 y Y
L-AC-PLS-1Y-52 100-249 Users Standard do31.07.2024 1rok SUBS = 200 1 5,36 $3,56 78,65 K¢ $712,00  15730,00 k&
$68 201,90 1506 851,84 K¢
Vysledna cena v K¢ bez DPH piepoctena zadanym kursem vyse pro doplnéni do smlouvy 1506 851,84 K¢

Tuto tabulku doplnénou o Vami nabidnuté slevy a aktudIni kurs USD v den vypsdni minitendru

piloit k
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P¥iloha €. 2 Provadéci smlouvy

Pozadavky objednatele na bezpecnost a pojisténi odpovédnosti za Skodu

Pozadavky objednatele na bezpecnost:

1.  Dodavatel musi Objednatele, a to odpovédnou osobu: manazera kybernetické bezpecnosti, e-mail: managerKB@vfn.cz, neprodlené
informovat o kybernetickych bezpecnostnich incidentech souvisejicich s poskytovanim predmétu pinéni.

2.  Dodavatel se zavazuje pfi pInéni této smlouvy dodrzovat povinnosti uvedené v dokumentu ,Pouzivani sité VFN externimi uzivateli",
ktery je prilohou €. 3 této smlouvy.

PoZzadavky objednatele na pojisténi odpovédnosti za Skodu:

1. Dodavatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zplisobenou objednateli ¢i tfetim osobam pfi vykonu
podnikatelské ¢innosti, ktera je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi 1.000.000,- K¢.

2. Dodavatel je povinen udrzovat vyse uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je objednatel
opravnén od smlouvy odstoupit. Na Zadost objednatele je dodavatel povinen predlozit objednateli dokumenty prokazuijici, Ze pojisténi
v pozadovaném rozsahu a vysi trva. Pokud by v dlsledku pojistného plnéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni
rozsahu pojisténych rizik, ke snizeni stanovené min. vySe pojistného plnéni, nebo k jinym zméndm, které by znamenaly zhorSeni
podminek oproti pdvodnimu stavu, je poskytovatel povinen udinit pfislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je
pozadovano v tomto ustanoveni.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Udel a oblast platnosti dokumentu

Uéelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uzivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uZivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uZivatel

Garant
ICT
ISE
OSICT

ServiceDesk

V]|
VEN
VPN

Active Directory

Osoba vyuZivajici prostredky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Zaméstnanec VFN, ktery zodpovida za pfistup a préaci externiho uZivatele v siti VFN.
Informacni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Néastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo pozadavkd
zaméstnanc VFN a pracovnikl externich dodavatelskych firem fegenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Vieobecna fakultni nemochice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah oprévnéni a préci externiho uzivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zékladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovité Dispeéinku Ul (Odbor podpory uZivateld) — zodpovida za ovéfeni externiho uzZivatele, schvéleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni poZadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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4 Postup (popis €innosti)

4.1 PROCESY EXTERNIHO PRiSTUPU

4.1.1 Podminky schvalovani

Externi uZivatel musi vyplInit formulaf E-VFN-463 Z&dost o zfizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (déle jen Garant), na jehoz zakladé dojde k ovérfeni identity Zadatele
a o schvaleni validity pozadovaného piistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni Uétu externiho uzivatele.

4.1.2 Postup zfizeni prFistupu

4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni Uc¢tu externiho uZivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitacové sité VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Uétu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu urcitou. Zadatel bude 1 mésic pred expiraci upozomén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na sv(j pracovni mail 1 mesic pred. O prodlouzeni
pfistupového Uc¢tu Zada Garant e-mailem — jako odpovéd' na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN prfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https://www.vfn.cz/vpn. O VPN pfistup Zadé Garant prostiednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

s jméno a pfijmeni externisty,
s (cet externisty ve VFN,

e firma,
e telefon,
e e-mail,

¢ oblast ¢innosti ve vztahu k VFN,
» na které zafizeni (modality, servery) méa mit externi uzivatel pfistup a v jakém rozsahu (IP, porty),
» doba platnosti VPN pfistupu, pokud méa byt na dobu uréitou.

Pozadavek déle zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

» preda ke schvaleni vedoucimu OSICT,
» preda na externi firmu Simac, které podle néj nastavi profil v ISE,
s preda na spravu server( OSICT.

Pozadavek dale zpracuje pracovnik spravy server(l OSICT v nasledujicich krocich:

» nastavi profil v AD,

¢ posle informace o vytvoreni VPN pfistupu externimu uZivateli,

s ukondi poZadavek Garanta v ServiceDesku (¢cimz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pFistupu
Ke zruseni externiho Uétu nebo VPN pfistupu maze dojit za nasledujicich podminek:

» vopravnénych pfipadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

» pokud je podezfeni na zavinéni bezpeénostniho nebo provozniho incidentu ¢i byl jakymkoliv zptsobem
zapojen do kybernetického Utoku na VFN,

» uplynula stanovena doba externiho U¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (¢imz zanikne i souvisejici VPN pfistup)

¢ nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN pristupu,

s poZadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelt
UZivatel v ramci pripojeni do sité VFN:

s smi pouZivat pfipojeni pouze k ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uzivatele pro vykon této ¢innosti,

* je povinen pouzivat své pfipojeni takovym zplsobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uZivatel(,

¢ je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezieni, Ze heslo zna jina osoba, heslo musi
zménit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4.2.1.1,

s je povinen zabranit vyuziti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,

» v pfipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systéml ¢i jakékoliv ndznaku na kyberneticky Utok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

e je povinen chovat se v souladu s dobrymi mravy a pravnim radem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
e od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svétcich na Pohotovost Ul na tel. +420 702 083 578.
4.2.2 Pozadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v priloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky ttok

V pripadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systémi a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢ 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku).

4.2.4 Zakazané innosti
Externi uZivatel pfipojeny do sité VFN nesmi:

» vzadném pfipadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tretim osobam,

s umoZnit pfistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

» se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvaénych, hanlivych,
reklamnich, agitacnich a jinych zprav,

s v zZadném pripadé predavat jakékoli dlivérné informace ziskané timto pfistupem tretim osobam (osobni
udaje, ciselniky, databaze, atd.),

s v siti VFN vyhledéavat davérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany pfistup
k souborim a informacim,

¢ jakymkoliv zplsobem narusit funkci sité, informacnich systému a dostupnost jejich dat,

* omezit prava uzivatell/spravcl ICT nebo ziskat préava nad ramec svych ¢innosti a opravnéni,

* vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegaini nebo skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré cinnosti externiho pfipojeni do sité VFN jsou monitorovany a logovény a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povérenym zaméstnancem Ul

4.2.6 Poruseni pravidel a povinnosti
Externimu uzivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakézané ¢innosti (viz kap. 4.2):

* bude pravo pfistupu do sité VFN neprodlené odebréano,

¢ poruseni mizZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpis( a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

* plné zodpovida za skody vzniklé v dusledku zneuziti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pripojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zrudeni, odebrani/pfidéani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V réamci kontrolnich mechanizma je minimalné 1x roéné provadéna kontrola povolenych externich uzivatelG
a pfipojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomaoci.

Poruseni této smérnice bude posuzovéano jako zavazné poruseni povinnosti vyplyvajicich z prévnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané préaci a jednéni v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou roc¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a Gdaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informaénich systémd

F-VFN-463 Formulai: Zadost o ziizeni piistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 - Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pfistupu externimu uZivateli do pocitacové sité VFN

Priloha €. 3 - Povinnost administratora v pfipadé bezpeénostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)

N

Qus Y

Pripojeni kaZzdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spréavy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakdzano ménit, instalovat a nahréavat jakykoli softwarovy obsah na zafizeni VFN.
Je zakézano jakymkoli zplsobem ménit a zasahovat do hardware vybaveni VFN.
Je zakézéno vyuZivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvélenych metod
- viz niZe.
Pri umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zarizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V pifpadé zjiéténi hrozeb nebo nedostatki je viastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
mozZnost takovéto zafizeni bez pfedchoziho upozornéni odpojit od sité VFN a externi Ucet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel._

Metoda vzdaleného pfistupu

K pfipojovanym zafizenim je mozZné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vph hebo Pohotovosti UI:_(mimo pracovni hodiny Dispecinku UI).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepodléha pravidltm fizeni dokumentace.
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POSTUP ZRiZENIi PRiISTUPU EXTERNIiMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pfistupu do pocitacové sité VFN:

e Zadatel si stahne, vytiskne a vyplni formulaf F-VFN-463,

e Zadatel se dostavi svypinénym a NEPODEPSANYM formulafem na Dispedink Useku informatiky a
digitalni transformace (déle jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

¢ Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepise formulaf.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s Zadosti o schvaleni validity poZadovaného
pfistupu a rozsahu pfistupu. V pfipadé poZadavku na VPN pfipojeni, je Garant upozornén.

¢ Po ohdrzeni potvrzeni od Garanta bude vytvoren pristupovy Ucet externiho uzivatele a pripadné VPN
pfistup.

e Zadatel bude o schvaleni a zfizeni pfistupového Gétu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuéeno si
na misté zménit.

e Expirace pfistupového Uctu je max. po 1 roce od zfizeni. Zadatel | Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouzeni pfistupového Uctu Zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti u¢tu externiho uZivatele je externi uzivatel povinen dodrzovat nasledujici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouZivani sité VEN externimi uZivateli
SM-UI-02
s pfi pouzivani VPN pfistupu:
o stanovené povinnosti pro pripojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pripojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn
¢ aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formuldf F-VFN-463 7adost o zfizeni pfistupu externiho uZivatele do sité VEN
e R&d pouzivani sité VEN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
¢ Vieobhecna fakultni nemocnice v Praze, U Nemochice 499/2, 128 08 Praha 2

e Telefon: -
e E-mail:,

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezreni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek diikazniho materialu:

¢ kidentifikaci zdroje nebo priciny,

ek ¢emu doslo nebo jak se projevuje,

e duasledkdm a moznym dopaddm,

u tohoto incidentu ¢i Gtoku je vzdy povinen:

e zajistit kopie logt nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,

e iniciovat nebo pozastavit Sifeni &i poskozeni, zamezit incidentu nebo Utoku,

e nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

« nahlasit toto podezfeni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:
o Vv pracovni dny:

= od 7:00 do 16:00 na Dispecink Ul na tel. 1_

*  od 16:00 do 7:00 na Pohotovost Ul na tel. |
o o vikendu a svétcich na Pohotovost Ul na tel. +

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni Gcely — nepodléha pravidldm fizeni dokumentace.
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