Technické parametry aktivnich prvkd:

Switch typ 1 -2 ks

PoZadovana funkcionalita/vlastnost

Zpusob
pozadované
funkcionality/vlastnosti

splnéni

Dodavatelem
nabizena hodnota

(dodavatel
vyplni vSechny radky, u
Ciselnych udaji
uvedenim hodnoty
parametru, u ostatnich
slovem splriuje)

Nabizené zafizeni (jednoznacné, napf. typové,

oznaceni nabizeného vyrobku)

Cisco C9300-48UXM-E

Typ prepinate L2/L3 pfepinac Splriuje
Formét pfepinace Stohovatelny Splriuje
Stohovani poZadovano ANO Splnuje
Pocet dedikovanych stohovacich portt 2 2
Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 400 Gb/s 480 Gb/s
Sdileni vykonu napajecich zdroja napfti¢ celym stohem ANO Spliuje
Stateful Switch Over v ramci stohu ANO Spliuje
Non-stop Forwarding ANO, povySenim firmware Splfiuje
Moznost instalovat interni redundantni napajeci zdroj ANO Splriuje
MoZnost povy$ovat uplink modul ANO Splriuje
Redundantni ventilatory ANO Splriuje
Redundantni ventilatory vyménitelné za chodu zafizeni ANO Splriuje
Interni redundantni napdjeci zdroj poZadovan ANO Splriuje
Datovy stohovaci kabel poZzadovan ANO, délka 50cm Splriuje
Napdjeci stohovaci kabel poZadovan ANO, délka 30cm Splriuje
Pocet portl 1/2.5 Gbase-T s PoE+ napajenim 36 36
Pocet portl 1/2.5/5/10 Gbase-T s PoE+ napajenim 12 12
Minimalni PoE budget 1200w 1205W
Uplink porty 8x10GE SFP+ Splriuje
Min. velikost sdileného systémového bufferu 32 MB 32 MB
Velikost MAC address tabulky 30000 32000
Min. pocet IPv4 routes 600 600
Min. pocet IPv6 routes 300 300
Min. pocet konfigurovatelnych security ACL 5000

5120




ANO

IEEE 802.3ad (Link Aggregation) Splriuje
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis ANO Splriuje
Minimalné 8 linek jako soucast Link Aggregation Group ANO L.
trunku Splriuje
Minimalni pof,et konfigurovatelnych Link Aggregation 128 Spliuie
Group trunkd pinuj
IEEE 802.1Q ANO Splriuje
Minimalni pocet aktivnich VLAN 1000 1000
IEEE 802.1x ANO Spliiuje
Konfigurovatelnd kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou, Web ANO Spliuje
autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x ANO o
Multi-domain authentication) Spliiuje
MozZnost provozu 802.1x v tzv. audit médu bez omezovani ANO L.
pFistupu koncovych uZivateltd Splriuje
RADIUS CoA ANO Spliiuje
Podpora instance spanning-tree protokolu per VLAN ANO Splriuje
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Splriuje
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO Splriuje
Podpora jumbo ramcd (min. 9198 bytes) ANO Splriuje
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) ANO Splnuje
Smérovani protokoll IPv4 a IPv6 v hardware ANO Splriuje
OSPFv2 ANO Splriuje
OSPFv3 ANO Splriuje
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysSenim firmware Splfiuje
ISIS ANO, povysenim firmware Splfiuje
BGPv4 ANO, povySenim firmware Splfiuje
VXLAN s BGP EVPN ANO, povysenim firmware Splfiuje
Policy based routing uvniti VRF ANO, povysenim firmware Splriuje
Graceful Insertion and Removal ANO, povysenim firmware Splriuje
IP Multicast ( PIM SSM, PIM SM) ANO, povy3enim firmware Splriuje
}:/irtualizz.ace smérovacich tabulek - napF. Virtual Routing and ANO, povyZenim firmware Splfivie
orwarding (VRF) piny
MPLS VPN ANO, povysenim firmware Spliiuje
MPLS VPN pies GRE tunely ANO, povysenim firmware Splriuje
MPLS VPN - 6VPE ANO, povySenim firmware Spliiuje
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO, povySenim firmware Splriuje
Reverse path check (URPF) pro IPv4 i IPv6 ANO, povySenim firmware Spliiuje
IGMPV2, IGMPv3 ANO Spliiuje
IGMP snooping ANO

Spliiuje




ANO

MLD snooping Splfiuje
DHCP relay ANO, povysenim firmware Splfiuje
Minimalni po¢et HW QoS front 8 )
QoS classification — ACL, DSCP, CoS based ANO Spliiuje
QoS marking - DSCP, CoS ANO Splfiuje
QoS - Strict Priority Queue ANO Splfiuje
Automatické nastaveni QoS parametrd (AutoQoS nebo ANO -
ekvivalentni) Spliuje
QoS Policing ANO spliiuje
QoS-Per Flow policing ANO Splfiuje
QoS-Hierarchical QoS ANO, min. 2 drovné Splfiuje
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO Splfiuje
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO Splfiuje
IPv6 QoS ANO Spliuje
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO -
source guard) Splriuje
IPv6 Port ACL, VLAN ACL ANO Spliuje
Moznost definovat povolené MAC adresy na portu ANO Splfiuje
PACL, VACL ANO Spliiuje
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v o

- Yy : v Y ANO, fi o
ptipad&, Ze jsou na nich provadény zmény O, povysenim firmware Splriuje
IEEE 802.1ae na uplink portech ANO Splfiuje
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povysenim firmware Splfiuje
Bezpecnostni funkce umoznujici ochranu proti podvrzeni ANO o
zdrojové MAC a IP adresy Splriuje
Bezpeclnostni funkce umoZiujici ochranu proti pfipojeni ANO -
neautorizovaného DHCP serveru Splriuje
Bezpecnostni funkce umoznujici inspekci provozu protokolu
ARP ANO Sp/r"iuje
Ochrana proti nahrani modifikovaného software do zatizeni
prostrednictvim image signing a funkce secure boot, kterd
ovéfuje autentiCnost a integritu jak bootloaderu, tak i ANO Splfiuje
samotného operacniho systému zafizeni prostfednictvim
internich HW prostredkd - tzv. trusted moduld
HW trusted modul vyuzivan pro bezpecné uloZeni hesel a ANO -
Sifrovacich klici Splriuje
Podpora SUDI (IEEE 802.1AR) autentizace ANO Splfiuje
IEEE 802.3af ANO Spluje
IEEE 802.3at ANO Spliuje
IEEE 802.3bt type 3 ANO Spluje
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i ANO o
b&hem restartu pfepinace Splriuje
Inteligentni POE management - zajisténi napajeni
pripojeného zafizeni podle konkrétnich pozadavkl daného ANO Splfiuje
typu zafizeni
IEEE 802.3az ANO

Splriuje




Automaticka aplikace specifické konfigurace pro dané

v L. v ANO .
zatizen{ po detekci jeho pFipojeni na portu Splriuje
Multicast DNS (mDNS) gateway ANO, povysenim firmware Splfiuje
Application Visibility - Pokrocild detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI ANO, povysenim firmware Splfiuje
modelu dle aplikacnich signatur)

Application Visibility - Monitorovani aplikacnich tok( (vSech
paketll) prostfednictvim technologie NetFlow nebo ANO Splriuje
ekvivalentni
Application Visibility - MoZnost definice klicovych atributl a
parametrli monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, ANO spliiuje
zdrojova/cilova VLAN, TCP flags, hodnota TTL, ICMP kéd,
IGMP type
Application Visibility — Schopnost detekce bezpecnostnich o
v . Y ANO, fi %100
hrozeb v ifrovaném provozu, napt. v HTTPS povysenim nrmware Splriuje
Export monitorovanych dat ve formdatu NetFlow v9 nebo ANO -
IPFIX Spliuje
SSHv2 ANO Splfiuje
CLI rozhrani ANO Splfiuje
Vzdalena identifikace zafizeni pomoci "Blue Beacon" ANO -
mechanismu Spliiuje
Model-driven programovatelnost prostrednictvim ANO o
RESTCONF, NETCONF/YANG Splriuje
Python scripting ANO Splfiuje
Linux shell ANO Splfiuje
Interpretace uZivatelskych skriptQ a jejich aktivace ANO o
asynchronni udélosti v systému zafizeni Splriuje
Application hosting ANO, povy3enim firmware Splfiuje
Aplikace softwarovych zaplat, nikoli povySovani celého g
firmware ANO, povysenim firmware Spliiuje
Streaming telemetrie prostfednictvim NETCONF/XML ANO Splfiuje
SNMPv2/v3 ANO Spliiuje
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO Splfiuje
Inventarizovatelnost komponent integrovanou RFID ANO o
identifikaci Spliuje
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO -
autorizace, accounting) Spliuje
Vzdaleny port mirroring (ERSPAN) ANO, povy3enim firmware Splfiuje
NTPv3 server ANO Spliiuje
Switch typ 2 -3 ks
Dodavatelem
nabizena hodnota
3 _ /
Zpuisob spnéni vyplIni v(g:cii;va;c‘:dk u
Pozadovana funkcionalita/vlastnost pozadované ,},/p , v , i .
funkcionality/vlastnosti el e LY
uvedenim hodnoty

parametru, u ostatnich
slovem splriuje)




Nabizené zafizeni (jednoznacné, napf. typové,

oznaceni nabizeného vyrobku)

Cisco C9300-48P-E

Typ prepinace L2/L3 prepinad Splfiuje
Formét pfepinace Stohovatelny Splriuje
Stohovdni pozadovano ANO Splnuje
Pocet dedikovanych stohovacich port( 2 2
Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 400 Gb/s 480 Gb/s
Sdileni vykonu napajecich zdrojl napfi¢ celym stohem ANO Splriuje
Stateful Switch Over v ramci stohu ANO Splriuje
Non-stop Forwarding ANO, povysenim firmware Spliiuje
MozZnost instalovat interni redundantni napdjeci zdroj ANO Splriuje
Moznost povySovat uplink modul ANO Splriuje
Redundantni ventildtory ANO Splnuje
Redundantni ventilatory vyménitelné za chodu zafizeni ANO Splriuje
Interni redundantni napajeci zdroj poZzadovan ANO Spliuje
Datovy stohovaci kabel pozadovdn ANO, délka 50cm Splfiuje
Napajeci stohovaci kabel poZadovén ANO, délka 30cm Splfiuje
Pocet port 10/100/1000 Base-TX 48 48
Minimalni PoE budget 1430W 1440W
Uplink porty NE Spliiuje
Min. velikost sdileného systémového bufferu 16MB 16MB
Velikost MAC address tabulky 30000 32000
Min. pocet IPv4 routes 600 600
Min. pocet IPv6 routes 300 300
Min. pocet konfigurovatelnych security ACL 5000 5120
IEEE 802.3ad (Link Aggregation) ANO Splfiuje
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis ANO Spliuje
Minimalné 8 linek jako soucast Link Aggregation Group ANO L.
trunku spliuje
Minimalni pocet konfigurovatelnych Link Aggregation

Group trunkU 128 128
IEEE 802.1Q ANO Spliuje
Minimalni pocet aktivnich VLAN 1000 1000
IEEE 802.1x ANO Splfiuje
Konfigurovatelna kombinace poradi postupného ovérovani ANO Splituje

zafizeni na portu (IEEE 802.1x, MAC adresou, Web




autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x

Multi-domain authentication) ANO Splriuje
Moznost provozu 802.1x v tzv. audit médu bez omezovani ANO L
pristupu koncovych uZivateld splrivje
RADIUS CoA ANO Splnuje
Podpora instance spanning-tree protokolu per VLAN ANO Spliuje
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Spliuje
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO Splriuje
Podpora jumbo ramcd (min. 9198 bytes) ANO Splriuje
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO Splriuje
Smérovani protokoll IPv4 a IPv6 v hardware ANO Splriuje
OSPFv2 ANO Spliiuje
OSPFv3 ANO Splriuje
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware Spliiuje
ISIS ANO, povysenim firmware Spliiuje
BGPv4 ANO, povysenim firmware Splfiuje
VXLAN s BGP EVPN ANO, povySenim firmware Splfiuje
Policy based routing uvniti VRF ANO, povy3enim firmware Spliuje
Graceful Insertion and Removal ANO, povysenim firmware Splriuje
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware Splfiuje
::/irtualiz?ce smérovacich tabulek - nap¥. Virtual Routing and ANO, povyZenim firmware Splfuie

orwarding (VRF) pinuj
MPLS VPN ANO, povysenim firmware Spliiuje
MPLS VPN pies GRE tunely ANO, povysenim firmware Splfiuje
MPLS VPN - 6VPE ANO, povysenim firmware Spliiuje
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO, povysenim firmware Spliiuje
Reverse path check (uRPF) pro IPv4 i IPv6 ANO, povysenim firmware Splfiuje
IGMPv2, IGMPv3 ANO Splnuje
IGMP snooping ANO Splriuje
MLD snooping ANO Spliiuje
DHCP relay ANO, povysenim firmware Splfiuje
Minimdalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANO Splriuje
QoS marking - DSCP, CoS ANO Splriuje
QoS - Strict Priority Queue ANO Spliiuje
Automatické nastaveni QoS parametr(i (AutoQoS nebo ANO L.
ekvivalentni) splfuje
QoS Policing ANO Splriuje
QoS-Per Flow policing ANO

Splhiuje




QoS-Hierarchical QoS ANO, min. 2 Urovné Splfiuje
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO Splfiuje
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO Splfiuje
IPv6 QoS ANO Splriuje
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO L
source guard) Splnuje
IPv6 Port ACL, VLAN ACL ANO Spliuje
Moznost definovat povolené MAC adresy na portu ANO Spliiuje
PACL, VACL ANO Splituje
Paketové filtry (ACL) jsou stale aplikovany a filtrujii v oo

- vy : v Y ANO, fi .
ptipad&, Ze jsou na nich provadény zmény O, povysenim firmware Splruje
IEEE 802.1ae na uplink portech ANO Splfiuje
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povysenim firmware Splfiuje
Bezpecnostni funkce umoznujici ochranu proti podvrzeni ANO o
zdrojové MAC a IP adresy Splriuje
Bezpecnostni funkce umoznujici ochranu proti pfipojeni ANO -
neautorizovaného DHCP serveru Splriuje
Bezpecnostni funkce umoznujici inspekci provozu protokolu
ARP ANO Sp/ﬁuje
Ochrana proti nahrani modifikovaného software do zafizeni
prostiednictvim image signing a funkce secure boot, kterd
ovéfuje autentiCnost a integritu jak bootloaderu, tak i ANO Splfiuje
samotného operacniho systému zarizeni prostfednictvim
internich HW prostredkd - tzv. trusted moduld
HW trusted modul vyuzivan pro bezpectné uloZeni hesel a ANO o
Sifrovacich kli¢d Spliiuje
Podpora SUDI (IEEE 802.1AR) autentizace ANO Splfiuje
IEEE 802.3af ANO Splhiiuje
IEEE 802.3at ANO Spliiuje
Schopnost poskytovat PoE napajeni pripojenym ztizenim i ANO o
b&hem restartu pfepinace Splruje
Inteligentni POE management - zajiSténi napajeni
pfipojeného zafizeni podle konkrétnich poZadavk( daného ANO Splfiuje
typu zafizeni
IEEE 802.3az ANO Spliuje
Automaticka aplikace specifické konfigurace pro dané ANO -
zatizeni po detekci jeho pFipojeni na portu Splruje
Multicast DNS (mDNS) gateway ANO, povysenim firmware Splfiuje
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI ANO, povysSenim firmware Splfiuje
modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplika¢nich tokd (vSech
paket(l) prostrednictvim technologie NetFlow nebo ANO Splfiuje
ekvivalentni
Application Visibility - MoZnost definice klicovych atributt a
parametrli monitorovanych tokd véetné parametr(:
zdrojové/cilova MAC adresa, zdrojova/cilova IP adresa, ANO Spliiuje
zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP kdd,
IGMP type
Application Visibility — Schopnost detekce bezpecénostnich g
hrozeb v ifrovaném provozu, napt. v HTTPS ANO, povysenim firmware Splnuje




Export monitorovanych dat ve formatu NetFlow v9 nebo

IPFIX ANO Splfiuje
SSHv2 ANO Splriuje
CLI rozhrani ANO Splriuje
Vzdalena identifikace zafizeni pomoci "Blue Beacon" ANO o
mechanismu Splriuje
Model-driven programovatelnost prostrednictvim ANO -
RESTCONF, NETCONF/YANG Splruje
Python scripting ANO Spliiuje
Linux shell ANO Splfiuje
Interpretace uZivatelskych skript( a jejich aktivace ANO o
asynchronni udélosti v systému zafizeni Splruje
Application hosting ANO, povysenim firmware Splfiuje
Aplikace softwarovych zaplat, nikoli povySovani celého e
firmware ANO, povy3enim firmware Splfiuje
Streaming telemetrie prostfednictvim NETCONF/XML ANO Splfiuje
SNMPv2/v3 ANO Spliiuje
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO Splfiuje
Inventarizovatelnost komponent integrovanou RFID ANO o
identifikaci Splruje
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO o
autorizace, accounting) Splriuje
Vzdaleny port mirroring (ERSPAN) ANO, povysSenim firmware Splfiuje
NTPv3 server ANO Splfiuje
Switch typ 3 -1 ks
Dodavatelem
nabizena hodnota
Zptisob splnéni ) (sfodavate:l
Pozadovana funkcionalita/vlastnost pozadované \Q/p/n/,vsechny rad’ky, u
funkcionality/vlastnosti ciselnych udaji
uvedenim hodnoty

parametru, u ostatnich
slovem splriuje)

Nabizené zafizeni (jednoznacné,
oznaceni nabizeného vyrobku)

napf. typové,

Cisco C9300-24UX-E

Typ pfepinace L2/L3 prepinat Splriuje
Formét pfepinace Stohovatelny Splfiuje
Stohovani pozadovéano ANO Spliiuje
Pocet dedikovanych stohovacich port( 2 2
Minimalni pocet zafizeni ve stohu 8




Minimalni kapacita sbérnice stohu 400 Gb/s 480 Gb/s
Sdileni vykonu napajecich zdrojl napfi¢ celym stohem ANO Splfiuje
Stateful Switch Over v ramci stohu ANO Splfiuje
Non-stop Forwarding ANO, povysenim firmware Splfiuje
MoZnost instalovat interni redundantni napajeci zdroj ANO Splnuje
MoZnost povysovat uplink modul ANO Splnuje
Redundantni ventilatory ANO Splfiuje
Redundantni ventildtory vyménitelné za chodu zafizeni ANO Splfiuje
Interni redundantni napdjeci zdroj pozadovan ANO Splfiuje
Datovy stohovaci kabel poZadovan ANO, délka 100cm Splfiuje
Napdjeci stohovaci kabel poZadovan ANO, délka 30cm Splfiuje
Pocet port 1/2.5/5/10 Gbase-T s PoE+ napajenim 24 24
Minimalni PoE budget 1430W 1440W
Uplink porty NE Splfiuje
Min. velikost sdileného systémového bufferu 32 MB 32 MB
Velikost MAC address tabulky 30000 32000
Min. pocet IPv4 routes 600 600
Min. pocet IPv6 routes 300 300
Min. pocet konfigurovatelnych security ACL 5000 5120
IEEE 802.3ad (Link Aggregation) ANO Splfiuje
IEEE 802.3ad pfes vice pfepinaci ve stohu nebo vice 3asis ANO Splfiuje
Minimalné 8 linek jako soucast Link Aggregation Group ANO o
trunku Splriuje
Minimalni pocet konfigurovatelnych Link Aggregation

. 128 128
Group trunkd
IEEE 802.1Q ANO Splriuje
Minimalni poCet aktivnich VLAN 1000 1000
IEEE 802.1x ANO Spliuje
Konfigurovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou, Web ANO Splriuje
autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x ANO o
Multi-domain authentication) Splriuje
MoZnost provozu 802.1x v tzv. audit médu bez omezovani ANO o
piistupu koncovych uzivatel Splnuje
RADIUS CoA ANO Spliuje
Podpora instance spanning-tree protokolu per VLAN ANO Splfiuje
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Spliiuje
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO

Spliiuje




Podpora jumbo ramc( (min. 9198 bytes)

ANO

Spliiuje




ANO

Detekce protilehlého zatizeni (napf. CDP nebo LLDP) Splriuje
Smérovani protokolll IPv4 a IPv6 v hardware ANO Splriuje
OSPFv2 ANO Splriuje
OSPFv3 ANO Splriuje
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware Spliiuje
ISIS ANO, povysenim firmware Spliiuje
BGPv4 ANO, povysenim firmware Splfiuje
VXLAN s BGP EVPN ANO, povysenim firmware Splfiuje
Policy based routing uvniti VRF ANO, povy3enim firmware Spliuje
Graceful Insertion and Removal ANO, povysenim firmware Splriuje
IP Multicast ( PIM SSM, PIM SM) ANO, povySenim firmware Splfiuje
;/(i)r::/zlrié?:ge (s\;;i;ovacich tabulek - napf. Virtual Routing and ANO, povyienim firmware Spliiuje
MPLS VPN ANO, povysenim firmware Spliiuje
MPLS VPN pies GRE tunely ANO, povysenim firmware Splriuje
MPLS VPN - 6VPE ANO, povysenim firmware Spliiuje
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO, povysenim firmware Spliiuje
Reverse path check (uRPF) pro IPv4 i IPv6 ANO, povysenim firmware Splfiuje
IGMPv2, IGMPv3 ANO Splnuje
IGMP snooping ANO Splriuje
MLD snooping ANO Spliiuje
DHCP relay ANO, povysenim firmware Splfiuje
Minimdalni pocet HW QoS front 8 8

QoS classification — ACL, DSCP, CoS based ANO Splriuje
QoS marking - DSCP, CoS ANO Splriuje
QoS - Strict Priority Queue ANO Spliiuje
:EJ?,ZZ:EES nastaveni QoS parametr( (AutoQoS nebo ANO Splriuje
QoS Policing ANO Splriuje
QoS-Per Flow policing ANO Splriuje
QoS-Hierarchical QoS ANO, min. 2 drovné Splfiuje
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO Splfiuje
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO Spliiuje
IPv6 QoS ANO Splriuje
ISIZ\LGrCF;r;EaI:gr Security (RA guard, DHCPv6 snooping, IPv6 ANO Spliuje
IPv6 Port ACL, VLAN ACL ANO Spliiuje
MozZnost definovat povolené MAC adresy na portu ANO Splriuje
PACL, VACL ANO Spliiuje
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v ANO, povyenim firmware Splfuje

pfipadé, Ze jsou na nich provadény zmény




IEEE 802.1ae na uplink portech ANO Splfiuje
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povysenim firmware Splfiuje
Bezpecnostni funkce umoznujici ochranu proti podvrzeni ANO o
zdrojové MAC a IP adresy Splriuje
Bezpecnostni funkce umoznujici ochranu proti pfipojeni ..
neautorizovaného DHCP serveru ANO spliuje
Bezpecnostni funkce umoznujici inspekci provozu protokolu ANO Spliiuje
ARP
Ochrana proti nahrani modifikovaného software do zatizeni Spliiuie
prostfednictvim image signing a funkce secure boot, kterd pindj
ovéruje autentic¢nost a integritu jak bootloaderu, tak i ANO
samotného operacniho systému zarizeni prostiednictvim
internich HW prostredkd - tzv. trusted modul(
IV-I.W trus’ted r?vondul vyuZivan pro bezpecné uloZeni hesel a ANO Splituje
Sifrovacich klica
Podpora SUDI (IEEE 802.1AR) autentizace ANO Splfiuje
IEEE 802.3af ANO Spliiuje
IEEE 802.3at ANO Spliiuje
IEEE 802.3bt type 3 ANO Spliuje
chhopnost poskyt?va,t Pcv>E napajeni pfipojenym zfizenim i ANO Spliiuje
béhem restartu prepinace
Inteligentni POE management - zajisténi napajeni Spliiuie
pfipojeného zafizeni podle konkrétnich pozadavkd daného ANO pindj
typu zafizeni
IEEE 802.3az ANO Splituje
Auvtlom?tlcka apllkéf:e specv:.lﬁcke Ifonﬁgurace pro dané ANO Spliiuje
zafizeni po detekci jeho ptipojeni na portu
Multicast DNS (mDNS) gateway ANO, povysenim firmware Splfiuje
Application Visibility - Pokrocila detekce a klasifikace Spliiuie
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI ANO, povySenim firmware pindj
modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplika¢nich tok( (vSech Splfuie
paketll) prostrednictvim technologie NetFlow nebo ANO pinyy
ekvivalentni
Application Visibility - MoZnost definice klicovych atributl a Splfiuie
parametrli monitorovanych tokd véetné parametr(: piny
zdrojova/cilovd MAC adresa, zdrojova/cilova IP adresa, ANO
zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP kdd,
IGMP type
Application Visibility — Schopnost detekce bezpecnostnich g .
AN fi Spl
hrozeb v Sifrovaném provozu, napt. v HTTPS O, povysenim firmware prdje
Export monitorovanych dat ve formatu NetFlow v9 nebo ANO Spliiuje
IPFIX
SSHv2 ANO Splfiuje
CLI rozhrani ANO Splriuje
Vzdalena identifikace zafizeni pomoci "Blue Beacon" ANO . .
mechanismu spliuje
Model-driven programovatelnost prostrednictvim .
Spl
RESTCONF, NETCONF/YANG ANO piue
Python scripting ANO Spliiuje
Linux shell ANO

Spliiuje




Interpretace uZivatelskych skript( a jejich aktivace

S ] Lo ANO Splriuj
asynchronni udalosti v systému zafizeni pinuje
Application hosting ANO, povysenim firmware Splfiuje
Aplik ych zapl ikoli Sovani celéh vy -

.p ikace softwarovych zaplat, nikoli povysovani celého ANO, povyienim firmware Splriuje
firmware
Streaming telemetrie prostfednictvim NETCONF/XML ANO Splfiuje
SNMPv2/v3 ANO Spliuje
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO Splfiuje
Inventarizovatelnost komponent integrovanou RFID L
identifikac ANO Spliiuje
TACAFS+ nebo RAD!US klient pro AAA (autentizace, ANO Spliiuje
autorizace, accounting)
Vzdaleny port mirroring (ERSPAN) ANO, povysenim firmware Splfiuje
NTPv3 server ANO Splriuje
Switch typ 4 -2 ks
Dodavatelem
nabizena hodnota
ZpGsob splnéni ) (¢v10davaz:ell
Pozadovana funkcionalita/vlastnost pozadované \Q/pln/ ’vsechny r ad’ky, “
funkcionality/vlastnosti ciselnych udaji
uvedenim hodnoty

parametru, u ostatnich
slovem splriuje)

Nabizené zafizeni (jednoznacné, napf. typové,
oznaceni nabizeného vyrobku)

Cisco C1000-8T-2G-L

Trida zarizeni LAN switch Splhiuje
Format zafizeni Fixni Splhiuje
Provedeni bez vétraka ANO Splhiuje
Minimalni pocet port( 10/100/1000Base-T 8 8
Minimalni podet 1GE uplink portd s volitelnym 2
. ’ ’ " ” 2
fyzickym rozhranim a RJ-45 (“kombo”)
IEEE 802.3az ANO Splriuje
IEEE 802.3ad (Link Aggregation) ANO Splriuje
IEEE 802.1Q ANO Splriuje
Minimalni pocet aktivnich VLAN 50 256
IEEE 802.1x ANO Splriuje
Integrace IEEE 802.1x sIP telefonnim prostredim ANO Splhiuje
(802.1x Multi-domain authentication)
IEEE 802.1x autentizace prepinace vici nadrazenému ANO . .
Yy, . . Spliiuje
prepinadi, sdileni ovéreni koncovych stanic
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Spliiuje




Podpora instance Rapid Spanning Tree protokolu per ANO, min. 50
. , 64
VLAN instanci
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO .
- Splriuje
siti
Podpora jumbo ramc( (9198 bytes) ANO Splfiuje
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) ANO Splhiuje
IGMP snooping ANO Splhiiuje
IPv6 MLD snooping ANO Spliiuje
QoS - Strict Priority Queue ANO Spliiuje
IPv6 PACL ANO Splriuje
MoZnost definovat povolené MAC adresy na portu ANO Spliiuje
Port ACL ANO Splriuje
Bezpecnostni funkce umozZnujici ochranu proti ANO ..
v . ! Splriuje
pfipojeni neautorizovaného DHCP serveru
Bezpecnostni funkce umozniujici inspekci provozu ANO Spliiuie
protokolu ARP piny
Ochrana proti nahrani modifikovaného software do ANO
zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autentiChost a integritu jak ..
o . . - . " Spliiuje
bootloader(, tak i samotného operacniho systému zafizeni
prostfednictvim internich HW prostfedk( - tzv. trusted
moduld
HW trusted modul vyuZivdan pro bezpecné uloZeni ANO ..
- , iy Splriuje
hesel a Sifrovacich kli¢d
PrepinaC obsahuje traceroute utilitu operujici na ANO . .
. . . . . , Splfiuje
linkové vrstvé (napf. Layer 2 traceroute nebo ekvivalentni)
Schopnost automatické aplikace specifické ANO
konfigurace pro dané zafizeni po detekci jeho pfipojeni na Splriuje
portu
Interni nastroje pro on-line méfeni kvality sitové ANO Spliiuie
infrastruktury, napf. IP SLA nebo ekvivalentni piny
DHCP server ANO Splhiiuje
SSHv2 ANO Spliiuje
CLl rozhrani ANO Spliiuje
SNMPv2/v3 ANO Splriuje
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ..
. . Splruje
autorizace, accounting)
sFlow ANO Spliiuje
PIna podpora v Cisco ISE policy serveru ANO Spliiuje
PInad podpora v Cisco Prime Infrastructure nastroji na ANO .
Spliiuje

spravu sité




1.4. Dalsi poZadavky
1.4.1 Implementace

K implementaci bude sestaven realiza¢ni tym za Ucasti dodavatele i objednatele, budou probihat schiizky
vedeni projektu s cilem koordinovat zaméry objednatele, zdméry projektu a poZzadovanym stavem funkénosti
predmétu verejné zakazky.

V dobé podani nabidek musi nabidka feSeni Ucastnika dale splfiovat niZe specifikované minimalni pozadavky.

Uéastnik nakopiruje do nabidky nésledujici tabulku a popis splnéni minimalnich pozadavk( ve sloupci ,,U¢astnikem
nabizena hodnota“, tak Ze tam nakopiruje text ze sloupce ,Specifikace minimalnich pozadavkd“, pfipadné doplni
nebo upravi popis nabizené hodnoty, ze kterych bude patrné, Ze splfiuje minimdlni poZadavky.

Sloupec ,Specifikace minimalnich pozadavk(“ nesmi byt Gcastnikem nijak ménén a ucastnik je opravnén vyplnit
pouze sloupec ,U¢astnikem nabizena hodnota“.

Sloupec ,,SpInéno [ano/ne]“ G¢astnik Nnevyplnuje, slouzi pro zadavatele.

Specifikace minimalnich poZadavki

Ucastnikem nabizena hodnota

Spinéno
[ano/ne]

projektové fizeni, zpracovani podrobného
projektového planu formou Ganttova diagramu,
ve fazi realizace kontrolni dny za Ucasti vedeni
tymu minimalné 1x za 14 dni, vyhotoveni zapist
o stavu realizace Ukoll z kontrolnich dnd.

projektové fizeni, zpracovani podrobného
projektového planu formou Ganttova
diagramu, ve fazi realizace kontrolni dny
za Ucasti vedeni tymu minimalné 1x za 14
dni, vyhotoveni zapisd o stavu realizace
ukolll z kontrolnich dn(.

navrh fesSeni pfed zahajenim implementace

navrh reseni pred zahdjenim
implementace

rozdéleni implementace na dil¢i na sebe
navazujicich ¢asti (etapy)

rozdéleni implementace na dil¢i na sebe
navazujicich ¢asti (etapy)

provedeni instalace a konfigurace dodanych
zafizeni, IS, aplikaci nebo modulli

provedeni instalace a konfigurace
dodanych zafizeni, IS, aplikaci nebo
moduld

provedeni potifebné integrace v rdmci
stavajiciho ICT prostredi

provedeni potfebné integrace v ramci
stavajiciho ICT prostredi

nastaveni zatizeni, IS, aplikaci nebo modult dle
poZzadavkl zadavatele (customizace feseni)

nastaveni zatizeni, IS, aplikaci nebo
moduld dle poZadavk( zadavatele
(customizace reseni)

testovani implementovaného zafizeni, IS,
aplikaci nebo moduld na zkusebnich datech

testovani implementovaného zafizeni, IS,
aplikaci nebo modull na zkusebnich
datech

vypracovani a predani dokumentace popisujici
prabéh implementace a konecny skutecny stav
predmétu verejné zakazky

vypracovani a predani dokumentace
popisujici pribéh implementace a konecny
skutecny stav predmétu verejné zakazky

zaskoleni spravcll systému — 3 osob v celém
rozsahu predmeétu plnéni a praktické spravy
dodaného zafizeni, IS, aplikaci nebo modull tak,
aby byli schopni spravovat predmét verejné
zakazky.

zaskoleni spravcll systému — 3 osob

v celém rozsahu pfedmétu pinéni a
praktické spravy dodaného zafizeni, IS,
aplikaci nebo modult tak, aby byli schopni
spravovat predmét verejné zakazky.




