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ISVR zahrnuje v sobé komplikované propojeni velkého mnozstvi aplikaéni infrastruktury. Tato
Piiloha ¢&. 9 [IT infrastruktura Objednatele] popisuje nastaveni IT infrastruktury Objednatele
zajistujici hladky chod ISVR, zejména zékladnich softwarovych celkd, zejména Proprietarniho
software, potfebnych k provozovani ISVR.

IT infrastruktura Objednatele, na které je instalovano ISVR, zahrnuje tyto ¢asti:

Operacni systém AIX

Databazovy stroj Informix

Platforma potfebna pro béh | Java
programu v jazyce Java

Aplikacni server JBOSS

Hardwarovy zaklad pro vlastni aplika¢ni servery tvofi:

€)) Ctyii servery IBM p750 (kazdy s 16-ti procesorovymi jadry POWER7, 3.0 GHz a
192/256 GB RAM)(,,Servery*),

(b) dv¢ diskové pole IBM DS5020 (kazdé 24x 1TB SATA disk a 5x 450GB FC disk), a
(c) dvé diskové pole IBM DS3524 (kazdé 24x 560GB SATA disk).

Servery poskytuji dostatecny vykon pro aplikacni prostfedi. Navic je mozné kapacitu
dynamicky pferozdélovat podle potieby jednotlivym aplikacnim serverim pomoci
virtualizatniho nastroje IBM PowerVM. Vysoka dostupnost, rozlozeni zatéze a zvySena
odolnost proti chybam je zabezpeCovana produktem IBM PowerHA, load balancerem F5 BIG-
IP a redundantnim zapojenim prvki feseni.

Virtualizaénim nastrojem IBM PowerVM je vytvofeno na kazdém ze Serverti 24 LPARG
(logickych oddilt). Z toho vzdy prvni étyfi slouzi pouze pro systémové ucely (VIOS servery
fidici pfistup k systémovym zdrojim, instalacni NIM servery). DalSich dvacet LPARQ je
vyhrazeno pro vlastni aplikaéni a databazové servery feseni ISVR (,,Virtualni servery* nebo
kazdy samostatné jako ,,Virtualni server®).

V3echny Virtualni servery lze rozdélit do nékolika zakladnich skupin podle jejich zaméieni:
(a) databdzoveé servery — centralni Glozisté pro data ISVR,

(b) aplikacni servery — obsahujici vykonné ¢asti aplikace ISVR (CAS, EAS, RAS, NAS
alAS), a

(c) doménové aplikacni servery (DAS) - fidici server skupiny aplikacnich serveru,
konfiguracni parametry ISVR a deployment novych verzi ISVR a jeho ¢asti.

Virtudlni servery z téchto skupin jsou v zékladu stejné, coz jednak usnadfiuje spravu a také
Vv pfipadé potieby nabizi rychlou mozZnost zastupitelnosti Virtudlnich serverti v dané skupiné.
U aplikacnich servert staci zatadit do pfislusného profilu v doménovém aplikacnim serveru
a ptipadn¢ doinstalovat drobné soucasti. U databazovych servert by se pak musel novy virtualni
server konfiguraéné zaclenit do pfislusného clusteru a upravit parametry databazového stroje
Informix. Samoziejmé musi byt také pridéleny potiebné systémové zdroje (CPU, RAM), aby
novy virtualni server zvladl dkol, pro ktery byl vy¢lenén.

NiZe je uvedeno zakladni schéma fungovani ISVR (Vice podrobnosti ve Specifikaci ISVR).
Minimalni pocet Virtualnich serveri v jednotlivych profilech (CAS, RAS, NAS, EAS a IAS)
pro funkénost celého ISVR je jeden. Pro rozloZeni vykonu a stabilitu celého feSeni je vSak
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vyhodngjsi, aby alespoit v nejdilezitéjsich profilech (CAS, EAS a RAS) bylo Virtualnich
serveru vice.

Pracovnik Internetovy uzivatel
soudu CzechPOINT
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1.2

Architektura feSeni

Architektura IT infrastruktury Objednatele je navrZena tak aby splnila poZadavky na vysokou
dostupnost celého feSeni. Zvlastni diraz je kladen také na flexibilitu a rozSifitelnost
infrastruktury. ReSeni bylo navrzeno tak, aby byly splnény naroéné pozadavky na provoz
s ohledem na:

(@) dostupnost a spolehlivost celého fesent,

(b) vykon a kapacitu feSeni s ohledem na moznost flexibilniho pfidélovani vykonu a kapacity
¢i jejich ptipadného zvySovani.

C CAN D—7Z—( LCAN D
| z -
IJrimérni Iokal%ta lozni lokali
- J I
N
g Lokaln HA Cluster] - ™% E&
Q "_. 0 | 0 j Q

primarni serv nm\lx\ marni server p750 B zaloZni EBNOB\‘KA zéloZzni'sepder p750 B

“—_ SAN prepinac B24 SAN prepinac B24 - . SAN prepinac B24 SAN piopinac B24 7

1.3

A aiﬁ

Diskova pole DS5020 a DS3500 Diskova pole DS5020 a DS3500

Hardwarové a Softwarové vybaveni feseni

Hardwarové a Softwarové vybaveni je distribuovano nasledovné:
(@) Fyzicka vrstva
e Ctyii Servery IBM p750
(b) Virtualiza¢ni vrstva
e Nakazdém fyzickém serveru 24 LPAR® (logickych oddilu), celkem tedy 96 LPARG
(c) Operacni systém
e AIX6 -navsech LPARech
(d) Virtualni servery
e 12xdatabazovy Virtualni server (v HA zapojeni)
e  12xcentralni aplikaéni Virtualni server (CAS)
o 12xrejstiikovy aplikac¢ni Virtudlni server (RAS)
e 12xaplikaéni Virtualni server pro externi komunikaci (EAS)

e  3xnotarsky aplika¢ni Virtudlni server (NAS)
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e 2lxinternetovy aplika¢ni Virtualni server (IAS)

o  3xdoménovy aplika¢ni Virtualni server (DAS)

e 3xservisni Virtualni server

e IxJamWiki

e  8xVIO Virtualni server

o IXILMT

e 2xNIM Virtualni server

e 1xTSM log koncentrator

o 1xIBM System Director

e  4xrezerva
(e) Databaze

e IBM Informix Dynamic Server Version 11.70.FC4
(f) Béhové prostiedi

e JBoss AS 7.2, Java
(g) Pouzité knihovny a aplikace tietich stran

e ActiveMQ, XAdisk-server-4.11, JBoss Java EE Stack
Diskova kapacita

ISVR - systém (volume group ROOTVG)
(@) Vyhrazeny prostor 30GB RAID5 (pole IBM DS5020, SATA_ARRAY1)
(b) Prostor pro instalaci databazoveho stroje a logy (volume group CPSVG)
e Vyhrazeny prostor 70GB RAID5 (pole IBM DS5020, SATA_ARRAY1)
e  Velikosti aktualné ptipojenych svazku
= 69.00GB /cps
(c) Cluster filesystémy (produkéni cluster)

e Vyhrazeny prostor pro databazi RAID1 (pole IBM DS5020, FC disky) volume group
clprodvg

= 834 GB /clprod

e Vyhrazeny prostor pro dokumenty RAID6 (pole IBM DS3500, SATA disky), volume
group cpsdatavg

= 3 TB/cpsisvr

e  Vyhrazeny prostor pro dokumenty RAID6 (pole IBM DS5020, SATA+SAS disky),
stara aplikace, data se zde jiZ neméni, volume group cpsdatavg

= 6 TB/cpsdata
(d) RAM disk pro Informix temp files
e  6GB /clprod/informix_tmp
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2.2

2.3

DOSTUPNOST
Priméarni a zaloZni lokalita

Reseni IT prostiedi Objednatele pocitd s rozdélenim prostfedi na dvé&, fyzicky dislokované,
lokality — primarni a zalozni. Obé& lokality jsou z hlediska provozuschopnosti ISVR plné
redundantni, veSkeré Hardwarové a Softwarové prvky jsou symetricky rozdélené mezi obé
lokality a naprosto identicky dimenzovany.

V kazdé lokalit¢ jsou umistény dva Servery, osazené 16ti procesory technologie Power7
a 160 GB RAM, piedstavujici technologickou $picku midrange serverd. Na kazdém z téchto
Serveri je mozné pomoci vestavéné virtualizacni vrstvy PowerVM provozovat az 160
virtualnich systémi (logickych oddilti, LPAR). Prostfednictvim redundantnich FC pfepinact
SANB24 s 8Gbps SFP moduly je kazdy Server (a jeho LPARYy) pfipojen k diskovym polim
IBM DS5020 a IBM DS3500, ktera IT prostfedi Objednatele poskytuji diskové prostory pro
provoz operacnich systémil a ISVR.

Geograficka vysoka dostupnost

Pro dosazeni pozadovanych vlastnosti dostupnosti je feSeni navrzeno jako geograficky vysoce
dostupné (GHA). To znamend, Ze pro business-critical ISVR a ¢asti IT infrastruktury
Objednatele je pfipraveno vysoce dostupné prostiedi IT infrastruktury Objednatele jak na Urovni
lokélni, tak na drovni geograficke.

Vysoka dostupnost je zaji$téna prostiednictvim kombinace Software vybaveni (AIX a Power
HA), jez zajistuje logiku fungovani a monitoring HA feSeni a jednotlivych Hardwarovych
prvkt IT infrastruktury Objednatele (fyzickych servert, diskovych poli, sitovych prvki). Je
samoziejmosti, Ze kazda kriticka komponenta (napajecimi zdroji pocinaje a fyzickymi servery
konce) je v architektufe navrzena redundantné s cilem eliminovat single-point-of-failure (SPOF)
celého feseni.

Redundantni prvky infrastruktury a detekce vypadku

Cluster Software PowerHA monitoruje stav procest ISVR, konektivitu komunikaénich adaptéri
a siti a dostupnost nodl clusteru zahrnutych do topologie clusteru. Zjisti-li PowerHA
nedostupnost nékteré z komponent, které se podili na provozu ISVR, pokousi se zajistit provoz
ISVR na zaloZnich komponentéch (zaloZni sitovy adaptér, zalozni node).

Na vysoké dostupnosti se dale podili prostiedky OS AIX a Virtualizace PowerVM. Jedné se
predevsim o diskovy multipath ovladac OS AIX (MPIO) a PowerVM virtualni sit’.

Ovlada¢ MPIO zajistuje detekci vypadku cesty SAN k diskovému poli a nasledné preklopeni
provozu na z&lozni cestu SAN.

Koncepce virtudlni sit¢ LAN zahrnuje technologii Shared Ethernet Adapter Failover (SEA
Failover). Dojde-li vypadku fyzického LAN adaptéru na VIOS2, SEA Failover automaticky
presméruje komunikaci LPARU pies zalozni LAN adaptér na VIOSI.
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2.4

3.2
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Geografické HA clustery

Dojde-li pii provozu ISVR v primarni lokalité k takové situaci, ktera znemozZiiuje provoz
kritickych aplikaci ve stejné lokalité¢ (napt. vypadek obou uzlt v disledku pozaru, povodné,
nebo jiné piirodni pohromy), PowerHA cluster zajisti pfeklopeni provozu ISVR do lokality
zalozni. Toto pteklopeni je v zasadé stejné jako failover v ramci primarni lokality s tim
rozdilem, Ze zde zpravidla dojde také k vypadku konektivity k diskovému poli v primarni
lokalité a ISVR vyuZivé jen pole, které je k dispozici v lokalité zalozni.

Reintegrace celé primarni lokality do geografického clusteru a failback provozu ISVR zpét se
jiz ned&je automaticky, ale musi byt spuStén manualné fizeny proces, poté co je vyhodnocena
a oveéfena pripravenost primarni lokality po zasadnim vypadku. Takto jsou eliminovéany
nezadouci vypadky ISVR spojené s pieklapénim provozu mezi lokalitami.

FLEXIBILITA

Virtualizace Serveru

NavrZzené IBM Power systémy v kombinaci s virtualizacni vrstvou PowerVM umoziiuji
zkonsolidovat v3echny systémy IT infrastruktury Objednatele do étyfech fyzickych serveri
umisténych ve dvou lokalitach.

Kli¢ovou charakteristikou virtualizace a konsolidace celé IT infrastruktury Objednatele je
predevsim zlepSeni vyuziti vypocetnich zdroji dil¢ich Serverd a sdileni I/O karet. To vede ke
snizeni celkovych nakladt na vlastnictvi (TCO) a umoziiuje Iépe vyuZivat IT aktiva. Navrzené
feSeni dale umoziuje - diky schopnosti dynamicky realokovat zdroje (CPU, RAM, 1/0) -
promptné, a v piipadé CPU autonomné, poskytnout adekvatni mnozstvi zdroju ISVR a zlepsit
tak odezvu kritickych aplikaci. Komponentou, zastfeSujici veSkeré vizualizaCni procesy je
POWER Hypervisor

POWER Hypervisor

(@) Hypervisor, spolu s technologiemi POWER?7 procesorti, poskytuje prostiedi pro realizaci
vSech virtualiza¢nich ¢innosti a procest:
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3.3

3.4

(i) vytvafeni virtualnich systémi (logickych oddili, LPAR®D),
(ii) virtualizaci fyzickych procesort,

(iii) IEEE VLAN kompatibilni virtualni pfepinac,

(iv) virtualizaci SCSI adaptérd,

(v) virtualizaci Fibre Channel adaptért,

(vi) virtualizaci seriove konzole.

(b) Hypervisor je zékladni komponentou systémového firmware a poskytuje nésledujici
funkce:

(i) Poskytuje abstrakci mezi fyzickymi Hardwarovymi zdroji a LPARy, které je
vyuZivaji;

(if) Zajistuje integritu LPARU pomoci bezpe¢nostni vrstvy mezi LPARYy;

(i) Ridi ptidélovani procesorového asu fyzickych procesort virtudlnim procesortim;

(iv) Uklada a obnovuje veskeré stavové informace procesoru béhem piepinani kontextu
logického procesoru;

(v) Ridi Hardwarova I/O pteruseni pro LPARY;

(vi) Poskytuje virtudlni LAN kanaly mezi LPARYy, coz snizuje potiebu fyzickych adaptert
pro komunikaci mezi oddily na stejném Serveru;

(vii) Monitoruje Servisni procesor a provadi reset, ptipadné reload pokud detekuje jeho
nefunkénost a notifikuje operacni systém o jeho vypadku, pokud problém neni
autonomné vytesen.

(c) POWER Hypervisor je vzdy aktivni, bez ohledu na konfiguraci IT infrastruktury
Objednatele. Pro provoz LPARI si alokuje malou ¢ast realné instalované operacni paméti.
Alokace je determinovana faktory jako:

(i) Pocet LPARG;

(if) Pocet fyzickych a virtualnich I/O zatizeni vyuzivanymi LPARYy;

(iii) Maximalni velikost paméti definovana v profilech LPARu.
Virtualni SCSI

POWER Hypervisor poskytuje mechanismu virtualizace SCSI pro virtualizaci storage zatizeni.
Prerekvizitou, podobné jako u virtualizace FC adaptért, je instalace Virtual 1/0 serveru (VIO)
do jednoho LPARu. Z hlediska zajisténi vysoké dostupnosti je vhodné uvazovat o dualnim VIO
prostiedi, tedy dva LPARy dedikovat pro VIO servery. V navrzeném fteSeni s dual VIO
prostiedim pocitdme pro kazdy Server v primarni a zalozni lokalité. Virtualizace SCSI bude
vyuZito pro sdileni DVD mechanik.

Technicky je vizualizace SCSI feSena parem virtualni adaptertt — Virtual Server SCSI Adapter
a Virtual Client SCSI Adapter. Server adaptéry lze definovat pouze ve VIO serveru, ostatni
oddily jsou tzv. klientské LPARYy, proto Client SCSI adaptéry.

Virtualni Ethernet

POWER Hypervisor emuluje ethernetovy piepina¢, ktery umoznuje LPARGm na stejném
Serveru vyuzivat rychlou a bezpe¢nou komunikaci mezi sebou bez vlastniho fyzického
propojeni. Virtualni ethernet dovoluje dosahnout pfenosovych rychlosti 1-3 Gbps v zvislosti na
nastavenich MTU (Maximum Transmission Unit) a ptidéleného procesorového vykonu. Virtual
Ethernet podporuje jak IPv4 tak IPv6.

Power Hypervisor, pokud jde o virtualni ethernet, se pfed LPARy prezentuje jako virtualni
802.1Q compliant pfepinac. Maximalni pocet VLAN, které je mozné na jednom Serveru
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3.5

3.6

vytvorit je 4096. Virtualni adaptéry mohou byt nakonfigurovany bud’ jako tagované nebo
netagované (dle IEEE 802.1Q VLAN standardu). LPAR podporuje aZz 256 virtudlnich ethernet
adaptera.

Jakykoli virtualni ethernet adaptér muze také mit externi konektivitu, a to diky vyuZiti Layer-2
pfemosténi mezi fyzickym adaptérem ve VIO serveru a virtualnim(i) adaptéry v LPARech.

V navrzeném feSeni bude virtudlnich ethernet adaptert vyuzito jednak pro inter-partition
komunikaci a pro zalohovani operacnich systému dil¢ich LPARU prostfednictvim Network
Installation Manager (NIM).

Virtualni Fibre Channel

Virtudlni FC adaptér je virtualni adaptér, ktery poskytuje klientskym LPARUm pfipojeni do
Storage Area Network (SAN) skrz VIO oddil. Podobné jako u virtualizace SCSI -
prostfednictvim paru virtualnich server FC adaptérii ve VIOSu a virtualnich klientskych FC
adaptéri v LPARech dojde k propojeni v FC (virtualni FC) adaptéra s fyzickymi adaptéry a
spolu s vyuzitim funkcionality NPIV (N_PORT ID Virtualization) je tak moZzné kterémukoli
klientskému LPARu pridélit virtualni FC kartu a zajistit tak jeho konektivitu do SAN sité.
Obrézek nize demonstruje topologii virtualizace FC.

Client logical Client logical Client logical
partition 1 partition 2 partition 3
Client virtual Client virtual Client virtual
fibre channel fibre channel fibre channel
adapter adapter adapter
Virtual /O server
—— Physical fibre .
— channel adapter Hypervisor
|| Server virtual fibre l
channel adapter
| Server virtual fibre
channel adapter
|_| Server virtual fibre
channel adapter
Physical
sEragi 1
Storage Area Physical
Network I swram g
Physical
_storage 3

V navrzeném feSeni bude VFC vizualizace vyuzito jak pro virtualizaci pfipojeni systémovych
svazkil externich diskovych poli, tak pro svazky datové. Kazdy klientsky LPAR v prostiedi
bude bootovat externg, prostiednictvim vFC, ze SAN poli a kazdy LPAR bude mit sva aplika¢ni
data uloZena externé.

Virtualni (TTY) konzole

Kazdy LPAR musi mit pfistup k Systémové konzoli. Operace jako instalace operacniho
systému, nastaveni sité, diagnostika nékterych problému vyZaduje dedikovanou
systémovoukonzoli. POWER Hypervisor poskytuje virtudlni konzoli emulaci seriového
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4.1

4.2

adaptéru. Virtualni terminal, konzole, nevyzaduje dokoupeni Zadnych dalSich licenci, je soucasti
PowerVM. V navrZeném feSeni vyuzivame dvou fyzickou konzoli (HMC) pomoci kterych je
moZné IT infrastrukturu Objednatele spravovat a vyuZivat virtudlnich konzoli kazdého LPARu.
LOGICKE ODDILY

Logické oddily (LPARY) a virtualizace zvySuji utilizaci zdroji IT infrastruktury Objednatele
a pridavaji do feseni nové konfigura¢ni moznosti.

Dynamicky logicky partitioning

LPARy byly poprvé predstaveny s POWER4 procesorovou fadou a opera¢nim systémem AIX
v5.1. Tato technologie nabizi moznost rozdélit pSeries systém do separatnich logickych
systému, dovolujic tak kazdému LPARu provozovat vlastni instanci operacniho systému na
dedikovanych virtualnich zafizenich (procesor, pamét, I/O komponenty). Dynamicky logicky
partiotioning zvysuje flexibilitu, jelikoz umozZiiuje pro vybrané zdroje, jako CPU, pamét’ a I/0
karty, dynamickou (re)alokaci téchto zdroji do/z LPARu, pifi¢emz neni nutné tyto LPARy
restartovat.

Moznost dynamicky rekonfigurovat zdroje v LPARech pfinasi systémovym administratorim
nastroj pro operativni (re)alokaci zdroji dle potfeb jednotlivych casti IT infrastruktury
Objednatele. IT infrastruktura Objednatele vyuZivd dynamicky partitioning jako prostiedek,
ktery v ptipadé potieby usnadni operativni redistribuci zdrojii v jednotlivych Serverech.

Micro-partitioning

Micropartitioning je virtualiza¢ni technologie, ktera dovoluje alokovat frakci procesoru LPARu
(,,Shared-processor LPAR* nebo ,,Micro-partition*).

Shared-processor LPAR bézi nad sadou fyzickych procesort nazyvanych shared-processor-
pool. Virtualni procesory pak prostiednictvim Power Hypervisoru, a vestavéné podpoie
V operacnim systému, cerpaji vykon fyzickych procesort (jader) dle pravidel a politik
definovanych administratory.

Dedicated pracessor
partitions (" Set of micro- partitions Y Set of micro-partitions )
7 Y N N -, ~
Sri=) "5 52 5
-3 - - 3
“ = x 0 x x 0 S
x x A -
<L <
Iplip Ipllp Iplp| | Ipllp Iplp| Ip/lp
A p
vp | vp vp vp vp | Vvp
», »
Ip Ip lp Ip lp Ip Shared-Processor Pool 0 Shared-Processor Pool 1
N AN Z
N
[ POWER Hypervisor
KEY:
[ Dedicated processors I Physical shared-processor pool vp  virtual processor
= Ip logical processor
8-core SMP System PrlJ Processing Units
A

Pravidla pro alokaci CPU jsou nasledujici:
(@ Minimum, desired a maximum processing units
(b) Capped nebo Uncapped méd
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4.3

(c) Weight (vaha, preference)
(d) Minimum, desired a maximum Virtual processing units

Hypervisor kalkuluje vykon ptidéleny LPARu na zdkladé¢ minimum, desired a maximum
hodnot. Pfidéleny vykon neni nikdy mensi, nez definuje ,,desired” parametr, ale v piipadé
uncapped modu mize Hypervisor alokovat vykon aZ do hodnoty ,,maximum®, resp. ,,maximum
Virtual processor”. LPAR miize byt definovan jiz s kapacitou odpovidajici 0.10 procesorového
vykonu, kazdy procesor tedy mize byt sdilen az 10 LPARy najednou.

Piedkladané feSeni kalkuluje s intenzivnim VvyuZitim micropartition technologie. V3echny
LPARy budou vyuZivat sdileného procesorového poolu tak, aby bylo dosaZzeno maximalniho
vykonu pro ISVR a zaroven sdileni volného vykonu mezi ostatni ¢asti IT infrastruktury
Objednatele.

Procesni rezimy
LPARy maji k dispozici nasledujici rezimy alokace procesoru:

(a) Dedicated,

(b) Shared Dedicated

(c) Shared

(d) Multiple Shared-Processor pool

. . . Shared CPU Pool Dedicated CPU

LPAR1 LPAR 2 LPAR 3

V Dedicated modu jsou LPARGm pridéleny celé jednotky fyzickych procesorti, nikoli jejich
frakce. Nejde tedy o micropartitioning. Procesory jsou pln¢ dedikovany konkrétnimu LPARu
a nedochazi tak ke sdileni volného CPU vykonu.

Shared Dedicated rezim na Power7 technologii umoznuje poskytnout volné CPU cykly,
nevyuzit¢ LPARem, jemuZ jsou fyzické procesory dedikovany, ostatnim LPARGm. Shared
rezim, neboli micro-partitioning byl jiz vySe popsan. Jde o méd pIného sdileni vSech fyzickych
procesort v procesor poolu mezi LPARy dle definovanych pravidel a vahy.

Multiple Shared Processor Pool rezim pak umoziuje rozdélit fyzické procesory do skupin,
procesor poolu, a jednotlivym LPARUm pak definovat, z kterého poolu (sady fyzickych
procesorti) mohou ¢erpat potiebny vykon.
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44

Virtual I/O Server (VIO)

Unused capacity in SPP is Unused capacity in SPP, is
H redistributed to uncapped | redistributed to uncapped H
a"_ micro-partiions within SPPp =i-‘- micro-partitions within SPP, —'E
1 1 Ll
( Shared-Processor Pooly Y Shared-Processor Pool, i
Set of micro-partitions Set of micro-partitions
i B & = Y ) & B & ™\ F S
AIX V5.3 AIX V6.1 Linux AIX V6.1 AIX V6.1 Linux
EC 1.6 EC 0.8 EC 0.5 EC 1.6 EC 0.8 EC 0.5
vp?
&2 o |
] =T T L)) ()
" \. v 9 ¥ 9 5 | X J o\ 4 )
= o < i)
POWER Hypervisor
’
\ EC Entitied Capacity
< p physical processor
Physical Shared-Processor Pool w virtual processor
SPPn Shared-Processor Pool,,

VIO server je nedilnou soucasti vSech PowerVM virtualiza¢nich edici, tedy 1 uvedenou
Standard edici. Je to specialni verze AIXu, doplnéna o vizualiza¢ni engine, ktery poskytuje
rozhrani pro management a fizeni virtualizace 1/0. NiZe je popsana technologie virtualizace
SCSI, virtualniho ethernetu a v neposledni fadé virtualizace FC.

external network

>

Virtual VO Server Hypervisor Virtual /O client 1
Shared Ethemet ;
Adapter virtual Ethernet
/\\ adapter
physical virtual Ethernet | virtual SCSI
Ethemet adapter adapter M adapter
Virtual /O client 2
physical disk virtual SCSI frual fio clien
adapter adapter
virtual Ethemet
adapter
virtual SCSI
#dapter

VIO server ,vlastni* fyzické adaptéry (SCSI, FC, ethernet, optickd zafizeni, disky)
a zprostfedkovava (virtualizuje) je klientskym LPARum. Diky vizualizaci nemusi mit kazdy
klientsky LPAR vlastni fyzicky adaptér, coz pfinasi celou fadu benefitl. V prvé fadé to jsou
naklady na pofizeni (I/O karty, Expansion boxy, porty na sitovych prvcich, floor space), dale
lepsi utilizace téchto zdroji (diky sdileni mezi vice LPAR{) a v neposledni fad¢€ jednodussi
management prostfedi (méné¢ fyzickych zafizeni na spravu).
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4.5

4.6

VIO podporuje OpenSSH pro bezpe¢né vzdalené piipojeni, disponuje firewallem pro omezeni
portt, sitovych sluzeb a IP adres, ze kterych je mozné VIO spravovat.

VIO pracuje s a virtualizuje predevsim:
(a) Ethernet (Shared Ethernet Adapter),
(b) Virtual SCSI

(c) Virtual Fibre Channel

Shared Ethernet Adapter
Shared Ethernet Adapter (SEA) je Layer-2 bridge, ktery zajist'uje propojeni virtualnich ethernet
karet ve VIO a klientskych LPAR s externi siti pfemosténim komunikace na druhé vrstvé mezi
virtualnim adaptérem a fyzickym adaptérem ve VIOSu. Diky zpracovani paketu na druhé
vrstvé, pavodni MAC adresy a VLAN tagy paketl jsou viditelné ostatnimi ¢astmi IT
infrastruktury Objednatele na fyzicke siti. Je podporovano tagovani VLAN dle IEE 802.1. SEA
umoznuje sdilet jeden fyzicky adaptér nékolika LPARy najednou, maximaln¢ vsak 16ti
virtualnimi ethernet adaptéry. S pouZitim SEA je mozZné propojit interni a externi VLANy
s pouzitim jednoho fyzického adaptéru. V navrhovaném feSeni bude SEA vyuZito pro
Virtualizaci nekritickych ethernet pfipojeni (management, zalohovani).
VvIOS client 1 client 2 client 3
en3
(if.)
ent3 en0 en0 en0
(sea) (if.) (if.) (if.)
/ Nam |
ent( ent1 ent2 ent0 entl entD
(phy.) (virt.) (virt.) (virt.) (virt.) (virt.)
<l= T T T )
sI3 < < < s z
i} |2 ; ;i 73
: 2
= VLAN=1 @
VLAN=2 h
LAN=2 || PVID=1
E::::::t E external network
Virtualni SCSI

Virtualizace SCSI zde piedstavuje virtualizaci implementace SCSI protokolu. vSCSI (virtualni
SCSI) je zaloZeno na klient/server vztahu, kdeVI10 server vlastni fyzické zdroje a funguje jako
server, neboli ve SCSI terminologii jako target zafizeni. Klientsky LPAR pfistupuje k target
zafizenim prostfednictvim SCSI klient adaptéru.
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4.7

vSCSI server adaptér (target) je zodpovédny za exekuci jakéhokoli SCSI ptikazu, ktery obdrzi
od klientt. vSCSI technologie umoziuje klientskym LPARum pfistupovat ke kterymkoli
fyzickym paralelnim SCSI, SAS, Fibre Channel LUNGm (jeden volume - LUN), RAID
LUNuUm a optickym zatizenim véetné DVD-RAM a DVD-ROM.

Fyzické disky jsou v piipadé vizualizace skrze vSCSI vlastnény VIO serverem, ktery je
exportuje klientskym LPARUm a to nasledujicimi zptisoby:

(@) Je exportovan cely fyzicky disk (jako zafizeni) LPARu,

(b) Disk je rozdélen na nékolik LPARG (logické svazky v LVM) a tyto jsou jednotlivé
exportovany jako ,,fyzické* disky LPARUm,

(c) Jsou vytvofeny soubory a tyto jsou jednotlivé exportovany jako ,,fyzické” disky LPARUm.

Klientské LPARy pak vzdy vidi exportované zafizeni (disk, logicky svazek, soubor) jako
fyzicky SCSI disk.

I/O Server Partition Client Partition 1 Client Partition 2
S
4 : Physical
Physical Disk
(SCSI, FC) Adapter J
LVMJ
-~ k8 .}
Logical Logical Hdisk . Hdisk
Volume 1 | | Volume 2 \]' \I
- ~ -
vSCSI vSCSI vSCSI vSCSI
Server Server Client Client
Adapter Adapter Adapter Adapter
POWER Hypervisor
NPIV

N_Port ID Virtualization (NPIV) je technologie, kterda umoziuje nezavisly paralelni piistup
nékolika LPARU k jednomu fyzickému Fibre Channel adaptéru a prostfednictvim externi
konektivity tohoto adaptéru pfistupovat k SAN zatizenim (disky, LUNy, paskové mechaniky
a knihovny).

Fyzicky adaptér, podobné jako v piipadé virtualniho ethernetu nebo vSCSI technologie, je vZdy
vlastnén VIO serverem, ktery se ale v tomto piipadé chova jako k fyzické karté ,,pass-through*
zatizeni. Nedochazi zde k exportu zatizeni podobné jako u vSCSI, FC komunikace z virtualnich
FC adaptért timto fyzickym adaptérem pouze ,,protéka‘.

Kazdy LPAR vyuzivajici NPIV je identifikovan parem unikatnich WWN identifikatora, diky
nimz je mozn¢ kazdy LPAR pfipojit nezavisle k fyzickému ulozisti v SAN siti. Klientsky LPAR
pak, na rozdil od vSCSI, vidi fyzické zatizeni v SAN piimo, nikoli prostfednictvim VIO
serveru.
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4.8

5.1

5.2

53

Integrovany virtualni Ethernet

Integrovany virtualni Ethernet (IVE) je technologie, kterd — podobné jako Virtual Ethernet
a Shared Ethernet Adapter — virtualizuje fyzicky ethernet adaptér. Ackoli jde na prvni pohled
0 duplicitni technologii, rozdil vi¢i uvedenym technologiim jsou nasledujici:

(@) IVE lze aplikovat pouze na specialni typ adaptéru interné piipojeném vysokorychlostni
sbérnici GX+ piimo k procesorim. To umoznuje IVE dosahovat vysokych propustnosti
a zaroven nizkych latenci. V kazdém POWER serveru, resp. v kazdé systémové jednotce,
existuje pouze jeden takovy adaptér (v IT infrastruktury Objednatele je to také jeden kus na
Server).

(b) IVE je dodavan v riznych konfiguracich, v IT infrastruktufe Objednatele je pouZito
varianty se ¢tyfmi 1Gbps ethernet rozhranimi na karte.

(c) Kazdy port IVE mize byt virtualizovan bez vyuZiti VIO serveru na logické (virtualni)
ethernet adaptéry. Dva fyzické porty vzdy tvoii tzv. Port Group a kazdou Port Group je
mozné logicky rozdélit az na 16 logickych porti. Celkem je tedy kazdy 4portovy IVE
adaptér schopen poskytnout az 32 logickych portu.

Using Virtual 'O Server Shared Ethernet Adapter

Using Integrated Virtual Ethemet

Hosting AlX AlX Linux AIX AlX Linux
Partition
Packet Virtual Virua: Virtual Virtual Virtual Vira
Forwarder Ethemnet Ethemet Ethemnet Ethernet Ethernet Ethemet
Driver Driver Driver Driver Driver Driver
Hypervisor
L—{ Network Adapters —I Integrated Virtual Ethemet |—
, Ed N ~
S — _ I o R /A
— T — s T— K
iy — ¥
LAN, WAN,
< >

Vyhodou IVE je tedy vysokorychlostni, nizkolatentni virtualizovany ethernet. Ve srovnani
s vizualizovanym ethernetem a SEA technologii je omezeny pocet logickych porti, Které lze
definovat na konkrétnim adaptéru. V IT infrastruktury Objednatele jsou IVE a logické porty
primarni komunikaéni interface vSech LPARA.

IBM POWER VM VIRTUALIZACE

V této Casti této Prilohy & 9 [IT infrastruktura Objednatele] je uvedena ¢ast konfigurace IT
infrastruktury Objednatele, ktera je spole¢na pro vSechny instance VIOSu. Jedna se napi. o verzi
OS AIX, nainstalované balicky, fix pack VIOSu, atd.

Verze VIOS-u

Verze VIOSu je 2.2.1.4.

Konkrétni oznaceni na tirovni operacniho systému vypada nésledovngé:
$ ioslevel

2214

Fyzické ptipojeni do SAN

Kazdy VIOS server vlastni dva fyzické adaptéry do SAN sité. Fyzicky adaptér je tvofen 2 porty
s propustnosti 8GBs. FC adaptéry jsou zapojeny do obou SAN switch.

Fyzické piipojeni do LAN
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VIOS server také vlastni dva adaptéry pro pfipojeni do LAN sité. Kartu tvoii 4 porty
0 propustnosti 1GBs. Ethernet adaptéry jsou pfipojeny do obou LAN switchd.
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VIRTUAL SWITCH
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5.4

5.5

5.6

Virtual I/O server —VI0S, Virtualni Adapter, Fyzicky Adap

V kazdé lokalité¢ jsou provozovany dva Servery, na kazdém Serveru je pouZzit ,Virtual 1/O
server®.

Virtual Adapter ID

Kazdy virtualni adaptér je reprezentovan v daném Serveru unikatnim Virtual adapter ID. V IT
infrastruktufe pfidélujeme Virtual 1D podle vice hledisek:

(@) Podle VIOS serveru,
(b) Podle typu virtualniho adaptéru.
Seznam VLAN ID

V IT infrastruktury Objednatele je pouzit virtualni VLAN ID, které slouZi pro bridge mezi
VIOS SEA adapter a LPAR Virtual ethernet adapter.

Na VI0OS serverech je pouzito 9 VLAN ID. 1 - 8 VLAN ID reprezentuje aplika¢ni sit’ a posledni
9 VLAN ID slouzi pro management sit’.

ALAN11 { ALAN[2
[I'HIEI‘[*MT*HI"IM] N N N I B N I

ASRV11VIOS1 ASRV11VIOS1

=
=
oy 1 lj_]
0215 —
T [EE (e [ Ed o
T
g
— ‘ gt
g =
L VIRTUAL SWITCH =

ASRV11
1 - Aplikaéni sit’ - Fyzicky interface
2 - Aplikaéni sit’ - Fyzicky interface
3 - Aplika¢ni sit’ - Fyzicky interface
4 - Aplikaéni sit’ - Fyzicky interface
5 - Aplika¢ni sit’ - Fyzicky interface
6 - Aplikacni sit’ - Fyzicky interface
7 - Aplikacni sit’ - Fyzicky interface
8 - Aplikacni sit’ - Fyzicky interface
9 - Management sit’ - HEA promiscuous LPAR
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6. MANAGEMENT SiT
V IT infrastruktuie Objednatele kazdy LPAR vlastni redundantni pfistup do management sité.
To zarucuje vysokou dostupnost piipojeni.
ALAN11 J [ ALAN12 ]
Clzslsle[T1e s 7] I I R N B N R
,.//,.
[ LHEA T I LHEA T2 I LHEA T3 I LHEA T4 ]
[—]m
SEA
enil ani0 1|
F F 1
ent1? ant26
VLANID | VLANID
9 219
7R11V|0 2
VIRTUAL SWITCH
ASRVIILPAR1E ASRV11LPARS ASRVIILPARIT ASRVTILPARZ1
ASRV11
6.1 Aplikacni sit’

V IT infrastruktufe Objednatele v prostfedi pro aplikaéni sit’ je pouZita technologie zvana
Shared Ethernet Adapter — SEA. Aplika¢ni sit’ je pouzita od 5 az 24 LPARu. Na kaZzdém
LPARu jsou ptifazeny dve virtualni ethernet karty s pfislusnym VIRTUAL ADAPTER ID.

V dualnim VIOS prostiedi u SEA adaptéru je urcen Access external network a TRUNK priority
pro prislusny virtualni adapter. TRUNK Priority 1 je nastavena pro VIOS2.
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POWER HA - KONCEPCE POWER HA CLUSTERU CLPROD

PowerHA cluster CLPROD je koncipovan jako étyinodovy active-passive cluster s primarnim
nodem ASRV11LPAR?7 a zaloznimi nody ASRV12LPAR7, BSRV21LPAR7, BSRV22LPARY.
Prvni dva nody jsou umistény v datovém centru Vv sidle Objednatele (,,Site A”) na Serverech
ASRV11, ASRVI12, druhé dva nody v datovém centru Micanky (pfesna poloha bude
Objednatelem sdélena v ptipadé potieby) (,,Site B) na Serverech BSRV21, BSRV22.

Na clusteru je provozovan produkéni databazovy server Informix CDB (,,DS Infromix®).
Koncepce clusteru sleduje cil zajistit vysokou dostupnost provozu DS Informix. PowerHA
cluster Software spolu s ostatnimi komponentami prostfedi (PowerVM virtualizace, sité
SAN&LAN, diskova pole DS5020) zajist'uji detekci a ochranu proti:

(@) Vypadku DS Informix,

(b) Vypadku komponent LAN, SAN,

(c) Havarii LPARu s primarnim nodem,

(d) Havarii LPARu s Virtual 10 Serverem,

(e) Havarii Serveru,

(f) Casteénému ¢ kompletnimu vypadku diskového pole DS5020 &i DS3500,
(g) Havarii datového centra (Site Ai B)

Pozn.: PowerHA nezajistuje kontinualni (bezvypadkovou) dostupnost DS Informix. Pfi
preklapéni clusteru se DS Informix zastavuje a nasledné spousti na jiném nodu, pfi¢emz dochazi
ke kratkému vypadku v fadu minut.
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9.1

9.2

Pokud dojde k vypadku primarniho nodu ASRV11LPAR?7 pieklapi cluster provoz DS Informix
na zalozni node ASRV12LPAR7 v Site A. Neni-li k dispozici ani jeden z nodt Site A
(ASRV11LPAR7, ASRV12LPARY), je provoz DS Informix pteklopen do Site B — prioritné¢ na
node BSRV21LPAR7, ptipadn¢ na BSRV22LPAR7.

Po zprovoznéni primarniho nodu ASRVI11LPAR7 nevraci cluster automaticky provoz DS
Informix na tento node. Divodem tohoto nastaveni je minimalizace vypadkt DS Informix pti
preklapéni clusteru. V piipadé potieby je tieba pieklopit cluster manualné zpét na primarni
node.

POWER HA - CLUSTER SOFTWARE

Na nodech ASRV11LPAR7, ASRV12LPAR7, BSRV21LPAR7, BSRV22LPAR7 je
provozovan OS AIX 6.1. TL9 a cluster Software IBM PowerHA 6.1. SP8.

POWER HA - SERVERY, LOKALITY

Data ISVR a dalsich ¢asti IT infrastruktury Objednatele jsou zrcadlena pies dvé diskova pole
(ADS11,BDS21) lokalizované taktéZ ve dvou datovych centrech v Site A a B.

Tim je vyloucena situace, Ze by havarie jednoho Serveru ¢i jednoho z diskovych poli zplsobila
vypadek nékolika nodt clusteru. Zvolena koncepce také vylucuje vypadek dostupnosti DS
Informix v ptipad¢ havérie jednoho z datovych center.

DS Informix

PowerHA cluster sleduje stav DS Informix pomoci aplika¢niho monitoru. Pokud aplika¢ni
monitor vyhodnoti DS Informix jako nedostupnou, pokusi se cluster obnovit jeji provoz na
primarnim, ptipadné na zaloznim nodu.

LAN

Do topologie clusteru jsou na kazdém nodu zafazeny dva virtualni sitové adaptéry (ent2, ent3).
Servisni [P label (PCDB) je namapovany na jednom z téchto adaptérii primarniho nodu.

PowerHA cluster monitoruje dostupnost v8ech adaptéri na v8ech nodech. Dojde-li k vypadku
komunikace na adaptéru se servisnim IP labelem, zajisti cluster pfesun labelu na zalozni adaptér
téhoZz nodu. Neni-li na nodu k dispozici funkéni zalozni adaptér, dojde k pteklopeni clusteru na
z&lozni node.

Redundantni pfipojeni do LAN je dale zaji$téno na urovni PowerVM Virtualizace. Oba virtualni
LAN adaptéry kazdého nodu (ent2, ent3) jsou ptipojeny do virtudlniho switche. Na obou téchto
LAN adaptérech je nastaven VLAN tagging (ent2 - VLAN ID 7, ent3 - VLAN ID 3).

Kazdy VLAN je pifemostén virtudlnim bridgem (Shared Ethernet Adapter - SEA) na jeden
z fyzickych LAN adaptéri na VIOS2 (VLAN ID 3 na ent3, VLAN ID 7 na ent7). Pokud dojde
k vypadku fyzického LAN adaptéru na VIOS2, je komunikace piislusného VLANu pomoci
technologie “Shared Ethernet Adapter Failover” automaticky pfemosténa ptes VIOS1 na zalozni
LAN adaptér, aniZ by virtualni adaptér nodu zaznamenal ztratu konektivity. Detaily viz vefejné
dostupna dokumentace PowerVM virtualniho prostiedi.

Pokud dojde ke kompletnimu vypadku obou fyzickych LAN adaptéri na obou VIOSech
Serveru ASRV11, zajisti cluster automatické pieklopeni resource groupy na zalozni node
ASRV12LPART.
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Storage, SAN

VSechny volume groups (s vyjimkou multiheartbeatovych volume group) v opera¢nim systému
AIX jsou pomoci AIX LVM (Logical Volume Manager) zrcadleny pies obé diskova pole
(ADS11, ADS21). V8echny nody clusteru jsou tedy odolné proti havarii jednoho z diskovych
poli.

Kazdy node clusteru disponuje dvéma virtualnimi Fibre Channel adaptéry. Oba virtualni Fibre
Channel adaptéry jsou technologii NPIV pfipojeny pies fyzické Fibre Channel adaptéry na
VIOSech do dvou oddélenych SAN siti (ASAN, BSAN). Do ASAN jsou pfipojeny fadie A
obou diskovych poli a analogicky v BSAN fadice B.

Kazdy LUN diskového pole je tedy nodu clusteru zptistupnén dvoucestné pies oba tadice poli
DS5020 a DS3500, pies redundantni SAN sité a redundantni FC adaptéry.

Za tizeni ptistupu k Fibre Channel diskim a detekci vypadki je na urovni OS AIX zodpovédny
multipath ovlada¢ (IBM MPIO). Dojde-li k vypadku SAN komponenty (FC HBA, SAN Switch,
fadi¢ DS5020, kabelaz) na preferované cest¢ k LUNu diskového pole, ptepne MPIO ovladac
SCSI komunikaci na z&loZni cestu.

Arraye diskovych poli DS5020 jsou proti havarii disku zabezpeceny technologii RAID (10 ¢i 6).

SAN

SAN network je tvofena 4 switchi firmy IBM B24 coZ jsou rebrandované switche firmy
Brocade. Z 24 dostupnych portd na switchich je licencovano vzdy jen 16. SAN je
konfigurovana do dvou nezavislych “fabric”, kdy kompletni vypadek jednoho fabric neznamenéa
preruseni provozu, jelikoz bude vSe smétovano ptes druhy fabric. Kazdy fabric tvoti dvojice
swicthu, kazdy v jedné lokalité¢ vzajemné spojenych uplinkem.

Rozdéleni switchu do fabric:

Fabric A Fabric B
ASAN12 ASAN11
BSAN22 BSAN21

SAN - STORAGE

Pro ukladani dat na SAN siti byly pouzity dvé datové storage IBM Storage System DS5020
patfici do midrange segmentu a kapacita kazdé storage je rozSifena expanznim boxem IBM
EXP520.

Pro rozsiteni kapacity byly dale instalovany dalsi 2 storage IBM Storage System DS3500
Kazda DS3500 storage ma 24 x SATA 560GB.

DS5020 storage maji 16 pozic pro 3,5 HDD a dale dva pln¢ redundantni fadi¢e. Kazdy z fadic¢a
disponuje ctyfmi FC 4Gbit host porty, dvéma FC 4Gbit porty pro piipojeni expanznich boxt,
dvéma ethernetovymi porty pro spravu, vlastnim zdrojem napéjeni a diskovou cache o velikosti
2GB. Diskova cache se mezi obéma fadi¢i synchronizuje a je zalohovana baterii, coz nam
zaruCuje bezproblémové piepnuti cesty. Oba fadice jsou aktivni, ale pro jeden LUN je aktivni
jen jeden ze dvou fadi¢u. Storage umoznuje piipojeni az 6-ti expanznich boxt. Storage jsou
podporovany nasledujici typy RAID: 0, 1, 3, 5, 6 a 10.

Expanze maji také 16 pozic pro 3,5 HDD a jsou vybaveny dvéma Environmental Service
Moduly (,ESM*) a kazdy z nich je osazen dvéma FC 4Gbit porty pro piipojeni ke storage
a k dalsim expanznim boxtm.
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Servery a LPARy komunikuji se storage prostfednictvim SAN switchti. Kazdy fadi¢ je pfipojen
pravé do jednoho Fabric a to fadi¢ A do Fabric A (FABRIC_A) a fadi¢ B do Fabric B
(FABRIC_B). Na stran¢ operacniho systému jsou instalovany multipath I/O ovladace (dale jen
MPIO), které zajistuji dostupnost cest ke storage v piipadé vypadku cesty nebo fadice.

Storage 1 expanzni box podporuji zapojeni jak FC tak i SATA diski.

Pojmenovani zatfizeni bylo zvoleno tak, aby bylo mozné podle jména identifikovat typ zatizeni
a jeho umisténi. V piipadé storage je jmenna konvence nasledujici:

(@) xDSyz
(i) kdexay jelokalita
(if) kde z je poradové ¢islo switche v dané lokalité

Kazdy radi¢ storage je pripojen k mistni siti (LAN), coz umoziiuje spravovat tato zafizeni
z jakékoli stanice, kterd k nim ma TCP/IP konektivitu a na které je instalovana aplikace DS
Storage Manager.

DATABAZE

ISVR pouziva pro ukladani dat jako jedno z tulozist databazovy server Informix Dynamic
Server (IDS). Jedna se o SQL rela¢ni databazi z rodiny produktd firmy IBM. Databazovy server
je soubor programtl, ktery umoziuje pristup k jedné nebo vice databazim pro jednu nebo vice
klientskych aplikaci. Informix Dynamic Server je rychly a pfizpusobitelny databazovy server,
ktery umoznuje pristup k tradi¢nim relacnim databazim, objektovym relaénim a webovym
databazim.

V IT infrastruktufe Objednatele je pouZzita Ultimate Edition, coZ je nejvyssi z vydanych edici,
ktera zahrnuje vSechny vlastnosti produktu a nejvice odpovida pozadavkim ISVR. Svymi
vlastnostmi spliiuje naroky na administraci, moznosti konfigurace, zalohovani a nema omezeni
tykajici se vyuziti vSech zdroju hostitelskych servert, které jsou uplatnény v ostatnich edicich.

Konkrétné se jedna o IBM Informix Dynamic Server Version 11.70.FC4

INSTANCE IDS

IT infrastruktura Objednatele zahrnuje nékolik nezavislych prosttedi uréenych pro rizné ucely.
Kazdé prostfedi disponuje vlastni instanci databazového serveru, ktery bézi oddélen€ na
raznych Serverech, aby byla vylouéena jakakoliv moznost komplikaci vznikajicich sdilenim
systémovych prostiedkti. Vlastni datové oblasti jsou ulozeny na dvou diskovych polich IBM
DS5020 ve dvou riznych lokalitaich a jsou zrcadleny pomoci Cross-site LVM mirroringu.
V3Sechna prostiedi jsou nakonfigurovana v PowerHA clusteru (Etyfnodovy active-passive
cluster).

PROPOJENI APLIKACI A DATABAZOVEHO STROJE

Pristup komponent ISVR k jednotlivym databazim je realizovan pomoci JDBC ovladace. IBM
Informix JDBC ovlada¢ umoziuje programatorim v jazyce Java vytvaret aplikace ¢i aplety,
které mohou pracovat s databdzemi Informix. Programatoii mohou vytvaret klientské aplikace,
které pfistupuji k Dynamic Server pomoci JDBC, dotazovat se a ziskavat data z databaze ¢i
sloupce, obslouZit chyby a psat rutiny UDR. IBM Informix JDBC ovlada¢ je kompatibilni se
specifikacemi JDBC jazyka Java. Zobrazuje standardni datové typy jazyka Java a datové typy
IDS.

DATABAZOVE PROSTORY

Vlastni databazové prostory (dbspace, chunky) jsou uloZeny na diskovém poli. V konfiguraci
Informixu neni nastaven mirroring, protoze je feSen na urovni diskového pole. Pro produkeni
prostiedi je na diskovém poli dedikovana ARRAY slozenad z rychlych optickych diskd (5x
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450GB, 15k otacek), které jsou zapojeny v RAID10. Produkéni prostiedi a Testovaci prostredi
maji databazové prostory ulozeny v ARRAY sestavené z diskit SATA (1TB, 7.2k otacek).

ARRAY je piipojena do clusteru pres sdilenou volume group clprodvg, ktera je soucasti
resource groupy RG_CLPROD. Tato je dostupna vZdy pouze u aktivniho uzlu clusteru.

RAM DISK

Pro urychleni prace databazového serveru byl prostor, kam Informix zapisuje docasné soubory
prenastaven do pfipraven¢ho RAM disku, takZe operace probihaji v paméti.

ZALOHOVANI

DS Informix pro zalohovani vyuziva nékolik zakladnich programd, které mizeme rozélenit
jednak podle rozsahu zalohovanych dat a déale take podle vystupniho forméatu zalohy.

Prvni skupinu tvofi nastroje pro kompletni zalohu vSech databazi. Jedna se o programy onbar
a ontape. Tyto nastroje dokazi v realném case, bez vypadku pfipojenych aplikaci a uzivateld,
zazélohovat vSechny databdzové prostory. Jedna se o komplexni nastroje, které lze dale
dostatecné parametrizovat. Umoziuji vytvaret nejen celkové zalohy, ale také inkrementalni
zalohy vice Urovni a dale zalohy transakénich logi. Stejné $iroka $kala mozZnosti je mozna i pfi
obnove. Vlastni zaloha je v binarnim tvaru. Obnovovani vybranych tabulek je mozné
programem archecker. Tabulky je mozné obnovit do urcitého bodu v ¢ase. To umoziiuje obnovit
ur¢ité ¢asti dat bez zdlouhavého obnovovani celého archivu. Data Ize obnovit, aniz by bylo
nutné DS Informix zcela obnovit v jiné instanci.

Druhou skupinou jsou programy k zalohovani konkrétnich databazi a tabulek. Tyto néstroje jsou
vhodné k pouZiti pfi migraci dat.

Zélohu lze pouZit v provozu, neblokuje uZivatele ani aplikace. Jejim vystupem je binarni
soubor.

Zaloha si zamyka databazi, takZze pfi behu zalohy je databaze nedostupna pro ostatni uZivatele
a aplikace. Vystup je adresai s daty jednotlivych tabulek v ASCI tvaru a s importnim SQL
skriptem.

Rozsiteni SQL jazyka, pomoci kterého je mozné ukladat a nahravat data definované SQL
dotazem. Data se ukladaji v ASCI tvaru.

Z&lohovani jako takové se v ISVR déli na tyto zakladni oblasti:

1. Zalohy obrazu operac¢niho systému AIX pro kompletni obnovu (Bare-Metal Restore
(BMR))

0 Jedna se pouze o data nezbytna k obnové operac¢niho systému AIX.

0 Kazdy mésic je udé€lana bootovatelna zaloha kazdého LPARu. Tohle se provadi
automaticky z NIMu (asrv11lpar3) scriptem spousténym z crontabu uZzivatele root.

0 Denné se vytvareji v pruméru zalohy 3 LPARG (96 LPARU celkem)

Typ Frekvence | Doba zélohy | Objemdat | Nartst dat Re,ten(:e P f)cet
zélohy zéloh zéloh
Azr;:(‘)'r‘]’;' Ixdenné | 00:50-4:00 | 12GB | Zanedbatelny | 93 dni 93

2. Souborové zalohy pomoci Tivoli Storage Manager (TSM)

O Soubory operac¢niho systému AIX a aplika¢ni data
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Jedna se o vSechny data na filesystémech mimo aplika¢ni data popsana v
kapitole provozni 0lozi$té aplikace, nahledy sbirky listin, aplika¢nich logt a
aktivnich databazovych soubort.

Typ Frekvence | Doba zalohy Objem Narust dat Re:[ence Pf)cet
zalohy dat zaloh zaloh
Plna 1x N/A 1478 N/A 31 dni 1

zaloha

Prirtstkové |\ qonng | 20:50-22:00 | 28GB | 2GBiden | S1dni nebo 31
zaloha 7 verzi
0 Provozni ulozisté aplikace
= Jednd se o provozni data pofizovana pifi praci uzivatelli s aplikaci (upload

soubort), ¢i dokumentd vytvofenych pfimo aplikaci. VétSinou jde o soubory
ve form8tu PDF a soubori s metadaty. Pro jednotlivé skupiny dat jsou
vytvoreny tlozisté na filesystému databazového serveru. Ulozena data jsou ve
vazb¢ s informacemi v centralni relacni databazi (CDB), takZe je potiebné
zalohy provadét v zavislosti na Uplnych zalohach CDB - nejlépe té€sné po
jejich dokonceni.

Typ Frekvence Doba zalohy Objem Narist dat Re,tence Pf’cet
zalohy dat zaloh zaloh
Plna 1x Nekolikdni | 1,4 7TB 10 let 3

zaloha
Prirdstkova y ) ) y
. 1 x denné 22:00 - 08:00 1GB 10 let neurcéeno
zaloha
0 Provozni ulozisté aplikace — plivodni data
= Jednd se o provozni data pofizend starSi verzi aplikace (ISROR) pii praci
uzivateld s aplikaci (upload souborli), ¢i dokumentl vytvofenych piimo
aplikaci. Vétsinou jde o soubory ve formatu PDF a souborti s metadaty. Pro
jednotlivé skupiny dat jsou vytvoreny ulozist¢ na filesystému databadzového
serveru. Ulozena data jsou ve vazbé s informacemi v centralni relaéni databazi
= Vzhledem k tomu Ze se aplikace vyuziva pouze pro ¢teni, kdy nové data se
zde neukladaji, tak byla provedena finalni zaloha a neni tudiz potteba dalsiho
z&lohovani.
Typ Frekvence | Dobazalohy | Objem dat | Narist dat Re,t ence Pocet zaloh
zélohy zéloh
PIna o1 o
. 1x Nékolik dnti 6TB 0B 10 Let 1
zaloha
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Aplikaéni logy

= Jednd se o pristupové a auditni logy Internetového obchodniho rejsttiku. Logy
se musi uchovavat dlouhou dobu pro moznost zpétné analyzy piistupt.

Typ Frekvence Doba zalohy Objem Narist dat ReFence Pf)cet
zélohy dat zéloh zéloh

PIna 1x N/A 12 GB N/A 10 let 1
zaloha

Piirustkova N ) .

. 1 x denné 20:50 — 22:00 0,15 GB 10 let N/A

zaloha
3. Z&lohy pomocné infrastruktury

(0]

Zde se nejedna piimo o produkéni data. Jsou to v8echno bud’ textova data obsahujici
konfiguraci danych infrastrukturnich prvku, z nichZ je poté mozna obnova dané
komponenty, nebo to jsou bootovatelné zalohy téchto komponent, z nichz je mozna
kompletni obnova (neboli tzv. ,,bare metal restore®).

Jelikoz se konfigurace téchto komponent neméni casto, tak frekvence exportu
konfiguraci nemusi byt nutné¢ denni.

Jelikoz se vétSinou jedna o exporty konfiguraci jednotlivych komponent uloZenych na
filesystémech, tak se zde nevytvaii Zadna specialni pravidla a vSe je souéasti béznych
filesystémovych zéloh.

Objem dat a denni piirastky jsou zde zanedbatelné a jsou zaclenény ve
filesystémovych objemech.

Jedna se o zalohovani nasledujicich infrastrukturnich komponent:
= konfigurace SAN aktivnich prvkl (SAN switchit)

o Konfigurace kazdého SAN switche se denné automaticky stdhne a
ulozi do novych souborti

» Virtual IO serverti (VIOSU) jsou zalohovany 3 metodami:
o mksysh bootovatelna zaloha

0 Na kazdém VIO serveru se 1 x za mésic provede mksysb
zéloha planovéna z NIM serveru asrv11lpar3. Zaloha se ulozi
na NIM server a plati pro ni stejné pravidla jako pro mksysb
zalohy jinych Ipart.

¢ zaloha konfigurace

0 Konfigurace vSech VIOSi se bude denné automaticky ukladat
do novych soubort

e standartni filesystémova zéloha

0 Kazdy VIOS bude mit instalovan standartniho TSM klienta a
bude pod standartnim filesystémovym backupem.
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= HMC konzole jsou zalohovany 2 metodami
o Zaloha kritickych dat

0 Zaloha kritickych dat se bude 1 x tydn¢ automaticky ukladat
do novych soubort

¢ Bootovatelna zaloha celych Hardware Management Console (HMC)
pro BMR

0 Zaloha pro BMR se bude provadét na DVD RAM medium v
jednotlivych HMC. Zaloha se bude provadét manualné pouze
po patchovani nebo upgrade na HMC.

4. Zalohy databazi

0 Jadrem celého feseni ISVR je centralni databazovy server Informix (IBM Informix
Dynamic Server Version 11.70.FC4), ktery v sobé zahrnuje né€kolik dil¢ich rela¢nich
databazi potiebnych pro chod feseni.

o Informix databaze je z&lohovana formou databdzového archivu, jenZ bude poté
prenesen do TSM jako bézny filesystémovy backup. Z pohledu zalohovani databaze
Ize zalohovaci procesy rozdélit do nékolika kategorii:

= PIné zalohy

e Tento typ zalohy se bude vytvaret jednou za den v noci (pouze v
pracovni dny). Je to Uplna kopie dat uloZenych v databdzovém stroji.

= Inkremetalni zalohy

e Tento typ zalohy se bude vytvaret jednou za den v poledne. Jedna se o
rozdilovou zalohu, ktera obsahuje jen databdzové zmény od posledni

Uplné zalohy.
) ) Objem o Retence Pocet
Typ zalohy | Frekvence | Doba zalohy dat Narust dat Z4loh 24loh
PIn& zaloha 1 x denné 20:00-21:30 | 500 GB | 150 MB/den 14 dni 14
Inkrementalnt |y denne | 11:45-12:30 | 22GB 14 dni 14
zaloha
PIna
archivacni mimotadné dle potfeby 500 GB 1 rok nebo 3
. verze
zaloha

18. JAVA AJBOSS

ISVR je provozovan v prostiedi aplikacniho serveru JBOSS, ktery je vyvijen v programovacim
jazyku Java. Vyhodou tohoto feSeni je nezavislost na platformé a také existence standardu pro
implementaci enterprise aplikaci Java Enterprise Edition (JEE).

Konfigurace jednotlivych aplikacnich serverti je distribuovana z doménového serveru JBOSS 7.
Doménovy server spravuje konfiguraci a distribuuje ji na jednotlivé aplikaéni servery rozdélené
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podle konfigura¢nich profild. Aplikace je rozdélena do jednotlivych ear moduld nasazenych na
riznych serverech, pro které jsou definovany zvlastni profily. Nastaveni serveru JBOSS sestava
z jednotlivych rozsifeni. Zejména seznam jednotlivych profilii, seznam subsystému (subsystém -
sada schopnosti, které do zakladniho serveru pfidava rozsifeni). Popis konfigurace jednotlivych
subsystému bude popsana pouze pro ty, jejichz nastaveni se lisi od vychozich hodnot uvedenych
v ha profilu dodavaného se standardni distribuci aplika¢niho serveru JBOSS.

ISVR

Jednotlivé casti ISVR se prekladaji ze zdrojovych kodd v jazyce Java a sestavuji do
standardizovanych balickt Java EE - .ear. Tyto balicky jsou pak nasazovany na jednotlivé
aplikacni servery JBOSS. Tyto aplikacni ¢asti vykonavaji svoje role tak, jak jsou popsany
v poznamkach v obrazku. Zaroven obsahuji tyto moduly kod pro jejich komunikaci mezi sebou,
viz. flow v obr. Kazdy tento Java aplika¢ni modul obsahuje svoje konfigura¢ni parametry, které
jsou popsany v této kapitole. Kazdy modul je tedy nasazovan na JBOSS server (servery)
s konfigura¢nim profilem, ktery obsahuje nastaveni pro dany modul. Vice serverd, které sdileji
stejny konfiguraéni profil miZe obsahovat stejny aplikaéni modul, nebot’ kazdy aplikaéni modul
je programovan, aby mohl béZet zaroven na vice instancich aplika¢niho serveru.

deployment Deployment /

h 4 CAS. ear E]

ICAS Jboss AS 1 oles - RAS Jboss AS 1

/ ~adeploy»

CAS Jboss ASN| |/~ - A
|

|
«flows

«Noéni

RAS Jboss AS N

HAS Jboss AS

adeploy»

EAS Jboss AS 1

~
adeploys
~

IAS ear E]

IAS Jboss AS 1

-
AEﬂstDSSASN
T zkompilovany  fe= — ]

wdeploys

- "
- cazli aplikace

=
-~ orjustice.cz

-

-
= .«deploy»

-
IAS Jboss AS N | [&=

28/28



	1.  ÚVOD
	1.2  Architektura řešení
	1.3 Hardwarové a Softwarové vybavení řešení
	1.4 Disková kapacita

	2. Dostupnost
	2.1 Primární a záložní lokalita
	2.2 Geografická vysoká dostupnost
	2.3 Redundantní prvky infrastruktury a detekce výpadků
	2.4 Geografické HA clustery

	3. Flexibilita
	3.1 Virtualizace Serverů
	3.2 POWER Hypervisor
	3.3 Virtuální SCSI
	3.4 Virtuální Ethernet
	3.5 Virtuální Fibre Channel
	3.6 Virtuální (TTY) konzole

	4. Logické oddíly
	4.1 Dynamický logický partitioning
	4.2 Micro-partitioning
	4.3 Procesní režimy
	4.4 Virtual I/O Server (VIO)
	4.5 Shared Ethernet Adapter
	4.6 Virtuální SCSI
	4.7 NPIV
	4.8 Integrovaný virtuální Ethernet

	5. IBM Power VM virtualizace
	5.1 Verze VIOS-u
	5.2 Fyzické připojení do SAN
	5.3 Fyzické připojení do LAN
	5.4 Virtual I/O server –VIOS, Virtuální Adapter, Fyzický Adap
	5.5 Virtual Adapter ID
	5.6 Seznam VLAN ID

	6. Management síť
	6.1 Aplikační síť

	7. POWER HA - Koncepce Power HA clusteru CLPROD
	8. POWER HA - Cluster Software
	9. POWER HA - Servery, Lokality
	9.1 DS Informix
	9.2 LAN
	9.3 Storage, SAN

	10. SAN
	11. SAN - STORAGE
	12. Databáze
	13. Instance IDS
	14. Propojení aplikací a databázového stroje
	15. Databázové prostory
	16. RAM disk
	17. Zálohování
	18. JAVA a JBOSS
	19. ISVR

