Qislo objednatele: ¢islo smlouvy:
Cislo poskytovatele: ¢islo smlouvy: SO-4344

o SMLOUVA
O ZAJISTENI SERVISNICH SLUZEB IS E-HEALTH

uzavrena dle ustanoveni § 1746 odst.2 zakona €. 89/2012 Sb., ob&ansky zakonik,

Smluvni strany

Objednatel

Zdravotnicka zachranna sluzba Usteckého kraje, pfispévkova organizace
Sidlo . Socialni péce 799/7a, Severni terasa, 400 11 Usti nad Labem
Zastoupena : Mgr. Bc. Petrem BureSem. MBA, Feditelem

Kontaktni osoba ||
. OO0

ICO : 00829013

DIC : CZ00829013

Bank. Spojeni : Komeréni banka, a.s., pobo¢ka Usti nad Labem
Cislo G&tu ]

Obchodni spoleénost.zapsané v obchodnim rejstfiku u Krajského soudu v Usti nad Labem, oddil Pr., viozka 759

(dale jen ,Objednatel”)

Poskytovatel

STAPRO s.r.o.

Sidlo : Pernsynské namésti 51, 530 02 Pardubice

Zastoupeny : Ing. LeoSem Raibrem, jednatelem spole¢nosti STAPRO s. r. o.

Kontaktni osoba : |G
|

E-mail/telefon

IC : 13583531

DIC : CZ699004728

Bank. Spojeni  : CSOB a.s. / Oberbank AG

Cislo u¢tu 4 ]

Spolec¢nost je zapsana v obchodnim rejstfiku u Krajského soudu vedenim v Hradci Kralové, C 148
(dale jen ,Poskytovatel*)

uzaviraji nize uvedeného dne, mésice a roku tuto
Smlouvu o zajisténi servisnich sluzeb IS E-health (dale jen ,,smlouva®) :

Clanek |
PREDMET PLNENI

1. Pfedmétem této smlouvy je zajisténi servisnich sluzeb IS E-health dle popisu technického
feSeni IS E-health Zdravotnické zachranné sluzby Usteckého kraje (ZZS UK)
vymezeného v PFiloze €. 2 této smlouvy a na zakladé licen¢nich podminek IS E-Health
uvedenych v Pfiloze €. 1 této smlouvy (pfilohu €. 1 a &. 2 doplni poskytovatel).

2. Poskytovatel se vtéto smlouvé zavazuje k poskytovani kvalitnich sluzeb v oblastech
podle specifikace pfedmétu pinéni a ke spolupraci s ostatnimi stranami pfi FeSeni
probléma v jimi pokryvanych oblastech.

3. Poskytovatel se zavazuje do 1 mesice od pocatku platnosti smlouvy provest prvni
(vstupni) Periodickou servisni prohlidku IS E-health ZZS UK, tj. provedeni kontroly



fyzickeho zatizeni, v€. Kontroly provedeni revizi, upgrade fyzického zafizeni tak, aby byla
zajisténa plna funkCnost IS E-health ZZS UK a vystavit protokol o této prohlidce. Na
zakladé této prohlidky bude stanoven harmonogram prohlidek pro nasledujici kalendarni
rok.

Clanek Il
STANDARDNIi PODPORA IS E-HEALTH ZZS UK

1. Servisni sluzby poskytované Poskytovatelem zahrnuji vSechny pouzivané Casti IS E-
health ZZS UK dle popisu technického feSeni predmétného IS E-health ZZS UK
vymezeného v Pfiloze €.2.

2. Servisni podpora poskytovana Poskytovatelem zahrnuje nasledujici sluzby:

a) Periodické servisni kontroly — min. 1x ro¢né provedeni fyzické kontroly zafizeni, v¢.
kontroly provedeni revizi, upgrade fyzického zafizeni a provedeni kontroly IS E-
health tak, aby byla zaji$téna plna funkénost IS E-helath ZZS UK. Provedeni
v terminu dohodnutém s objednatelem. Na zakladé této prohlidky bude stanoven
harmonogram prohlidek pro nasledujici kalendafni rok.

b) telefonické konzultace s osobami uréenymi pro zastupovani zakaznika - Hot-line, v¢.
elektronického pfistupu pres sit internet a poskytovani informaci o zménach
v incidentech/pozadavcich uzivatele e-mailem.

c) zakladni aktualizace IS E-health tak, aby byla zajisténa plna funkénost dodanych
systému.

d) vzdalena sprava — pravidelna profylaktika min.3x ro€né&, zmény dat, funkci a
konfigurace dodanych zafizeni, vyplyvajici z pozadavk( provozu, administrace a
pravidelna kontrola databazi v rozsahu uvedeném v pfiloze .2, provedeni v terminu
dohodnutém se zadavatelem, mimo termin pravidelné periodické servisni kontroly

e) feSeni aplikacnich probléma (telefonicky nebo vzdalenym pfipojenim k aplikacim)

f) upravy IS E-health odstranujici pfipadné chyby zjis§téné v aplikaci a dal$i nutné
Upravy vychazejici ze zmeény legislativy
zajiSténi servisnich Cinnosti se zaru¢enymi asovymi parametry servisnich zasahu.

V pfipadé vzniku zavad na IS E-health ZZS UK se, od okamziku nahlaseni zavady
Objednatelem, Poskytovatel zavazuje:

- zahaijit prace na odstranéni zavady majici vliv na zakladni funkénost systému
nejpozdéji do 6 hod. v pracovni dobé a do 12 hod. v mimopracovni dobé

- zahdijit prace na odstranéni zavady nemajici vliv na zakladni funkénost systému do 2
pracovnich dnu

- odstranit zavady nebo provést takova opatfeni, ktera budou zajistovat minimalizaci
vlivu na provozuschopnost systému nejpozdéji v téchto Ihatach:

) A B Cc
Kategorie Vyieseni Vyieseni Vyieseni
Lhata do 2 prac. dnt | do 10 prac. dnd | po dohodé, nejpozdéji vSak do 30 dnu

Kategorizace incidentt
V nasledujici tabulce jsou uvedeny zakladni kategorie incidentd.

Kategorie | Popis

Situace, kdy IS nebo &ast IS neni zcela funk&ni, neumoznuije praci uzivatell se

A systémem a nelze ho pouzivat pro podporu procest ZZS UK. Vztahuje se na ptipady,
kdy je systém zcela nefunkéni z dGivodl na strané IS nebo jeho €asti, na niz je
poskytovatel povinen poskytovat servisni sluzby.

Situace, kdy IS nebo &ast IS je Castecné funkéni, umoziiuje Casteéné poskytovani

B sluzeb, po pfechodnou dobu se snizenym komfortem uzivatelU, pfipadné provizornim
zpusobem z divodd na strané IS nebo jeho ¢asti, na niz je poskytovatel povinen
poskytovat servisni sluzby.




Kategorie | Popis

c Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho ¢asti,
nicméné nejsou v souladu s pfedanym a dokumentovanym stavem IS nebo jeho &asti.

Poruchou neni vypadek dodavky elektrické energie nebo jakakoliv porucha na ostatnich
zafizenich Objednatele.

V pfipadé minimalizace zavady na provozuschopnost systému se na zakladé pisemného
zapisu mezi Poskytovatelem, uzivatelem a spravcem systému dohodne termin kone&ného
odstranéni zavady, ktery vSak neprekroci dobu 7 kalendafnich dnG od doby pisemného
nahladeni zavady. Poruchy, které nemaji zasadni dopad na cinnost obsluhy operaéniho
stfediska, nebo na zakladni funkce IS E-health ZZS UK, je Poskytovatel povinen odstranit
nejpozdéji do 30 kalendarnich dnl od nahlaseni poruchy.
Pfitom
a) za kvalifikovanou vyzvu (nahlaseni zavady Objednatelem) se povazuje vyzva
ucinéna opravnénym pracovnikem Objednatele, tj. spravcem systému, nebo jeho
nadfizenym vedoucim;

b) vyzva musi byt u¢inéna pisemné na adresu sidla spole¢nosti. Za pisemné sdéleni

se povazuje i sdéleni prostfednictvim e-mailu IIIIININGE '/
# Déle musi obsahovat kromé popisu vady i sdéleni, za
Jakych okolnosti k projevu vady doslo;

c) e-mailova vyzva musi byt Objednatelem avizovana pfedem telefonicky
e v pracovni dobé (od 7:00 do 16:00 hod.) na tel. islo | IEEEGEGEGEGEGE

e v mimopracovni dobé a ve dnech pracovniho volna nebo klidu na tel. &islo,
které bude sdéleno po podpisu smlouvy;

e pro zaCatek béhu lhlty je rozhodujici €as obdrzeni vyzvy e-mailem;

Poskytovatel i Objednatel se zavazuji vzajemné si poskytovat veSkeré potfebné podklady a
soucinnost pfi feSeni pfipadnych problém.

3. Sluzby nad ramec standardniho servisu a udrzby

Sluzby nad rdmec bé&zného servisu a udrzby a na vyzadani Objednatele jsou zejména:

a) Skoleni

b) Analyza provoznich potfeb Objednatele a rozSifovani funkénosti IS E-health
ZZS UK, véetné dopravy, instalace a jinych souvisejicich nakladd;

c) Odstrafiovani nasledkd havarii, provadéni jinych praci v dusledku zmén,
nebo vymén technologii, jez jsou v majetku Objednatele a nejsou soucasti IS
E-Health dle Pfilohy &.2.

d) dodavky nahradnich dilG a opravy — cena za dodané nové a repasované nahradni
dily a opravy provedené v pozaruéni dobé bude stanovena vzdy na zakladé
individualni nabidky dle potfeb Objednatele;

e) servisni sluzby a opravy spojené se ztratou, zni¢enim ¢&i poSkozenim zafizeni IS E-
health ZZS UK nebo jeho &asti, jako prokazaného disledku neopravnéného zasahu
treti osobou;

f) zavady a Skody zplUsobené chybnou funkci vefejné telefonni a datoveé sité JTS.

Cinnosti uvedené vyse v tomto bodé& budou vyfizovany na zakladé samostatnych objedna-
vek, kde bude stanovena (aktualni) cena dodavaného zafizeni a sluzeb a termin dodani a
instalace dle nabidky Poskytovatele, zaslané na zakladé vyzvy Objednatele. Odména za
uvedené sluzby a termin jejich poskytnuti budou vZzdy dohodnuty v konkrétnim pfipadé
smluvnimi stranami individualné a to v souladu s platnymi pravnimi pfedpisy.



Clanek lll.
CENA PLNENI A PLATEBNIi PODMINKY

1. Cena za poskytovani servisnich sluzeb IS E-health platha po dobu platnosti
smlouvy:
Polozka Cena bez DPH (v K¢) Cena s DPH (v K¢)

Celkemza12 mésicu 250 200,00 302 742,00

2. Ujednani o cenach:

a) Cena je stanovena jako nejvySe pripustna a neprekro€itelnd minimalné po dobu
12 mésici od nabyti uéinnosti této smlouvy, po této dobé je mozné cenu
navysit v souladu s ustanovenimi této smlouvy.

b) Cena zahrnuje ve$keré naklady nezbytné k zajisténi pfedmétu plnéni smlouvy.
Objednatel nebude hradit naklady na dopravu Poskytovatele v ramci plnéni této
smlouvy.

c) Cena je neménna i ve vztahu k vyvoji kurzi ¢eské koruny k euru po dobu platnosti
smlouvy.

d) Cena muze byt navy$ena pouze na zakladé pisemného dodatku ke smlouvé, pokud
dojde v prubéhu poskytovani dodavek a sluzeb:

- ke zméné danovych predpist upravujicich DPH;

-k pfekroCeni miry inflace, pfesnéji pokud statistické vyjadieni inflace vychazejici
z méfeni Cistych cenovych zmén pomoci indexu spotfebitelskych cen vyjadfenych
pfirGstkem indexu spotfebitelskych cen k pfedchozimu mésici stanovenych
Ceskym statistickym uFadem (dale jen ,inflace*), pfekroéi v souétu 3 %, vztazeno
k datu uzavieni Smlouvy, nebo kdatu posledniho navySeni smluvnich cen
v disledku pfekro¢eni miry inflace. V tomto pfipadé bude vybrany ucastnik
opravnén pozadovat navySeni smluvnich cen (jednotkovych i cenikovych) o
odpovidajici procento inflace za pfedmétné obdobi

3. Platebni podminky

a) Cena za servisni sluzby bude vzdy zaplacena Objednatelem na zakladé vystaveného
danového dokladu — faktury, ve vysi ro€ni ceny za poskytovani servisnich sluzeb.
Podkladem pro vystaveni faktury je Protokol o periodické servisni kontrole IS E-
health stvrzeny obéma smluvnimi stranami. 1x ro¢né je Poskytovatel opravnén
vystavit fakturu az po provedené periodické servisni kontrole, pficemz tato skutecnost
vyplyva z potvrzeni objednatele v protokolu o pravidelné Periodické servisni kontrole
IS E-health ZZS UK. Pokud jsou poskytovany servisni sluzby jen &ast roku, vyse
paltby se vypocita pomérné za pocet kalendarnich dnd poskytovanych servisnich
sluzeb.

b) Darnovy doklad - faktura obsahuje kromé €isla smlouvy a lhuty splatnosti, ktera Cini 30
dnl od doruceni faktury objednateli, také nalezitosti dafiového dokladu dle zakona &.
235/2004 Sb. a udaje dle § 435 obCanského zakoniku. V pfipadé, ze faktura nebude
mit odpovidajici nalezitosti, je Objednatel opravnén zaslat ji ve |haté splatnosti zpét
Poskytovateli k dopInéni, aniz se tak dostane do prodleni se splatnosti. Lhita
splatnosti poCina béZet znovu od opétovného zaslani nalezité doplnéného Ci
opraveného dokladu. Danovy doklad muze byt objednateli vystaven v 1 stejnopise
s platnosti originalu dokumentu. Danovy doklad muze byt vystaven pouze na zakladé
podepsaného Protokolu o periodické servisni kontrole IS E-health.

c) Uhrada ceny je provedena bezhotovostni formou pfevodem na bankovni Udet
Poskytovatele. Obé& smluvni strany se dohodly na tom, Ze penézity zavazek je spinén
dnem, kdy je ¢astka odepsana z uctu Objednatele.



d)

f)

s))

h)

Zasahy vcetné dodavek, které budou provadény z titulu trvajici zaruky, nejsou
pfedmeétem fakturace.

Smluvni strany se zavazuji zaplatit za kazdy den prekroceni sjednaného terminu
splatnosti kteréhokoliv penézitého zavazku urok z prodleni ve vysSi 0,05 % z
fakturované ¢astky za kazdy den prodleni az do jejiho zaplaceni.

V pfipadé, ze Poskytovatel nesplni svij smluvni zavazek ve sjednanych terminech
dle ¢l. Il. této smlouvy, uhradi objednateli smluvni pokutu ve vysi 0,05 % z ceny
Pfedmétu plnéni za kazdy den prodleni, a to az do spInéni tohoto smluvniho
zavazku.

Platebni podminky pro vyucétovani Smiluvnich sankci jsou stejné, jako pro Uhradu
faktur uvedenych v tomto ¢lanku.

Stanovenim smluvni pokuty neni nikterak dotéen narok na nahradu 3kody, ktera
vznikla porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Clanek IV.
CAS PLNENI

1. Smlouva je sjednavana na dobu neurcitou, bézici ode dne nabyti uc¢innosti této
smlouvy.

Clanek V.
POVINNOSTI POSKYTOVATELE

1. Servisni sluzby provadéné Poskytovatelem budou zabezpeceny nasledujicim
zpUsobem:

a)

b)

Prab&zny servis a udrzbu IS E-health ZZS UK bude zajistovat za piného provozu
zpUsobem, ktery nebude zplUsobovat zadna, popf. pouze nepodstatna omezeni jejich
provozu.

Poskytovatel je v souvislosti se servisnimi ¢innostmi opravnén do€asné vyfadit IS E-
health ZZS UK z provozu, popt. jeho provoz podstatnym zpGsobem omezit jen po
dohodé s Objednatelem. Poskytovatel je povinen provadéni kontrol, udrzby, instalace
aj. ohlasit Objednateli pisemné (téZ formou mailu €i faxu adresovaného povérené
osobé Objednatele) alespon 2 pracovni dny pfedem a upozornit Objednatele na
pfipadna podstatna omezeni provozuschopnosti IS E-health ZZS UK

2. Lokalizace zavad IS E-health ZZS UK a jejich odstrafovani

a)

b)

c)

d)

e)

Poskytovatel je povinen ve Ihitach uvedenych v ¢lanku Il odstavci 2 této smlouvy
reagovat a odstranit zavady; délka téchto lhit (doba reakce a doba opravy) je uréena
v zavislosti na charakteru zavady v ¢lanku lI.

Poskytovatel zajisti odstranéni vady vzdalenym pfistupem. V pfipadé nemoznosti
odstranéni zavady vzdalenym pfistupem je Poskytovatel povinen bez zbyteéného
odkladu vyslat odborné zpusobilou osobu do sidla Objednatele.

Kratsi doby reakce mohou byt poskytnuty v konkrétnim pfipadé v ramci hlaseni
havarie nebo zavady na zakladé dohody Objednatele a moznostech Poskytovatele.
Do Ihdty pro odstranéni zavady se nezapocitava doba potfebna pro opravu (i
pofizeni) technickych zafizeni zajistovanou Objednatelem, ani doba potfebna
k opravé jiného zafizeni nebo software Objednatele.

Prokaze-li Poskytovatel, Ze zasadni pfi¢inou zavady bylo neodborné uzivani, pouZziti
instalace hardware nebo software neschvaleného Poskytovatelem, zmény
konfigurace informacniho systému provedené bez pfedchozi konzultace
s Poskytovatelem nebo jina obdobna pfi¢ina, na niz nemél Poskytovatel vliv (napf.
vada hardware, vypadek el. proudu nebo klimatizace, zavirovani informacniho
systému Objednatele) neni Poskytovatel v prodleni s lokalizaci ani odstrafiovanim



takové zavady a vznika mu narok na uhradu ucelné vynalozenych nakladu spojenych
s odstranénim takové zavady. Poskytovatel uplatni takovy narok pisemné a odavodni
pri¢inu zavady a vySi vynalozenych nakladd.

3. Upgrade IS E-health

a) Objednatel ma v ramci této smlouvy pravo na pfipadny upgrade softwaru (rozsifeni a
doplnéni funkci, zajisténi interoperability s novymi verzemi operacnich systémda, Ci
zmény pravnich piedpist), pokud je takovy upgrade Poskytovatelem pfipraven, nebo
je dostupny prostfednictvim jeho subdodavatel( v ramci placené aplikacni podpory.

b) Poskytovatel se zavazuje pfipravit instalaci takovychto upgrade minimalné jedenkrat
ro¢né, dale se zavazuje o této skute¢nosti emailem informovat Objednatele a provést
instalace upgrade v ramci Periodické kontroly IS E-health ZZS UK. Cena tohoto
upgrade je jiz zahrnuta v ro€ni cené za servis dle €&l. I, odst. 1 této smlouvy.

c) Bude-li Poskytovatelem ve smyslu této €asti smlouvy instalovan upgrade softwaru,
pouZiji se obdobné na tento upgrade ustanoveni této smlouvy o dodani, zaskoleni,
servisu a udrzbé, o odpovédnosti za vady. Naklady s timto spojené jsou zahrnuty
rovnéz v ro¢ni cené za servis a udrzbu dle &l. 111, odst. 1 této smlouvy.

4. Zaruka za jakost

Poskytovatel garantuje, Zze veskeré vykony servisu a Udrzby a zajisténi provozu IS E-
health ZZS UK , budou vykonavany jen prostfednictvim pracovnikll Poskytovatele nebo
dalSimi subjekty/subdodavateli, které maiji od Poskytovatele k tomu povéfeni.

Poskytovatel odpovida za to, Ze Pfedmét plnéni bude proveden podle této smlouvy a
bude mit vlastnosti odpovidajici podminkam stanovenym v této smlouvé a vlastnosti
stanovené pfisluSnymi pravnimi predpisy a to i v pfipadé praci provadénych jim
povéifenymi subdodavateli.

5. Poradenstvi pfi servisu a udrzbé — Hot-line

Poradenskou cinnosti dle této smlouvy se rozumi zejména zajisténi struénych
telefonickych nebo e-mailovych porad, které jsou uréeny zodpovédnym a povéfenym
osobam Objednatele za ucelem fedeni béZznych provoznich potfeb Objednatele a
drobnych potizi Objednatele. Tato forma poradenstvi neni uréena k feSeni zavaznych
provoznich potizi.

6. Micenlivost

Poskytovatel se zavazuje dodrzovat miCenlivost o vS8ech skuteCnostech tykajicich se
Objednatele, v&. jeho provozu, klientd/pacientd &i potencialnich klientd/pacientl, a které
se pfi pInéni této smlouvy dozvi, a to i po skonceni této smlouvy. Poruseni této povinnosti
zaklada moznost odstoupeni od této smlouvy ze strany Objednatele. Smluvni strany se
dohodly, ze pokud Poskytovatel porusi nékterou z povinnosti tykajici se ochrany informaci
a zavazku mil&enlivosti, je povinen uhradit Objednateli smluvni pokutu ve vysi 100.000,-
K& (slovy: jednostotisic korun &eskych) za kazdé jednotlivé porugeni. Uhradou smluvni
pokuty se Poskytovatel nezbavuje povinnosti pokraCovat v plnéni smlouvy ani nahradit
prokazanou Skodu, pfip. usly zisk.

7. Ochrana informaci

1.

Smluvni strany jsou si védomy toho, Zze v ramci plnéni této Smlouvy:

1.1. si mohou vzajemné umysIiné nebo i opominutim poskytnout informace, které budou
povazovany za divérné (dale ,duvérné informace®),

1.2. mohou jejich zaméstnanci ziskat védomou Ccinnosti druhé strany nebo i jejim
opominutim pfistup k ddvérnym informacim druhé strany.

Strany se zavazuji, ze zadna z nich nezpfistupni tfeti osobé& Duvérné informace, které pfi
pInéni této Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.



10.

11.

Za treti osoby se nepovaZzuji:

3.1. zaméstnanci Stran a osoby v obdobném postaveni,
3.2. organy Stran a jejich ¢lenové a

3.3. poddodavatelé Poskytovatele,

za predpokladu, Ze se podileji na plnéni Smlouvy. Divérné informace jsou jim
zpfistupnény vyhradné za timto ucelem a zpfistupnéni Davérnych informaci je v
rozsahu nezbytné nutném pro naplnéni jeho Ucelu a za stejnych podminek, jaké jsou
stanoveny Stranam ve Smlouvé.

Veskeré davérné informace zuUstavaji vyhradnim vlastnictvim pfedavajici strany a
pfijimajici strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou pInéni této Smlouvy se
obé strany zavazuji neduplikovat zadnym zplUsobem divérné informace druhé strany,
nepredat je tfeti strané ani svym vlastnim zaméstnancim a zastupcim s vyjimkou téch,
ktefi s nimi potfebuji byt seznameni, aby mohli splnit tuto Smlouvu. Obé strany se
zaroven zavazuji nepouzit davérné informace druhé strany jinak nez za ucelem plnéni
této Smiouvy.

Smluvni strany se vyslovné dohodly, Zze za duvérné informace nejsou povazovany
informace poskytnuté v ramci vefejné zakazky tzn, zadavaci dokumentace, nabidka
Poskytovatele, smluvni dokumentace jakoz i informace a dokumentace pfedané
Poskytovatelem v ramci realizace pfedmétu pinéni.

Strany se zavazuji v plném rozsahu zachovavat povinnost mi¢enlivosti a povinnost
chranit Davérné informace vyplyvajici ze Smlouvy a téz z pfisluSnych pravnich pfedpisu.
Strany se v této souvislosti zavazuji poucit veSkeré osoby, které se budou podilet na
plnéni Smlouvy, o vySe uvedenych povinnostech mi¢enlivosti a ochrany Davérnych
informaci a dale se zavazuji vhodnym zpusobem zajistit dodrzovani téchto povinnosti
v8emi osobami podilejicimi se na plnéni Smlouvy.

Poskytovatel se zavazuje, ze pokud v souvislosti s realizaci této smlouvy pfi plnéni svych
povinnosti pfijdou jeho povéfeni pracovnici do styku s osobnimi/citlivymi udaji ve smyslu
standardu stanovenych nafizenim Nafizeni (EU) 2016/679 (GDPR) obecné nafizeni o
ochrané osobnich udajl, v platném znéni (dale jen ,Nafizeni“), ucini vesSkera opatfeni,
aby nedoS$lo k neopravnénému nebo nahodilému pfistupu k t€mto udajum, k jejich
zmeéné, zniceni Ci ztraté, neopravnénym prenostim, k jejich jinému neopravnénému
zpracovani, jakoz i k jejich jinému zneuziti.

Poskytovatel se zavazuje dodrzovat vysoky standart ochrany osobnich udajd, minimalné
ve stejné vySi jako objednavatel vhodnymi technickymi a organizalnimi opatfenimi.
Poskytovatel vystupuje ve vztahu k objednavateli jako zpracovatel osobnich udaju.
Poskytovatel je povinny neprodlené ohlasit jakékoliv poruseni integrity jim
zpracovavanych osobnich Udaju objednateli.

Objednatel se zavazuje nepfedavat Poskytovateli nebo jeho Poddodavatell data

podléhajici rezimu zvlastni ochrany dle Nafizeni pokud to neni nezbytné nutné k
fadnému provedeni €innosti dle této smlouvy.

Pokud jsou davérné informace poskytovany v pisemné podobé nebo ve formé textovych
soubord na pocitaCovych médiich, je pfedavajici strana povinna upozornit pfijimajici
stranu na dlivérnost takového materialu jejim vyznacenim alespon na titulni strance.

Bez ohledu na vySe uvedena ustanoveni se za davérné nepovazuji informace, které:

11.1. se staly vefejné& znamymi, aniz by to zavinila zamérné & opominutim pfijimajici

strana,
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12.

13.

2. méla pfijimajici strana legalné k dispozici pfed uzavfenim této Smlouvy, pokud takové

informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o
ochrané informaci,

3. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to

schopna dolozit svymi zaznamy nebo duvérnymi informacemi treti strany,

4. po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez takové informace

pfitom neziska pfimo ani nepfimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim ucinnosti této Smlouvy z jakéhokoliv
divodu po dobu dalSich 5 let od ukon&eni ucinnosti smlouvy. Ochrana osobnich udaja
tfetich osob neni Ihutou omezena.

Pojisténi odpovédnosti za Skodu

Poskytovatel je povinen mit uzavienu Pojistnou smlouvu na pojisténi odpovédnosti za
Skodu jim zplsobenou tfeti osobé, po celou dobu platnosti této smlouvy, a to min. ve vysi
500.000,- K& za kazdy jeden pfipad pojistného plnéni. Pojisthnou smlouvu je poskytovatel
povinen pfedlozit na pisemnou zadost objednatele do 10 kalendainich dni od zaslani
vyzvy k pfedlozeni.

Clanek VI.
POVINNOSTI OBJEDNATELE

. Objednatel se zavazuje zaijistit Poskytovateli veSkerou nutnou soucinnost potfebnou pro

fadné poskytovani Sluzeb podle této Smlouvy.

. Objednatel je povinen prostfednictvim pfislusné povéfené osoby pisemné potvrdit

Poskytovateli jim provedené cCinnosti dle této smlouvy, zejména potvrdit Protokol o
provedeni servisu / Servisni list, nebo Protokol o periodické servisni kontrole IS E-health.

Clanek VII.
ZAVERECNA USTANOVENI

Tuto smlouvu Ize ménit ¢i doplfiovat pouze po dohodé smluvnich stran formou
pisemnych a Cislovanych dodatku.

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
Obchodniho zakoniku ve znéni pozdéjSich zmén a doplikd resp. pravnich predpisu.
Veskeré spory mezi smluvnimi stranami budou vyfeSeny v fizeni pfed obecnymi soudy
Ceské republiky.

Tato smlouva je-li uzaviena v listinné podobé, je vyhotovena ve dvou stejnopisech.
Kazda smluvni strana obdrzi po jednom vyhotoveni. Pokud je Smlouva vyhotovena v
elektronické podobé a podepsana elektronickym podpisem s uznavanym certifikatem,
obdrzi kazda smluvni strana original v elektronické podobé..

Tato smlouva bude uvefejnéna prostfednictvim registru smluv postupem dle zakona &.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
Poskytovatel prohlaSuje, Zze souhlasi s uvefejnénim vyjma osobnich udaju obsazenych v
této smlouvé, které podliéhaji zneditelnéni, v registru smluv. Smluvni strany se dohodly
na tom, Ze uvefejnéni v registru smluv provede Objednatel. Smlouva nabyvaji platnosti
dnem jejiho podpisu obéma smluvnimi stranami a uéinnosti dnem jejich uverejnénim v
registru smiuv.

V ramci socialné odpovédného vefejného zadavani objednatel poZaduje:



e Objednatel od Poskytovatele vyzaduje, aby pfi plnéni pfedmétu vefejné zakazky
zajistil legalni zaméstnavani, férové a dustojné pracovni podminky a odpovidajici
uroven bezpecnosti prace pro vsechny osoby, které se budou na pInéni pfedmétu
vefejné zakazky podilet. Poskytovatel je povinen zajistit splnéni tohoto poZzadavku
objednatele i u svych poddodavatel.

e Poskytovatel je povinen zajistit fadné a v€asné plnéni finan€nich zavazkl svym
poddodavatelim, kdy za fadné a v€asné plnéni se povazuje plné uhrazeni
poddodavatelem vystavenych faktur za plnéni poskytnutd k plnéni vefejné
zakazky, a to vzdy do 60ti pracovnich dnl od obdrzeni platby ze strany
objednatele za konkrétni plnéni. Poskytovatel se zavazuje pfenést totoZnou
povinnost do dalSich urovni dodavatelského fetézce a zavazat své poddodavatele
k plnéni a Sifeni této povinnosti téz do nizSich urovni dodavatelského fetézce.
Objednatel je opravnén pozZadovat pfedlozeni smlouvy uzaviené mezi
poskytovatelem a jeho poddodavatelem k nahlédnuti.

6. Prohlaseni socialni a environmentalni odpovédnosti Poskytovatele

e Poskytovatel timto prohlasuje, Zze pfi zaméstnavani svych zaméstnancli, dba
vSech povinnosti a postupuje fadné pfi pInéni povinnosti vyplyvajicich z eskych i
evropskych pravnich predpisli, zejména pak z pfedpisli pracovné-pravnich,
predpisu z oblasti zaméstnanosti a bezpecénosti ochrany zdravi pfi praci, a to vugi
vSem osobam, které se na plnéni vefejné zakazky podileji. PInéni téchto
povinnosti dodavatel bude vyzadovat i u svych pfipadnych poddodavatelu.

o Poskytovatel timto prohlasuje, Zze pfi plnéni vefejné zakazky nebude dochazet k
poruSovani zakonného standardu pracovnich podminek dle zakoniku prace,
pravnich pfedpisu v oblasti zaméstnanosti a BOZP.

o Poskytovatel timto prohladuje, Ze pfi pInéni vefejné zakazky nebude dochazet k
porusovani zakonného standardu pracovnich podminek dle zakoniku prace,
pravnich predpisu v oblasti zaméstnanosti a BOZP. Poskytovatel ma vypracované
vnitfni feSeni otazky BOZP a zavazuje se k dodrzovani zakoniku prace a predpisu
v oblasti zaméstnanosti.

o Poskytovatel timto prohlaSuje, Ze pfi plnéni této RD maximalné vyuziva
obnovitelnych zdroji a recyklovanych surovin a pfi likvidaci odpadu vyuziva v§ech
dostupnych prostfedkl k recyklaci a snizeni mnozstvi odpadu.

7. Objednatel Posktovatel jsou opravnéni tuto smlouvu kdykoliv vypovédét, a to bez udani
dlvodu, pficemz vypovédni |h(ta je 6 mésicd od doruCeni pisemné vypovédi
Poskytovateli. Zacatek vypovédni Ihiity se pocita od prvniho dne mésice nasledujiciho po
doruceni vypovédi Poskytovateli.

Smluvni vztah dany touto smlouvou Ize ukong¢it dohodou obou smluvnich stran.

V pfipadé vypovézeni smlouvy dle odst. 6 tohoto &lanku nebo ukoncéeni smluvniho
vztahu dohodou obou smluvnich stran neni dotéeno pravo o nahradé Skody a smluvni
pokuté.

10. Poskytovatel i Objednatel shodné prohlasuji, ze si tuto smlouvu pfed jejim podpisem
precetli, Ze byla uzaviena po vzajemném projednani podle jejich pravé a svobodné vule,
urcité, vazné a srozumitelné, nikoliv v tisni za napadné nevyhodnych podminek. Smluvni
strany potvrzuji autenti¢nost této smlouvy svym podpisem.

Prilohy:

Pfiloha ¢&. 1 Licenéni podminky IS E-health ZZS UK
Priloze &. 2 Popis technického feseni IS E-Health ZZS UK
Priloha ¢. 3 Opravnéné osoby Poskytovatele

Priloha ¢. 4 Opravnéné osoby Objednatele



V Pardubicich V Usti nad Labem

Za Poskytovatele: Za Objednatele:

Ing. LeoS Raibr Mgr. Bc. Petr Bures, MBA
jednatel spole¢nosti STAPRO s.r.o. feditel ZZS Usteckého kraje, p.o.



Priloha ¢. 1 SMLOUVY O ZAJISTENI SERVISNICH SLUZEB IS E-
HEALTH ZZS UK - Licen¢ni podminky IS E-health ZZS UK:

Licenéni podminky obecné

1.

Licence poskytnuté Objednateli jsou nevyhradni a nepfenosné na tfeti osoby, Objednatel neni v
zadném pfipadé opravnén Sifit pravo uzivani ASW na tfeti osoby ani umoznit uzivani ASW treti
osobé na svém zafizeni. Licence jsou asové omezeny pouze dobou podpory Dodavatelem.
Objednatel neni opravnén poskytnout podlicenci tfeti osobé.

Opravnény zpusob uziti ASW je dan dale manualy, uZivatelskymi pfiruckami ASW a Popisem
produktu.

Dodavatel ma zajem na utajené veskerych skutecnosti uvedenych v manualech, uzivatelskych
pfiru¢kach a Popisu produktu, které maji charakter obchodniho tajemstvi.

Objednatel se zavazuje ASW uzivat vyhradné pro svoji potfebu a pouze v poctu sjednanych
Licenci. Zavazuje se neprovadét zadné zasahy do ASW, nekopirovat pro potieby tfeti osoby,
nesifit a neposkytovat jej tfetim osobam (vyjma funkci k tomu uréenych), nezpracovavat
prostfednictvim ASW data tfetich osob (s vyjimkou pacientl a klientu).

Objednatel se zavazuje nezneuzit popis datové struktury ani uzivatelskou dokumentaci dodanou
Dodavatelem, zejména nepredavat tyto tfeti osobé a nevyuzivat know-how datové struktury ani z
dokumentace pro dals$i svoji ¢innost.

Je podstatnym porusenim Licenénich podminek, pokud Objednatel neinformuje Dodavatele o
ohroZeni nebo poruseni Licen&nich podminek, o nichZ vi nebo musi védét, pokud svoji ¢innost
vykonava s péci radného hospodare.

Objednatel se zavazuje zabezpecit instalované Dilo, instalaéni media, pocitate a pocitacovou sit,
na kterém je programové vybaveni instalovano, proti neopravnénym zasahim nepovolanych osob
a moznosti neopravnéného zkopirovani a zneuziti.

Dodavatel je opravnén provadét kontrolu zafizeni, na kterych je programové vybaveni
nainstalovano, kontrolu uzivani tohoto ASW a zplsobu a urovné jeho zabezpeceni proti
neopravnéné manipulaci. PFfi provadéni kontroly se zavazuje postupovat tak, aby nenaruSoval
bézny chod provozu Objednatele.

Licen¢ni model ASW

Licenéni model obsahuje licence na jednotlivé moduly a funkéni celky systému

Modul, funkeni celek | Pravo vyuzivani konkrétniho modulu, funkcionality v rdmci jedné
systému instance systému.

Dodavatel v ramci jedné dodavky ASW umoznuje Objednateli provozovat jednu provozni instanci, na
které je Systém rutinné vyuzivan v tzv. ostrém provozu, a to v rozsahu zakoupenych modull a
funk&nich celkl. Dale je Objednatel opravnén vyuzivat pro testovani konfigurace a Skoleni uzivatelu
jednu pomocnou instalaci s kopii provozni databaze, a to v rozsahu zakoupenych modull a funkénich
celkud. Instance oznaduje bitovou kopii softwaru, ktera je vytvorfena spusténim instalaéniho programu
softwaru, provedenim instala¢niho postupu nebo duplikovanim existujici instance.




Pfiloha ¢. 2 SMLOUVY O ZAJISTENI SERVISNICH SLUZEB IS E-
HEALTH ZZS UK - Popis technického feSeni IS E-Health ZZS UK:



1.1. Popis technického feenf IS E-health ZZS UK
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Seznam zkratek

Zkratka Definice
DC Datové centrum

HW Hardware

ICT Informaéni a komunikaéni technologie

IS Informacni systém

IT Informaéni technologie

ISZ Informacéni systém zachranné sluzby

KrU Krajsky uFad

MZD Systém Mobilniho zadavani dat

UK Ustecky kraj

SW Software

2z Zdravotnicka zafizeni kraje (poskytovatel zdravotni péce)
7S Zdravotnicka zachranna sluzby

Tabulka 1: Seznam zkratek

1. Popis navrhovaného feSeni

Obsahem této nabidky je popis technického feSeni sluzeb eHealth, umoZiujicich vyménu informaci a
dat mezi Zdravotnickou zachrannou sluzbou Usteckého kraje, zdravotnickymi zafizenimi
(nemocnicemi) na Uzemi Usteckého kraje a prostfednictvim krajského systému eMeDocS Kraje
Vysocina také zdravotnickymi zafizenimi pfipojenymi k tomuto systému.

Technicky navrh byl vypracovan na zakladé informaci a poZadavkd zadavaci dokumentace a dal$ich
obecné dostupnych informaci. Navrh FfeSeni vychazi z pfedpokladu, Ze centralni komunikacni a
aplika¢ni sluzby (sluzby eHealth) budou provozovany v ramci datového centra ZZS UK, které bude
zabezpecCovat provoz centralnich sluzeb a umozni zabezpeceny pfistup k témto sluzbam ZZS UK,
nemocnicim Krajské zdravotni, a.s., a poskytne zabezpecené propojeni s datovym centrem eMeDocS
Kraje Vysoc€ina.

Nabizené feSeni bude umozrniovat vyjezdovym posadkam autorizovany nahled na vybrané informace
o pacientech z nemocni¢nich informacnich systémi nemocnic Krajské zdravotni, a.s., kterym bude v
ramci vyjezdu poskytovana urgentni zdravotni péde. Re$eni umozni integraci se systémy ZZS, se
kterymi bude feSena vyména dat (pfedevSim se systémem pro mobilni zadavani dat v sanitkach).
Reseni bude umozriovat budouci rozsifeni o pfipojeni dal$ich zdravotnickych zafizeni kraje.

Vyména informaci je mozna prostfednictvim krajské komunikacni infrastruktury nebo pfes Internet
v rozsahu téchto pfipadd uziti:

1) pristup vyjezdové posadky ZZS k zivotnim udajum pacienta (emergency udaje), kterému je
poskytovana zdravotni péfe vramci vyjezdu, a to minimalné v rozsahu alergie, trvalé
medikace, rizikové faktory a trvalé diagnézy
-> pfistup bude umoznén pfes Ul webové aplikace, kterd bude sou&asti dodavky, nebo pfes
integraéni rozhrani,

2) pfistup vyjezdové posadky ZZS k nahledu na propoustéci a ambulantni zpravy pacienta
-> pristup bude umoznén pfes Ul webové aplikace, ktera bude soucasti dodavky, nebo pres
integraéni rozhrani,

3) elektronické pfedani zpravy o vyjezdu ZZS naslednému poskytovateli zdravotni péce, kam je
nebo byl pacient pfevezen
- v rozsahu dodavky i integrace se systémem pro mobilni zadavani dat.

Pfedkladané feSeni obsahuje:

e vlastni komunikaéni centrum (KC KKS) poskytujici vySe uvedené sluzby eHealth,
e komunikaéni branu pro komunikaci mezi KC KKS a systémem eMeDocS Kraje Vysocina,
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e komunika¢ni adapter (komunikaéni uzel — KU KKS ZZS) pro pfipojeni ZZS UK ke sluzbam
KC ZZS UK, véetné nezbytnych technickych a softwarovych prostfedk( pro provoz,

e komunikacni (integra€ni) rozhrani IS MZD ZZS pro integraci s KU KKS ZZS

e komunikaéni adapter (komunikacni uzel — KU KKS ZZ) pro pfipojeni nemocnic Krajské
zdravotni, a.s., ke sluzbam KC ZZS UK, vcetné nezbytnych technickych a softwarovych
prostfedk(l pro provoz,

e webové uZivatelské rozhrani umozfujici autorizovany pfistup k vyhledavacim a zobrazovacim
funkcim.

Koncepce a detaily nabizeného feSeni jsou uvedeny dale v této pfiloze nabidky.

1.1. Koncepce feSeni
Vyména dat mezi ZZS UK a ZZ KZ, a.s., bude fizena centralnim komunikaénim uzlem (KC KKS),
ktery bude umistén v DC ZZS UK. Toto komunikaéni centrum bude smérovat toky dat, provadét
distribuci dotaz( do jednotlivych zdravotnickych zafizeni a vracet odpovédi nebo smérovat a predavat
datové zpravy do cilovych subjektl. Pro komunikaci s okolnimi systémy bude poskytovat vstupni a
vystupni rozhrani ke svym sluzbam.
Architektura FeSeni bude postavena na architektufe orientované na sluzby (SOA). Reseni vychazi ze
standardu pouzivanych ve zdravotnictvi nebo v oblastech bezpecné vymeény dat mezi distribuovanymi
systémy. Komunikace mezi sluzbami centralniho uzlu a pfipojenymi subjekty bude zalozena na
komunikaénim protokolu SOAP vyuzivajicim transportni protokol HTTP(s). Datovy format vymény dat
je zalozen na standardu DASTA ve verzi 4.
Za ucelem vymény a sdileni zdravotnich informaci o pacientech nebudou vytvareny kopie primarnich
dat do centralnich databazi. Informace budou ziskavany a pfenaseny pfimo ze zdrojovych systému.
Data mohou byt pouze vyzadana za ucelem poskytovani Iékafské péce, napf. v okamziku zakroku
vyjezdové posadky zdravotnické zachranné sluzby, nebo jsou odeslana a doru€ena do cilového
systému, napf. pfedani protokolu o vyjezdu. Data, zejména osobni a zdravotni Udaje nebudou nikde
trvale zaznamenavana a duplicitné uchovavana pro nasledné vyuziti, a to ani v zaznamech logované
komunikace.

Hlavnich &asti FeSeni jsou:

e Komunikaéni centrum sluzeb eHealth pro vyménu dat, které fidi a zprostfedkovava
komunikaci mezi subjekty, provadi smérovani a distribuci datovych tokl, a to i smérem
k systému eMeDocS Kraje Vysoc€ina. Centralni systém bude umistén v datovém centru ZZS
UK.

e Komunikaéni uzel — adapter umistény v KZ, a.s., ktery zprostfedkovava bezpecnou
komunikaci mezi komunikaénim centrem a nemocni¢nimi informacnimi systémy. Vyména dat
mezi komunika&nim adapterem a NIS probiha prostfednictvim datového konektoru, které tvori
vstupné — vystupni rozhrani NIS (datovy konektor neni dle zadavaci dokumentace pfedmétem
dodavky).

o Komunikaéni uzel — adapter v technologickém centru ZZS, ktery bude tvofit komunikacni
mustek k informacnim systémim ZZS UK, zejména k systému mobilniho zadavani dat.

e Aplikaéni sluzby poskytujici uzivatelim pfistupové, vyhledavaci a zobrazovaci rozhrani
prostfednictvim webového uzivatelského rozhrani.

Na obrazku [Obrazek 1] je zobrazeno schéma komunikaéni infrastruktury a rozmisténi komponent.
Pferusovanou Cervenou &arou a Zlutymi Sipkami je vymezena oblast plnéni.
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Obrazek 1: Schéma komunika¢éni infrastruktury a rozmisténi komponent reseni

Doporucujeme, aby dostupnost sluzeb KC ZZS byla feSena pres permanentni VPN (Virtual Private
Network) na strané komunikacniho rozhrani vi¢i KZ, a.s., a vl¢i systému eMeDocS kraje Vysocina.
Dostupnost sluzeb KC ZZS smérem k systémim ZZS je pak mozna na urovni LAN, protoZe systémy
budou umistény v ramci jednoho datového centra DC ZZS UK. Pfistup k webovému uzivatelskému
rozhrani bude prostfednictvim vefejné sité internet a proto pfistup bude mozny jak pro uzivatele ZZS,
tak pro uzivatele ZZ.

Informacni systémy zdravotnickych zafizeni a zdravotnické zachranné sluzby budou pfipojeny
komunikaénimi uzly, tvofenymi HW a SW prostfedky a ASW (vlastni sluzby komunikaéniho rozhrani -
adapteru), a dale datovymi konektory, které budou poskytovat vstupné - vystupni rozhrani
nemocnic¢nich informacénich systému (datové konektory pro NIS ZZ nejsou dle zadavaci dokumentace
pfedmétem dodavky).

Zakladni charakteristika koncepce:

e Architektura SOA vyuzivajici webovych sluzeb jako komunikacni rozhrani.

e Distribuovana architektura pro oddéleni softwarovych komponent feSeni do zabezpecenych
nebo verfejné pristupnych zén.

e Systém bez vytvareni kopii dat z primarnich systémd za ucelem sdileni mezi subjekty.
Naopak data jsou pouze pfenasena a to v fadé pfipadl pouze k nahlédnuti (pokud se nejedna
o data ur€ena k doru€eni a ulozeni do cilového systému).

e Logovani komunikace do auditni databaze.

e Samotné vyvolani pfenosové sluzby je vazano na ovéfovani komunikujicich rozhrani na
zakladé certifikata.

e Monitoring provozu a dostupnosti komunikaénich rozhrani.

e Weboveé rozhrani aplikanich sluzeb pro uZivatelské pfistupy.

e Podpora datového standardu MZCR DASTA ve verzi 4, kterd& umoziuje ,vyzadani*
dokumentace na zakladé klinickych udalosti.

Pfedkladané feSeni spliuje vSechny ftfi (3) poZadované pfipady uziti vymény informaci mezi
zdravotnickou zachrannou sluzbou a zdravotnickymi zafizenimi akutni IGzkové péce:

1) prfistup vyjezdové posadky ZZS k zivotnim udajum pacienta (emergency udaje), kterému je
poskytovana zdravotni péce, a to minimalné v rozsahu alergie, trvalé medikace, rizikové
faktory a trvalé diagnozy,

2) pfristup vyjezdové posadky ZZS k nahledu na propoustéci a ambulantni zpravy pacienta,
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3) elektronické pfedani zpravy o vyjezdu ZZS naslednému poskytovateli zdravotni péce, kam je
nebo byl pacient pfevezen.

Zpfistupnéni informaci bude fizeno pfistupovymi opravnénimi k jednotlivym sluzbam a funkcim
systému.

1.1.1. Popis sluzeb systému - pFipady uziti

1.1.1.1.Nahled na Zivotni Gdaje pacienta
Systém umozni vyjezdové posadce ZZS, ktera poskytuje pacientovi pfednemocni¢ni neodkladnou
péci, ziskat informace o zdravotnim stavu pacienta z urgentnich informaci a klinickych udalosti
zaznamenanych v informacnich systémech pfipojenych zdravotnickych zafizeni.
Pfistup k vyhledavacim a zobrazovacim funkcim bude mozné prostfednictvim funkci webového
uzivatelského rozhrani nebo integracniho rozhrani.
Pro ucely zpfistupnéni informaci o pacientech nebudou vytvareny zadné kopie primarnich dat do
centralni databaze. Informace budou ziskavany online pfimo ze zdrojovych NIS ZZ prostfednictvim
datovych konektort téchto systém( (podpora datového standardu DASTA) a po zpFistupnéni nebudou
ukladany mimo zdrojové systémy. Lékar ZZS nebo opravnéna osoba je bude moci pouze vyzadat v
okamziku zakroku (identifikovaného vyjezdu) a nasledné si je pouze prohlédnout.

1.1.1.1.1. Vé&cné vymezeni feSeni
Na obrazku [Obrazek 2] je zobrazeno schéma usporadani jednotlivych komponent FeSeni, rozmisténi,
vzajemné vazby a datové toky mezi rozhranimi. PferuSovanou €ervenou Carou je vymezena oblast

plnéni.
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Obrazek 2: Nahled na (1) zivotni udaje pacienta a (2) IékaFské zpravy

Zivotni (urgentni) Gdaje pacienta

Datovym formatem pro vyzadani a pfedani Zivotnich (urgentnich) Gdaju pacienta bude DASTA ve
verzi 4, jak je i pozadovano v technické specifikaci zadavaci dokumentace. Rozsah urgentnich
informaci bude vychazet z rozsahu standardu DASTA v4 a rozsahu datového rozhrani NIS ZZ,
popsaného v technické specifikaci zadavaci dokumentace.

Datovy format obsahuje blok ,urgentni informace® se seznamem elementl (= souborem zdravotnich
informaci) definovanych jako konkrétni urgentni informace. Nasledujici seznam uvadi definovany
rozsah urgentnich informaci ve standardu DASTA v4.

e ua ... alergie

o urf ... rizikové faktory

e utm ... trvalé medikace

e uks ... krevni skupina

e uot ... o€kovani proti tetanu

Trvalé diagnézy nejsou obsazeny dle specifikace DASTA v bloku urgentnich informaci, ale
v samostatném bloku ,diagnézy*“. Trvalé diagnézy mohou byt pro ucely zpfistupnéni maxima informaci
pro potfebu Iékafe zachranné sluzby rozsifeny o vypis diagnéz z klinickych udalosti (viz nize uvedené
poznamky poznamky). Pfedkladané feSeni pfenos diagnoz z klinickych udalosti bude podporovat.
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Souhrnna anamnéza je obsazena dle specifikace DASTA v samostatném bloku ,anamnéza®.
Piehled navstév je seznamem dostupnych 1ékafskych zprav z klinickych udalosti typu ambulantni
vySetfeni a hospitalizace. V ramci poZadavku o Zivotni Gdaje pacienta bude mozné specifikovat za
jaké obdobi a v jakém min. a max. poétu se maiji informace vyhledat a zpFistupnit. Casovy rozsah a
typ dat bude stanoven v DASTA pozadavku:

e typ ku ... typ klinické udalosti

e dat_vypis_od ... datum klinickych udalosti ,,od*

e dat vypis_do ... datum klinickych udalosti ,do*

e min_pocet ... minimalni pocet vracenych dokumentu
e max_pocet ... maximalni pocet vracenych dokumentt

Informace o zdroji dat

Standard DASTA obsahuje také bloky pro identifikaci pFrijemce a odesilatele. Proto bude mozné u
v8ech informaci, které budou systémem pfenaseny a nasledné zobrazovany, uvadét také zdroj
téchto informaci, tj. konkrétni zdravotnické zafizeni, ze kterého pochazi vypis zdravotnich informaci
pacienta.

Osobni udaje pacienta

Rozsah informaci o vyhledanych pacientech bude vychazet z definice standardu DASTA v4, ktery
obsahuje vnofeny blok ,pacient” s elementy obsahujicimi

e id pac ... rodné gislo

e jmeno ... jméno

e prijmeni ... pfijmeni

e dat dn ... datum narozeni

a element ,adres” ve strukture

o typ=1 ... jedna se o adresu ,trvalého bydlisté“ pacienta
e adr ... adresa

e psc ...PSC

e mésto ... mésto

Tyto udaje budou v agregovaném souhrnu porovnavany na shodu, neshodu nebo podobnost. V
pfipadé neshody nebo jen Castecné podobnosti budou zaznamy povazovany za ,rlizné“ pacienty a
zaznamy vcetné zdravotnich informaci

a) nebudou vibec zobrazeny (ochrana osobnich Udaju v pfipadé nejednoznacnosti) nebo

b) bude zobrazen seznam nalezenych pacientd a uzivatel bude muset nejdfive zvolit, ktery
pacient je ten spravny, tj. ktery odpovida pravdépodobné pacientovi, ke kterému byl proveden
vyjezd.

Vyhledavaci (identifika¢ni) udaje

IdentifikaCnim Udajem pro vyhledani zaznam( o pacientovi v dostupnych nemocni¢nich systémech
bude vyhradné celé rodné Cislo, které je povinnym Udajem v nemocni¢nich informaénich systémech a
v ramci Ceské republiky je s velkou mirou pravdépodobnosti i jednoznaénym identifikatorem. Nebude
povoleno vyhledavani podle ¢asti r.¢. z divodu ochrany osobnich Udaji osob, které lékaf pfi vyjezdu
neosetfuje. (V sougasné dobé Ize dle vyjadieni UOOU vyhledavat pouze a vyhradné dle celého r.&.)

Distribuce dotazu

Automatickou distribuci pozadavku o zpfistupnéni informaci o pacientovi provadi komunikacni
centrum, které sméruje pozadavek na komunikacni uzly vSech dostupnych ZZ (tj. jsou pfipojena do
systému a jsou funkéni jejich komunikaéni rozhrani).

Predkladané feSeni je zalozeno na tom, Ze pfistup ke zdravotnim Gdajuim pacientli nebude provadén
pfimym pfistupem do databazi nemocni¢nich informacnich systému, ale vyzadanim dat z téchto
systémd, tedy na zakladé pozadavku (dotazu) a odpovédi, tj. poskytnutim dat. Klientska aplikace
(klient aplikace MZD nebo webovy uzivatelsky interface) nebude tento pozadavek odesilat pfimo do
cilovych NIS ZZ, ale na vstup komunikaéniho centra sluzeb pro vyménu zprav. Sluzba bude
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automaticky distribuovat poZzadavek na rozhrani ZZ podle nastavenych pravidel. Klientska strana se
tedy nestara o distribuci, nemusi znat pfipojené uzly. Klientské strané se pak vraci odpovéd ve formé
agregované datoveé zpravy, kterou klientska aplikace nebo webovy interface zobrazi uzivateli.

Na nasledujicim diagramu [Obrazek 3] je zobrazen proces distribuce poZadavki o data. Popsana je
varianta, kdy klientska aplikace nesestavuje kompletni datovy format zpravy s pozadavkem, ale
sestaveni datové zpravy pozadavku na zakladé obecné nastavenych konfigura&nich pravidel provede
proces v rdmci centralni sluzby.

V pfipadé, ze nékteré z pfipojenych IS ZZ neni dostupné, bude odpovéd klientské aplikaci doru¢ena
jen z dostupnych IS ZZ.

NIS interface

Aplikace 773 (adapter + konektor)
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Obrazek 3: Diagram procesu distribuce dotazu

Agregace informaci z do$lych odpovédi

V pfedchozim diagramu [Obrazek 3] je uveden také proces centralni sluzby provadgjici sestaveni
souhrnné datové zpravy odpovédi z jednotlivych odpovédi z IS ZZ. Tento souhrn je pak pfedan
klientské strané, tj. bud webovému uzivatelskému rozhrani, prohlize€e zobrazujiciho nahled na data
pacienta, nebo je souhrnna datova zprava predana klientské aplikaci, ktera se postara o jejich
zobrazeni. V agregovanych datech budou zUstavat informace o zdroji zdravotnich udaji. Pokud
analyza v ramci projektu nespecifikuje jiny pozadavek ze strany zadavatele, nebude pfi agregaci
dochazet k odstranovani duplicit, tj. stejnych informaci z riznych zdroji (IS ZZ), ale puUjde o pouhé
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sestaveni souhrnné datové zpravy. Tuto agregaci 2. urovné muze pfipadné realizovat az klientska
aplikace nebo web interface.

Zpfristupnéni vyhledavacich a zobrazovacich funkci
Na obrazku [Obrazek 2] je zobrazeno schéma popisujici dvé varianty pfedani pozadavku o Zivotni
udaje pacienta a zobrazeni vysledného agregovaného souhrnu

A. prostifednictvim webového uZivatelského rozhrani — zobrazeni ve webovém prohlize€i na
mobilnim zafizeni v sanitce nebo na pracovni stanici pfijmového pracovisté ZZ,

B. nebo moznost prevzeti datové zpravy pozadavku z klientské aplikace MZD a mozZnost
zpétného predani agregovaného souhrnu klientské aplikaci MZD.

Notifikace o odeslani dat pacienta

Soudasti FfeSeni bude automatické odesilani zprav upozornéni o poskytnuti informaci pacienta na
definované e-mail adresy (nastavitelné v systému). Zprava upozornéni bude odeslana jen v pfipadeé,
Ze ,pacient” byl cilovym IS ZZ identifikovan a jsou pfedavana pozadovana data z IS ZZ. Kazdy pokus
o pfistup bude samozfejmé zaznamenavan do auditniho logu, ale zprava upozornéni bude odesilana
pouze v téch pfipadech, kdy byla data pacienta nalezena a odeslana z IS ZZ.

Kontaktni e-mail adresy bude mozné nastavit pro jednotlivé komunikujici IS ZZ, aby upozornéni
chodily jen na ty kontakty, které jsou pro dany zdroj informaci o pacientech definovany. Zprava
upozornéni bude obsahovat informace jako

e indikace pfistupu do NIS vibec

e identifikace pacienta, ke kterému bylo pfistupovano

e datum, ¢as a doba pfistupu

¢ identifikace pracovnika ZZS, ktery k udajlim pfistupoval

Zprava upozornéni nebude obsahovat zdravotni informace pacienta!

Audit

Pro potfeby prokazatelného zpétného auditu operaci sluzby ,vymény informaci“ budou vSechny akce
logovany do databaze auditniho logu. Aktivita pfi dotazovani na informace bude logovana nejen na
strané komunikacniho centra, ale i na strané komunikaénich uzli (adaptery, konektory), aby bylo
prokazatelné, kdy, kdo a co bylo po ZZ pozadovano a kdy, komu a co bylo z ZZ poskytnuto
[Poznamka: odpovédi budou generované automaticky systémem, tedy nelze urcit, kdo (osoba) data
odeslal]. Auditni zaznamy nebudou na centralni Urovni uchovavat konkrétni zdravotni data pacientl z
dlvodu bezpecnosti a ochrany citlivych udaju pacienta.

Ovéreni uzivatele

Ovérovani uzivatell bude feSeno zakladé jména a hesla. Standardni metodou ovérfeni uzZivatele je
ovérfeni proti interni databazi uzivatelt v systému. Dal$i mozZnosti autentizace a autorizace uzivatelu je
vyuzivani sluzeb AD/LDAP.

Ovéreni opravnéni

Bezpecnostni politika definujici kompetence a pristupy uzivateld k funkcionalitam aplikace bude
postavena na zakladé mechanismu fizeni uzivatelskymi rolemi (RBA). Kazda role definuje pfislusné
opravneéni, uzivateli muze byt pfifazeno vice roli.

Poznamka: Opravnéni k poskytnuti informaci z IS ZZ bude pfipadné mozné Fridit i na zakladé
datového obsahu pfenasenych zprav. Datové zpravy ve formatu DASTA v4 nesou informace o
Zadateli (osoba, subjekt). Komunikacni uzel bude moci pfipadné na informace o Zadateli reagovat dle
nastavenych bezpecnostnich politik. Toto fizeni pfistupovych opravnéni vdak neni poZadovano
zadavaci dokumentaci a tedy ani neni pfedmétem implementace v ramci dodaného reseni.

Komunikace se systémem eMeDocS Kraje Vysocina

Komunikacni centrum bude provadét také odeslani dotazu do systému eMeDocS, provozovaného
Krajem Vysocina. Tento systém zajisti vyhledani zivotnich udaju o pacientovi ve zdravotnickych
zarizenich pfipojenych k systému eMeDocS a vrati zpét nalezené informace. Datovym formatem
bude také DASTA. KC ZZS UK pfipoji tyto informace k informacim, které ziskal z pfipojenych KU ZZ
UK.

1.1.1.2.N&hled na propoustéci a ambulantni lékarské zpravy
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Pokud byl pacient ve zdravotnickém zafizeni ambulantné oSetfen nebo byl hospitalizovan, je o této
udalosti v nemocni¢nim informa¢nim systému vedena zprava, kterou si mlGze zasahujici lékaf ZZS
vyzadat k nahlédnuti.

Jednou ze soucasti pfehledu Zivotnich udaju pacienta (viz kapitola 1.1.1.1) je i seznam navstév
pacienta, resp. seznam dostupné zdravotni dokumentace =ztéchto navstév, z jednotlivych
zdravotnickych zafizenich za zvolené obdobi. Vybé&rem poZadovaného zaznamu je uzivateli
zpfistupnén konkrétni obsah lékafské zpravy z pfislusného ZZ. V tomto pfipadé se tedy neprovadi
ploSné dotazovani na zvoleny dokument.

Text zpravy je zobrazen na disleji mobilniho zafizeni zasahujiciho lékafe ZZS nebo na pracovni
stanici pfijimajiciho l1ékafe ZZ. Lékaf mlze zpravu precist, nicméné nema moznost ji ukladat ani s ni
jinym zplsobem manipulovat. Zaroven zprava neni nikdy ukladana mimo primarni nemocnic¢ni systém
zdravotnického zafizeni.

1.1.1.2.1. Vécné vymezeni feSeni

Na obrazku [Obrazek 2] je zobrazeno schéma feSeni také pro sluzbu nahledu na lékafské zpravy.
Toto feSeni je principialné totozné s vyzadanim zivotnich udajd pacienta, avSak s tim rozdilem, ze
neni provadéno plodné dotazovani, ale jedna se o zobrazeni konkrétni zpravy z pfislusného ZZ.
Lékaiské zpravy pacienta
Datovym formatem pro predani obsahu lékafské zpravy bude DASTA v4.
Nasledujici seznam uvadi rozsah zprav zklinickych udalosti, které bude mozné zpfistupnit
prostfednictvi systému:

e Propoustéci zpravy

e Ambulantni zpravy

Ostatni_vlastnosti _a parametry feseni_jsou totozné s predchozim popisem sluzby pro
zpristupnéni Zivotnich Udaji pacienta s tim rozdilem, Ze neni provadéno plosné dotazovani, ale
jedna se o zobrazeni konkrétni zpravy z prislusného ZZ

1.1.1.3.Pfenos protokolu o vyjezdu
Zasahujici lékaf ZZS v priibéhu zasahu zpracovava protokol o vyjezdu na tabletu v aplikaci MZD.
V takovém pfipadé pak na explicitni pokyn Iékafe mlze byt zprava odeslana v elektronické podobé do
pfijimajiciho zdravotnického zafizeni, kde by byla automaticky importovana do NIS. Lékafr obvykle
odesila kone¢nou podobu vyjezdové zpravy, nicméné ve vyjimecnych pfipadech mlze odeslat i
rozpracovanou podobu zpravy tak, aby se mohli specialisté v pfijimajicim zdravotnickém zafizeni
pripravit na akutni pfijem.

1.1.1.3.1. Vécné vymezeni feSeni

Na nasledujicim obrazku [Obrazek 4] je zobrazeno schéma feseni, které umozni pfenos elektronické
datové zpravy ,Protokol o vyjezdu® ve formatu DASTA v4 do NIS zdravotnického zafizeni, kam byl
pacient pfedan, tj.

e prevzeti datové zpravy z IS MZD ZZS a odeslani zpravy centralni sluzbé pro doru€ovani

zprav,

e vyhledani pfijemce centraini sluzbou,

e pfesmérovani zpravy centralni sluzbou,

e doruceni zpravy na rozhrani ZZ a

e pfedani zpravy datovému rozhrani cilového IS ZZ k ulozeni zpravy do DB cilového IS ZZ.
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Obrazek 4: Prenos protokolu o vyjezdu

Datovy format zpravy

Systém MZD ZZS preda el. datovou zpravu ,Protokol o vyjezdu“ ve formatu DASTA komunikaénimu
rozhrani na strané ZZS.

Adresace prijemce
Uzivatel, ktery bude zpravu z aplikace ZZS odesilat, uréuje také, do kterého ZZ a na které pfijmové
misto ma byt zprava doru€ena (v protokolu o vyjezdu musi byt uvedeno, které ZZ pacienta pfevzalo
do nemocni¢ni péce). Pro adresaci zdravotnického zafizeni a pfijmového mista budou pouzivany
jednoznagné externi identifikatory, které se vyuZivaji ve standardu DASTA. Jsou to ICZ, ICP apod.
Komunikaéni adapter vyéte pfijemce z DASTA zpravy a vloZzi uUdaje o pfijemci do metadat
komunikacéniho protokolu a odesle zpravu na komunikaéni rozhrani sluzby komunikaéniho centra.
Je-li komunikaéni rozhrani centralni komunikaéni sluzby dostupné, reaguje potvrzenim nebo chybou.
Centralni komunikaéni sluzba pfesmérovava zpravu na pfisluSné rozhrani adresovaného pfijemce.
Rozhrani pfijemce preda datovou zpravu datovému konektoru, které data naimportuje do cilového IS
ZZ. Rozhrani na strané pfijemce potvrzuje doruceni zpravy. Mohou nastat tyto pfipady:

a) zprava byla doruc¢ena a validné zpracovana - odesila se potvrzeni o doruc¢eni zpravy

b) zprava byla dorucena, ale rozhrani na strané ZZ vyhodnoti datovou zpravu jako nevalidni,

nebo doslo k néjaké chybé, - odesila se chybovy protokol
c) rozhrani pfijemce neni dostupné a zprava nemohla byt doruéena - odesila se chybovy

protokol

1.1.2. Popis technické architektury
Na obrazku [Obrazek 5] je schéma komunikaéni infrastruktury pro vyménu informaci mezi
zdravotnickou zachrannou sluzbou, zdravotnickymi zafizenimi a systémem eMeDocS, ke které se
mohou pfipojovat jednotliva zdravotnicka zafizeni (poskytovatelé zdravotnich informaci a pfijemci
Iékafskych zprav).
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Obrazek 5: Schéma komunikaéni infrastruktury pro vyménu informaci mezi ZZS, ZZ a eMeDocS

Komunikaéni centrum

Komunikaéni centrum sluzeb eHealth pro vyménu dat fidi a zprostfedkovava komunikaci mezi
subjekty, provadi smérovani nebo distribuci datovych zprav, a to i smérem k systému eMeDocS Kraje
Vysoc€ina. Centralni systém bude umistén v datovém centru ZZS UK. Rozhranim sluZzeb systému jsou
webové sluZzeby typu SOAP vyuZivajici transportniho protokolu http(s). Data jsou pfenadena ve
formatu datového standardu DASTA.

Komunikaéni uzly (adaptery)

Komunikace s NIS bude probihat prostfednictvim komunikacnich adapteru, které tvofi komunikacni
rozhrani ZZ, a datovych konektort, které tvofi datové rozhrani NIS. Komunikacni adapter pfijima
pozadavky o informace, predava je datovému konektoru, od kterého prebira vyzadana data v pfipadé,
Ze se jedna o pozadavek dotaz — odpovéd, nebo jen potvrzeni pfevzeti zpravy, pokud se jedna o
predani dat z externich systému do NIS.

Komunikaénim protokolem je SOAP vyuzivajicim pfenosovy protokol http(s). Datovym formatem je
XML struktura definovana standardem DASTA. Komunikacéni interface bude realizovan jako webova
sluzba.

Komunikaéni adapter bude instalovan na technické prostfedky KU KKS dodané zhotovitelem. Datovy
konektor, jehoz specifikace byla souasti zadavaci dokumentace bude zajistén v soudinnosti

1.1.4.2

VPN

V regionu Usteckého kraje neni vybudovana regiondlni sit, v ramci které by moly byt subjekty
propojeny s DC ZZS UK. Pro zabezpeceni vymény dat mezi propojenymi subjekty doporu¢ujeme, aby
zadavatel zajistil vytvofeni VPN tunelu. KC ZZS UK a KU ZZ KZ (adapter, webova sluzba) by tak byly
propojeny pouze v ramci VPN tunelu. Stejné tak by byl vytvofen VPN tunel mezi KC ZZS UK a DC KV
(eMeDocS).

Doporucujeme, aby VPN tunely buly vytvofeny standardnimi prostfedky v souladu se standardem
IPSec nejlépe disponujicimi pFislusnou bezpecnostni certifikaci (ICSA Lab, FIPS PUB 140, ISO/IEC
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15408). Na nasledujicim obrazku [Obrazek 6] je zobrazeno doporu¢ené schéma komunikacni
infrastruktury.

KU KKS
(web service interface) !

y

Komunikaéni protokoly

Komunikace mezi subjekty a centralnim systémem pro vymeénu zprav bude zaloZena na standardech
webovych sluzeb typu SOAP. Pfenosovy protokolem bude HTTP s podporou Sifrovani.

V pfipadé aplikaci poskytujicich pFistupové, prezentaéni a procesni sluzby, budou i tyto aplikace
vyuzivat pro komunikaci se subjekty zdravotnickych zafizeni a ZZS komunikaéni infrastrukturu
systému pro vymeénu zprav a tedy také webové sluzby, SOAP protokol a HTTP s podporou Sifrovani.
Pro komunikaci s datovym konektorem NIS ZZ bude dodrzena specifikace rozhrani NIS ZZ,
ktera je soucasti zadavaci dokumentace.

KC KKS
(web service interface)

U Q

Obrazek 6: Komunikac¢ni schéma

KU KKS

[
|
[
|
[
! (web service interface)
|

Ovéreni identity komunikujicich stran

Identita vzajemné komunikujicich systému, tedy téch, které navazuji bezprostfedni komunikaci a
predavaji si data, bude pfi vzajemné komunikaci oboustranné ovéfovana za pouziti serverového a
klientského SSL certifikatu. Tato metoda zajiStuje vysokou Uroven vérohodnosti autentizace
komunikujicich stran.

Ovéreni identity uzivatele — autentizace

Ovérovani uzivatell bude feSeno zakladé jména a hesla. Standardni metodou ovéreni uzivatele je
oveéreni proti interni databazi uzivatell v systému. Dal§i moznosti autentizace a autorizace uzivatell je
vyuzivani sluzeb AD/LDAP.

Role a pfistupova opravnéni

Bezpecnostni politika definujici kompetence a pFistupy uzivatelt k funkcim, sluzbam systému bude
postavena na zakladé mechanismu Fizeni uzZivatelskymi rolemi (RBA). Kazda role definuje pfislusné
opravneéni, uzivateli muze byt pfifazeno vice roli.

Poznamka: Opravnéni k poskytnuti informaci z IS ZZ bude mozné ridit i na zakladé datového obsahu
prenasenych zprav. Datové zpravy ve formatu DASTA v4 nesou informace o Zadateli (osoba, subjekt).
Komunikaéni uzel bude moci pripadné na informace o Zadateli reagovat dle nastavenych
bezpecnostnich politik. Toto Fizeni pristupovych opravnéni vSak neni poZadovano zadavaci
dokumentaci a tedy ani neni pfedmétem implementace v ramci dodaného feSeni.

Audit a logovani
Pro potieby prokazatelného zpétného auditu operaci budou v8echny akce logovany do databaze

auditniho logu. Aktivita pfi dotazovani na informace bude logovana nejen na strané centrélni
komunikaéni sluzby, ale i na strané komunika¢nich agenti (adaptery, konektory), aby bylo
prokazatelné, kdy, kdo a co bylo po IS ZZ poZadovano a kdy, komu a co bylo z IS ZZ poskytnuto
[Poznamka: odpovédi budou generované automaticky systémem, tedy nelze uréit, kdo (osoba) data
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odeslal]l. Auditni zaznamy nebudou na centralni Urovni uchovavat konkrétni zdravotni data pacientd
z dGvodu bezpecnosti a ochrany citlivych udaju pacientd.

Monitoring komunikace

Soucasti feSeni bude monitoring dostupnosti komunikaénich sluZzeb a rozhrani, tedy i komunikaénich
rozhrani (adaptert) na strané pfipojenych subjektl. (Poznamka: monitorovany budou jen rozhrani,
kterd maji byt online dostupna pro pfijem poZadavku, nikoliv ta, ktera se dotazuji.) V pfipadég, Ze
komunikaéni rozhrani neni dostupné, ode$le monitorovaci systém spravci mailem informaci,
upozornéni o vypadku, resp. nedostupnosti komunikaéni sluzby nebo adapteru. Monitorovaci systém
zaroven prubézné zapisuje informace o monitorovani do logu.

Monitorovaci systém je délen do dvou zakladnich &asti, na testovaci sluzbu a na aplikaci pro spravu a
prohlizeni logl. Obé ¢asti mohou bézet na stejném HW, kde je provozovan systém, a monitorovat
vzdalené adaptery na strané pfipojenych subjektu.

Testovaci sluzba

pro monitoring konektori | Webservice Webservice 1
konektory

 _—

Webservice 2

Konfigurace Logovani

webservices \

EMAIL

Aplikace pro spravu a prohlizeni
logu

Obrazek 7: Monitorovani systému a jeho komponent

Monitorovani mize kontrolovat jak dostupnost samotné sluzby, napf. adapteru, tak i kontrolovat jeji
spravné vnitini fungovani pomoci vlastniho algoritmu v testovaci metodé implementované ve sluzbé
rozhrani a tim kontrolovat i navazané aplikace a datové zdroje, napf. dostupnost databaze IS ZZ
apod. ReSeni mimo jiné poskytuje i informaci o rychlosti odezvy jednotlivych sluzeb. Interval
kontrolniho dotazu pro jednotlivé sluzby je nastavitelny v kroku po 1 vtefiné. Podporuje komunikaci
vyuzivajici SSL.

Propustnost systému

Systém bude umoziiovat pfenos zprav min. v rozsahu 50.000 / rok. Vzhledem k tomu, Ze zpravy se
nikde neuchovavaji, nejedna se o zajisténi kapacity pro ukladani. Tento rozsah odpovida pfiblizné 137
zpravam za den, coz je minimalni zatéz pro technické prostfedky a sitové linky i vzhledem k tomu, ze
pozadavky probihaji minimalné paralelné.

Dostupnost systému
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Systém bude v provozu online, 24 hodin denné, 7 dni v tydnu, 365 dni v roce. AvSak nejedna se o
.Kritickou® bezvypadkovou a bezodstavkovou aplikaci. Zalozni technické prostfedky jsou navrzeny v
pfipadé server(l v KC a KU KKS ZZS, aby bylo mozné obnovit provoz virtualnich server( ze zalohy na
neposkozeny z obou fyzickych server( (viz kap. 1.1.4.1).
V pfipadé KU KKS KZ, a.s., je obnova feSena zesilenou servisni podporu (viz kap. 1.1.4.2).

1.1.3. Splnéni poZadavk{ zadavatele

V nasledujici tabulce je uvedeno pinéni pozadavku zadavatele

# | Pozadavek | Redeni
Funkéni pozadavky

p.1 | Vyhledani Zivotnich Gdaju pacienta - emergency udaje pacienta (minimalné na | Splrfiuje
urovni alergie, trvalé medikace, rizikové faktory a trvalé diagnozy) Viz kap. 1.1.1.1

p.2 | Zpravy o vyjezdu ZZS pfi pfedani pacienta naslednému poskytovateli zdravotni | Splfiuje
péce Viz kap. 1.1.1.3

p.3 | Nahled na propoustéci a ambulantni zpravy pfi vyjezdu ZZS Spliuje

Viz kap. 1.1.1.2

p.4 | Dodavka komunikacniho centra (KC KKS) systému vymeény zdravotnickych dat | Splfiuje
(pro ZZS). Dodavka bude obsahovat nezbytny HW a SW, ktery neni explicitné | Viz kap. 1.1.2 a
dodavan Zadavatelem a sluzby eHealth. 1.1.4.1

p.5 | Dodavka uzli/klientd (KU KKS) systém( vymény zdravotnickych dat (pro ZZS i | Spliuje
Z2). Viz kap. 1.1.2 a
Pro zapojené ZZ bude souasti dodavky nezbytny HW a SW, ktery neni | 1.1.4.2
explicitné dodavan Zadavatelem (viz kap. 4 — Vychozi stav) a sluzby eHealth.

Pro ostatni ZZ bude poskytnuta pouze licence SW pro nasledné budouci
pripojeni.

U KU KKS se pozaduje stejné komunikaéni rozhrani jako s NIS ZZ, jak je
uvedeno v kapitole.

p.6 | Kazdy KU KKS musi poskytovat webové rozhrani pro pfistup ke sluzbam a | Spliuje
pfistup k administraci.

UzZivatelské rozhrani pro administraci umozni spravu nastaveni KU, prohlizeni
auditovani a logovani, nastaveni pfistupovych prav uzivatelli, pokud nebude
vyuzita integrace s AD/LDAP.

p.7 | Vyhledavaci sluzby poskytované na strané KU budou k dispozici pfes | Splfiuje
uzivatelské rozhrani KU a to jak na strané ZZS, tak na strané ZZ. ZZS muze | Viz kap. 1.1.1.1
vyuzivat vyhledavani pfes uZivatelské rozhrani KU z operaéniho stfediska nad
ramec integrace s MZD. Specifické poZadavky pro pfipady uZiti jsou uvedeny
dfive v tomto dokumentu.

Webové uzivatelské rozhrani pro vyhledavaci sluzby musi podporovat praci jak
na pracovni stanici, tak na mobilnim zafizeni (tablet s obrazovkou min. 10
rozliSeni min. 1024x768). Stranky musi pfizplsobit zobrazeni typu zafizeni, na
kterém uzivatel pracuje (tzv. responsive web design).

Infrastruktura

p.g | Dodavka vcetné nezbytného HW, systémového SW, pfipadné nezbytného | Splrfiuje
propojeni do poskytnuté komunikacni infrastruktury a dalSich nezbytnych | Viz kap. 1.1.4
technologii, které nejsou explicitné dodavany Zadavatelem (viz Vychozi stav)

p.g | Pfedmét pInéni bude funk¢ni v prostfedi Zadavatele a zapojenych subjektd, jak | Spliuje
je uvedeno ve Vychozim stavu (tablety posadky, pracovni a klientské stanice
uzivateld, technologie a podminky datovych center).

Integrace

p.10| Dodavka integrace se systéemem EKP/MZD na strané ZZS, vCetné integracniho | Spliuje
rozhrani na strané ZZS. Doplnéni datovych rozhrani IS OR a IS pro Mobilni | Viz kap. 1.1
zadavani dat odpovidajici standardim IHE — DASTA v. 3 a nebo vysSi.

p.11| Dodavka integrace KC ZZS UK se systémem eMeDocS Kraje Vysocina | Splfiuje
verejnym datoVym 10zZNr AN M e —— Viz kap. 1.1

p.12| Dodavka integrace na NIS ZZ zapojenych do systému v souladu s uvedenymi | Splfiuje
podminkami rozhrani Viz kap. 1.1

p.13| Integrace realizovat prostfednictvim webovych sluzeb s transportnim protokolem | Spliiuje
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# | Pozadavek Reseni
http(s) v souladu s definovanymi rozhranimi (viz integrace na eMeDocS Kraje | Viz kap. 1.1.2
Vysocina a Datové rozhrani na strané NIS ZZ)
p.14| Servisni smlouva bude obsahovat a garantovat poskytnuti sluzeb pro pfipojeni | Splfiuje
dalSich ZZ, tj. KU na strané ZZ. Viz servisni
smlouva
Komunikace a zabezpeceni
p.15| Zajisténi komunikace mezi KU KKS ZZ a KU KKS ZZS a jednotlivych | Spliuje
pripojenych ZZ s KC KKS UK a propojeni KC KKS UK s KC KKS Kraje | Viz kap. 1.1.2
Vysocina. Linky a sitové
prvky nejsou
predmétem
nabidky
p.16| ZabezpecCeni komunikace s vyuZitim SSL (X509 certifikatd) Spliuje
Viz kap. 1.1.2
Certifikaty
nejsou
predmétem
dodavky.
p.17| Autentizace pfi komunikaci mezi jednotlivymi prvky architektury systému | Splfiuje
pridélenymi pfistupovymi udaji, tj. mezi NIS ZZ a KU, mezi KU a KC. Viz kap. 1.1.2
p.18| Autentizace uzivateld pfidélenymi pfistupovymi Udaji nebo osobnimi certifikaty. Splriuje
Viz kap. 1.1.2
p.19 UZivatelska rozhrani musi podporovat autentizaci a autorizaci uzivatele s | Splfiuje
vyuzitim AD/LDAP nebo databaze uzivatel(. Viz kapitola
1.1.2
p 2ol Webova rozhrani komunikaci musi poskytovat zabezpecené rozhrani | Spliuje
protokolem http(s) s moznosti autentizace uzivatele jménem a heslem nebo s | Viz kap. 1.1.2
pouzitim osobniho certifikatu.
Provozni pozadavky
p.21| Systém bude dimenzovany na pfenos zprav min. v rozsahu 50.000 / rok. Spliuje
Viz kap. 1.1.2
p.22| Systém dostupny online, 24 hodin denné, 7 dni v tydnu, 365 dni v roce Spliuje
Viz kap. 1.1.2
p 23| Auditovani a logovani provozu jednotlivych prvkd systému a moznost | Spliuje
vyhodnocovani min. 1 rok zpétné. Viz kap. 1.1.2
p.24| Dohled provozu jednotlivych prvkd prostfednictvim béznych, k tomu urenych | Spliuje
nastroju (napf. prostrednictvim protokolu SNMP) Viz kap. 1.1.2
p 25| Kazdy KU KKS musi vést auditni zaznamy veskeré komunikace realizované | Spliuje
pres tento uzel. Viz kap. 1.1.2
Ostatni pozadavky
p.26| Zpracovani Implementacni analyzy v¢etné navrhu feSeni Spliuje
Viz kap.
Realizace
predmétu plnéni
p.27/ Dodavka, instalace, zprovoznéni, ovéfeni funkénosti systému Splfiuje
Viz kap.
Realizace
predmétu pinéni
p.2g| Dodavka projektové a systémove dokumentace Spliuje
Viz kap.
Realizace
pfedmétu plnéni
p.29| Seznameni s funkcionalitami, obsluhou dodavaného zafizeni a jeho budoucim | Spliuje
provozem Viz kap.

Seznameni s
funkcionalitami,
obsluhou
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# Pozadavek Reseni

dodavaného
zarizeni a jeho
budoucim
provozem

p.30| Servisni sluzby Spliuje
Viz kap. Zaruky

p.31| Zadavatel pozaduje moznost rozsifeni systému o dodatecné pfipojeni dalSich | Spliuje
ZZ. Viz kap. 1

Tabulka 2: Pozadavky zadavatele

Uchaze€ podanim své nabidky garantuje, Ze nabizené feSeni splfiuje veSkeré pozadavky stanovené
zadavatelem v zadavaci dokumentaci, a to i v pfipadé, Ze popis nékterého dil¢iho feSeni neni
v nabidce uchazec&e vyslovné uveden.

1.1.4. Dodéavané technické prostfedky
Dodavané HW a SW komponenty pro KC KKS, KU ZZS a KU ZZ jsou navrzeny tak, aby Zzivotnost
téchto technologii splfiovala dobu udrzitelnosti projektu.

1.1.4.1.Komunika¢ni centrum a komunikaéni uzel ZZS UK
Serverové technologie
Ackoli jde o dva rGizné funkéni bloky z pohledu architektury navrhovaného systému, budou umistény
ve stejné serverové skfini a z pohledu HW technologii budou tvofit jedno serverové centrum. Toto
serverové centrum bude zalozeno na technologii serverové virtualizace. Virtualizacni hypervisor bude
instalovan na dva identické vykonné 1U servery uréené pro montaz do standardniho 19* serverového
stojanu. Za normalniho provozniho stavu, bude jeden ze server( obsluhovat virtualni servery

e server KU KKS ZZS (ur¢en také pro komunikaci s informacnimi systémy ZZS),
e server webového uZivatelského rozhrani (bude zapojen do DMZ),

druhy bude obsluhovat centralni virtualni servery

e komunikaéni server KC KKS
e dohledovy server pro SNMP monitoring HW prvkd.

Tim bude dosaZeno moznosti logického i fyzické oddéleni provoz( KU ZZS a KC ZZS. VSechny
virtualni servery budou realizovany na OS Windows Server 2012 R2.
Servery budou s 5-ti letou servisni podporou pro zajisténi 5-ti leté udrzitelnosti projektu.

Tabulka 3: Konfigurace HW vybaveni jednoho serveru

HW vybaveni Pocet
CPU: 4 jadra, 2.40 GHz 1
RAM: 16 GB RDIMM 1
Radi¢ pole: RAID Controller 1
Pevné disky: 600 GB, SAS, Hybrid Hard Drive (Hot Plug) 2
Napajeci zdroj: Dual Hot Plug Power Supplies 2
Vestavéna sprava systému: iDRAC7 Enterprise 1
Sitovy adaptér: 2
Interni opticka jednotka: DVD, SATA 1
SW vybaveni

OS MS Windows Server 2012 R2 1

DB MS SQL Server Express Edice’ 1
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) Pro potfebu uchovavani uZivatelskych uétl, konfiguraénich nastaveni, logti apod. bude v
feSeni vyuzit databazovy software Microsoft SQL Server Express. Tato edice je spolecnosti
Microsoft poskytovana zdarma pro vlastni potfebu provozovatele ASW. Nemuize byt tedy
forméalné dodana dodavatelem v ramci dodavky produkti ASW. Zadavatel zajisti staZeni
databazového software pro viastni uZiti a zajisti registraci produktu. Instalaci a konfiguraci
databazového software pak v ramci dodavky eHealth provede dodavatelem feseni.

Obnova systému

V pfipadé potfeby (napf. havarie jednoho HW serveru), bude mozné manualné (s docasnym
vypadkem) obnovit virtualni servery ze zalohy na funkéni HW server a provozovat je v bézném
rezimu. Pro snizeni doby obnovy provozu po havarii (RTO) bude vyuzita technika automatizovaného
zalohovani snapshotu virtualnich stroji na zalozni Ulozisté NAS rovnéz uréeného pro montaz do
standardniho 19 serverového stojanu.

HW s 3 letou zarukou na zafizeni a 5-ti letou zarukou na pevné disky.

Pfipojeni k datové siti
PFipojeni v8ech dodanych zafizeni k LAN DC ZZS UK bude provedeno dualné prostfednictvim dvojice
aktivnich prvku (switch) s dozivotni zarukou.

Napajeni elektrickou energii
Celkovy ¢&inny pfikon dodanych HW zafizeni nepfesahne 2kW. Pro pfipojeni k napajeci siti bude
potfeba celkem 8-mi zasuvek IEC C16.

Sluzby spojené s dodavkou HW a SW

Priprava a fyzicka instalace serveru (sestaveni, zahoreni, instalace do prostfedi DC ZZS UK).
Instalace a konfigurace OS (instalace, update a optimalizace OS, instalace a konfigurace IIS).
Instalace a konfigurace MS SQL Serveru pro potfeby systému

Konfigurace MS .NET 4.5, WCF

Konfigurace MS 11S

Konfigurace zalohovani

Implementace adapteru (KU) do prostfedi DC ZZS UK (konfigurace a testovani konektivity na
urovni HTTPS mezi KU a KC ZZS UK).

e Konfigurace a testovani konektivity na trovni HTTPS mezi KC ZZS UK a DC eMeDocS KV

e Systémova dokumentace, bezpe€nostni dokumentace, plan zalohovani a obnovy

Pozadavky na zadavatele

e ZajiSténi serverového certifikatu (doporuceni — EV certifikat vydany akreditovanou CA)
v poCtu 1 ks + kazdy pfipojeny ext. IS

e ZajiSténi staZzeni a registrace MS SQL Serveru Express Edice

e Zajisténi vzdaleného pfistupu k technickym prostfedkim, na kterych bude instalovano ASW
dodavaného fedeni

e Zaijisténi soucinnosti s 3-timi stranami za strany zadavatele, pokud bude jejich soucinost pfi
realizaci vyZadovana

1.1.4.2.Komunikacni uzel KZ, a.s.
Pro pfipojeni KZ, a.s., bude zprovoznén v DC ZZ KZ, a.s., komunikacéni uzel, ktery bude plnit funkci
zabezpeceného komunikaéniho rozhrani s komunikaénim centrem na jedné strané a s NIS na druhé.
Komunikaéni uzel, bude dodan véetné HW, SW a ASW adapteru.
Pro realizaci funkce komunikaéniho uzlu KZ, a.s., bude v datovém centru KZ, a.s. instalovan 1U
server.
Server bude s 5-ti letou servisni podporou pro zajisténi 5-ti leté udrzitelnosti projektu.
V¢asné vyfeSeni zavady na serveru je pojisténo nakupem servisni podpory, ktera zajisti feSeni zavady
do 4 hodin od nahla$eni. Tim zUstava dostate¢ny ¢asovy prostor na pfipadnou obnovu provozu
systému v ramci dvou kalendarnich dna, jak pozaduje zadavaci dokumentace.
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Tabulka 4: Konfigurace HW vybaveni serveru

HW vybaveni Pocet
CPU: 2 jadra, 3,3 GHz 1
RAM: 4 GB UDIMM 1
Radi¢ pole: RAID Controller 1
Pevné disky: 250GB, SATA 2

Vestavéna sprava systém(: iDRAC7 Express

Interni opticka jednotka: DVD ROM, SATA

SW vybaveni

OS: Windows Server 2012 R2, Standard Edition

Sluzby spojené s dodavkou HW a SW:

e Prfiprava a fyzicka instalace serveru (sestaveni, zahofeni, instalace do prostfedi DC ZZ KZ,

a.s.).

e Instalace a konfigurace OS (instalace, update a optimalizace OS, instalace a konfigurace IIS).

¢ Implementace adapteru do prostfedi DC ZZ KZ, a.s. (konfigurace a testovani konektivity na

urovni HTTPS mezi KU a KC ZZS).
1.2. Soupis dodavanych komponent a licenci

Tabulka 5: Soupis dodavanych komponent a licenci

Nazev Mnozstvi P/N

Specifikace

Popis

FONS Integration -
Krajské komunikaéni
centrum -
multilicence

Krajské komunikaéni
centrum obsahuje KC
KKS, KU KKS ZZS a KU
KKS zZ

Serverova baze pro

Virtualizani HW servery
pro béh centralnich

KC a KU ZZS UK 2 virtualnich serverl a
serverl KU ZZS.
NAS pro vytvareni N.AS,?N,) ;’yt"af‘?”' zaloh
Zaloh virtuAlnich 1 virtuainich stroju
stroil osazeny 2 x 2TB SATA
J Il HDD.
Sitovy aktivni prvek pro
. pfipojeni virtualizaénich
Switch 2 servert do LAN DC ZZS
UK.
. . Licence na OS Windows
Licence WinSvrCAL
WEOPN G | 2 Saner 201282 Sandar
Device CAL P ry

KC a KU.

Licence Win Server
External Connector 1
2012 OLP NL Gov

PFistupové licence ke
komunika¢nimu serveru
pro pracovniky ZZS
ostatnich kraju.

Server pro KU
ONMB

HW server pro béh NIS
konektoru vé OS
Windows Server 2012
R2 Std.Ed.
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. . Pristupové licence ke
Licence Win Server KU ONMB pro

External Connector 1

2012 OLP NL Gov pracovniky ZZS

ostatnich kraju.

Licence elektronického

TS-ELDAX 1 )
archivu
Systémova
dokumentace,
Dokumentace 1 bezpecnostni

dokumentace, plan
zalohovani a obnovy.

Doplaujici informace:
Vyrobni Cisla pro potfeby FfeSeni zaruk a servisnich sluZzeb budou doplnény vramci pfedani (v
protokolu o pfedani a pfevzeti).

2. TS-ELDAx - SMART TRUST eLECTRONIC ARCHIVE
Soucasti dodavky je rovnéz elektronicky archiv TS-ELDAX.
2.1. Celkovy koncept feseni
2.1.1. Obecnéinformace o produktu TS-ELDAX
e Dilvéryhodnost dokumentu je zaloZzena na el. podpisu a ¢asovém razitku.
e Aplikace principu troji jistoty.
e Jsou dodrzovany standardy:

o Podpora formatu CAdES (primarné Datové schranky)

o Tvorba dudvéryhodnych dokumentd na zakladé formatu PAdES (Podepsané a
orazitkované pdf-dokumenty).

o Tvorba davéryhodnych dokumentd nebo baliki dokumentld na zakladé formatu
XAdES

o Podpora pdf/A
e Auditing udélosti aZz na uroveri dokumentu.
e Vychazi z nafizeni e-IDAS vydané EU.
o Splfiuje Cesky legislativni ramec, zejména:
e Zakon €. 300/2008 Sb. o elektronickych ukonech a autorizované konverzi dokumentu.
e Zakon €. 227/2000 Sb., o elektronickém podpisu.
e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé.
e 2011/130/EU.
2.2. Architektura TS-ELDAXx
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Obrazek 8 - Obecna architektura TS-ELDAX v¢ priklada pfipojenych systému

2.2.1. UMISTENT softwarové komponenty TS-ELDAx V is ZADAVATELE - TS-ELDAx jako
ddvéryhodna platforma

Cilem vybudovani duvéryhodné platformy je vytvofit univerzalni prostfedi v€etné standardniho
integracniho rozhrani pro vybrané typy elektronickych dokumentl a zajistit jejich strukturované uloZeni
a spravu v souladu se zakonem a doporu¢enim EU. Prioritou je univerzalnost feSeni a jeji nezavislost
na ostatnich aplikacich, ve kterych budou elektronické dokumenty vznikat nebo je platforma bude do
téchto aplikaci poskytovat.

PRINOSY:

Méfitelna uspora nakladll spojena s procesy realizovanymi s listinnymi dokumenty.
Zefektivnéni prace s elektronickymi dokumenty.

Rychla a automatizovana digitalizace a uloZeni elektronického dokumentu.

Integrace s ISDS, knihovnami SharePoint v DMS a dalSimi aplikacemi.

Vyhledavani a sdileni dokument.

Centralni misto pro vyhledavani elektronickych dokumentu.

Minimalizace rizik spojenych s nespravnym zplsobem archivace elektronickych dokumenta.
V¢asna pfiprava na nové zakony plynouci primarné z nafizeni EU — elDAS.

Moznost implementace principu elektronické diivéryhodné archivace dokumentu:

Uchovani dokumentt vyhradné v elektronické podobé takovym zplsobem, aby v pfipadé
potieby mély platnost originalu.

Implementace prace s dvéryhodnymi dokumenty umozni realizovat cely Zivotni cyklus
dokumentu v elektronické podobé.

Uspory na archivovani listinnych dokument(i a nakladech na tisk.
Vysoka bezpec€nost prace s elektronickymi dokumenty:

Rizeni pFistupu k dokumentu aZ na jednotlivé uZivatele.
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Standardni integracni rozhrani platformy

Davéryhodna

Aplikacni logika a sluzby platformy
platforma

ULOZISTE DOKUMENTU

Obrazek 9 - Architektura TS-ELDAX jako divéryhodné platformy

2.2.2. moznosti feSenf infrastruktury pro TS-ELDAx
Softwarové feSeni TS-ELDAx je mozné instalovat na rizné navrzené infrastruktury.

2.2.2.1.z&kladni varianta
Aplika¢ni a databazovy server je na jednom serveru . Data jsou také ukladana na discich serveru.

D
Server TS5
+ ﬁ

DB
Obrazek 10 - Priklad infrastruktury - zakladni varianta
1x Server s OS Windows Server 2012 R2, 12 GB RAM, 9 x 300GB 15k HDD

2.2.2.2.Standardi varianta (bez vysoké dostupnosti - HA)
Aplikaéni a databazovy server jsou instalovany na rGznych serverech. Data jsou ukladana na
pfipojenim hw storage.

1 Server muze byt fyzicky hardware i virtualni prostredi
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Obrazek 11 - Standardni varianta bez implementace vysoké dostupnosti — HA
1x Server s OS Windows Server 2012 R2, 12 GB RAM, 4 x 300GB 15k HDD
1x Server s OS Windows Server 2012 R2, 8 GB RAM, 4 x 300GB 15k HDD

2.2.3. SYSTEMOVE POZADAVKY TS-ELDAXx

Parametr

Popis

Uzivatelské rozhrani

Tenky klient instalovany v prostiedi PC nebo
smartPhone uZivatel. Pro pristup k feSeni TS-
ELDAx je mozZné vyuZit prakticky jakykoliv
internetovy prohlizec.

Aplikace

Aplikace je vytvorena .NET

Framework
Podporované OS pro Sluzbu:

MS Windows SERVER 2008
MS Windows SERVER 2012
MS Windows 7
MS Windows 8

Podporované prohlizece pro klientskou aplikaci:
IE 8, FireFox, Chrome, Opera

Doporucené prostredi pro instalaci sluzby je MS
Windows SERVER 2008 a vy$3§i.

v prostredi

Databaze

PODPOROVANE DATABAZE:
SQL Server 2012 Enterprise Edition

SQL Server 2012 Business Intelligence
Edition

SQL Server 2012 Standard Edition

SQL Server 2012 Web Edition (available
as hosted only — e.g. from Save9, a
Microsoft Service Provider)

SQL Server 2012 Express Editions and
LocalDB

ORACLE DB
POSTGRESQL

Doporuceny databazovy stroj je MS SQL Server
2012

HW pozadavky

HW pozZadavky jsou stanoveny jako referencni
pro 1000 uzivatelld a 500 000 dokument
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- CPU: 12x core

- RAM: 64GB

- HDD: 80GB systém
- HDD: 1TB data

2.2.4. Katalog funcionalit TS-ELDAX

Funkcionalita

Principy divéryhodnosti a formaty soubor vychazeji z doporuc¢eni EU - eIDAS EU (metodika EU) ve
vztahu k duvéryhodnosti elektronické komunikace. Striktni dodrzovani standard(i ETSI, ISO

Soulad s narodni legislativou CESKE REPUBLIKY.

Soulad s doporu¢enimi EU — e-IDAS

Soulad se standardy EU ETSI

Soulad s narodnim standardem uchovavani zdravotnické dokumentace

Standardni integraéni rozhrani na technologii SOAP / webové sluzby pro integraci aplikaci IS. (SInRo)

SInRo podporuje OAIS dle zakona 449/2004 sb

SInRo podporuje vSechny funkce pro ovladani TS-ELDAXx identicky jako z webového rozhrani

SInRo podporuje TS-ISDS MANAGER pro integraci se systém Datovych Schranek

SInRo podporuje integraci s WorkFLow v MS SharePoint

Podpora archivnich formatti CADeS

Podpora archivnich formati XADeS

Podpora archivnich formatl PADeS

Podpora bali¢ka SIP a AIP

Podpora a vytvaren formati PDF/A

Logovani pfistupdm k objektim TS-ELDAXx

Logovani udalosti v ramci pofizeni dat od pavodct (externich aplikaci apod.)

Logovan v8ech udalosti na objektech TS-ELDAX

Vyhledavani, ukladani a zobrazovani kompletni sady metadat ulozenych archivalii prostrfednictvim
uzivatelského rozhrani TS-ELDAx v prostfedi béZzného webového prohlize€e - nezavislé na typu
prohlizece

Vyhledavani, ukladani a zobrazovani kompletni sady metadat uloZzenych archivalii prostfednictvim
SInRo v aplikacich pGvodct dat

Skartace dokumentu na zakladé informaci v metadatech prikazem operatora v grafickém rozhrani
nebo automatizované, vytvoreni protokolu o provedené skartaci

Elektronické podepisovani dokumentl a ¢asové razitko pfi pfijeti do TS-ELDAX.

Retézeni ¢asovych razitek

Parametrizovana optimalizace pouziti ¢asovych razitek na skupiny dokument( (od 1doc=1razitko az
po X doc = 1 razitko)

Ulozeni rliznych typa dokumenti (PDF,PDF/A, MS Word, grafické formaty TIFF, JPEG a DICOM,
audiovizualni formaty, binarni data, CSV) a rizné typy metadat

Export dokumentt dle standardu OIAS pro Gc¢ely exportu do Narodniho digitalniho archivu na zakladé
pfikazu operatora v grafickém rozhrani nebo automatizované na zakladé informaci v metadatech

Nastaveni pfistupovych prav k dokumentaci dle role uZivatele a jeho organizacéniho zafazeni s
nasledujicim fizenim pfistupu:

Podpora autentizace uzivatel(l vici Active Directory

Podpora autentizace uzivatell vUci vlastni databazi uzivatel(

Podpora pfebirani uzivatelskych opravnéni z Active Directory a moznost definovani politik k pfistupu
k datum (napf.. dle oddéleni, uzivatele, skupiny, ¢asu atd.);

Podpora uzivatelsky definovatelna opravnéni — nadfazena politice;
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Uzivatelské a administratorské rozhrani pro pfistup k dokumentiim provozované v bézném webovém
prohlizeci bez nutnosti instalovat prfidavné moduly &i rozsifeni.

Podpora hromadného exportu dokumenti v odpovidajicim formatu legislativné uréeném nebo
vhodném (pokud neni uréen) pro pfedani dokumentace.

Zaznam zpristupnéni ¢i export dokumentace pro ucely auditu.

Sifrovana komunikace

Online dostupné aktualni statistiky provozu.

Podpora funkce dohrani dat z jinych archivu inicializovana archivem z rozhrani uzivatele.

Podpora detailné nastavitelného autoroutingu (typ modality, zdroj dat, SOP Class) z prostredi
spravce.

Logovani pfenosu dat od puvodct vé. eskalace chybovych stav(

Univerzalni parametrizovatelna vnitfni struktura TS-ELDAX.

Definice neomezeného mnozstvi STORAGE v ramci TS-ELDAXx - oddélenych samostatnych ulozist
dokumentt vé. definice pfistupovych prav, atd.

Definice tfid dokumentt v ramci STORAGE v¢. definice popisnych dat, pfistupovych prav apod.

Podpora rtiznych dodavateli Casovych razitek pro STORAGE aZ na Uroveri TFid Dokument(

Umozhuje archivaci i b&Znych dokumentd, tj. dokumenttl, které nejsou opatfeny Casovym razitkem a
elektronickych podpisem (tj. neni podminkou uloZeni pouze divéryhodnych dokumentt)

Moznost vytvareni vnitfnich logickych vazeb, tzv. kolekci dokumentt

Mnozstvi dokumentl v archivu neni omezeno (pouze hw prostfedky a vypocetnim vykonem).

TFivrstva architektura systému

Podpora béhu ve virtualnim prostredi

Podpora vice databazi - MS SQL, ORACLE DB, POSTGRESQL

Uchovavani v archivu pouze tzv. elektronického otisku dokumentu a popisnych dat. Samotny
dokument maze byt umistén mimo archiv.

Podpora role Archivar - ruéni schvalovani pfistupt a "vydavani" dokumentt

Obsahuje Modul TS-ISDS Manager - pro integraci s ISDS

Obsahuje modul TS-PDF Signer pro podepisovani, distribuci (napf. emailem) a ukladani PDF
dokumentl v TS-ELDAXx

Licence obsahuje moznost instalace pro Ucely testovani TEST verze

Moznost vyuziti riznych autorit vydavajicich ¢asové razitko — az na urovni dokumentu.

MozZnost vytvofeni vnitfniho strukturovani strikiné oddélenych ulozist pro moznost ukladani
dokumentt

e duvéryhodnych, kde budou aplikovany pravidla pfesné v souladu s legislativou

o ostatnich, kde konkrétni funkce dané zakonem nebo ETSI mohou byt potlaceny

Vyhledavani na zakladé globalnich metadat — nad vSemi daty v archivu.
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1.2. Rozéftenf IS E-health zzS UK

Kod Popis Ks

INTUO1-100xC KKC - Prehled dostupnosti volnych lizek ZZ 1

INTUO1-130xC KvKC - Vylrvlovdnoceni yyjezdy ZZS'- Zji_§t'9véni totoznosti pacienta
(Cislo pojisténce) po jeho pfedani do jiného ZZ

Software IS E-health Z2ZS UK

1.2.1. Ptehled dostupnosti volnych lizek ZZ

Tato funkce umozni sdilet aktualni udaje o poctech volnych akutnich Iizek mezi zdravotnickymi
zarizenimi a zdravotnickou zachrannou sluzbou. PFistup k Udajim o aktualnim stavu budou moci
vyuzit i samotna zdravotnicka zafizeni, zejména kontaktni mista pro ZZS, s omezenim na informace
jen za jejich zdravotnické zafizeni. Informace o volnych lizkach za vSechna pfipojena zdravotnicka
zarizeni, ktera budou mit povolenu tuto sluzbu (neni tfeba ziskavat informace od zdravotnickych
zarizeni, ktera urgentni pacienty vlbec nepfijimaji) se budou zobrazovat v uceleném souhrnném
prehledu na webové strance aplikace s dynamicky generovanym obsahem. Pracovnici operaéniho
fizeni nebo vyjezdova posadka si bude moct spustit webovou aplikaci a zobrazit aktualni stav volnych
IGzek. Do aplikace bude vstup povolen na zakladé identifikace a autentizace a pfistup k informacim
bude na zakladé autorizace k rozsahu zobrazovanych informaci. Pracovnici ZZS budou mit informace
ze vSech nemocnic, které maji zfizen urgentni pfijem, kdezto pracovnici nemocnic jen na informace
z kmenového zafizeni. Z pfipojenych zdravotnickych zafizeni budou ziskavany udaje v co
nejpodrobné&;jsi struktufe, aby mohly byt seskupovany dle potfebného detailu pohledu na data.
Webova aplikace odesSle pozadavek na komunikacni server KC , ktery plo$né rozesle pozadavek na
data na v8echny komunikacni uzly (KU) téch zafizeni, kde je tato sluzba povolena. Komunikacni uzel
preda pozadavek na datové rozhrani NIS, které zjisti pocty volnych IUzek a vrati data zpét. Data jsou
predavana ve formatu DASTA v4. Webova aplikace sestavi z doslych dat celkovy aktualni pfehled o
poctu lGzek po jednotlivych zafizenich a umozni postupné zanofovani do detailt (napf. z celkovych
poctl se bude dat zobrazit detail az na jednotliva pracovisté s konkrétni odbornosti.

. [] Zobrazit pouze lGZka intenzivni péce
Aktualizovat

Pracovisté - volna lizka -]
Nemocnice * Nézev pracoviit® Odb. Pof.std Pof.inte Z toho v Stav Stav plati d Aktualizace ICZ ICP Adresa Sdéleni Chyba
[ ]/ v
Stapro FE - Nemocnice Memocnice etalon - Tt001 0 0 piijima 05.03.2019 1{899030( 123400(
Stapro FE - Nemocnice MNemocnice Testovaa | TH1 72 0 piijima 02.01.2017 1/899030(640011Kliniky, psi 33141 - |
Stapro FE - Nemocnice MNemocnice etalon - H 1H1 0 0 piijima 05.03.2019 1{899030( 123400(
Stapro FE - Nemocnice MNemocnice etalon - Iy TH1 0 0 pifijima 05.03.2019 1{899030( 123400(
Stapro FE - Nemocnice MNemocnice etalon - Rl TH1 0 0 pifijima 05.03.2019 1{899030( 123400(
Stapro FE - Nemocnice MNemocnice etalon - Je TH1 0 0 piijima 05.03.2019 1{899030(123400(
Stapro FE - Nemocnice MNemocnice Testovaci | 1TH1 0 0 pifijima 16.03.2010 1/899030(899030(Kliniky, psi 33141 - |
Stapro FE - Nemocnice MNemoenice etalon - C1H1 0 0 piijima 05.03.2019 1/899030(123400(
Stapro FE - Nemocnice Nemocnice etalon - P TH1 0 0 pfijima 05.03.2019 1{899030(123400(
Stapro FE - Nemocnice Nemocnice etalon - C1H1 0 0 pfijima 05.03.2019 1{899030( 123400(
Stapro FE - Nemocnice Nemocnice etalon - A TH1 0 0 pfijima 05.03.2019 1{899030( 123400(
Stapro FE - Nemocnice Nemocnice Testovaci |209 0 0 piijima 05.03.2019 1{899030(861013(PSYK - Oddéleni &, 1
Stapro FE - Nemocnice Memocnice Testovadi |2F1 0 0 piijima 05.03.2019 1{899030(861000]Gynekologie, Nerud:
Stapro FE - Nemocnice MNemocnice Testovaa |501 0 0 piijima 09.03.2015 0/899030(851231!Kliniky, psi 33141 - |
Stapro FE - Nemocnice MNemocnice Testovac |501 0 0 pifijima 07.10.2014 0|899030(851231{Chirurgie 3 klinickéh
Stapro FE - Nemocnice MNemocnice Testovacl 511 0 0 pifijima 11.06.2014 0,899030(899031 Kliniky, psi 33141 - |
Stapro FE - Nemocnice MNemocnice Testovac 6F5 0 0 pifijima 05.03.2019 1{899030(861000( Chirurgie, Kloficova
Stapro FE - Nemocnice MNemocnice KV - Oddi9U9 0 0 piijima 05.03.2019 1{899030(000000(
Stapro Medea - nemocnice LDN Opoéno U7 0 0 piijima 05.03.2019 1|662320(662320(
StaproH - nemocnice 1Gz.0dd. A muzi 5H1 5 piijima 05.03.2019 1|720000(720050( Sumavska 33, Brno |
StaproH - nemocnice 10Z.0dd. B Zeny 5H1 9 prjima 05.03.2019 1/720000(800000(Sumavska 33, Brno
StaproH - nemocnice Pokusny pokoj 5H1 17 pfijima 05.03.2019 1|720000(550210¢
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Zobrazeni seznamu pracovist s pfehledem volnych lizZek.
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Statistiky Avizo — urgentni piijem Prehled aviz Statistika aviz Identifikace pacienta Sprava NIS Registrace pacienta Lokalizace

Avizo - pfeshranitni spoluprace

[ Zobrazit pouze lizka intenzivni péce
Aktualizovat

Pracovisté - volna lizka (-]
Nemaocnice N&zev pracovisté QOdb. Poi.std. ' Pod.inten: Z toho ven Stav Stav plati do  Aktualizace 18z ICP Adresa Sdéleni Chyba

[Stapro FE - Nemocnice .| [Nemocnice Testova o |

Stapro FE - Nemocnice Nemocnice Testovaci - Inte 1H1 72| 0| pfijima 02.01.2017 15:2189%03000| 64001110 | Kliniky, psi 33141 - Kodir|

Zobrazeni prehledu volnych liZek s aplikovanym filtrem na nemocnici, pracovisté a odbornost..

Pfedavana data budou pfiblizné v této strukture:

zdravotnické zafizeni

pracovisté

odbornost pracovisté

pocet volnych lGzek standardnich

pocet volnych lizek intenzivnich

pocet volnych llzek s ventilaci (pokud je udaj zjistitelny)
datum a €as aktualizace informace

Tato funkce umozni sdilet aktualni udaje o pocétech volnych akutnich lizek mezi zdravotnickymi
zarizenimi a zdravotnickou zachrannou sluzbou. PFistup k udajim o aktualnim stavu budou moci
vyuzit i samotna zdravotnicka zafizeni, zejména kontaktni mista pro ZZS, s omezenim na informace
jen za jejich zdravotnické zafizeni. Informace o volnych lizkach za vSechna pfipojena zdravotnicka
zarizeni, ktera budou mit povolenu tuto sluzbu (neni tfeba ziskavat informace od zdravotnickych
zafizeni, ktera urgentni pacienty vibec nepfijimaji) se budou zobrazovat v uceleném souhrnném
pfehledu na webové strance aplikace s dynamicky generovanym obsahem. Pracovnici operaéniho
fizeni nebo vyjezdova posadka si bude moct spustit webovou aplikaci a zobrazit aktualni stav volnych
lGZzek. Do aplikace bude vstup povolen na zakladé identifikace a autentizace a pfistup k informacim
bude na zakladé autorizace k rozsahu zobrazovanych informaci. Pracovnici ZZS budou mit informace
ze vSech nemocnic, které maiji zfizen urgentni pfijem, kdezto pracovnici nemocnic jen na informace
z kmenového zafizeni. Z pfipojenych zdravotnickych zafizeni budou ziskavany udaje v co
nejpodrobnéjsi struktufe, aby mohly byt seskupovany dle potfebného detailu pohledu na data.
Webové aplikace odeS$le poZzadavek na komunikacni server KC , ktery ploSné rozeSle poZadavek na
data na v8echny komunikaéni uzly (KU) téch zafizeni, kde je tato sluzba povolena. Komunikaéni uzel
preda pozadavek na datové rozhrani NIS, které zjisti po¢ty volnych IUzek a vrati data zpét. Data jsou
pfedavana ve formatu DASTA v4. Webova aplikace sestavi z doSlych dat celkovy aktualni pfehled o
poctu luzek po jednotlivych zafizenich a umozni postupné zanofovani do detaill (napf. z celkovych
poctl se bude dat zobrazit detail az na jednotliva pracovisté s konkrétni odbornosti.

1.2.2. Vyhodnoceni vyjezd( ZZS - Zjistovani totoznosti pacienta (€.pojisténce) po jeho pfedani
do jiného ZZ

ZZS C&asto poskytuje urgentni péci pacientim, u kterych neni zjistitelna totoznost, a pfedava pacienta
do pécle zafizeni akutni lUzkové péce dfive, nez zjisti totoznost pacienta, predevSim jeho Cislo
pojisténce. ZZS ma v takovych pfipadech problém s vykazanim péce zdravotnim pojistovnam. Sluzba
KC PaK umozni dohledani dodate¢né zjisténé totoznosti pacienta, pfedevsim ¢&islo pojisSténce, u
zdravotnického zafizeni, kam byl pacient pfevezen. Dohledani osobnich udaja, vcetné Ccisla
pojisténce, se bude provadét na zakladé Cisla vyjezdu/Cisla protokolu, pod kterym je pacient veden v
IS ZZS, a které je pfedavano také do ZZ jako soucast pfedavaciho protokolu.
Dohledavani maze byt plné automatizované, kdy z IS ZZS jsou u neznamych pacientll automaticky
odesilany pozadavky na dohledani pfes KC PaK (IS ZZS musi byt pfipraven na automatizované
odesilani dotaz(i a automatizované zpracovani odpovédi), nebo manualni, kdy uzivatelé ZZS budou
mit k dispozici webovou aplikaci, do které zadaji identifikatory vyjezdu, aplikace pfeda pozadavek na
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KC PaK, ktery jej doru¢i do zdravotnického zafizeni. Pokud je v nemocni¢nim systému nalezen
odpovidajici zaznam o urgentnim pfijmu a zaroven uvedena totoZnost pacienta, jsou pozZadované
Udaje vraceny a zobrazeny na strance webové aplikace.

Poznamka: Jednoznaénym identifikatorem je pouze Cislo vyjezdu. Pfenos uUdaji je automatizovany
proces, pro jehoz spravnou funkcionalitu neni mozné fesit zdlvodnovani ovéfovani udajl.
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Avizo - pfeshraniéni spoluprace

Cislo vyjezdového protokolu Nemocnice

ZZ5_20190118001 Stapro FE - Nemocnice ~

Odeslat

Stav: Pacient identifikovan

Cislo pojisténce: 7707070019
Kéd pojistovny: 111

PFijmeni a jméno pacienta: Marny Tomas

Obrazek 12: Zjistovani totoZnosti pacienta z webové aplikace TransMISE



Pfiloha ¢. 3 SMLOUVY O ZAJISTENI SERVISNICH SLUZEB IS E-
HEALTH ZZS UK - Opravnéné osoby Poskytovatele:

Pracovnici odpovédni za Fizeni vztahti Smlouvy

odpovédnost

jméno

pracovni zafazeni

telefon, e-mail

statutarni zastupce
s pravem podpisu
smluvnich ujednéni

Ing. Leos$ Raibr

jednatel
spole¢nosti

osoba opravnéna k
jednani o smluvnich
podminkach

obchodni manazer

Pracovnik Dodavatele odpovédny za vlastni plnéni a spolupraci s Objednatelem

osoba odpovédna za
plnéni Smlouvy




Pfiloha ¢. 4 SMLOUVY O ZAJISTENI SERVISNICH SLUZEB IS E-
HEALTH ZZS UK - Opravnéné osoby Objednatele:

Obchodni problematika:

Technicka problematika:
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