1.

Priloha ¢ 1

Technicka specifikace

Specifikace predmétu vereiné zakazky

110 ks WAN smérovadia - typ A = Cisco smérovad ISR4331-SEC/K9

Pro splnéni poZadavkd zadavatele, definovanych v technické specifikaci (Piiloha &.1) je
navrzen sméroval Cisco ISR4331 se Security bundle licenci. Smérovac plné spliuje
definované pozadavky:

Smérovad ma moduldmi architekturu s moznosti pfidavat moduly rozhrani dle budouci
potieby.

Smeérovaé podporyje S$ifrovani aplikaéniho provozu s vyuzitim technologie 1PSec
a s podporou Suite-B Sifrovacich algoritm@ definovanych v RFC 6379. Sméroval ma
integrovanu hardwarovou podporu Sifrovani.

Smérovaé mé plnou podporu IP adresace a smérovacich protokolld pro IPv4 a IPv6
s minimalnimi poZadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol
BGP.

Smérovac plné podporuje pokrocilé mechanismy pro fizeni kvality stuZeb (QoS) véetné
Hierarchical QoS, klasifikace provozu, markovani provozu (DSCP, COS) a vyélenéni
Sitky pasma provozu v jednotlivych aplikacnich kategoriich a definici prioritni fronty pro
provoz IP telefonie.

Smérova¢ md plnou podporu [Pv6 stuZeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a
QoS. Smérovat podporuje technologii DualStack (IPv4 a IPv6).

Sméroval piné podporuje monitorovani aplikacnich tok (vSech paketd) s vyuZitim
technologie Netllow a obsahuje néstroje pro on-line méfeni kvality p¥enosové
infrastruktury.

Pfesna funkéni specifikace WAN smérovade typu A = Cisco smérova¢ [ISR4331-SEC/K9 je
uvedena v nasledujici tabulce.

Tabulka 1 Funkéni specifikace WAN smérovace-typ A

‘Po¥adovand funkcionalita/vlastnost:

| ‘DoplniUchazeé dle.
ého zaffzeni.

nkcionality/viastnost

110 ks WAN smérovalli typ A

Uvedeni vyrobce Cisco Systems, Inc.

Vyrobce zafizeni

Produktové Cisio (typ) nabizeného zafizeni (v pfipadé, Ze
je zafizené popséano vice produkiovymi &isly, uvede
Uchazet hiavni produktové Cislo nabizeného zafizeni)

Uvedeni produktového
Lisla

ISR4331-SEC/KS

Odkaz na www stranky vyrobce zafizeni, kde je
k dispozici detaiini technicka specifikace {DataSheet)
v ¢eském nebo anglickém jazyce

Uvedeni poZadovaného
odkazu

hitp://www.cisco.com
fefenfus/products/col
lateral/routers/4000-
series-integrated-
Services-routers:
isr/datasheet-¢78-
732542 htmi

Typ zafizeni

Smérovac

Smérovac

Format zafizeni

Modularni

Moduldrni




Po‘ia__ciovahé :f_u n'k_'ci__oh:a[i_ta/\_il_és'tﬁés't :

| Zpiisob spinéni. .
-poiadované. .

-| Doplni Uchazecdle -
pozadované. .~ | nabizeného zafizeni
“funkcionality/viastnostis| oo o ke

PoZadovany pocet portl GigabitEthernet

2x10/100/1000Base-TX,
1x1000BASE-X

s volitelnym fyzickym
rozhranim

1x 10/100/1000Base-

TX / SFP (10COBASE-X)
1x 10/100/1000Base-
TX

ix SFP (1000BASE-X)

Interni AC napdjeci zdroj ANO ANC
Min. 3 volné sloty pro rozdifujici moduly ANO ANO
Moinost instalovat LAN modul s min. 24x ANO ANO
10/100/1000Base-TX porty s podporou PoE+ napajeni

Smérovani IPv4 ANO ANO
Smérovani IPve ANQ ANO
QSPFv2 ANO ANO
BGPv4 ANO ANO
Podpora 4 byte AS numbers in BGP ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANGC ANO
GRE (Generic Routing Encapsulation) ANO ANO
Policy-based routing podle ACL ANO ANO
IP Multicast (PIM SSM, PIM SM) AND ANO
IGMPv2, IGMPV3 ANO ANC
URPF ANO ANO
First Hop Redundancy Protokol pro 1Pve ANO ANO
OSPFv3 ANO ANO
MP BGP ANC ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing | ANC ANO
and Forwarding (VRF)

Minimalni poéet oddé&lenych {nezédvislych} smérovacich 30 ANQ, 30 a vice
tabulek

IPvE Multicast (MLDv1 & v2) ANO ANO
IPv6 Multicast [PIM SM, PIM $SM} ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
Qos marking - DSCP, CoS ANO ANO
QoS Shaping and Policing ANO ANC
Class Based and Priority queuing ANO ANG
Rate Limiting ANC ANO
Hierarchical QoS ANQ, min, 3 Grovné ANO, 3 urovné
RSVP ANO ANO
Podpora protokold a sluzeb per VRF {TACACS+, VRRP ANO ANO
neho HSRP, SNMP, Syslog, NTP, PING)

ACL na rozhrani IN/OUT ANO ANO
Zone-based firewall ANO ANC
IPSec AES-GCM-256 ANC ANC
Hardwarova akceierace Sifrovéni pro iPSec AES-GCM- ANO ANO
256

Minimaini propustnost smérovace {IMiX provoz) pfi 90Mb/s ANO, 92Mb/s

aktivovanych sluzbach IPSec Sifrovani a QoS

MoZnost zvydit propustnost smérovade (IMIX provoz) pfi
aktivovanych sluZbach iPSec Sifrovani a QoS, napf.
formou licence

ANQ, min. na 270Mb/s

ANQ, 275Mb/s

IKEv2 ANO ANGC
SHA-2 (SHA-256, $HA-512) ANO ANC
Vytvareni Sifrovanych Hub&Spoke VPN s moZnosti ANO ANO

dynamicky sestavovat tunely mezi , spoke” jokalitami

N/



Poiadovand funkcionalita/vlastnost. > ..

TZpusobspinni
| poradované

.| Dopini UchazeZ dle -
<l inabizeného zafizeni
nosti | e '

ST R T CoiE o o funkelonality/viast
Vytvateni Sifrovanych VPN bez potfeby tuneil dle RFC ANC ANO
3547 (GDOI based VPN) s centréIni spravou Sifrovacich
klicd
Pokrodild detekce a klasifikace jednotlivych pfendsenych | ANO ANO
aplikaci {DPI na 7. vrstvé OSI modelu dle aplikaénich
signatur}
Monitorovani aplikaénich tok( {viech paketl) ANO ANO
prostfednictvim technologie NetFlow nebo ekvivalentni
Export monitorovanych dat ve formatu NetFiow v9 nebo | ANO ANO
IPFIX
Interni nastroje pro on-fline méfeni kvality sifové ANO ANO
infrastruktury, napf. IP SLA nebo ekvivalentni
interni nastroje pro debugging prochazejictho provozu ANO ANO
SSHv2 ANO ANO
CLi rozhrani ANO ANC
SNMPV2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA {autentizace, ANG ANO
autorizace, accounting)
NTPv3 server ANO ANO
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2. 185 ks pristupovy LAN piepinac 48 porti a 108 ks pristupovy LAN prepinac 24

porti = Cisco prepinaé¢ WS-C3630-48PS-S a Cisco prepinaé WS-C3650-24PS-S

Pro splnéni pozadavkil zadavatele, definovanych v technické specifikaci (Piiloha ¢.1) jsou
navrzeny LAN piepinade Cisco Catalyst 3650 sIP Base licenci v provedeni 48-portovém
a 24-portovém. Prepinade plné spliuyi definované pozadavky:

Piistupovy LAN pfepinal ma stohovatelnou architekturu.

Piistupovy LAN prepinac podporuje standardy pro napdjeni po Ethernetu (PoL) dle norem
802.3af a 802.3at.

Piistupovy LAN piepinac podporwe zabezpeCeni portil dle standardu 802.1x.

Piistupovy LAN piepina¢ podporuje optimalizaci IP multicast provozu (IGMP a MLD
SNoOpIing).

Piistupovy LAN prepina umoziluje zabezpeleni na L2 portech proti podvrZeni zdrojové
MAC a IP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pifstupovy LAN piepina¢ plné podporuje fizeni kvality sluzeb (QoS) s moznosti definice

frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni
a vy€lenéni Sifky pdsma provozu v jednotlivych kategoriich a definici prioritni fronty.

Piistupovy LAN piepinaé plné podporuje IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Pfepinal podporuje funkcionalitu IPv6 First Hop
Security (minimalné IPv6 RA guard a DHCPv6 snooping).

Ptistupovy LAN piepina¢ plné podporuje monitorovani aplikaénich tokdl (vSech paket()
s vyuzitim technologie NetFlow pro acely detekce anomalnich datovych tokl

a bezpecnostnich atokil,

Pfesna funkéni specifikace pfistupovych LAN pfepinadt = Cisco piepinalt WS-C3650-
48PS-S a Cisco prepinad WS-C3650-24PS-8S je uvedena v nasledujicich tabulkach.

185 ks LAN prepinadd - 48 portli

Vyrobce zafizeni

Uvedenivyrobce

Cisco Systems, [nc.

Produktové gislo {typ) nabizeného zafizeni (v pfipadé,
e je zafizené popsano vice produktovymi &isly, uvede
Uchazed hlavni produktové Cislo nabizeného zatizeni)

Uvedeni produktovéhe
¢isla

WS-L3650-48P5-S

Odkaz na www stranky vyrohce zafizeni, kde je
k dispozici detailni technicka specifikace (DataSheet)
v Zeském nebo anglickém jazyce

Uvedeni poZzadovaného
odkazu

Bt/ fwww cisco.com/c
Jenfus/products/collate
ral/switches/catalyst-
3650-series-
switches/datasheet-¢78-
729448 himi

Typ pfepinade

1.3 pfepinad

L3 pfepinat

Format pfepinale

Stehovateiny nebo
moedularni

Stohovatelny

V pfipadé stohovatelného pfepinaée moinost roziifit
pfepinal o dedikovany stohovaci modul

ANO

ANO
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PoZadovand funkcionalita/viastnost .

Zplsobspingni

| pozadované -
" | funkcionality/vlastnosti :

Doplni Uchazet dle
nabizeného zafizeni

Mirimaini poet zafizeni ve stohu/min. podet slotd

8 S
v 3asi
Minimalni kapacita shérnice stohu/min. kapacita per 1606Gb/s 160Gh/s
slot moduldrniho $asi
Statefu! Switch Over v rémci stohu nebo $asi ANO ANO
Podet portl 10/100/1000 Base-TX s PoE napajenim 48 48
Minimalni pofet 1GE uplink portd s volitelnym 4 4
fyzickym rozhranim
Velikost MAC address tabulky 30000 ANO - aZ 32000
{EEE 802.3ad {Link Aggregation) ANO ANO
IEEE 802.3ad pfes vice pfepinadl ve stohu nebo vice ANGC ANO
Sasis
Minimalné 8 linek jako soucast Link Aggregation AND ANO
Group trunku
Minimaini pofet konfigurovatelnych Link Aggregation | 64 ANO - a2 128
Group trunkd
IEEE 802.1Q ANQO ANO
Minimalni pocet aktivnich VLAN 1000 ANO - ai 1024
{EEE 802.1x ANOC ANO
Konfigurovateind kombinace pofad{ postupného ANO ANO
ovéfovani zafizeni na portu (1EEE 802.1x, MAC
adrescu, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ANO
{802.1x Multi-domain authentication)
RADIUS CoA ANO ANO
Podpaora instance spanning-tree protokolu per VLAN ANO ANQ
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Praotokot MVRP neho VTP pro definici a spravu VEAN ANO ANO
siti
Podpora jumbo ramed {min. 9198 bytes) ANO ANC
Detekce protilehlého zafizenf (napf. CDP nebo LLDP} ANO ANO
Smérovani protokoil IPv4 a IPv6 v hardware ANO AND
OSPFv2 ANO ANO
OSPFv3 ANC ANO
First Hop Redundancy Protokol {napf. VRRP, HSRP)} ANOC ANOQ
Reverse path check (URPF) ANO ANO
IGMPV2, IGMPV3 ANO ANC
DHCF relay ANO ANO
Minrimalnf podet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrdl (AutoQoS nebo | ANO ANC
ekvivalentni)
QoS Policing ANO ANO
First Hop Redundancy Protokol pro {Pvé {HSRP nebo ANQO ANO
VRRP)
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
1Pve Qos ANO ANO
iPv6 First Hop Security (RA guard, DHCPv6 snooping) ANC ANO
IPvG ACL ANO ANC
Moinost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANGC ANO
IEEE 802.1ae na 1GE uplink portech ANO ANO
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Pozadovand funkcionalita/viastnost

potadovane

:Doplni‘Uchazet dle. -
_ 1€ .o nabizeneho zafizeni .
| Hunkeionality/vlastnosti | - e E

Bezpeénostni funkce umoZiujici ochranu proti

ANO

ANO
podvrieni zdrojové MAC a IP adresy
Bezpecnostni funkce umoZiujici ochranu proti ANC ANO
pfipojeni neautorizovaného DHCP serveru
Bezpefnostni funkce umoinujici inspekci provozu ANO ANO
protokolu ARP
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni Pok budget 390W 390w
|EEE 802.3az ANO ANO
Moinost automatické aplikace specifické konfigurace ANO ANO
pro dané zafizeni po detekci jeho pfipojeni na portu
Integrovany WLAN kontrolér ANO ANO
Vyhodnocovéni kvality signalu bezdratoveé sité v ANO ANO
rediném Case, zpracovani a reakce na informace o
rusivych signdlech {interference) z AP
Podpora 802.11i, respektive jeho implementaci WPA a | ANO ANC
WPAZ vletné enterprise variant autentizace/$ifrovani
Apfikace QoS per WLAN AP, WLAN SSiD, WLAN kiient AND ANO
Interni nastroje pro on-line méfeni kvality sitové ANO ANO
infrastruktury, napf. IP SLA nebo ekvivalentni
Zreadleni provozu na drovni jednotlivych fyzickych ANO ANO
rozhrani i virtualnich siti (VLAN) do monitorovaciho
rozhrani {ekvivaient funkce SPAN)
Monitorovani aplikanich tokd {viech paketl) ANC ANO
prostiednictvim technologie NetFlow neho
ekvivalentni
Export menitorovanych dat ve formatu NetFiow vo AND ANC
nebo IPFIX
DHCP server ANO ANO
SSHv2 ANO ANGC
CL! rozhrani ANO ANC
SNMPvZ/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace, accounting)
NTPv3 server ANO ANO

Tabulka 3 Funkéni specifikace pfistupového LAN pfepinade - 24 portd

108 ks LAN pFepinail - 24 porthi

Vyrohce zafizeni

Uvedenivwyrobce

Cisco Systems, Inc.

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé,
ie je zafizené popsano vice produktovymi &isly, uvede
Uchaze hlavni produktové &islo nabizeného zafizeni)

Uvedeni produktového
tisla

WS-(3650-24PS-5




PoZadovana funkcionalita/vlastnost © - 4 Zplsobspingni o ] :Deplini Uchazet dle -
T R e A T R | funkcionality/viastnosti®| s T

Odkaz na www strénky vyrobce zafizeni, kde je Uvedeni pozadovaného | hitp://www.cisco.com/c

k dispezici detailni technicka specifikace (DataSheet) odkazu [enfus/producis/coliate

v geském nebo anglickém jazyce ral/switches/catalyst-
3650-series-
switches/datasheet-c78-
729449 .bim]

Typ pfepinade L3 piepinad L3 piepinad

Format pfepinace Stohovatelny nebo Stohovatelny

modulédrni

V pFipadé stohovatelného prepinade moinost rozéffit | ANC ANO

piepinal o dedikovany stohovaci modul

Minimaln{ podet zaFizeni ve stohu/min. polet slotd 8 9

v 5asi

Minimaini kapacita shbérnice stohu/min. kapacita per 160Gh/s 160Gb/s

slot modularniho $asi

Stateful Switch Over v ramci stohu nebo Sasi ANOC ANO

Podet portll 10/100/1000 Base-TX s PoE napajenim 24 24

Minimalni pofet 1GE uplink peortli s volitelnym 4 4

fyzickym rozhranim

Velikost MAC address tabulky 30000 ANQO —aZ 32000

IEEE 802.3ad {Link Aggregation) ANO ANO

IEEE 802.3ad pFes vice pFepinadd ve stohu nebo vice ANC ANO

Sasis

Minimalné 8 {inek jako souddst Link Aggregation ANO ANO

Group trunku

Minimaini pocet konfigurovatelnych Link Aggregation | 64 ANO - az 128

Group trunku

IEEE 802.1Q ANOQ ANO

Minimalini pofet akiivnich VLAN 1000 ANQ - a7 1024

IEEE 802.1x ANC ANO

Konfigurovatelnd kombinace pofadi postupného ANO ANO

ovélovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

integrace IEEE 802.1x s IP telefonnim prostfedim ANO ANO

{802.1x Multi-domain authentication)

RADIUS CoA ANC ANC

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ANO

siti

Podpaora jumbo ramct {min. 9198 bytes} ANC ANC

Detekee protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO

Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO

OSPFyv2 ANO ANO

OSPFV3 ANO ANO

First Hop Redundancy Protokol {(napf. VRRP, HSRP} ANC ANO

Reverse path check (URPF) ANO ANO

IGMPv2, iIGMPv3 ANO ANO

DHCP relay ANO ANO

Minimaini pofet HW QoS front 8 2

QoS classification — ACL, DSCP, CoS based ANQ ANO

QoS marking - DSCP, CoS ANC ANO

QoS - Strict Priority Queue ANO ANO
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Pozadovani funkcionalita/vlastnost . = " ¢ - '

| Zplsob spingni .
poiadované -l

‘| Bopini Uchazet dle
% dovane .| nabizeného zafizeni -
| ‘funkcionality/vlastnosti | -

Automatické nastaveni QoS parametrd (AutoQoS nebo

ANO ANO
ekvivalentni)
QoS Policing ANO ANO
First Hop Redundancy Protokol pro IPv6 {HSRP rnebo ANO ANO
VRRP)
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPvE snooping) ANO ANO
iPve ACL ANQ ANO
ivioZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANQO
IEEE 802.1ae na 1GE uplink portech ANO ANO
Bezpeénostni funkee umoiiiujici ochranu proti ANO ANO
podvrZeni zdrojové MAC a IP adresy
Bezpecnostni funkce umeoZiujici ochranu proti ANC ANO
pfipojeni neautorizovaného DHCP serveru
Berpelnostnl funkce umoZiujicl inspekd provozu ANO ANO
protokolu ARP
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANOC
Minimalni PoE budget 390w 390W
IEEE 802.3az ANQ ANO
Moinost autematické aplikace specifické konfigurace § ANO ANO
pro dané zafizeni po detekci jeho pripojeni na portu
Integrovany WLAN kontrolér ANO ANO
Vyhodnocovani kvality signaiu bezdratové sité v ANO ANO
rediném ¢ase, zpracovani a reakce na informace o
rusivych signalech {interference} z AP
Podpera 802.11i, respektive jehe implementaci WPA a | ANO ANO
WPA2 vletné enterprise variant autentizace/Sifrovani
Aplikace QoS per WLAN AP, WLAN SSiD, WLAN klient ANG ANO
interni nastroje pro on-line méfeni kvality sitové ANC ANO
infrastruktury, napf. (P SLA nebo ekvivalentni
Zrcadleni provozu na Grovni jednotlivych fyzickych ANO ANO
rozhrani i virtuélnich sitf (VLAN} do monitorovaciho
rozhrani (ekvivalent funkce SPAN)
Monitorovani aplikaénich toka {viech paketd) ANO ANQ
prostfednictvim technologie NetFlow nebo
ekvivalentni
Export monitorovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX
DHCP server ANO ANO
SSHv2 ANQ ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace, accounting}
NTPv3 server ANQO ANO
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3.

K implementaci sitovych prvki je poéitano s 325 transceiver moduly.

Komunikaéni moduly

V soucasné dob€ je v rameci LAN provozovéno 285ks optickych 1000Base-SX transceiver
modulll od spoleénosti Cisco Systems — typové oznaceni GLC-SX-MM a GLC-SX-MMD na
duplexnich multimodovych trasach.

Daéle pak 40ks optickych transceiver moduli 1000Base-LX/LH od spole¢nosti Cisco Systems
— typové oznac¢eni GLC-LH-SM a GLC-LH-SMD na duplexnich singlemodovych trasach.

Dle doporuteni Zadavatele jsou stavajici transceivery pouZité v navrzeném feSeni. VSechny
vySe uvedené transceiver moduly jsou plné kompatibilni (plnd podpora vyrobcem)
s navrzenym smérovacem Cisco ISR4331-SEC/K9a navizenymi LAN piepinaci Cisco WS-
C3650-48PS-S a Cisco WS-C3650-24PS-S,

VeSkerd optickd propojeni tak budou realizovana prostiednictvim stavajicich transceiver
modulll, coz pfedstavuje pro Zadavatele nulové naklady na pofizeni a ochranu difve
vynaloZenych investic do t&chto transceiver moduld.

| ‘Doplni Uchaze€dle.:-

Pozadovana funkcionalita/viastnost . )
' nabizeného zafizeni -

40 ks Singlerode SFP (LC) transceivery

Uchazeg hlavni praduktové £islo nabizeného zafizeni)

Vyrobce zafizeni Uvedeni vyrobce Cisco Systems, Inc.
Produktové gislo (typ) nabizeného zafizeni (v pfipadé, | Uvedeni produktového | GLC-LH-SM
e je zafizené popsano vice produktovymi Cisly, uvede | Eisla GLC-LH-SMD

Odkaz na www stranky vyrobce zarizeni, kde je
k dispozici detailni technickd specifikace (DataSheet)
v eském nebo anglickém jazyce

Uvedeni poZadovaného
odkazu

hitp://www.cisco.com/c
Jenfus/products/collate
ral/interfaces-
modules/pizabit-
ethernet-ghic-sfp-
modules/product data
sheel0%00aecd8033188
5.html

285 ks Multimode SFP (LC) transceivery

Vyrohce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktové islo (typ) nabizeného zafizeni (v pfipadé,
e je zafizené popsano vice produktovymi &isly, uvede
Uchazet hiavni produktové ¢islo nabizeného zafizeni)

Uvedeni produktového
disla

GLC-SX-MM
GLC-SX-MMD

Odkaz na www stranky vyrobce zafizeni, kde je
lc dispozici detailni technickd specifikace (DataSheet)
v éeském nebo anglickém jazyce

Uvedeni pofadovaného
odkazu

hitp://www.cisco.com/c
Jlenfus/products/coliate

5 hitml

4. Nidstroj pro iizeni pristupu do sité a podpirné anlikace

Pro fizeni pfistupu a kontrolu politik pro dratové, bezdratové a VPN platformy je vyuZito
fedeni spole€nosti Cisco Systems — Cisco Identity Services Engine (Cisco ISE).
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Podplrné aplikace zajistujici jednoduchou spravu MAC adres a lokalizaci zafizeni jsou
realizovany prostfednictvim aplikaci od spoleénosti Alef Nula. Sprava MAC adres je feSena
aplikaci Alefit MAB Keeper, lokalizace zafizeni prostiednictvim aplikace Alefit Office
Locator.

A) 2 ks zaiizeni pro fizeni pristupu véetné podpory pro 10.000 soudasnych koncovveh
zatrizeni = Cisco ISE-VM-K9=

Pro fizeni pfistupu a kontrolu politik pro dratové, bezdratové a VPN platformy je vyuZito
feSeni spole¢nosti Cisco Systems — Cisco Identity Services Engine (Cisco ISE). Nasazeni
Cisco ISE bude v podobé virtudini appliance do virtualizadntho prostfedi zadavatele. Pro
zajisténi vysoké dostupnosti bude nasazena dvojice Cisco ISE applianci v HA médu. Podporu
10 000 soudasnych koncovych zaifzeni zaji$tuje licence L-ISE-BSE-10K= (Cisco Identity
Services Engine 10000 EndPoint Base License).

Zajisténi sifové administrace prostfednictvi TACACS+ protokolu zajidtuje licence L-I1SE-
TACACS= (Cisco ISE Device Admin License).

Vyuziti feSeni Cisco Identity Services Engine zvySuje troven sitového zabezpeceni v LAN/
WIFI/ VPN komunikaéni infrastruktuie prostfednictvim:

Identifikace koncového zatizeni

Autentizace koncovych zafizeni (uZivateld)
Autorizace koncovych zafizeni (uZivatel()

Logovani piistupt pfipojovanych zafizent (uZivatel)

Mezi dal$i vlastnosti Cisco ISE, patii:

e Schopnost registrovat zafizen{ internich/externich zaméstnanct

¢ Automaticky proces vyddvani certifikati na registrované zafizeni

e Nastaveni sitovych profili na zatizenich a vydavanit certifikati

o Moznost kontroly, zda zafizeni spliiuje definované bezpeénostni parametry (kontrola

miZe byt provedena dotazem na externi aplikaci, poskytujici tyto Udaje)

e zpracovani poZadavkl zasilanych protokoly RADIUS (NAC) a TACACS+ (sitové
administrace).

e Centralnf sprava (V piipadé vypadku centralniho serveru nebude ohroZen chod sité).

Tabulka 4 Funkéni specifikace nastroje pro Fizenf a kontrolu pFistupu

nabizeného.za¥izeni -

2 ks zaFizeni pro Fizen p¥istupu véetn funkcionality a podpory pro 10,000 soutasnych koncovych zaFizeni

Vyrobee zafizeni Uvedeni vyrobce Cisco Systems, Inc.

Produktové &islo {typ) nabizenéhe zafizeni (v pfipadé, | Uvedeni produktového | iSE-VM-K9=
Ze je zafizené popsano vice preduktovymi Cisly, uvede | Cisla
Uchazet hlavni produktové &islo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZadovaného | hitp://www.cisco.com/c

k dispozici detailni technickd specifikace (DataSheet) adkazu Jenfus/products/collate

v £eském nebo anglickém jazyce ral/security/identity-
services:

engine/data sheet ¢78-
656174, humnl

Obecna charakteristika ovéfovaciho feseni
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Pozadovand funkcionalita/vlastnost -

| Zpisob spinéni.
] poZadované

| funkcionality/vlastno

sti

.| ‘Doplni Uchazec dle -
+.-| ‘nabizeného zafizeni -

Centratizovany systém pro ovéfovant uzivateld,
klasifikaci zafizen, fizeni pfistupu k siti a guest pfistup
definujici pravidla pfistupu k siti v zavistosti na
kontextu pfipojeni (uZivatel, typ zafizeni, stav zafizeni,
misto pfipojeni apod.)

ANO

ANO

Ve spolupréci s aktivnimi prvky {LAN pfepinadi,
bezdratovymi AP nebo Fidicimi moduly, VPN branami)
poskytuje ochranu pred neoprévnénym pfistupem k
pevné LAN siti, bezdratové wifi siti (metodou 802.1x) a
pro VPN pfistup

AND

ANGC

Poskytuje AAA funkce (viz nize)

ANC

ANO

Podporuje klasifikaci pfipojenych zafizeni a fizeni
pfistupu na zakladé této kiasifikace {Network
Admission Control)

ANO

ANO

Podporuje centralizované nebo distribuované
nasazeni pro vysckou odolnost a rozdifovani kapacity

ANO

ANC

UmozZfiuje snadné zalohovani, rychiou a dplnou
obnovu konfigurace

ANO

ANO

le dostupné ve formé Appliance (hardware i scftware
pedporovany jednim vyrobcem)

ANC

ANO

Je dostupné ve formé Virtualniho stroje na
platformdach ESX nebo ESXi

ANO

ANO

AAA funkce (ovéfovani, autorizace a zdznamy o pribéhu pFipojovani uZivatell a zafizeni k siti)

Podporované protokoly

RADIUS pro autentizaci, autorizaci, logovani ANO ANC
proxy funkce pro externi RADIUS ANC ANO
TACACS+ pro autentizaci, autorizaci a logovani ANO ANO
TACACS+ pro funkcl TACACS+ proxy ANO ANO
PAP, MS-CHAP, MS-CHAPv2, EAP —~ MD5, Protected ANO ANO
EAP {PEAP), EAP-TLS, PEAP-TLS, EAP-FAST,EAP-TTLS

Podporované databdze uZivatelli (s moinosti definovat poradi priichodu

Internf {pro uZivatele i koncova zafizeni) ANO ANO
Active Directory ANO ANO
Active Directory — vice nezavislych domén ANO ANQ
LDAP (RFC 2251) ANO ANO
RADIUS Token indentity source (RFC 2865) ANO ANO
RSA RADIUS token server ANO ANO
OvéFovani certifikatu koncovych stanic/uZivateld | ANO ANO
na zakladé definovaného pole z certifikdtu.

Ovérovani ufivatel o zafizeni

Ovéfeni uZivatelll heslem nebo certifikdtem ANO ANO
Ovéreni MAC adresou pfipojovaného zafizeni ANO ANO
Rozpozndavani typu koncovych zafizeni a jejich stavu

Autornatické rozpoznavani a klasifikace ANO ANO
pfipojenych zafizeni (PC, telefond, tabletd,

mobilnich telefond apod.) ve spolupraci se

sitovou infrastrukturou

Pfeddefinované profily pro b&ind mobilni zaFizeni | ANO ANO

(zaffzeni s OS Android, Symbian0S, Apple,
Blackberry, HTC)

Autorizace: pruZny systém pro definici pravidel pro pFistup k siti
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| Zptisob spingni -
| pozadované .
‘1-funkcionality/viastnosti’|

R

[ Dopini Uchazez die -
| nabfzeného zafizeni. -

Rizeni p¥istupu k siti pomoci filtrll nebo ANO ANO
pfifazenim do VLAN sité podie

s uZivatele (role, skupiny),

s stavu a typu koncového zatizeni (viz

vyse),

* mista pfipojeni,

» historie pfipojeni
Omezeni pFistupu k siti pomoci fiftrd ANO ANO
aplikovanych na vstupu do sité
Omezeni pfistupu k siti pomoci filtr( ANO ANO
aplikovanych na vystupu ze sité
Podpora Change of Authorization {CoA, RFC ANO ANO
3576)
Moinost jednoduse identifikovat/oznadit ANC ANO
pfendsena data uZivatele (ramce) v chranéné
oblasti
Accounting
Zaznamenavani aktivity uZivatell a zafizeni ANQ ANO
pfipojenych k siti
Dotazovaci systém, korelace zéznamd, ANO ANO
centralizované vykazy
Systém pro sledovani vystrah ANO ANO
(Uspédna/nedspédna pfihladovani, neaktivita, stav
systému AAA, dostupnost externich databaz,
aktivita filtr()
Funkce GUEST serveru
Vytvafeni fasové omezenych opravnéni pro ANO ANO
pfistup k siti nebo do internetu pro hosty, externi
spolupracovniky apod. ve fixnich LAN i WiFi
Oprévnéni pfidélovana spravcem pfistupu pies ANO ANO
portél pro snadné vytvareni docasnych Gétd
Samaabsluiny portal pro uZivatele ANO ANO
Dalsi viastnosti
Aktivace Sifrovdni MACSec {IEEE 802.1ae) pro ANO ANO
pripojena zafizeni (pokud MACSec podporuji)
Integrace s MDM systémy ANC ANO
Funkce pro spravu ovéfovaciho systému
Centralizovana sprava ANO ANO
Definice roli administratord a urovni pfistupu & ANO ANO
ovéfovacimu systému
Zjednodus$eni spravy vytvafenimi skupin ANO ANO
uZivatetl, koncovych a sitovych zafizeni
Grafické rozhrani pro definici pravidel pFistupu k | ANO ANO
siti
Grafické rozhrani pro monitarovani, definici ANO ANO
vykazi, FeSeni problém{
Diagnostika problém( {systémovd, Udaje o ANO ANO
chybdch pfihlasovani, TCP dump, packet capture)
Zaznamenavani uddlosti na externi syslog server | ANO ANO
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_‘Zpﬁsq'bisp!néni‘_ soocsiaiDoping Uchazet die . o -

PoZadovand funkcionalita/vlastnast .

| ‘poiadované.. ..’ nabizeného zafizeni -
e i Funkcionality/viastesti | o
Podpora SNMPv3 ANO ANC
NTP pro synchronizaci Casu ANO ANO
SMTP pro zasflani zprav a vystrah pfes e-mail ANO ANO
Centraini server musi umét autorizevat mobilnich | ANO ANO

zafizeni do wifi sité na zakladé kontroly jejich
LZdravi” (kontrola, zda zatfizenf neni rootnuto, ma
antivir, ...) pomoci napojeného MDM systému
Zakaznika (Mobile tron)

B) Podpiirna aplikace pro spravu MAC adres

Podptirné aplikace zajiStujici jednoduchou spravu MAC adres a lokalizaci zafizeni jsou
realizovany prostiednictvim aplikaci od spoleénosti Alef Nula. Sprava MAC adres je fedena
aplikaci Alefit MAB Keeper, lokalizace zafizeni prostiednictvim aplikace Alefit Office
Locator.

Alefit MAB Keeper (APL-MAB-1X-UR)

Aplikace umozZiuje spravovat nékferd nastaveni autentizatntho systému bez pfistupu do
konfiguracniho rozhrani systému Cisco ISE. Pristupovd opravnéni jsou pFidélovana na
zaklade roli administratort.

Diky jednoduchému a piehlednému uzivatelskému rozhrani nemusi administratofi znat
detailné technologii Cisco ISE. Operace lze provadét pfimo prostiednictvim GUI nebo
automatizované diky vestavénému REST APL Jednotlivé typy operaci jsou zpracovany
formou workflow a oddéleny do separatnich modudd.

Vlastnosti a parametry aplikace:
e Sprava MAC adres

¢ MoZnost pfiddvani/odebirani MAC adress kontraktord, internich zaméstnanci, poéitadi
uréenych k nové instalaci nebo k reinstalaci a specialnich zafizeni

¢ Integrace s ISE
e Sprava uZivatelskych uétd a roli
¢ Integrace s Microsoft AD

o High Availability reZzim

C) Podpurna aplikace pro lokalizaci zarizeni

Podplié aplikace zaji$tujici jednoduchou spravu MAC adres a lokalizaci zafizeni jsou
realizovany prostfednictvim aplikact od spolednosti Alef Nula. Sprava MAC adres je feSena
aplikact Alefit MAB Keeper, lokalizace zafizeni prosifednictvim aplikace Alefit Office
Locator.
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Alefit Office Locator (APL-OFL-1X-UR)

Aplikace poskytuje komplexni informace o stavu autentizace zafizeni a jeho lokaci na trovni
konkrétniho pfepinade a portu. V pripadé fedeni problému umoziiuje naéist autentizaéni logy
z Cisco ISE, zkontrolovat uget workstation nebo uZivatele v LDAP, zkontrolovat konfiguraci
portu piepinade nebo restartovat autentizaéni session pomoci CoA zpravy. Tyto informace
jsou pro opravnéného uzivatele dostupné na jednom misté bez nutnosti piistupovat do
ostatnich systému. Aplikace je plné integrovand s aplikaci AleFIT MAB Keeper.

Vlastnosti a parametry aplikace:

o resolving MAC adresy vidi sitovému jménu (jméno uZivatele nebo poditace)

¢ lokalizace na troveil plepinace a portu

¢ historie udalosti na daném portu

Tabulka 5 Funkéni specifikace podplrnych aplikaci

PoZadovan funkcionalita/vlastnost

| Doplni Uchazet die
‘nablzeného zafizeni::

e

Podplrna aplikace pro spravu MACadres -

Vvyrohce aplikace

Uvedeni vyrobce

ALEF NULA, a.s.

Produktové islo (typ) nabizeného zafizeni (v pfipads,
ze je zalizené popsano vice produktovymi &isly, uvede
Uchazed hlavni produktové islo nablzeného zafizeni)

Uvedeni produktovéhe
Cista

APL-MAB-1X-UR

Odkaz na www stranky vyrobce zafizeni, kde je
k dispozici detailni technickd specifikace (DataSheet)
v Ceském nebo anglickém jazyce

Uvedeni poZadovaného
odkazu

hitps:/fwww.alef.com/a
fefnula/ke-stazeni/aief-
datasheet-mahoi-cz.dim-

Podpora funkcionality hromadného pfidavéani ANO ANO
a mazdni MAC adres v autentizaénim systému

Podpora funkcionality manuainiho pfidavani ANO ANO
a mazani MAC adres v autentizaénim systému

Podpora funkcionality Wake On LAN pro zafizeni | ANO ANO
v prostedi 802.1x

Umoinit fizeni pfistupu rGznych uZivateld v rdmci | ANO ANO
aplikace

Umoinit rozliSeni read-only / read-write pFistupu | ANO ANO
v ramci aplikace

UmoZnit uzivatelsky pfivétivou spravu aplikace ANO ANO
prostfednictvim webového rozhrani

Umaoinit jednoduchou blakaci pfistupu vybranym | ANO ANO
zafizenim

Umoznit funkcionalitu aplikace v ramci HA clusteru ANQ ANO
Podpora auditovacich akei ANO ANO
Podplirnd aplikace pro lokalizaci zafizeni

Vyrobee aplikace Uvedeni vyrobce ALEF NULA a.s.

Produktové &islo (typ) nabizeného zafizeni (v pfipadé,
Ze je zafizené popsano vice produktovymi &isly, uvede
Uchazeé hlavni produktové Cislo nabizeného zatizeni)

Uvedeni produktovéhoe
Cisia

APL-OFL-1X-UR
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PoZadovand funkcionalita/viastnost. ~ - 1

Zpisob spinéni

. st -nabizengho zafizeni
| funkcionality/viastnosti | = R

Doplni Uchazed die . -

QOdkaz na www stranky vyrobce zafizeni, kde je
k dispozici detailni technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Uvedeni poZadovaného
ocdkazu

htips://www alef com/a
letnula/ke-stazenifalef-
datasheet-mabol-cz.dm-

774.pd!
Umoinit funkcionalitu vyhledani portu, na ANO ANO
kterém je uZivatel pfipojen
Umeoznit zjisténi stavu autentizace pfisluiného ANO ANO
portu
UmoiZnit 2jisténi stavu autentizace vybraného ANO ANO
uZivatele
Umoinit spravu sitovych pfepinadld v ramci aplikace ANO ANO
Umoinit funkcionalitu aplikace v rdmci HA clusteru ANO ANOD

Vyrobce nabizenych zafizeni — spolecnost Cisco Systems ma implementovan a zvefejnén
proces pro nahlaseni, uverejfiovani a opravy bezpeénostnich problém( a zranitelnosti, a
dale méa vyrobce u nabizenych aktivnich sitovych prvkl implementovan tzv. “SDL - secure
development lifecycle” pfi vyvoji svych produkt atzv. "SIRT - Security Incident Response
Team” pro reportovani bezpedénostnich incidentt spojenych s nabizenymi produkty.

Popisy bezpecCnostnich problémi a zranitelnosti, véetné naved( na jejich eliminaci pred
vydanim opravené verze firmware jsou dostupné na intenetovych strankach vyrobce.

NiZe jsou uvedeny odkazy, kde jsou poZadované informace vyrobcem zvefejfiovany:

Zvefejiiovani bezp. problémd a zranitelnosti - SIRT
hitps: /tools cisco.comisecurity/center/publicationListing. x

SDL — Secure Development Lifecycle

hitp:www. cisco.com/c/en/us/aboui/security-center/security-proarams/secure-

development-lifecycia/sal-process. htm|
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PROTOKOL O AKCEPTACI

Predvedeni funkcionalit dodanych zafFizeni v souladu s podminkami
vyplyvajicich ze zadavacich podminek vefejné zakazky ev. Cislo: 638583 s
niazvem ,Nahrada zastaralych routeri a switchi na pracovistich CS a GRCH
(dale jen ,vefejna zakazka*).

Uchazed se zavizal prokézat funkcionality implementovaného systému v prostfedi zadavatele
a poskytnout plnou soudinnost pro provedeni niZe uvedenych testli dle pozadavkil zadavatele.

Uchazed se zavazal zajistit pro pFedvedeni v ramei prokézéni funkcionalit veSkeré nabizené
produkty vletnd nezbyinych licenci a v8echny potiebné nastroje pro simulaci provozu
a mé&feni poZadovanych hodnot. Pfedveden{ a prokdzani funkcionalit prob&hlo ve dnech 4. a
5. 1. 2017 s vysledky dle néasledujici tabulky.

Tabulka 6 Popis funkénich testl

Moiny vysledek | Vysledek

Testovand funkcionalita

"ANO/NE | ANO
ANO/NE | ANO

1 | Detekce pfimo pfipojeného zafizenf pomoci LLDP

2 | Detekce pfimo pfipojeného zaFizeni pomoci CDP

ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO
ANO/NE ANO

OSPF pro IPv4
OSPF pro IPv6

3

4

5 | OSPF pro IPv4 a IPv6 bé#ici soutasné
6 | OSPF autentizace MD5
7

8

9

BGPv4
Podpora 4 byte AS number v BGP
BGP Multiprotocol Support

10 | Generic Routing Encapsulation {GRE)

11 | Multipoint Generic Routing Encapsulation (mGRE)
12 | Unicast Reverse path check (uRPF)
13 | Virtualizace smérovacich tabulek — VRF nebo kompatibilni

First Hop Redundancy protokol pro 1Pvé

14 | Alespori 30 oddélenych a nezavislych routovacich tabulek ANO/NE ANO

15 | Protokoly a sluiby per VRF (TACACS+, VRRP nebo HSRP, ANO/NE ANO
SNMP, Syslog, NTP, PING)

16 | Policy based routing na zékladé ACL ANO/NE ANO

17 | First Hop Redundancy protokol pro IPvd ANO/NE ANO

ANO/NE ANO

19

IGMP v3 ANO/NE ANO
20 | MLD v2 ANO/NE ANO
21 | PiM Sparse Mode ANO/NE ANO
22 | PIM Dense Mode ANO/NE ANO
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23 | PIM Sparse-Dense Mode

ANO/NE

ANO

24 | PIM Source Specific Multicast

ANQ/NE

ANO

“Bezpetnos

25 | ACL na rozhrani INJOUT ANO/NE ANO
26 | Zone-based firewall ANO/NE ANO
27 | Sifrovani GRE tunelt ANO/NE ANO
28 | |PSec AES-GCM-256 ANO/NE ANO
29 | Propustnost minimalné 90 Mbit (IMIX provoz) pfi ANQ/NE ANO
aktivovanych sluzbach PSec §ifrovani a QoS
30 | ZvySeni propustnosti smérovace na alespori 270 Mbit (IMIX ANO/NE ANO
provoz) pfi aktivovanych sluzbdch 1PSec Sifrovani a Qos,
napf. formou licence
31 | IKEV2 ANO/NE ANO
32 | SHA-2 {SHA-256, SHA-512) ANO/NE ANO
33 | Vytvareni sifrovanych Hub&Spoke VPN s moznosti ANO/NE ANO
dynamicky sestavovat tunely mezi ,spoke” lokalitami
34 | Vytvafeni Sifrovanych VPN bez potfeby tuneld dle RFC ANO/NE ANO
3547 {GDOI based VPN} s centraini spravou §ifrovacich
kli¢h
ANO/NE ANO

35 | Ochrana Control Plane smérovade pied DoS (toky

ik

36 | Monitorovani vstupnich a vystupnich tokll na interface ANO/NE ANO
soucasné
37 | Monitoring bez vlivu na vykonnost zaFizeni ANO/NE ANO
38 | Monitoring bez vlivu na propustnost zaf{zen{ ANO/NE ANO
39 | Monitoring IPv4 a IPv6 ANO/NE ANO
40 | Lokalni zobrazeni shromaZdénych dat na smérovadi ANO/NE ANO
41 | Export dat ve formatu Netflow v9 ANO/NE ANO
42 ¢ Export dat ve formdtu IPFIX ANO/NE ANO
43 | Monitoring viech prochdzejicich paketl (nesamplovany) ANO/NE ANO
44 | Detekce a klasifikace aplikaénich dat prochazejicich ANO/NE ANO
smérovadem aZ do 7. vrstvy OSI modelu (Deep Packet
Inspection)
45 | Interni nastroje pro on-line méfeni kvality sitové ANO/NE ANO

infrastruktury, napf. IP SLA nebo ekvivatentni

46 | Kiasifikace prochdzejici dopravy na zékladeé CoS ANO/NE ANO

47 | Klasifikace prochazejici dopravy na zdkladé DSCP ANO/NE ANO

48 | Klasifikace prochézejici dopravy na zakladé ACL ANO/NE ANO

49 | Klasifikace prochazejici dopravy na zakladé analyzy az 7. ANO/NE ANO
vrstvy OS5I modelu

50 | Znadeni prochdzejici dopravy pomoci CoS ANO/NE ANO

51 | Znadeni prochazejici dopravy pomoci DSCP ANO/NE ANO

52 | Zafazovani prochazejiciho provozu do front na zakladé ANO/NE ANO
dfive rozliSenych tfid dopravy

33 | Prioritni fronta pro citlivé aplikace jako je voice a video ANO/NE ANO
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54 | Definice §itky pasma pro jednaotlivé fronty ANO/NE ANO
55 | Definice délky jednotlivych front ANO/NE ANO
56 | Shaping odchazejictho provozu ANOQ/NE ANO
57 | Policing odchdzejiciho a pfichdzejiciho provozu ANO/NE ANO
58 | Rate-limiting odchéazejiciho a pfichdzejiciho provozu ANOQ/NE ANO
59 | RSVP ANO/NE ANO
60 | Hierarchicky QoS, minimainé 3 drovngé ANO/NE ANO

du

e
1 | Redundantni napéjeci zdroje ANO/NE ANO
2 | Redundantni ventildtory ANO/NE ANO

Plnohodnotna funkce pfepinade v pfipadé vypadku ANO/NE ANO
3 | kteréhokoliv redundantniho prvku

Vypadek redundantniho prvku nezplisobi ztratu konektivity ANO/NE ANO
4 | ptipojeného zafizeni

lJ PoE zafizeni nesmi dojit v pfipadé vypadku zdroje ANO/NE ANO
5 | k vypadku napajeni

Véechny redundantni prvky jsou vyménitelné za chodu a to ANO/NE ANO
6 hdzejici prepinatem

‘ _bezrd

12 | Detekce pfimo pfipojeného zafizeni pomoci CDP ANO/NE

7 | Napdjenl koncového zafizeni 15W {802.2af) ANO/NE ANO
8 | Napdjeni koncového zafizeni 30W {802.3at) ANO/NE ANO
9 | Napéjeni aZ 13x 30W soucasné ANO/NE ANO
10 | Napdjeni aZ 13x 30W soucasné pfi jediném funkénim ANO/NE ANO
napajecim zdroji

Detekee pfi
| Detekce p¥imo p¥ipojeného zafizeni pomoci LLDP ANO/NE ANO
ANO

21 | VLAN databaze je chranéna hesiem ANO/NE

VAN

13 | Vytvoreni VLAN v rozsahu 1 - 4084 ANO/NE ANO
14 | 1000 aktivnich a funk&nich VLAN zaroven ANO/NE ANO
15 | Tagovani 802.1Q ANO/NE ANO
16 | Tagovani 802.1Q v 802.1Q ANO/NE ANO
17 | Centralizovana zprdva VLAN databdze ANO/NE ANO
18 | Zafizeni slouZi jako Fidici prvek pro zpravu VLAN databéze ANO/NE ANO
19 | VLAN databaze je chranéna proti nezadoucim zménam ANO/NE ANO
VLAN databdze mdie byt zménéna pouze na centralnim ANO/NE ANO

20 | prvku
ANO

anning Tree Prota
802.1w—RSTP | 'ANO/NE | ANO
23 | Zpétna kompatibilita s 802.1D ~ STP ANO/NE ANO
24 | Samostatna STP instance pro alespof 128 VLAN ANO/NE ANO
25 | Zafizeni pfipraveno na nasazeni 802.1s — MSTP ANO/NE ANO
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mechanismem nezavislym na STP {UDLD nebo
kompatibilni)

Sifeni MSTP konfigurace mezi pfepinadi z centrainiho ANO/NE ANO
26 | pfepinate
MoZnost ménit konfiguraci MSTP regionu pouze na ANO/NE ANO
27 | centralnim pFepinadi
28 | Konfigurace MSTP chrédnéna heslem ANQ/NE ANO
Porty ke koncovym zafizenim pfechazeji okamZité do stavu ANO/NE ANO
29 | forwarding
Ochrana koncovych port(l proti pfipojeni neZadouciho ANO/NE ANO
30 | pfepinace na zakladd kontroly pFijimanych BPDU
31 | Ochrana proti zméné STP centralniho switche ANO/NE ANO
Zabranéni vzniku smycky v pFipadé, Ze port pfestane ANO/NE ANO
32 | dostavat BPDU (jednosmérna smycka)
33 | Detekce jednosmeérné linky {optické i metalické) ANO/NE ANO

34 | OSPF pro IPvd ANO/NE | ANO
35 | OSPF pro [Pvb ANO/NE ANO
36 | OSPF pro 1Pv4 a IPv6 béZict soucasné ANO/NE ANO
37 | OSPF autentizace MD5 ANO/NE ANO
38 | First Hop Redundancy protokol pro [Pv4 ANC/NE ANO
39 | First Hop Redundancy protoko! pro IPv6 ANO/NE ANO
40 | Unicast Reverse path check {uRPF) ANO/NE ANO

46 | PIM Source Specific Multicast

41 | IGMP snooping v3 ANO/NE | ANO
42 | MLD snooping v2 ANO/NE ANO
43 | PIM Sparse Mode ANO/NE ANO
44 | PIM Dense Mode ANO/NE ANO
45 | PIM Sparse-Dense Mode ANQO/NE ANO

ANO/NE ANO

47 | Limitovéni poftu povolenych MAC adres na port ANO/NE ANO
48 | 802.1x ovéfovani koncovych zafizeni ANO/NE ANO
49 | Ochrana proti podvrzeni DHCP serveru ANO/NE ANO
50 | Ochrana proti podvrieni DHCP release a decline zprav ANOC/NE ANO
Kontrola MAC adresy v DHCP request zpravé vaci MAC ANO/NE ANO
51 | adrese v ethernetovém ramci (Ochrana proti DoS)
52 | DHCP messages rate-fimiting {Ochrana proti DoS§) ANO/NE ANO
53 | Ochrana proti podvrieni IP adresy ANO/NE ANO
54 | Ochrana proti podvrZeni MAC adresy ANO/NE ANO
Ochrana proti podvrzeni ARP zpravy — kontrola a ovéfeni ANG/NE ANO
55 | jednotlivych poli v ARP zpravé
56 | ARP messages rate-limiting (Ochrana proti DoS§) ANO/NE ANO
57 i Ochrana proti podvrieni DHCPv6 serveru ANO/NE ANO
58 | Ochrana proti podvrZeni IPvG Router Advertisement ANO/NE ANO
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59 | Ochrana proti podvrieni [Pv6 Neighbor Discovery ANO/NE ANO
60 | Ochrana proti podvrieni IPv6 adresy ANO/NE ANO
61 ¢ 802.1ae - MACsec, line-rate Sifrovani na L2 ANO/NE ANO
62 | 802.1ae mezi pfepinadi ANO/NE ANO
63 | 802.1ze ke koncovym stanicim ANOQ/NE ANO

ANO/NE ANO

64

Ochrana Control Plane pfepinace pfed DoS Utoky

¥ i o

Momtorovam vstuphi’ch a”Wst.uﬁmc.h fék& na.ihterf.ace ANO/NE ANO
65 | soucasné
66 | Monitoring bez vlivu na vykonnost zafizeni ANQ/NE ANO
67 | Monitoring bez vlivu na propustnost zatfizenf ANO/NE ANO
68 | Monitoring IPv4 a [Pv6 ANO/NE ANO
69 | Lokalni zobrazeni shromaZdénych dat na pFepinadi ANO/NE ANO
70 | Export dat ve formatu Netflow v9 ANO/NE ANO
71 | Export dat ve formatu IPFIX ANO/NE ANO
72 ANO/NE ANO

Monitoring viech prochdzejicich paketd {nesamplovany)

73

Klasifikace prochdzejici dopravy na zakladé CoS ANO/NE ANO
74 | Klasifikace prochazejici dopravy na zékladé DSCP ANO/NE ANO
75 | Klasifikace prochdzejici dopravy na zakladé ACL ANO/NE ANO
76 | Znafeni prochazejict dopravy pomoci CoS ANO/NE ANO
77 | Znaleni prochazejici dopravy pomoci DSCP ANO/NE ANO

Zafazovani prochdzejiciho provozu do front na zakladé ANO/NE ANO
78 | d¥ive rozlifenych tifd dopravy
79 | Prioritni fronta pro citlivé aplikace jako je voice a video ANO/NE ANO
80 | Definice &itky pasma pro jednotlivé fronty ANO/NE ANO
81 | Definice délky jednotlivych front ANO/NE ANO
82 | Shaping odchazejiciho provozu ANO/NE ANO
83 | Policing odchéazejiciho a pichazejiciho provozu ANO/NE ANO
84 | Hierarchicky QoS, minimalné 2 tGrovné ANO/NE ANO

Aplikovat critical VLAN v pfipade nedostupnosti AAA

~ ANO/NE

ANO

85
86 | VLAN loadbalancing ANO/NE ANO
87 | UmoZnit Radius CoA ANO/NE ANO

Redundantni napdjeci zdroje ANO/NE ANO
2 | Redundantni ventilatory ANO/NE ANO

Pinohodnotna funkce pfepinale v pfipadé vypadku ANO/NE ANO
3 | kteréhokoliv redundantniho prvku

Vypadek redundantniho prvku nezpiisobi ztratu konektivity ANO/NE ANO
4 | pFipojeného zafizeni
5 | U PoE zafizeni nesmi dojit v pfipadé vypadku zdroje ANO/NE ANO
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k vypadku napdjeni
Viechny redundantnf prvky jsou vyménitelné za chodu a to ANO/NE ANQO

6 | bez dopadu na provoz prochdzejici pfepinatem
‘Napajent po datovém kabelu

7 | Napajeni koncového zafizeni 15W (802.2af) ANO/NE

8 | Napdjeni koncového zafizeni 30W (802.3at) ANO/NE | ANO
9 | Napajeni aZ 13x 30W soudasné ANO/NE ANO
10 | NapajeniaZ 13x 30W soucasné pfi jediném funkénim ANO/NE ANO

napajecim zdroji

o

11 | Detekce pfimo pfipojeného zafizeni pomoci LLDP ANO/NE ANO

Detekee pfimo pfipojeného zafizenl pomoci COP ANO/NE ANO

13 | Viytvoieni VLAN v rozsahu 1 - 4094 ANO/NE ANO
14 | 1000 aktivnich a funkénich VLAN zédroven ANO/NE ANO
15 | Tagovani 802.1Q ANO/NE ANO
16 | Tagovani 802.1Q v 802.1Q ANO/NE ANO
17 | Centralizovand zprdva VLAN databaze ANO/NE ANO
18 | Zafizeni slouii jako Fidici prvek pro zpravu VLAN databaze ANO/NE ANO
19 | VLAN databaze je chrdnéna proti neZadoucim zménam ANO/NE ANO

. VLAN databdze miZe byt zménéna pouze na centralnim ANO/NE ANO
20§ prvku

21 | VLAN databdze je chrdnéna heslem ANQO/NE ANO

22 | 802.1w —~ RSTP ANO/NE ANO

23 | Zpétna kompatibilita s 802.1D — STP ANO/NE ANO
24 | Samostatna STP instance pro alespoi 128 VLAN ANO/NE ANO
25 | Zafizeni pfipraveno na nasazeni 802.1s — MSTP ANO/NE ANO
Sifeni MSTP konfigurace mezi pFepinadi z centralniho ANO/NE ANO
26 | prepinace
Moznost menit konfiguraci MSTP regionu pouze na ANO/NE ANO
27 | centrélnim prepinadi
28 | Konfigurace MSTP chranéna heslem ANO/NE ANO
Porty ke koncovym zafizenim prechdzeji okamiZité do stavu ANO/NE ANO
29 | forwarding
Ochrana koncovych portl proti pfipojeni nefddouctho ANO/NE ANO
30 | prepinate na zakladé kontroly pfijimanych BPDU
31 | Ochrana proti zméné STP centrélniho switche ANC/NE ANO
Zabranén{ vzniku smyéky v pfipadé, Ze port prestane ANO/NE ANO
32 | dostdvat BPDU (jednosmérna smyéka)
33 | Detekce jednosmérné linky {optické i metalicke) ANO/NE ANO

mechanismem nezavislym na STP {UDLD nebo
kompatibilni)
Routin
34 | OSPF pro IPv4 ANOQ/NE ANO
35 | OSPF pro IPv6 ANO/NE ANO
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36 | OSPF pro tPv4 a IPv6 béZici soufasné ANO/NE ANO
37 | OSPF autentizace MD5 ANO/NE ANO
38 | First Hop Redundancy protokol pro IPvd ANO/NE ANO
39 | First Hop Redundancy protokol pro IPv6 ANO/NE ANO

ANO/NE | ANO

40

Unicast Reverse path check (uRPF)

41

IGMP snooping v3

“ANO

ANO/NE
42 | MLD snooping v2 ANO/NE ANO
43 | PIM Sparse Mode ANO/NE ANO
44 | PIM Dense Mode ANO/NE ANO
45 | PIM Sparse-Dense Mode ANO/NE ANO
PIM Source Specific Multicast ANO/NE ANO

46

47

Limitovani potu povolenych MAC adres na po}t

ANO

ANO/NE
48 | 802.1x ovéFovani koncovych zafizeni ANO/NE ANO
49 | Qchrana proti podvrieni DHCP serveru ANO/NE ANO
50 | Ochrana proti podvrieni DHCP release a decline zprav ANO/NE ANO
Kontrola MAC adresy v DHCP request zpravé vaci MAC ANO/NE ANO
51 | adrese v ethernetovém ramci (Ochrana proti DoS}
52 | DHCP messages rate-limiting (Ochrana proti DoS) ANO/NE ANO
53 | Ochrana proti podvrieni |P adresy ANO/NE ANO
54 | Ochrana proti podvrieni MAC adresy ANO/NE ANO
Ochrana proti podvrZeni ARP zpravy — kontrola a ovéfeni ANO/NE ANO
55 | jednotlivych poli v ARP zpravé
56 | ARP messages rate-limiting (Ochrana proti DoS) ANO/NE ANO
57 | Ochrana proti podvrient DHCPv6 serveru ANO/NE ANO
58 | Ochrana proti podvrieni IPv6 Router Advertisement ANO/NE ANO
59 | Ochrana proti podvrzeni IPv6 Neighbor Discovery ANO/NE ANO
60 | Ochrana proti podvrieni IPv6 adresy ANO/NE ANO
61 | 802.1ae — MACsec, line-rate $ifrovani na L2 ANO/NE ANO
62 | 802.1ae mezi pfepinadi ANO/NE ANO
63 | 802.1ae ke koncovym stanicim ANO/NE ANO
ANOQO/NE ANO

64

Ochrana Control Plane pfepinace pfed DoS Gtoky

ni Aplikagnich

Monitorovani vstupnich a vystupnich tok{ na interface ANO/NE ANO
65 | soudasné
66 | Monitoring bez vlivu na vykonnost zafizeni ANO/NE ANO
67 | Monitoring bez vlivu na propustnost zafizeni ANO/NE ANO
68 | Monitoring [Pv4 a IPv6 ANO/NE ANO
69 | LokdlIni zobrazeni shroméZdé&nych dat na pfepinadi ANO/NE ANO
70 | Export dat ve formatu Netflow v9 ANO/NE ANO
71 | Export dat ve formatu IPFIX ANO/NE ANO
72 | Monitoring viech prochézejicich paketl (nesamplovany) ANO/NE ANO
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Quality of Service

73 | Klasifikace prochazejici dopravy na zakladé CoS ANO/NE ANO
74 | Klasifikace prochézejici dopravy na zékladé DSCP ANO/NE ANO
75 | Klasifikace prochdzejici dopravy na zakladé ACL ANO/NE ANO
76 | Znaleni prochazejici dopravy pomoci CoS ANO/NE ANO
77 | Znacdeni prochazejici dopravy pomoci DSCP ANO/NE ANO
Zafazovani prochazejiciho provozu do front na zakladé ANO/NE ANO
78 | diive rozli§enych t¥id dopravy
7% | Prioritni fronta pro citlivé aplikace jako je voice a video ANO/NE ANO
80 | Definice $ftky pasma pro jednotlivé fronty ANO/NE ANO
81 | Definice délky jednotlivych front ANO/NE ANO
82 | Shaping odchazejiciho provozu ANO/NE ANO
83 | Policing odchdzejiciho a pfichazejiciho provozu ANO/NE ANO
84 | Hierarchicky QoS, minimalné 2 Grovné ANO/NE ANO
Rizeni pfistupu dossité .. .
85 Aplikovét c.rific,;.af‘V.LAN v pfipadé neddétﬁpnostl AAA ANO/Né ANO
86 | VLAN loadbalancing ANO/NE ANO
87 | Umoinit Radius CoA ANO/NE ANO

Oven " -
vent' moznost redundance/loadbalancingu  RADIUS ANO/NE ANO
1 | komunikace
Ov&Fit, Ze autentizadni systém umoZfiuje autorizaci pomoci ANO
. v ANO/NE
2 1 Jména, nebo disla VLAN
Qvéfit moZnost flat torizaci pomoci ANO
i ‘ Zznost zasilat au i p i downloable ANO/NE
3 | access listu
Overt autentizac K h TR - "
vefit autentizaci koncového :zafizeni na zdkladé MAC ANO/NE ANO
4 | adresy
Ovarit oot - Ty P vy S —
vvenv mozn9s monitorovéni aktualnich pfistupl do sité ANO/NE ANO
5 | véetné historie
Ovéfit moZnost zasilani autentizaénich informaci pomoci ANO/NE ANO
& | syslog protokolu (UDP, TCP, Secure TCP)
AoemiaEnT v T
u entlfzacm servef- um?zmue ovéfovani certifikatd ANO/NE ANO
7 | koncovych stanic/ ufivateld
8 | Oveérit funkcionalitu stavu certifikdtu metodou CRL ANO/NE ANO
9 | Ovéfit funkcionalitu stavu certifikatu metodou OCSP ANO/NE ANO
Ovéfit funkcionali i P telef VI
’ unkcionalitu autentizace elefonu do VOQICE ANO/NE ANO
10 | domény
Oveérit, Ze autentizalni server je schopen byt integrovan do ANO
. L. .. X P ANO/NE
11 | vice MS AD, které nejsou ve vzdjemném ,trustu”.
Oveérit, Ze integrace sdoménou miie byt provedena ANO/NE ANO
12 | pomoci MS KERBEROS protokolu
Ovéfit, Ze autentizadni server umoZfiuje naditanf ANQ
13 | uZivatelskych skupin z AD ANO/NE
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Ovéfit, ze autentizalni server umoinuje nacitani viastnosti

ANO

. u: ANO/NE

14 | objektu typu uZivatel /
Ov‘erlt, ie autentlzlacnl server umoziuje naditani atributd ANO/NE ANO

15 | objektu typu machine

16 | Ovéfit podporu Radius CoA TANO/NE" " [ FANO -
Ovéfit, Ze autentizalni server je schopen shromaZdovat ANO
- . — ANO/NE

17 | informace o typu koncovych zafizenf
Qvéfit, Ze autentizacni server umoiiiuje odmitnout vpustit ANO
do sité nedoménového uiivatele pfihladujictho se na ANO/NE

18 | doménovém zafizeni

19 | Zakomponovat ovéfovani mobiini laboratofe ANO/NE ANO

-Podpuma apllkace pro spravu MAC adres

Ovéiit moZnost hromadného pfidavani MAC adres do ANO
ANO/NE
20 | autentizaniho systému
T z ; P ANO
Ovérit .m?zlnost h’romadneho mazdani MAC adres ANO/NE
21 | z autentizaniho systému
Overit. mvozfnost manualnlho pfidavani MAC adres do ANO/NE ANO
22 | autentizaZniho systému
S 7 3Hni ini NO
Overit .mf)z,nost r’nanualmho mazani MAC adres ANO/NE Al
23 | z autentizaéniho systému
24 | Ovéfit funkcionalitu Wake On LAN ANO/NE ANO
Pfedvést moznost Fizeni pfistupu rlznych uZivatell ANO
v . : T ANO/NE
25 | a uzivatelskych skupin v ramci aplikace
Pre’dve.st m.oznost rozliseni read-only / read-write pfistupu ANO/NE ANO
26 | v ramci aplikace
Pfedvést funkci i inéni pfi jkladé ANO
edvést ’un Imyonalttu umoinéni pfistupu na zakladé ANO/NE
27 | Sponzorského Gétu
Pfedvést mozZnost hliddni casu validity MAC adres a jejich ANO
.y L . e . ANO/NE
28 | automatické mazani z databaze autentizatniho systému
29 | PFedvést postup blokace pfistupu vybranym zafizenim ANO/NE ANO
Predvést moinost samostatné spravy konfigurace aplikace ANO/NE ANO

30

prostFednictvim webového rozhrani

N E;evtl\izftpnf:;a;;c:}onaI|tu vyhiedam portu na kterem je | ANO/NE ANO
32 | Zjisténi stavu autentizace pfislusného portu ANO/NE ANO
33 | Zjisténi stavu autentizace vybraného uZivatele ANO/NE ANO
34 | Pfedvést spravu sitovych p¥epinadd v ramci aplikace ANO/NE ANO

Zahajeni akceptacnich testa: 4. 1. 2017
Ukondeni akceptacnich testd: 5. 1. 2017



Spinéni podminek akeceptaénich testi — potvrzeni, zda ptedmét akceptace

spifiuje akceptaéni podminky akceptace:

sphiiuje v plném rozsahu

Poznamky:

Zadavatel/ Objednate]l ~ Generalni Yeditelstvi cel, Budé&jovicka 7, Praha 4:
Oprévnéna osoba: Telefon, E-mail: Datum:

Uchazed/Zhotovitel — Vertix s.r.0, Strossova 291, Pardubice:
Opravnéns osoba: Telefon, E-mail: Datum:
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Priloha . 2

Piedavaci protokol

PREDAVACI PROTOKOL

Kupujici:

Generalni feditelstvi cel E

Prodavajici:

VERTIX s.r.o.

Cislo smlouvy: 08 11/2016

Predmét predani a prrevzeti

{Specifikace rozsahu piediavaného plnéni vEetnd uvedeni verzi pFedavanych dokumentii nebo software)

4,

Piedéano dne;

Podpisem tohoto Piedavaciho protokolu potvrzuje Opravnénd osoba Prodavajiciho, Ze
uvedeny predmét k uvedenému dni fadn& ptedala Opravnéné osobé Kupujiciho.

Podpisem tohoto Pieddvaciho protokolu potvizuje Opravnéna osoba Kupujiciho, Ze uvedeny
piedmét k uvedenému dni fadné pfevzala v souladu s ustanovenimi smiouvy.

Kupujici:

Opravnéna osoba: Telefon, E-mail: Datum:
Prodavajici:

Opravnéna osoba: Telefon, E-mail: Datum:
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Piiloha &. 3

Cenova tabulka

Cenik — stanoveni celkové nabidkové ceny

Predmét pindni o0 v T T Cena v K& jednotka | 0 Podet | Celkovd cena v K&
S T T T e e (bez DPH) T ""'jedimtek o e
1. WAN smérovade typ - typ A 44 790,00 K¢ 110 4 926 900,00 K&
2. pFistupovy LAN piepinad 48 porti 54 660,00 K¢ 183 16 112 100,00 K&
3. pFistupovy LAN pepinad 24 portd 2065500 K¢ 108 3202 740,00 K&
4. Single mode transceiver 0,00 K¢ 40 0,00 K&
5. Multi mode transceiver 0,00 K& 285 ¢,00 K&
6. zaFizeni pro Fizeni plistupu vietn® podpory 144 883,00 K& 2 289 766,00 K&
7. podpiirnd aplikace pro spravue MAC adres 14 025,00 K& 2 28 050,00 K¢
8. podpiirnd aplikace pro lokalizaci zafizeni 14025,00 K& 2 5

CELKOVA NABIDKQVA CENA ZA KOMPLETN] PREDMET PLNENI V KC BEZ DPH

CELKOVA NABIDKOVA CENA ZA KOMPLETNI PREDMET PLNENI V KC S DPH

Dle doporuleni Zadavatele jsou stdvajici transceivery poufité vnavrieném fedeni, Viechny vyée uvedené
transceiver moduly jsou plné kompatibilni (pind podpora vyrobcem) s navrienym smérovaéem Cisco 1SR4331-
SEC/KS a navrienymi LAN pfepinadi Cisco WS-C3650-48P5-S a Cisco WS-C3650-24P5-S,

VeSkera opticka propojeni tak hudou realizovana prostfednictvim stavajicich transceiver modull, co?
pfedstavuje pro Zadavatele nulové naklady na pofizeni a ochranu dfive vynaloZenych investic do téchte
transceiver moduld,
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