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SMLOUVA O DiLO — PROVEDENiI PENETRACNICH TESTU

Nize uvedeného dne, mésice a roku, podle ust. § 2586 a nasl. a podle ust. § 2631 a nasl. zdkona ¢. 89/2012

Sb., obc¢ansky zakonik, v platném znéni (dale jen obc¢ansky zdkonik), sjednaly smluvni strany:

SMLUVNIi STRANY

Objednatel:
Vodovody a kanalizace Hradec Kralové a.s.

se sidlem Vita Nejedlého 893/6, 500 03 Hradec Kréalové

zapsdana ve verejném (obchodnim) rejstiiku vedeném u Krajského soudu v Hradci Kralové,
oddil B, vlozka cislo 964,

IC: 48172898, DIC: CZ 48172898,

zastoupen: Ing. Jifi Solc, feditel na zakladé povéreni,

déle jen ,VAKHK" nebo , objednatel” na strané jedné,

zhotovitel:
VEAVE a.s.
se sidlem v Ostravé, ¢ast Ostrava-Vitkovice, Obranc miru 237/35, PSC 703 00,
zapsan v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, oddil 2249,
1C:25848402, DIC: CZ25848402,
zastupuijici: Bhg. Vladimir Lazecky, predseda predstavenstva

déle jen ,VEAVB“ nebo ,zhotovitel” na strané druhé

objednatel a zhotovitel jsou spolecné v textu smlouvy uvadéni téz jako Smluvni strany nebo Strany a kazdy

jednotlivé jako Strana nebo Smluvni strana,

VIAVIS a. s. '
Obrancl miru 237/35 k u

703 00 Ostrava +420 595 174 250 obchod@viavis.cz WWW.viavis.cz
I€ 25848402, DIC CZ25848402
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tuto

smlouvu o dilo o provedeni penetracnich testll za Ucelem zjisténi odolnosti bezpecnostnich mechanismu

ochrany informaci objednatele (dale téz jen Smlouva)

takto:

Clanek 1

Preambule
1. Zhotovitel prohlasuje, Ze je pravnickou osobou (obchodni korporaci) fadné zalozenou a zapsanou dle
pravniho radu Ceské republiky v obchodnim rejstiiku vedeném u Krajského soudu v Ostravé, pod spi-
sovou znackou ad shora, s predmétem podnikani v oboru ¢innosti podle pfedmétu této smlouvy a Ze
spliiuje veskeré poZzadavky v této smlouvé sjednané a je opravnén tuto smlouvu uzavfit a fadné plnit

zavazky v ni obsazené.

2. Objednatel prohlasuje, Ze je pravnickou osobou (obchodni korporaci) fadné zaloZzenou a zapsanou
dle pravniho fadu Ceské republiky v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, pod
spisovou znackou ad shora a Ze spliiuje veskeré poZzadavky v této smlouvé sjednané a je opravnén

tuto smlouvu uzavfit a fadné plnit zadvazky v ni obsazené.

3. Smluvni strany shodné prohlasuji, Ze identifikacni Udaje uvedené ve smlouvé jsou plné v souladu
s pravni skutecnosti v dobé uzavieni smlouvy, zejména Ze adresa kazdé smluvni strany uvedend v za-
hlavi této smlouvy je adresou dorucovaci. Smluvni strany se zavazuji, Ze zmény dotéenych Gdajl
oznami bez prodleni druhé smluvni strané, zejména pak zménu dorucovaci adresy, bankovniho spo-
jeni apod. Smluvni strany dale prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto pravnimu

jednani opravnény.

4, Smluvni strany prohlasuji, Ze si pti jednani o uzavieni smlouvy sdélily navzdjem vSechny skutkové a
pravni okolnosti, o nichZ védi nebo védét musi tak, aby se kazda ze stran mohla presvédcit o moz-

nosti uzavrit platnou smlouvu a aby byl kazdé ze stran ziejmy jeji zajem smlouvu uzavrit.

5. Objednatel pfijal rozhodnuti provéfit odolnost svych bezpecnostnich mechanismU ochrany informaci
pomoci penetracniho testu, provedenych zhotovitelem. Zhotovitel ma zdjem provést pro objednatele

tuto ¢innost (dilo) v souladu s touto smlouvou.
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4,

Zhotovitel prohlasuje, Ze se sezndmil s rozsahem a povahou dila, Ze jsou mu zndmy veskeré tech-
nické, kvalitativni a jiné podminky nezbytné k realizaci dila a Ze disponuje takovymi kapacitami a od-
bornymi znalostmi, které jsou nezbytné pro provedeni dila za touto smlouvou dohodnutou smluvni

cenu.

Zhotovitel prohlasuje, Ze bude mit po celou dobu plnéni predmétu smlouvy uzavienu s renomovanou
pojistovnou pojistnou smlouvu kryjici odpovédnost za skodu zplsobenou jeho ¢innosti pti plnéni této
smlouvy s limitem pojistného plnéni ve vysi, ktera se rovna minimalné cené za dilo dle této smlouvy a

zavazuje se tuto pojistnou smlouvu objednateli kdykoli na jeho vyZzadani predlozit k nahlédnuti.

Clanek 2

Predmeét a ucel smlouvy
Zhotovitel se zavazuje v souladu se smlouvou provést na své ndklady a nebezpeci predmét plnéni
v rozsahu podle odstavce 3 (tfi) a 4 (Ctyfi) tohoto ¢lanku smlouvy. Objednatel se zavazuje v souladu
se smlouvou predmét plnéni prevzit a zaplatit zhotoviteli celkovou cenu dila uvedenou v ¢lanku 3.

odst. 1 smlouvy ve prospéch bankovniho uctu zhotovitele uvedeného v zahlavi smlouvy.

Ucelem smlouvy je ovéfeni miry zabezpedeni informacnich systém( objednatele a navrh doporuéeni
k odstranéni zjisténych nedostatk( v jejich zabezpeceni, ktera z provedeni predmétu plnéni vzejdou.
Ucelem penetraéniho testu je provéieni, formou simulovaného redlného utoku, aktudlné existujiciho
stavu bezpecnostnich mechanismd, procest objednatele, véetné detekovani zranitelnosti, které mo-
hou byt zneuZzity k ziskani neautorizovaného pfistupu k citlivym systémovym zdrojim a informacim
objednatele a navrzeni doporuceni k jejich odstranéni. Objednatel bere na védomi, Ze zhotovitel ani
s vynaloZenim veskeré odborné nemuze objektivné formou penetraéniho testu zjistit veskeré zrani-

telnosti a bezpecnostni slabiny objednatele.

Predmétem pInéni podle smlouvy je provedeni ¢innosti ve smyslu ustanoveni § 2587 a § 2631 obcan-
ského zakoniku, a to vykonani penetracniho testu odolnosti bezpecnostnich mechanism informac-
nich systému objednatele zhotovitelem, jejimz vysledkem je vystup z tohoto testu v podobé pisemné
zpravy ,,Vyhodnoceni penetracniho testu”. Tento pfedmeét plnéni je ve smlouvé ddle nazyvan téz jen
jako ,,dilo”. Penetracnim testem se pro ucely této smlouvy rozumi ¢innost zhotovitele, jejimz zamé-

rem je zjiSténi stavu zabezpeceni nadepsanych bezpecnostnich mechanismu objednatele.
Pfedmét pInéni je smlouvou vymezen v tomto rozsahu a podle nasledujici specifikace:

a. Provedeni penetracniho testu verejné dostupnych webovych sluzeb v rozsahu:
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i. mail.vakhk.cz (Exchange OWA),
ii. www.vakhk.cz (webovky) a vyjadrovani.vakhk.cz (tzv. nabérové misto k vyjadfovacimu
portalu).

b. Rozsah dila:

i. rozsah provadéni penetracniho testu dle odst. 4. a. tohoto ¢lanku této smlouvy je vy-
mezen poctem dnl ¢innosti zhotovitele pfi plnéni této smlouvy, kterym jsou 5 MD

(ManDays) jednoho pracovnika zhotovitele;
c. Metodika:

i. Penetracni test bude provadén podle interni metodiky zhotovitele, ktera vychazi z
obecné uznavanych a provérenych zdrojd, s cilem odhaleni bezpecnostnich chyb a zra-
nitelnosti, zejména dle metodik OSSTMM - Open Source Security Testing Methodology
Manual (http://www.isecom.org/osstmm/), OWASP a doporuceni NIST.4 a ISACA gui-
delines. Penetracni test bude provadén na zakladé expertnich zkusenosti zhotovitele
metodou "etického hackingu". Penetracni test bude provadén zejména s vyuzitim ve-
fejné dostupnych informaci o objednateli a to tak, aby vysledek penetra¢niho testu po-
skytl objednateli konkrétni a aktudlni prfedstavu o tom, jaké informace objednatele je
profesiondlni Utocnik schopen neopravnéné ziskat za pouZiti obdobnych postupi. Zaha-
jeni penetraéniho testu ozndmi vhodnou formou zhotovitel objednateli vZdy v dosta-
te¢ném predstihu. Zhotovitel, testovani provede tak, aby nedoslo k zdmérnému posko-
zeni systému objednatele, nicméné zhotovitel nem(iZe objektivné toto poskozeni vylou-
Cit. V pripadé, kdy k nému dojde, nenese jakoukoli odpovédnost za vzniklou
Skodu. Test, které by mohly negativné ovlivnit rutinni provoz, budou provadény v dobé

odstavky mimo pracovni dobu vZdy po predchozi dohodé s objednatelem.
d. Vystup z penetracniho testu:

i. Vystupem penetracniho testu bude pisemna zprava ,Vyhodnoceni penetracniho testu”
o stavu bezpecnosti jednotlivych provérovanych oblasti s popisem bezpecnostnich
opatreni, ktera jsou doporuéena pro odstranéni nalezenych problém. Ve zpravé bude
obsaZzen zejména detailni postup provedeného penetracniho testu, véetné pouzitych
nastroja, technik, reakci zaméstnancl objednatele a vysledek testovani. Tato zprava

bude zhotovitelem objednateli prezentovana na spole¢ném workshopu.

5. Objednatel i zhotovitel souhlasné prohlasuji, Ze dilo je na zakladé specifikace v tomto ¢lanku

smlouvy dostatecné urcité a srozumitelné vymezeno, zejména co do technickych a kvalitativnich
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podminek, které je tfeba pfi realizaci dila dodrzet. Bude-li dale v této smlouvé v jakémkoli slovnim
spojeni uvedeno slovo dilo nebo predmét plnéni, rozumi se tim dilo (pfedmét plnéni) specifiko-

vané v tomto ¢lanku 2 odst. 3 a 4 této smlouvy.

Clanek 3

Blenk dil?, plEtebni podminky 2 f2kturlce

1. Cena predmétu pInéni bez DPH se sjednava takto:

a. cena plnéni uvedeného v ¢lanku 2 odst. 4. a. této smlouvy je sjednana ve vysi 75.000 K¢ (slovy:

sedmdesatpéttisic korun ceskych);

2. K cené bude pripoctena DPH v zdkonné vysi platné v den fakturace.
3. V celkové cené jsou zahrnuty veskeré naklady zhotovitele.
4. Financni plnéni za cenu dila bude uskute¢néno jednou platbou na zékladé jediného darového do-

kladu (dale jen ,faktura“). Zhotovitel se zavazuje po datu uskuteénéni zdanitelného plnéni, kterym je
den podpisu ,,Akceptacniho protokolu” dle ¢lanku 5 odst. 2 smlouvy, vystavit v souladu se zdkonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, objednateli fakturu a dorudit ji objednateli.
Faktura bude vystavena do 15 (patnacti) dn ode dne uskutecnéni zdanitelného plnéni a dorucena

objednateli v téZe Ihaté. Dilci fakturace se neptipousti. Zalohové platby se nesjednavaji.

5. Prilohou faktury budou kopie ,,Akceptacniho protokolu o schvaleni navrhu provedeni penetrac¢niho-

testu” a ,,Akceptacniho protokolu dila“, vystavenych v souladu se smlouvou.

6. Faktura musi obsahovat nalezitosti danového dokladu, véetné ¢isla bankovniho Uctu zhotovitele, uve-

deného v zahlavi této smlouvy.

7. Doba splatnosti faktury je stanovena na 30 (slovy: tficet) kalendarnich dni ode dne doruceni faktury
objednateli. Dnem uhrazeni fakturované ceny (faktury) se rozumi den pripsani fakturované ¢astky ve

prospéch bankovniho Uctu zhotovitele, uvedeného v zahlavi této smlouvy.

8. Nastane-li zcela mimofadna nepredvidatelna okolnost, kterd dokonéeni dila podstatné ztézuje, mize
soud podle svého uvazZeni rozhodnout o spravedlivém zvyseni ceny za dilo, anebo o zruseni smlouvy

a o tom, jak se strany vyporadaji.

9. Pro vylouceni vSech pochybnosti strany ve shodé prohlasuji, Ze v tomto ¢lanku sjednanou cenou ne-

dochazi k neimérnému zkraceni dle ustanoveni § 1793 obcanského zakoniku.

strana 5/ 16



IV I AV I s I stfezime podstatné

Clanek 4

Dob0 (terminy) plnéni, form vysledku ¢innosti @ misto plnéni

1. Terminy plnéni:

a. zhotovitel se zavazuje ukoncit provadéni penetracniho testu dle ¢lanku 2. odst. 4. a. nejpozdéji

do 8 tydnu od podpisu smlouvy obém@ smluvnimi strZnEmi;

b. objednatel se zavazuje poskytnout souéinnost a Ucastnit se spole¢ného workshopu s vyhodno-
cenim penetraéniho testu do 5 prERBovnith dnti od predani ,,Vyhodnoceni penetracniho testu”.
Provedeni tohoto workshopu se povaZuje za fadné dodané dilo a okamzikem podepsani ,,Ak-

ceptaéniho protokolu dila“ objednatelem dle ¢lanku 5 (pét) smlouvy.
2. Form@ vysledku ¢innosti:

a. veskeré, vtomto odstavci uvedené dokumenty, budou zhotovitelem provedeny vidy v pisemné
podobé v poctu 2 (dvou) vyhotoveni a soucasné v elektroniké podobé ve formatu MS Word
ve lhatach v tomto odstavci uvedenych dodavany objednateli do mista plnéni uvedeného v od-
stavci 3 (tfi) tohoto ¢lanku smlouvy a v elektronické podobé vysdilenim na elektronickém ulo-
Zisti dohodnutém obéma smluvnimi stranami. Osoby opravnéné k prevzeti dokumentace v pi-

semné podobé uvedeny v ¢lanku 9 odst. 18. smlouvy.
3. Misto plnéni:

a. Mistem plnéni je sidlo objednatele uvedené v zahlavi této smlouvy.

Clanek 5

AkBeptle, predani & prevzeti dil&, prethod viEstnitkého pravi Bl nebezpedi
Skody ni@ dile
1. Sjednava se, Ze zhotovitel splni svij zavazek provést dilo dle této smlouvy jeho fadnym a véasnym
provedenim, jak upravuje tato smlouva. Dilo je provedeno, je-li dokonéeno a ptedano. Dilo je dokon-
ceno, je-li predvedena jeho zplsobilost slouZit svému Ucelu (§ 2604 a § 2605 obcanského zakoniku).
Je sjedndano, Ze dilo bude slouzit svému ucelu, bude-li dosahovat pfi jeho dokonceni takovych vlast-
nosti, které odpovidaji této smlouvé. Je-li dilo dokonceno, je objednatel povinen dilo prevzit, a to

s vyhradami, nebo bez vyhrad (§ 2605 obcanského zakoniku), bez zbyte¢ného odkladu po dokonceni

strana 6/ 16



I V I AV I s I stfezime podstatné

dila. K prevzeti dila vyzve zhotovitel objednatele pisemné, nebude-li v konkrétnim pfipadé pozdéji
smluvnimi stranami dohodnuto jinak. Pro pfedavani dila zhotovitelem objednateli smluvni strany uzi-
vaji pojem ,,akceptace” nebo ,,akceptacni fizeni”. Po splnéni vSech zavazkl zhotovitele uvedenych

v ¢lanku 2 (dvé) smlouvy a v pfipadé, Ze dilo bude dokonceno v souladu s touto smlouvou, bude dilo
prevzato objednatelem a o predani/prevzeti dila bude nékterou z osob zhotovitele, uvedenou ¢lanku
9 odst. 17 smlouvy, vystaven a podepsan a nékterou z osob objednatele, uvedenou ¢lanku 9 odst. 18
smlouvy, podepsan , Akceptacni protokol dila“, ve kterém bude uvedeno datum predani dila objedna-
teli, vyslovné konstatovani o provedeni dila podle smlouvy, prohlaseni objednatele, zda dokoncené
dilo prejima s vyhradami ¢i bez vyhrad; bude-li dilo prevzato s vyhradami, pak konkretizace vyhrad,
véetné vytknuti pfipadnych vad ¢i nedodélkd, véetné Ihit pro jejich odstranéni nebo dokonceni; ne-
dodélkem se rozumi nedokoncené nebo neprovedené prace, dodavky nebo sluzby oproti rozsahu ur-
¢enému touto smlouvou ¢i touto smlouvou definovanému dilu a seznam vsech dokumentl dodanych
objednateli v rdmci dila s datem jejich pfedani. Podepsanim , Akceptacniho protokolu dila“ nékterou
z osob objednatelem, uvedenou v ¢lanku 9 odst. 17 smlouvy, se povaZuje pfedmét plnéni za dodany a
dilo za provedené a timto okamzikem prechdzi vlastnické pravo k pfedmétu plnéni a k jeho uziti jako
celku i k uziti jeho jednotlivych ¢asti ze zhotovitele na objednatele. Dnem podpisu ,,Akceptacniho pro-

tokolu dila“ vznika zhotoviteli pravo vyuctovat objednateli cenu dila (fakturovat).

2. Zhotovitel vystavi ,,Akceptacni protokol dila“ ve 2 (dvou) shodnych vyhotovenich. Kazda smluvni

strana obdrzi 1 (jedno) vyhotoveni.

3. Bude-li dilo objednatelem pievzato s vyhradami s uvedenim vad ¢i nedodélk(, zavazuje se zhotovitel
vady ¢i nedodélky bezplatné odstranit v dohodnutém terminu uvedeném v ,Akceptacnim protokolu
dila“.

4. Pokud objednatel bezdlivodné neprevezme dokoncené dilo, nebo se k prevzeti nedostavi, nebo od-
mitne podepsat ,, Akceptacni protokol dila“ a to presto, Ze zhotovitel dilo, v souladu s touto smlouvou
radné dokoncil a pripravil k predani objednateli a k prevzeti objednatele vyzval, je sjednano, Ze zava-
zek provést dilo byl spInén tfetim dnem po uplynuti dne uréeného k prfedani a ma se zato, Ze timto

dnem bylo dilo pfedano a prevzato.
5. Kazda smluvni strana nese své naklady spojené s akceptacnim Fizenim sama.

6. Zhotovitel je opravnén prodlouZit Ih(tu pro dokonceni a predani predmétu plnéni objednateli o ne-

zbytnou dobu, po kterou trvaji prekazky, jez nastaly nezavisle na vali zhotovitele a brani mu ve spl-
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néni jeho povinnosti z této smlouvy, jestlize nelze rozumné predpokladat, Ze by zhotovitel tuto pre-
kazku nebo jeji nasledky odvratil nebo prekonal, a dale, Ze by v dobé vzniku zdvazku tuto prekazku
predvidal. O existenci téchto ptrekazek je zhotovitel objednatele povinen pisemné informovat bez

zbytecného odkladu po jejich vzniku.

Clanek 6

Smluvni pokuty, urok z prodleni, odpovédnost z tjmu (Skodu), odpovédnost
z vialdy

1. V pripadé prodleni objednatele s Uhradou radné vyuctované ceny dila, jakoz i v pripadé prodleni s pl-
nénim jakéhokoliv jiného penéZitého zavazku, k némuz je zavdzan objednatel touto smlouvou, se
sjednava smluvni pokuta ve vysi 0,05 % z dluzné ¢astky s DPH za kazdy den prodleni, splatna do 14
kalendarnich dnli ode dne doruceni jeho vyuctovani objednateli. Vedle smluvni pokuty naleZi zhotovi-
teli urok z prodleni v zakonné vysi. Sjednana smluvni pokuta konzumuje ndrok na ndhradu skody ve

smyslu ustanoveni § 2050 obcanského zakoniku.

2. V ptipadé prodleni s dobou provedeni penetracniho testu, jak je sjednano v ¢lanku 4 odst. 1 této
smlouvy, z dvod( na strané zhotovitele, je-li jim zavinéno, vznika objednateli narok na zaplaceni
smluvni pokuty ve vysi K¢ 500,- K¢ (Slovy: pétset korun ¢eskych) za kazdy i zapocaty den prodleni,
splatné do 14 kalendafnich dnl ode dne doruceni jejiho vyuctovani zhotoviteli. Sjednana smluvni po-

kuta konzumuje narok na ndhradu skody ve smyslu ustanoveni § 2050 obcanského zakoniku.

3. V otazkach nahrady majetkové ujmy (Skody) a jiné ujmy a odpovédnosti zhotovitele i objednatele za

ujmu (deliktni odpovédnost) smluvni strany plné odkazuji na Upravu obcanského zakoniku.

4. Smluvni strany v souladu s ustanovenim § 2898 obcanského zakoniku vyslovné omezuji rozsah na-
hrady veskeré pripadné vzniklé Skody z poruseni povinnosti pfi plnéni této smlouvy nebo v souvislosti
s nim, na které se nevztahuje smluvni pokuta tak, Ze tato nahrada skody, po prokazani jeji vyse, mlze
Cinit nejvyse Castku ve vysi pét milionl korun ¢eskych. Nahrady Skody nad tuto ¢astku se poskozena
strana timto ujednanim vyslovné vzddava, s vyjimkou pfipadu, vznikla-li Skoda umysiné nebo je-li ve
smlouvé stanoveno jinak. Smluvni strany se zavazuiji, Ze neuplatni vici sobé Zadny narok na nahradu

Skody v rozporu s timto ujednanim.

5. Skiidce se nemize zbavit odpovédnosti za $kodu dokazanim toho, Ze $kodu nezavinil, ale mGze se ji
zprostit pouze dikazem, Ze mu ve splnéni povinnosti ze smlouvy docasné nebo trvale zabranila mi-

moradna nepredvidatelnd a neprekonatelna prekazka, ktera vznikla nezavisle na jeho vali (tzv. vyssi
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moc). Pro Ucely této smlouvy se za vy3si moc povaZzuji pfipady, které nejsou zavislé na vili smluvnich
stran, které jsou smluvnimi stranami neovlivnitelné a jejichz vyskyt nebyl Zzddné ze smluvnich stran
znam ani predpokladan ke dni uzavieni této smlouvy. Smluvni strany jsou povinny se o prekazce vyssi
moci bez zbyte¢ného odkladu navzajem zapisem informovat s tim, Ze po dobu trvani této prekazky
neni Zadna ze smluvnich stran v prodleni se splnénim svych zavazkd, prijatych touto smlouvou, ne-
bude-li dohodnuto jinak. Ustanoveni o tom, Ze po dobu trvani prekazky vyssi moci neni zadna ze

stran v prodleni, se nevztahuje na povinnost objednatele k zaplaceni ceny dila.

6. Objednatel se vzdava prava na nahradu veskeré ujmy (Skody), vzniklé pripadnym znefunkénénim
svych bezpecnostnich procesi a mechanism ¢i testovanych informacnich systému po dobu prova-
déni penetracnich testl i po jejich skonceni, ztratou dat, oznamil-li prokazatelné zhotovitel v dosta-
tecném predstihu objednateli zdmér provadét v urcité dobé provadéni testl v ramci realizace této
smlouvy a ziskal-li zhotovitel od opravnéné osoby objednatele predchozi souhlas k provadéni tohoto

testovani, to vSe nezpUsobil-li Skodu zhotovitel GmysIné.

7. Kdo ze stran této smlouvy porusil pravni povinnost, nebo kdo miZe a ma védét, Ze ji porusi, oznami
to bez zbyte¢ného odkladu druhé smluvni strané, které z toho mUzZe Gjma vzniknout, a upozorni ji na
mozné nasledky. Splni-li oznamovaci povinnost, nema poskozeny pravo na nahradu té ujmy, které

mohl po ozndmeni zabranit.

8. Je sjedndno, Ze dilo bude slouzit svému ucelu zejména tehdy, bude-li dosahovat pfi jeho dokonceni
takovych vlastnosti, které odpovidaji této smlouvé. Bude-li dilo vykazovat odchylku od smlouvy nebo
pfimo od téchto vlastnosti dila, je kazda takova odchylka povaZovana za vadu dila. Odpovédnost za

vady a zpUsob uplatfiovani prav z vadného plnéni se fidi ob¢anskym zakonikem.
Clanek 7

DRIISi pravi B povinnosti zhotovitele B objednitele

1. Prava a povinnosti (zavazky) zhotovitele:

a. pfiplnéni zavazkl ze smlouvy postupovat s odbornou péci, Best Practice a dodrZovat tuto
smlouvu, obecné zavazné pravni predpisy a technické normy vztahujici se k predmétu plnéni a

v plném rozsahu hdjit zdjmy objednatele;

b. dodat predmét pInéni v mnoZstvi, vysoké jakosti, provedeni a dobé, jez uréuje tato smlouva;
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c. provadét dilo osobné ve sjednaném misté plnéni. Provedeni dila tfeti osobou (tzv. subdodava-
telem) je mozné toliko s pfedchozim pisemnym souhlasem objednatele. Za pouZitou osobu od-
povida zhotovitel ve smyslu ustanoveni § 1935 obcanského zakoniku tak, jako by dilo provadél
sam;

d. respektovat relevantni pokyny objednatele pfi uréeni zplsobu provedeni dila a upozornit ob-
jednatele na pripadnou nevhodnost téchto pokynd. Jinak postupuje zhotovitel pfi provadéni
dila samostatné. Seznam osob objednatele, které jsou opravnény zhotoviteli v nadepsaném

smyslu udélovat pokyny, je uveden v ¢lanku 9 odst. 18 smlouvy;

e. odpovida objednateli za dodrZovani vnitfnich pokyn( a smérnic objednatele, které stanovi pro-
vozné technické a bezpecnostni podminky pohybu osob v prostorach a pracovistich objednatele

(v misté plnéni), se kterymi byl zhotovitel prokazatelné seznamen;

f. je-li k provedeni dila nutna soucinnost objednatele, uréi mu zhotovitel pfimérenou lhitu k je-
jimu poskytnuti. Uplyne-li Ih(ita marné, ma zhotovitel pravo podle své volby si bud’ zajistit na-
hradni pInéni na Ucet objednatele, anebo, upozornil-li na to objednatele, odstoupit od smlouvy
(§ 2591 obcanského zakoniku) a objednatel je povinen zhotoviteli uhradit dosud v souvislosti

s plnénim smlouvy vzniklé naklady, to vSe, nebude-li smluvnimi stranami dohodnuto jinak;

g. je opravnén nahliZet do dokladl a dokumentace objednatele, souvisejicich s pInénim této

smlouvy;

h. zhotovitel si je védom, Ze bude pracovat v real-time provozu a zavazuje se tomu prizplQsobit
metody testovani a provadét penetracni testy takovym zplsobem, aby nad miru pfimérenou
pomérim nenarusoval bézny, rutinni provoz objednatele a oznamit v dostatecném predstihu
pisemné objednateli zamér provadét v konkrétni dobé penetracni testovani k realizaci této

smlouvy;

i. po Uspésném provedeni dila znicit na vSech svych pocitacovych systémech zaznamy o odhale-

nych bezpecénostnich slabinach objednatele;

j. pfirealizaci této smlouvy respektovat v nejvy$si mozné mite povinnosti, které urcuje zaméstna-
vateli ustanoveni § 316 odst. 2 zdkoniku prace, zejména tedy zhotovitel nebude zaméstnance
objednatele podrobovat otevienému ¢i skrytému sledovani, odposlechu a zaznamu jejich tele-
fonickych hovort, kontrole elektronické posty nebo kontrole listovnich zasilek adresovanych
zaméstnanci a dale ve shodé s ustanovenim § 316 odst. 4 zakoniku prace nebude od zamést-

nancl objednavatele vyZzadovat pro Ucely plnéni této smlouvy informace o jejich a) téhotenstvi,
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b) rodinnych a majetkovych pomérech, c) sexualni orientaci, d) ptivodu, e) ¢lenstvi v odborové
organizaci, f) ¢lenstvi v politickych stranach nebo hnutich, g) pfislusnosti k cirkvi nebo nabozen-
ské spolecnosti a h) trestnépravni bezihonnosti. Bude-li pfi pInéni této smlouvy objednavatel
pozadovat od zhotovitele postup v rozporu s nadepsanym textem tohoto odstavce, musi tak
ucinit pisemné a objednatel se vyslovné vzdava prava na nahradu Skody vici zhotoviteli, pokud
mu takova skoda z tohoto dlivodu vznikne. Zhotovitel je opravnén takovy pokyn objednatele

odmitnout.
2. Prava a povinnosti (zavazky) objednatele:

a. poskytnout zhotoviteli zhotovitelem vyZzadanou soucinnost, zejména mu poskytnout informace

o skutec¢nostech, které souviseji s provedenim dila;

b. bezprostiedné pred zapocetim provadéni penetracnich testl vytvorit kompletni zalohy veske-
rych dat a konfiguraci a tyto ulozit na misté, které nebude podléhat testovani; neucini-li tak ob-

jednatel, vzdava se timto prava na nahradu Skody tim vzniklé;

c. po dobu trvani penetracnich testl zajistit odpovidajici pohotovostni servis pro vsechny klicové
systémy a aplikace, ktery bude fesit pfipadné havarie jednotlivych systém; neucini-li tak ob-

jednatel, vzdava se timto prava na nahradu Skody tim vzniklé;

d. zajistit seznameni pracovnikl zhotovitele s predpisy, které stanovi provozné technické a bez-

pecnostni podminky pohybu osob v prostorach a pracovistich objednatele (v misté plnéni);

e. zajistit béhem provadéni dila v misté plnéni pro pracovniky zhotovitele, uvedené ¢lanku 9 odst.
17 smlouvy, odpovidajici pracovni a hygienické podminky a umoznit zhotoviteli odbér elekttiny

ze svych pripojek;

f. umoznit béhem provadéni dila pracovnikiim zhotovitele, uvedenym v ¢lanku 9 odst. 17
smlouvy, pristup do prostor mista plnéni po dobu plnéni smlouvy za ucasti pracovnika objedna-

tele;

g. dodat zhotoviteli pfipadné pfipominky k ,Navrhu provedeni penetracnich testi“ nebo k ,,Vy-

hodnoceni penetracnich test(” nebo sdéleni, Ze takovych pfipominek neni, na e-mailovou ad-

resu zhotovitele sec@viavis.cz.
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Clanek 8

Ukonceni smlouvy

1. Smlouva se uzavira na dobu urcitou, a to od data podpisu této smlouvy do dne podpisu , Akceptac-
niho protokolu dila“ dle ¢lanku 5 odst. 2 smlouvy objednatelem a smluvni vztah skonéi uplynutim

této doby.

2. Smluvni vztah zaloZeny touto smlouvou Ize ukoncit pred uplynutim doby uvedené v predchozim od-
stavci tohoto ¢lanku pisemnou dohodou smluvnich stran ¢i jinymi zplsoby, stanovenymi ¢eskym

pravnim radem.

3. Aniz by bylo dotceno pravo objednatele odstoupit od této smlouvy ze zakonnych divodd, je objedna-

tel opravnén odstoupit od této smlouvy v ptipadé, Ze:
a. bylo rozhodnuto o likvidaci zhotovitele;

b. probihd insolvenéni fizeni proti majetku zhotovitele, v némz bylo vydano pravomocné rozhod-
nuti o Upadku ¢i insolvencni navrh byl zamitnut, protoZe majetek zhotovitele nepostacuje k
Uhradé nakladl insolvenéniho fizeni, nebo byl konkurs zrusen, protoZze majetek zhotovitele byl
zcela nepostacujici nebo bylo vydano jiné rozhodnuti s obdobnymi Gc¢inky ve vztahu ke zhotovi-

teli;

c. bylo pravomocné rozhodnuto o exekuci na majetek zhotovitele, nebo bude vydano jiné rozhod-

nuti s obdobnymi Ucinky ve vztahu ke zhotoviteli;

d. zjisti, Ze zhotovitel porusuje svou povinnost provadét dilo vcas a fadnym zplsobem a zhotovitel
ani v pfimérené dobé dle ustanoveni § 2593 obcanského zakoniku neucini ndpravu, pokud by

postup zhotovitele nepochybné vedl k podstatnému poruseni této smlouvy;

e. prodleni zhotovitele s pInénim jeho zavazku dokoncit a predat objednateli predmét plnéni Ci
jeho ¢&ast (,Navrh provedeni penetracnich testd”, , Vyhodnoceni penetracnich test(i”, , Protokol
o provadéni penetracnich test(”) je delsi nez 30 (tficet) kalendarnich dni po sjednané dobé pl-

néni, jde-li o prodleni z divodi na strané zhotovitele;

f. prodleni zhotovitele s plnénim jeho zavazku zahajit provadéni penetracnich testl je delsi nez 10

(deset) kalendainich dni po sjednané dobé, jde-li o prodleni z dGvodl na strané zhotovitele;
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g. zhotovitel pfi provadéni dila v misté plnéni dle ¢lanku 4 odst. 3 smlouvy nedodrzuje obecné za-
vazné pravni predpisy Ci vnitfni pfedpisy objednatele, zejména predpisy upravujici bezpecnost a

ochranu zdravi pfi praci, pozarni bezpecnost, etc.

4. AniZ by bylo dotéeno pravo zhotovitele odstoupit od této smlouvy ze zdkonnych dlvodd, je zhotovitel

opravnén odstoupit od této smlouvy v pfipadé, Ze:
a. bylo rozhodnuto o likvidaci objednatele;

b. probihd insolvenéni fizeni proti majetku objednatele, v ném? bylo vydano pravomocné rozhod-
nuti o upadku ¢i insolvencni navrh byl zamitnut, protoZze majetek objednatele nepostacuje k
Uhradé nakladud insolvencniho fizeni, nebo byl konkurs zrusen, protoZe majetek objednatele byl
zcela nepostacujici nebo bylo vydano jiné rozhodnuti s obdobnymi tGcinky ve vztahu k objedna-

teli;

c. bylo pravomocné rozhodnuto o exekuci na majetek objednatele, nebo bude vydano jiné roz-

hodnuti s obdobnymi Ucinky ve vztahu k objednateli;

d. prodleni objednatele s plnénim zdvazku zaplatit zhotoviteli opravnéné vyuctovanou cenu dila je

delsi neZ 30 (tficet) kalendarnich dnl po splatnosti ceny;
e. nastane situace uvedend v ¢lanku 5 odst. 1 ¢i v ¢lanku 7 odst. 1 pism. f) této smlouvy.

5. Odstupujici projev kazdé smluvni strany musi byt proveden v pisemné formé a musi v ném byt uve-
den odkaz na ustanoveni této smlouvy ¢i pravnich predpist, které zaklada opravnéni od smlouvy od-

stoupit. Odstoupeni je Gcinné dnem jeho doruceni druhé smluvni strané.

6. PInila-li smluvni strana (dluznik) z¢asti, mlze druha strana (véfitel) od smlouvy odstoupit jen ohledné
nesplnéného zbytku plnéni. Nema-li vSak ¢astecné plnéni pro véfitele vyznam, mize véfitel od

smlouvy odstoupit ohledné celého plnéni.

7. Uplynutim doby trvani této smlouvy, odstoupenim od ni ¢i jinym opravnénym ukonéenim smluvniho
vztahu zaloZeného touto smlouvou nejsou dotéena prava na zaplaceni smluvni pokuty nebo uroku z
prodleni, pokud jiZz dospél, prava na nahradu Skody vzniklé z poruseni smluvni povinnosti, na jejiz po-
ruseni se nevztahuje ujedndni o smluvni pokuté, ujedndani o ochrané informaci a ml¢enlivosti a ani
ujedndni, ktera maji vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od smlouvy,

zejména ujednani o zpUsobu feseni spord.

8. V ostatnim ohledné odstoupeni strany odkazuji na ustanoveni ob¢anského zakoniku, neni-li v této

smlouveé platné upraveno jinak.
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Clanek 9

Ostlitni @ zavérecna ujednani

1. Pfipadné spory obou stran se budou fesit pfednostné dohodou. Nedojde-li k dohodé, rozhodne vécné a
mistné prislugny soud Ceské republiky dle éeského prava. Je sjedndna mistni prislu§nost vécné

prislu§ného soudu Ceské republiky, a to dle mista sidla zhotovitele.

2. Obé smluvni strany, pfi znalosti svych hospodarskych a pravnich pomér(, prohlasuji, Ze nejsou slabsi

smluvni stranou ve smyslu ob¢anského zakoniku a jsou podnikateli ve smyslu platné pravni Gpravy.

3. Obé smluvni strany prohlasuji, Ze mély skutecnou pfilezitost ovlivnit obsah této smlouvy a Ze tato

smlouva nebyla uzaviena vyhradné formou uziti smluvniho formulare.

4. Obé smluvni strany prohlasuji, Zze se mély mozZnost sezndmit se vSemi dolozkami a prilohami

odkazujicimi mimo vlastni text smlouvy a s jejich vyznamem.

5. Smluvni strany vylu€uji moZnost postoupeni prav a povinnosti z této smlouvy na tfeti osobu bez

predchoziho pisemného souhlasu druhé smluvni strany (§ 1895 obdanského zakoniku).

6. Smluvni strany si sjednavaji, Ze jakoukoli vzajemnou pohledavku smluvnich stran, ktera jim vyplyva
z této smlouvy o dilo, Ize postoupit na treti osobu, nebo ji jinak pravné zatizit, pouze s pfedchozim
pisemnym souhlasem strany, v{ci niz pohledavka sméruje a za predpokladu, Ze postoupeni nebo
pravnimu zatiZeni nebrani zakon. Nedostatek predchoziho pisemného souhlasu k postoupeni
pohledavky povazuji smluvni strany za vylouceni moznosti postoupit pohledavku (§ 1881 odst. 1

obcanského zakoniku).

7. Vyskytnou-li se udalosti, které jednomu nebo obéma stranam castecné nebo Uplné znemozni plnéni
jejich povinnosti podle smlouvy, jsou povinni se o tom bez zbytecného prodleni informovat a

spolecné podniknout kroky k jejich pfekonani.

8. Tato smlouva muiZe byt ménéna a doplfiovana pouze pisemné, formou pisemnych Cislovanych dodatkd
podepsanych obéma smluvnimi stranami. Tim je vylou¢ena moznost ménit obsah této smlouvy v jiné
formé (§ 564 obcanského zakoniku). K pisemnym navrhim na zménu této smlouvy se strany zavazuji
vyjadrit pisemné ve Ihité 15 dnl od dorucéeni navrhu na zménu (dodatku) smlouvy druhé strané. Po

tuto dobu je timto ndvrhem vazana strana, ktera navrh dodatku dorucila.

9. Dorucovani: pravni jednani v pisemné formé pUsobi vici nepfitomné osobé (nastavaji tcinky doruceni

ve smyslu této smlouvy) od okamZiku, kdy ji projev viile smluvni strany dojde, tedy jakmile se
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dostane do sféry jeho dispozice, tzn. v okamziku, kdy adresat nabude objektivni moznost seznamit se
s obsahem projevu vile druhé smluvni strany. Doruceno je i v pfipadé, zmafi-li védomé druha strana
dojiti; v takovém pripadé dosel projev vile fadné. Védomym zmarenim doruceni ve smyslu
ustanoveni § 570 obcanského zakoniku se rozumi i poruseni notifikacni povinnosti smluvni strany

oznamit druhé smluvni strané zménu své dorucovaci adresy.

10. Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym ¢i nevynutitelnym, nema to vliv
na platnost zbyvajicich ustanoveni této smlouvy. V takovém ptipadé se strany této smlouvy zavazu;ji
uzavrit do 10 (deseti) pracovnich dnli od vyzvy druhé ze stran této smlouvy dodatek k této smlouvé
nahrazujici oddélitelné ustanoveni této smlouvy, které je neplatné ¢i nevynutitelné, platnym a

vynutitelnym ustanovenim odpovidajicim hospodarskému ucelu takto nahrazovaného ustanoveni.

11. Vse, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi stranami plati jen to, co

je dohodnuto ve smlouvé.

12. Smluvni strany vyslovné vylucuji dispozitivni ipravu ob¢anského zakoniku tam, kde je v této smlouvé
sjedndno oproti Upravé ob¢anského zakoniku jinak. Prava a povinnosti vyslovné touto smlouvou
neupravené se fidi pfislusnymi ustanovenimi ob¢anského zakoniku. Smluvni strany se dohodly, Ze pro
zavazkovy vztah z této smlouvy vylucuji pouZiti téchto ustanoveni obcanského zakoniku: § 558 odst.

2,8§1978 odst. 2, § 2609, § 2610 odst. 2 a § 2611.

13. Odpovéd strany této smlouvy, ve smyslu ustanoveni § 1740 odst. 3 ob¢anského zédkoniku, s dodatkem
nebo odchylkou, ktera podstatné neméni podminky nabidky, neni prijetim nabidky nebo na uzavreni
této smlouvy nebo jeji akceptaci. Smluvni strany timto ve smyslu § 1740 odst. 3 obc¢anského zakoniku
predem vylucuji pro Ucely této smlouvy pfijeti nabidky na uzavieni smlouvy (akceptaci nabidky)

s dodatkem ¢i odchylkou.
14. Tato smlouva je uzaviena a nabyva ucinnosti dnem jejiho podpisu.

15. Tato smlouva je sepsana a podepsana ve 2 (dvou) vyhotovenich rovné pravni sily v jazyce ¢eském,
pficemzZ znéni v jazyce ¢eském je rozhodujici i pro ptipad jejiho vykladu a vykladu jejich pfipadnych

prekladt do jinych jazyk(. Kazda strana obdrzi jedno vyhotoveni této smlouvy.
16. Smlouva obsahuje tyto ptilohy, které jsou jeji nedilnou soucasti:
a. Priloha ¢islo 1: Nabidka Zhotovitele
17. Kontaktni osoby za zhotovitele:

a. vevécech predani dila: Ing. Jan Bonczek, +420 604 297 793, jan.bonczek@viavis.cz;
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b. ve vécech realizace dila: Ing. Jan Bonczek, +420 604 297 793, jan.bonczek@viavis.cz.
18. Kontaktni osoby za objednatele:

a. ve vécech predani dila: Ing. Pavel Loskot, +420 6020644 260, pavel.loskot@vakhk.cz

b. ve vécech realizace dila: Ing. Vit Adametz, +420 777 830 918, vit.adametz@vakhk.cz

19. Opravnéni zastupci smluvnich stran si tuto smlouvu precetli, prohlasuji, Ze smlouvé rozumi, ze byla
sepsana podle jejich pravé a svobodné viile a na diikaz toho pfipojuji své vlastnoru¢ni podpisy pod
kazdy list této smlouvy, a to i jako deklaraci svych platnych jednatelskych opravnéni. Novou pfilohu
smlouvy lze vlozZit pouze formou pisemného cislovaného dodatku smlouvy, kterym se zrusi dosavadni

platna pfiloha a vlozZi se priloha nova.

V Ostravé dne: V Hradci Kralové:

Zhotovitel: Objednatel:

VIAVIS a.s. Spolecnost vodovody a kanalizace Hradec Kralové a.s.
Ing. Vladimir Lazecky Ing. Jifi Solc

predseda predstavenstva feditel na zakladé povéreni
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