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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.2023-12

Poskytovatel sluzby CATTA Consulting s.r.o.
Spravce IS Digitalni a informacéni agentura
Objednatel Digitalni a informacni agentura,
Na Vapence 915/14, 130 00 Praha 3
Smlouva SZR-3004-21/R-2022—Smlouva o poskytovani sluzeb podpory
provozu interni infrastruktury a internich systému
Cislo RFC DIA 1251
Nazev RFC DIA Nahrada firewall( pro dalSi tenanty — 1. Faze
Kategorie RFC Konfigurace
Cislo tiketu (Service Desk)| 142049
Katalogovy list SZR05-Objednavka
Typ odstavky Zero, B

1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServisDesk SZR.

2. Zadani pozadované zmény

Provést migraci ostatnich tenantl (NIA, eveOP, SD, SDS, DIA PD) na nové Checkpoint 6600
Plus Maestro do listopadu 2023.

3. Popis zajisténi realizace zmény

Cilovym stavem je migrovat na nové Checkpoint nasledujici tenanty/oblasti v uvedené
posloupnosti:

- Nutanix

- DIA a DIAPD

- SDS

- GCA+TGCA

- eveOP

- SDI management
- NIATEST

- NIAPROD

V ramci tohoto PnC je mozné z celkového rozsahu, tj. z cilového stavu realizovat do
listopadu 2023 nasledujici tenanty/oblasti:

- Nutanix
- DIA a DIAPD
- SDS

U v8ech migraci se predpoklada predlozeni zadosti o odstavku (typy: zero, B) dle
domluveného terminu se zastupci Digitalni a informacni agentury (DIA) a zastupci tenantu.
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4. Odhad pracnosti

Realizace tohoto pozadavku predstavuje vyznamnou pracnost na strané administratort
zodpovidajicich za oblast siti (narovnani routingu na Maestrech, zmény na F5). Pfipravné prace
budou probihat mimo odstavku. Jedna se primarné o nasledujici ¢innosti za oblast siti:

- pfiprava security zon
- pfiprava interfaces
- pfiprava FW prostupt a politik

Pfi realizaci tohoto poZadavku se pocita také se zapojenim administratora zodpovédného za
zalohovani (tenant SDS: Upravy souvisejici s backup servery, aplikaénim zalohovanim, tenant
DIAPD: uprava zalohovani) a administratora zodpovédného za interni systémy (tenant DIAPD).

Soucasti odhadu pracnosti na technické urovni je kromé vySe uvedeného také komunikace
(interni, externi), troubleshooting a testovani béhem odstavek, dokumentace. Na koordinaéni urovni
se jedna o komunikaci k soucinnosti s DIA a tentanty/aplikacnimi spravci (planovani a informovani
0 odstavkach a testovani), administrativu a interni koordinaci.

Rozpad pracnosti poskytovatele dle realizace jednotlivych oblasti migrace v MDs (Elovékodnech):

ID Tenant Pracnost (MDs)
Nutanix
1 - administrator sité: 2 MDs 2

DIA, DIAPD
- administrator zalohovani: 0,5 MDs
- administrator interni systémy: 5 MDs

- PM:1,5MDs
2 - administrator sité: 12 19
SDS
- administrator zalohovani: 1 MDs
- PM:1,5MDs
- administrator sité: 10,5
3 13
4 Administrativa a koordinace 3
5 Dohled architekta 1
CELKEM 38

Celkova cena za prace ¢ini 313 800,- Ké bez DPH, tj. 379 698,- K¢ véetné DPH.

Podrobny rozpad ceny:
Pocet dni (pracnost

Sazba (K¢ za MD bez | Cena celkem (bez

Role
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Poskytovatel sluzby (dale jen ,Catta“) bere na védomi, Zze predmét pInéni tohoto PnC
€. 2023-12 je spolufinancovan z fondl Evropské unie, konkrétné z programu Narodni plan
obnovy (dale jen ,NPO*), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut
do projektu s nazvem ,ZvySeni urovné kybernetické bezpecnosti informacnich systému SZR*
(dale jen ,projekt®) s registraénim cCislem projektu: CZ.31.1.01/MV/22_19/0000019. Catta
v této souvislosti bere na védomi, ze je povinen pinit nékteré dalSi povinnosti vyplyvajici
z podminek realizace projektu, a to uchovavat veskerou dokumentaci souvisejici s realizaci
poskytnutého plnéni dle tohoto PnC &. 2023-12, véetné vSech Gdetnich dokladl, nejméné po
dobu 10 let ode dne schvaleni zavére€né zpravy o projektu, s tim, Ze o datu jejiho schvaleni
bude Catta ze strany SZR informovan po skonceni projektu.

Faktura za plnéni dle tohoto PnC &. 2023-12 bude obsahovat Gdaje o nazvu projektu a
registracni Cislo projektu, viz identifikace vySe.

5. Navrh harmonogramu zménového pozadavku

Pozadavek bude realizovan do listopadu 2023, pokud dojde ke schvaleni tohoto PnC do konce
srpna, aby prace mohly byt zahajeny v pribéhu zafi.

Posloupnost praci se pfedpoklada dle uvedeného v tabulce nize. Pfi dokon€eni praci jednoho
tenanta/oblasti budou zahajeny prace na daldim tenantovi/oblasti.

Délka trvani praci dle jednotlivych tenantu/oblasti pocita s pfedpokladem uskutecnéni
pfislusného typu odstavky v uvedené délce trvani.

ID Tenant/oblast Délka (tydnu)

1 Nutanix 1

2 DIA, DIAPD 4

3 SDS 3

4 Souvisejici upravy (narovnani routingu na Maestrech, zmény na F5) paralelné

5 Koordinace a administrativa paralelné
CELKEM 8

Termin dodani muZze byt prodlouzen v piipadé neposkytnuti nezbytné soucinnosti dle bodu 9.
tohoto PnC, nebo z dalSich divodl na strané objednatele do 31.12. 2023.
6. Navrh testovaciho scénare

Ovéreni funkénosti spravcem aplikace.

7. Vystupy zménového pozadavku

Pfenastaveni sitové komunikace na nové Checkpoint.

8. Akceptacni kritéria, zpusob ovéreni na produkci
Potvrzena funkénost spravcem aplikace.

Funkéni tenanti pod novymi Checkpoint.

9. Pozadavky na soucinnosti
Soucinnost DIA:

- soucinnost pfi identifikovani vhodnych termina odstavek
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- Uprava GOV

- zajisténi soucinnosti dotéenych subjekti/tenanti/spravci aplikaci — domluva odstavek,
ovéfovani stavu po nastaveni/testovani — viz tabulka nize

- zaijisténi soucinnosti NAKIT — souvisi s tenantem DIA, DIA PD: sité sméfovat na nové
Checkpoint, zména VLAN

- soucinnost v pfipadé feSeni problému, u kterého bude potfeba zadat tiket na Simac resp.
Checkpoint — pomoc s rychlym pfedanim a urgenci feSeni

Soucinnosti dle jednotlivych tenanti/oblasti:

ID | Tenant/oblast Soucinnost
1 | Nutanix DIA: termin zero odstavky, testovani
DIA: termin B odstavky, testovani, upravy GOV+ predani
DIA, DIAPD existujicich GOV Catté
2 NAKIT: zohlednéni komunikace s CMS
SDS Gordic: termin B odstavky, aplikacni spravce: testovani
3 Spravci aplikaci RAZR a eveOP: ovéfeni aplikacnich zaloh

10. Dopady do provozu / dopady do provozni dokumentace

10.1 Rizika

Casteény rollback — nepredpoklada se.

10.2 Potiebna odstavka
Predpoklad odstavky typu zero (tenant Nutanix), odstavek typu B u tenantd DIA, DIAPD a SDS.

Terminy odstavek budou vychazet ze vzajemné domluvy s DIA a dotéenymi tenanty.
Poskytovatel pfedlozi dle zvyklosti formular Zadosti o odstavku.

10.3 Vliv na ostatni systémy

Dle odstavek dopad na dotcené systémy.

104 Naklady na podporu provozu IS
Sluzby definované ve &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou generovat
dal$i dodatecné finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpecnost IS / dopady do bezpeénostni dokumentace

e Dopady na bezpec¢nost IS — pozitivni dopad, dostupnost logli provozu.
e Dopady do bezpecnostni dokumentace — zadneé.
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