Pokud zadé4vaci dokumentace obsahuje pozadavky na urcité obchodni ndzvy nebo odkazy na obchodni firmy, ndzvy nebo jména a ptijmeni nebo jsou pro
jeho organizaéni slozku ptiznacné, napt. patenty a vynalezy, uzitné vzory, normy, prumyslové vzory, ochranné znamky nebo oznaceni ptivodu, ucastnik
zadavaciho tizeni to pii zpracovani nabidky bude chépat jako vymezeni kvalitativniho standardu. V tomto pripad¢ je ui€astnik zadavaciho fizeni opravnén
v nabidce uvést i jiné, kvalitativn€ a technicky obdobné feseni, které spliiuje minimalné€ pozadované standardy a odpovidd uvedenym parametrim.

UCHAZEC VYPLNI POUZE ZLUTE PODBARVENA POLE!!

(1)  Tabulka €. 1 - Povinné parametry pro Komoditu K1 - Virtualiza¢ni platforma a K2 — Zabezpeceni LAN a Wifi:

Budova — Vrchlického

Uchazed popiSe zplsob naplnéni tohoto

Uchazec uvede odkaz na

vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP,
syslog. OkamfZité a historické hodnoty teplot a napajeni. Podpora
vicefaktorového ovérovani (autentizace)

Provoni podminky

uréen pro provoz v bézném neklimatizovaném prostfedi do 40
(ndrazové aZ 45) stupritl Celsia

Napajeni

2x napajeci zdroj, redundance, min. 750W, min. Platinum
specifikace dle 80 PLUS https://cs.wikipedia.org/wiki/80_Plus
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Cast Parametr Popis povinného parametru povinného parametru véetné znackové priloZenou cast nabidky, kde je
specifikace nabizenych dodavek mozné ovérit naplnéni parametru
Provedent rackové provedeni max. 2U vetné vysuvnych kolejnic a montainiho | virtualizaéni server HPE ProLiant DL380 Gen10
materilu do racku rackové provedeni 2U véetné vysuvnych
Minimalné 1x procesor 16 jadrovy s vykonem min. 29000 bod kolejnic a montazniho materialu do racku
CPU v testu CPU mark (dle webu https://www.passmark.com/) v dobé CPU: 1x procesor 16 jadrovy s vykonem 29283
podani nabidky bod( v testu CPU mark (dle webu
RAM 128 GB, min. 3200 MT/s https://www.passmark.com/) v dobé podani Specifické parametry nabizeného
Rozsititelnost RAM min. 256 GB bez vymény modull nabidky fegeni- K1 - Virtualizaéni
HDD Min. 4x 2,4TB, vSechny SAS 12Gb 10000 ot/min HDD RAM: 128 GB, 3200 MT/s platforma a K2 — Zabezpedéeni LAN
SSD Min. 2x 960GB, viechny SATA 6Gb SSD Rozsifitelnost: 256 GB bez vymény modull a Wifi
Bootovaci ssd NVMe UloZisté pro virtualizaéni platformu, min 400GB | HDD: 4x 2,4TB, vSechny SAS 12Gb 10000 ot/min
SSD
v RAID1 HDD
Server RAID SAS12Gb, RAID 5, zdlohovana write back cache min. 4GB SSD: 2x 9§0GB, Véechrl\y %Tf\ 6Gb §SD o
1x Minimalné LAN 2x10Gb SFP+ s podporou virtualizace - VMware Bootovaci ssd NVMe uloZisté pro virtualizani
LAN NetQueue, Microsoft VMQ. Podpora NIC partitioning (NPAR) a ISCSI | platformu, min 400GB v RAID1
offload SAS12Gb, RAID 5, zalohovana write back cache
Servisni modul s moZnosti samostatného pfistupu po management | 4GB
siti, moznost vzdalené klavesnice, mysi a obrazovky bez nutnosti LAN 2x10Gb SFP+ s podporou virtualizace -
béhu 0S, moznost zapinat a vypinat server, moznost bootovani se VMware NetQueue, Microsoft VMQ. Podpora
Management

NIC partitioning (NPAR) a ISCSI offload
Servisni modul s moznosti samostatného
pristupu po management siti, moznost
vzdalené klavesnice, mysi a obrazovky bez
nutnosti béhu OS, moznost zapinat a vypinat
server, moznost bootovani se vzdaleného
média. Vyhrazeny LAN port, podpora http/s,



https://www.passmark.com/
https://www.passmark.com/

Stavové informace na ¢elnim panelu s vyraznou indikaci
nestandardnich a chybovych provozni stav( ¢i parametr( (min.

Management o - ’
s napajeni, teplota, vada HDD. Aktivni indikace standardniho
provozniho stavu.
Zaruka min. 60 mésicd zajisténa vyrobcem, v misté instalace v reZimu NBD

ssh, SNMP, syslog. OkamZité a historické
hodnoty teplot a napéjeni. Podpora
vicefaktorového ovérovani (autentizace)
uréen pro provoz v bézném neklimatizovaném
prostiedi do 40 (narazové az 45) stupid Celsia
2x napajeci zdroj, redundance, 750W, min.
Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

Stavové informace na celnim panelu s vyraznou
indikaci nestandardnich a chybovych provozni
stavd ¢i parametrl (min. napdjeni, teplota,
vada HDD. Aktivni indikace standardniho
provozniho stavu.

Zaruka: 60 mésicll zajisténa vyrobcem, v misté
instalace v reZimu NBD

SW licence
operacnich systému

Serverové operacni
systémy

3 ks licenci 64-bitového serverového operacniho systému v aktualni
verzi. Kazda licence musi umoznit provoz hypervizoru a min. 2
virtudlnich server( stejné verze v prostiedi nabizené serverové
virtualizace, déle provoz vSech nabizenych aplikaci a management
nastroja.

Soucasti ceny bude i 150ks pfistupovych licenci pro zafizeni.

3 ks licenci Win Server Standard Core 2022
SLng 16L
150 ks licenci Win Server CAL 2022 SLng DCAL

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence
pro serverovou
virtualizaci

Serverova
virtualizace

Software pro virtualizaci server( véetné management konzole musi
licenéné pokryvat pouziti pro 6 fyzickych procesort ( 3 fyzické
servery, kazdy max. dva procesory )

Podpora zalohovani

Funkcionalita, kterd bude provadét diskovou zalohu a jednoduchou
obnovu na Urovni image virtualnich stroj nebo jednotlivych
souborl

Sprava a podpora

Komplexni sprava virtudlni infrastruktury z jedné konzole a
umoznujici integraci s produkty tfetich stran
Software s podporou 5let

Podporované OS

Podpora operacnich systém Windows 2000 a novéjsi, Linux,
FreeBSD jako OS ve virtualnich strojic

1 ks licence VMware vSphere Essentials 5yr
Software s podporou pro 6CPU

Funkcionalita, kterd bude provadét diskovou
zalohu a jednoduchou obnovu na Urovni image
virtualnich stroju nebo jednotlivych soubor.

Komplexni sprava virtudini infrastruktury z
jedné konzole a umozniujici integraci s produkty
tretich stran.

Podpora operacnich systém Windows 2000 a
novéjsi, Linux, FreeBSD jako OS ve virtualnich
strojic

Specifické parametry nabizeného
reseni- K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence zalohovaci
software

Licence

Licence zalohovaciho software pro nabizeny server pro zédlohovani
min 6ks virtalnich/fyzickych server bez omezeni na objem
zalohovanych dat.

Efektivita ukladani
dat

Integrované technologie komprimace a deduplikace.

Naroky na spravu

“

,bezagentové” feSeni — bez instalace agent( do zalohovanych
virtualnich servert ¢i aplikaci

Stranka 2z 27

Licence zélohovaciho software Veeam Backup
Essentials Enterprise pro nabizeny server bez
omezeni poctu zédlohovanych virtualnich
server( a objemu dat.

Integrované technologie komprimace a
deduplikace.

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi




Ochrana dat

provadéni datové konzistentnich zéloh hlavnich serverovych aplikaci
— Microsoft SQL server, Active Directory, souborové systémy — bez
nutnosti odstavky aplikace

Fyzické servery

Vestavéna podpora zalohovani stavajicich fyzickych servert - pro
fyzické servery je pfipustné vyuZivat agenty

Podpora WAN

moznost plnohodnotné replikace pfes WAN pro replikaci virtualnich
serverd do vzdalenych lokalit (napf. Technologického centra
Plzeriského kraje)

Snapshoty

vyuzivani snapshott, zalohovani pouze dat zménénych od posledni
Uspésné zalohy

Kompatibilita

podpora operacnich systém Windows a Linux v zdlohovanych
virtualnich serverech

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor a paskovou
jednotku/knihovnu

Fyzické servery

Podpora ukladani zaloh nevirtualizovanych server( a PC do
spolec¢ného uloZisté a monitorovani zalohovacich ul

vytvéreni a sprava uloh (zédlohovani, obnova apod.) pomoci

fu v

,bezagentové“ feseni — bez instalace agentl do
zalohovanych virtualnich serveru ¢i aplikaci
provadéni datové konzistentnich zaloh hlavnich
serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez
nutnosti odstavky aplikace

Vestavéna podpora zalohovani stavajicich
fyzickych servert - pro fyzické servery je
pfipustné vyuzivat agenty

moznost plnohodnotné replikace pfes WAN pro
replikaci virtudlnich serverd do vzdalenych
lokalit (napf. Technologického centra
Plzeriského kraje)

vyuzivani snapshott, zalohovani pouze dat
zménénych od posledni Uspésné zélohy
podpora operacnich systém Windows a Linux
v zalohovanych virtudlnich serverech

Moznost ukladani zaloh na diskovy prostor a

Firewall (role L3
routing)
1ks

Sprava vestavénych privodcl véetné konfigurace automatického spousténi 3 : :
tUloh paskovou jednotku/knihovnu
Sprava automaticky reporting Gspésnych i netspésnych uloh Podpo:a ukladan zalovh r’1eV|rltu23!|vzovvanych
TR n - - server( a PC do spole¢ného ulozisté a
, Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty ) L, L,
Sprava R R i ;o . monitorovani zalohovacich ul
Active Directory) provadét pomoci pravodcu. v . . (o
vytvéreni a sprava uloh (zélohovani, obnova
apod.) pomoci vestavénych privodci véetné
konfigurace automatického spousténi tloh
automaticky reporting Uspésnych i
neuspésnych uloh
Zaruka min. 60 mésicl véetné opravnych a funkénich aktualizaci B&2né dlohy obnovy (obnoveni souboru,
databaze SQL, objekty Active Directory)
provadét pomoci privodcu.
Zéaruka 60 mésict véetné opravnych a funkénich
aktualizaci
Porty Min. 2x 10Gbit SFP+, 18x 1GbE (min. 2x WAN), USB pro ext. modem . . .
Propustnost min. 18 Gbps pro velikost paketu 512byte Firewall FortiGate 100F (role L3 routing)

Pocet soucasnych
spojeni

n. 1,49 miliénu

m

Propustnost SSL VPN

min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientd
pozadujeme min. 50 klientt

Propustnost IPS min. 2,6 Gbps

Propustnost SSL min. 1 Gbps

inspekce

Kombinovana Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1,6
propustnost Gbps pro bézny provoz

Virtualizace min. 10 virtualnich kontextd
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Porty: 2x 10Gbit SFP+, 18x 1GbE (min. 2x
WAN), USB pro ext. modem

Propustnost: 18 Gbps pro velikost paketu
512byte

Pocet soucasnych spojeni: 1,49 miliénu
Propustnost SSL VPN: 1 Gbps, pfi licenénim
nebo technickém omezeni poctu klientt 50
klientd

Propustnost IPS: 2,6 Gbps

Propustnost SSL inspekce: 1 Gbps

Specifické parametry nabizeného
reseni- K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi




Vysokd dostupnost

Podpora rezimu Active/Passive i Active/Active se spoleé¢nou
konfiguraci

Dualstack

podpora soucasného béhu IPv4 a IPv6

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych
aplikaci na zédkladé signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)

Antivir

Antivirus pro vybrané protokoly, moznost volby rliznych databazi,
podpora archivace $kodlivého obsahu, podpora protokolu ICAP pro
offload AV engine, moZnost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Kategorizace a
blokace provozu

zaloZena na kategorizaci webového obsahu, moZnost monitorovani
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty —
uzivatel mlzZe navstévovat urcitou kategorii jen po urcitou dobu
béhem dne

Antispam

antispamova a antivirova inspekce elektronické posty

Bezpecnost

automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vici Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

Sledovani tokd

export sitovych tokl (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich server(

Zaruka

min. 60 mésicl v reZimu 24x7. Odeslani nahradniho zafizeni max.
nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a UTM (URL filtrace, IPS, antimalvare,
antispam, aplikacni kontrola)

Kombinovand propustnost: Firewall —
aktivni IPS + aplikaéni kontrola + antimalware
1,6 Gbps pro bézny provoz

Virtualizace: 10 virtudlnich kontext(.

Vysoka dostupnost: Podpora rezimu
Active/Passive i Active/Active se spole¢nou
konfiguraci

Dualstack: podpora soucasného béhu IPv4 a
IPv6

Aplikaéni kontrola: detekce, monitoring,
povoleni ¢i zakazani obvyklych sitovych aplikaci
na zakladé signatury dané aplikace, nikoliv dle
portu. Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POPS3S,...)
Antivir: Antivirus pro vybrané protokoly,
moznost volby rliznych databazi, podpora
archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost
detekce tzv. Grayware (rootkit, malware,
spywave, keylogger, atd)

Kategorizace a blokace provozu: zaloZzena na
kategorizaci webového obsahu, moZnost
monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, moznost kvéty — uzivatel
muZe navstévovat urcitou kategorii jen po
urcitou dobu béhem dne

Antispam: antispamova a antivirova inspekce
elektronické posty.

Bezpecnost: automatickd aktualizace UTM
funkci poskytovana vyrobcem zafizeni
Ovérovani uzivatell: LDAP, Active Directory,
Single Sign On vici Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu
Management a monitoring: HTTP/S, SSH,
SNMP, syslog,

Sledovani toku: export sitovych tokl
(Netflow nebo ekvivalent)

Standardni funkce:  NAT, statické a
dynamické routovani, publikace internich
serverl

Zaruka: 60 mésicll v rezimu 24x7. Odeslani
nahradniho zatizeni max. nasledujici den po
nahlaseni zavady, véetné naroku na
bezpecnostni aktualizace firmware a UTM (URL
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filtrace, IPS, antimalvare, antispam, aplikacni
kontrola)

Sitové uloZisté NAS

Provedeni K umisténi do racku
Vykon 64 bit CPU, min, 4 jadra
HDD Min. 4 pozice pro HDD, rozsifitelné min na 8 HDD s rozsitujici

jednotkou

Rozsifitelnost

Podpora pfipojeni externich diskd pres USB 3.0 (min. 2 porty)

Hot-swap Disky vyménitelné za chodu.

SSD HDD podpora SSD disk( pro ukladani dat i akceleraci rotacnich HDD
Osazeno min. 4x 8TB HDD SATAIII/64MB cache uréenych vyrobcem

Kapacita pro NAS (nepfipousti se HDD uréené jinym ucelim (desktop,
kamerové systémy apod.).

Konektivita Min. 4 x 1GBit Etherngt portyf potilporou agregﬂace linek a
redundance, 2x 10Gbit SFP+ véetné transceivert

Vykon Sekvenéni vykon min. 1 500 MB/s ¢teni a min. 560 MB/s zapis.

Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

Sitové ulozisté NAS Synology RS822RP+

k umisténi do RACKu.

Vykon: 64 bit CPU, 4 jadra

HDD: 4 pozice pro HDD, rozsifitelné na 8 HDD s
rozsifujici jednotkou

Rozsifitelnost: Podpora pripojeni externich
disk( pres USB 3.0 (min. 2 porty)

Hot-swap: Disky vyménitelné za chodu.

SSD HDD: podpora SSD diskl pro ukladani dat i
akceleraci rota¢nich HDD

Kapacita: Osazeno4x 8TB HDD SATAIII/64MB
cache uréenych vyrobcem pro NAS (nepfipousti
se HDD urcené jinym Uceliim (desktop,
kamerové systémy apod.).

Konektivita: 4 x 1GBit Ethernet porty s

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN

Lks UPsS Pod;’).ora, korektniho vypnuti signdlem z UPS pres LAN pfi vypadku ?ggz(i)trg:;g\:zgsrfg tllrr;ilzseti’ssrlandance, 2 a Wifi
napajent Vykon: Sekvenéni vkon 1 500 MB/s &teni a 560
RAM min. 6GB DDR3 MB/s zapis.
Napajent Redundantni zdroje Kompatibilita: PIna podpora Microsoft
Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10 Hyper-V a Windows ADS a ACL.
Komunikace LAN Sitové protokoly CIFS,
WebDAV, iSCSI, SSH, SNMP, http/s
UPS: Podpora korektniho vypnuti signdlem z
UPS pres LAN pfi vypadku napdjeni
Zaruka min. 36 mésict véetné HDD RAM: 6GB DDR3
Napdjeni: Redundantni zdroje
Ochrana dat: Integrované typy ochrany dat
RAID 1, RAID 5, RAID 6, RAID 10
Zaruka: 36 mésicl véetné HDD
Provedeni Provedeni do racku, max. 2U, vetné montdzniho materidlu UPS Eaton 5PX 3000i RT2U Netpack G2, Gen2
Elektrické provedeni | Jmenovité napéti 230 V, jednofézova na vstupu i vystupu UPS 3000VA / 3000W, 8 zasuvek IEC
Vykon (VA/W) 3000 VA /3000 W v provedeni do racku, 2U, véetné mobtazniho
Technologie Sitové interaktivni materialu.
Uéinnost Min. 98%, vystupni ucinik 1 Elektrické provedeni: Jmenovité napéti’ 230V,
UPS Stabilizace Vystupni napéti — 230 V max. +6%/-10% jednofazova na vstupu i vystupu
1x Kapacita Doba béhu na baterie min. 6 min pfi 50% zatézi Vykon (VA/W): 3000 VA / 3000 W
Vstup Zasuvka IEC C14 (16 A) Technologie: Sitové interaktivni Specifické parametry nabizeného
Vystupy Min. 8 zasuvek IEC C13, 2 zasuvka IEC C19 Uéinnost: 98%, vystupni Gcinik 1 feseni - K1 - Virtualizaéni

Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny nabéh

Diagnostika

napajenych technologii
Vestavény Uplny systémovy autotest, moznost automatického
planovaného provadéni
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Stabilizace: Vystupni napéti — 230 V max. +6%/-
10%

Kapacita: Doba béhu na baterie 6 min pfi 50%
zatézi

platforma a K2 — Zabezpeceni LAN
a Wifi




Servis

Baterie musi byt vyménitelné za chodu, aniz by bylo nutné
odstavovat pfipojena zafizeni.

Komunikaéni porty

RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace o stavu
UPS

Rizeni

Schopnost ovladdni a restartovani nabizeného serveru, korektni
shutdown operacnich systém

SW kompatibilita

UPS musi byt pIné podporovana vyrobcem pro poufZiti ve
virtualizacnich prostredich VMware a Microsoft Hyper-V, pfislusny
SW bude soucdsti dodavky

Zaruka

min. 36 mésict (min. 24 na baterie)

Vstup: Zasuvka IEC C14 (16 A)

Vystupy: 8 zasuvek IEC C13, 2 zasuvka IEC C19
Napajeci segmenty: 2 nezdvisle ovladané
napajeci segmenty pro postupny ndbéh
napajenych technologii

Diagnostika: Vestavény tplny systémovy
autotest, moznost automatického planovaného
provadéni

Servis: Baterie vyménitelné za chodu, aniz by
bylo nutné odstavovat pripojena zafizeni.
Komunikacni porty: RS-232, USB, vzdalené
zapnuti/vypnuti, LAN management port
Stavové informace: Stavovy graficky displej pro
konfiguraci a zakladni informace o stavu UPS
Rizeni: Schopnost ovladani a restartovani
nabizeného serveru, korektni shutdown
operacnich systému

SW kompatibilita: UPS pIné podporovana
vyrobcem pro poufziti ve virtualizacnich
prostfedich VMware a Microsoft Hyper-V,
pfislusny SW bude soucasti dodavky

Zaruka: 36 mésict 24 na baterie)

WiFi pFistupové body
(AP)
14 ks

Zéakladni funkce

Pristupovy bod (AP) WiFi v€etné montazniho materidlu na sténu
nebo strop

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

Prenosové rychlosti

Minimalni komunikacéni rychlost na fyzické vrstvé (Max data rate)
pro 5GHz min. 1200 Mbps a pro 2.4GH min.: 570 Mbps
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Pristupovy bod (AP) WiFi Aruba AP-505 (RW)
véetné montazniho materidlu na sténu nebo
strop.

Frekvence: ¢innost v radiovém pasmu 2,4 a 5
GHz soucasné, 2 radiové moduly

Specifické parametry nabizeného
feSeni- K1 - Virtualiza¢ni




Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac,
a 802.1x vcetné prifazovani do VLAN

Rizeni klientd

automatické smérovani komunikace klienti z 2.4 GHz na 5 GHz
(pokud klienti podporuji obé pasma)

Ruseni pribézna detekce non-WiFi ruseni a spektraini analyza

Multi SSID podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora pfifazeni
kazdého SSID samostatné VLAN

Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio

Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s
moznosti uréeni priority nebo Sifky pasma zvoleného provozu

Rizenf kvality sluZeb

automatické fizeni kvality sluZzeb (QoS) pro hlas a video

Soucasnd obsluha

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple

vice klientu input/multiple output

. PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-
Certifikace WPA SAE, WPA3-OWE
Bezpetnost Detekce cizich pristupovych bod( zjisténych v LAN i v

radiofrekvencnim pasmu

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umozriuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klient(.

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a fizeni vykonu
ptistupovych bod( pro vyrovnané pokryti a minimalizaci
interference

Pro poptavané AP bude vybudovén LAN pfivod, jenZ bude zakoncen
na jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na

Kabeldz druhé strané v patch panelu. Kabel bude veden v elektroinstalaéni
listé a nebude v primeéru delsi jak 50m. Kazdy vybudovany ptivod
bude zmérena a bude od néj méfici protokol.
min. 60 mésica v reZimu NBD, odeslani ndhradniho zafizeni max.

Zaruka nasledujici pracovni den po nahlaseni zavady, véetné naroku na

aktualni verze firmware

Anténni systém: interni systém min. MIMO
2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop
Prenosové rychlost:i: Minimalni komunikacni
rychlost na fyzické vrstvé (Max data rate) pro
5GHz min. 1200 Mbps a pro 2.4GH min.: 570
Mbps

Standardy: PInohodnotna certifikace Wi-Fi
Aliance, min. IEEE 802.11a/b/g/n/ac, a 802.1x
véetné pfirazovani do VLAN

Rizeni klientd: automatické smérovani
komunikace klientl z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

Ruseni: pribézna detekce non-WiFi ruseni a
spektralni analyza

Multi SSID: podpora vysildni min. 16 SSID (WiFi
siti) soucasné, podpora pfifazeni kazdého SSID
samostatné VLAN

Bluetoth: Integrované Bluetooth 5.0 Low
Energy (BLE) radio

Porty: 1x 1Gb, PoE s podporou standardu
802.3at a 802.3af

Usporné napéjeni: podpora standardu 802.3az
- Energy-Efficient Ethernet (EEE)

Rizeni provozu: klasifikace a kontrola provozu,
detekce obvyklych aplikaci s moznosti urceni
priority nebo Sitky pasma zvoleného provozu
Rizeni kvality sluzeb: automatické fizenf kvality
sluzeb (QoS) pro hlas a video

Soucasna obsluha vice klientl: Podpora MU-
MIMO (Multi-User MIMO) - multi-user multiple
input/multiple output

Certifikace WPA: PInohodnotna certifikace Wi-
Fi Aliance, min. WPA3-CNSA, WPA3-SAE, WPA3-
OWE

Bezpecnost: Detekce cizich pFistupovych bodu
zjisténych v LAN i v radiofrekvencnim pasmu
Virtudlni kontroler: Virtualni, vysoce dostupny
kontroler obsazeny ve firmware kazdého
pristupového bodu. Umoziuje kompletni
centrdlni spravu WiFi infrastruktury a fizeni
jejiho provozu véetné roamingu klient(.
Monitoring a sprava: plna podpora CLI, SSH,
SNMP 1-3, syslog, web rozhrani

platforma a K2 — Zabezpeceni LAN
a Wifi
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Sprava frekvenéniho pasma: automatické
dynamické pridélovani kanall a fizeni vykonu
pristupovych bodl pro vyrovnané pokryti a
minimalizaci interference

Kabeldz: Pro nabizené AP bude vybudovan LAN
pfivod, jenZ bude zakoncen na jedné strané
zasuvkou RJ45 umisténou na zdi nebo stropég, a
na druhé strané v patch panelu. Kabel bude
veden v elektroinstala¢ni liSté a nebude v
priméru delsi jak 50m. Kazdy vybudovany
pfivod bude zmérena a bude od néj méfrici
protokol.

Zaruka: 60 mésicl v rezimu NBD, odeslani
nahradniho zafizeni max. nasledujici pracovni
den po nahldseni zavady, véetné naroku na
aktudlni verze firmware

PFistupové prepinace
3 ks

Spolecné parametry

Zakladni parametry

Zéakladni L3 prepinac v rackovém provedeni max. 1U

podpora stohovani pro jednotny management (pfepinace musi

Stohovani stohovatelné vzidjemné bez ohledu na provedeni - viz. Porty a
propustnost), min. 8 ks ve stohu
Propustnost neblokovana architektura

Celkovy paketovy
vykon prepinace

Minimalné 130 Mpp

Agregace portl

podpora LACP

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS
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Zakladni parametry: Zakladni L3 prepinac v
rackovém provedeni max. 1U
Stohovani: podpora stohovani pro jednotny
management (prepinace musi stohovatelné
vzajemné bez ohledu na provedeni - viz. Porty a
propustnost), 8 ks ve stohu
Propustnost: neblokovana architektura
Celkovy paketovy vykon prepinace:

Minimalné 130 Mpp

Specifické parametry nabizeného
reseni- K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi




VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a
pridéleni QoS a pfistupovych filtrl na zakladé 802.1X ovéreni

Ovérovani uZivateld
a zafizeni

podpora 802.1X

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web
rozhrani

Zaruka

min. 60 mésict v rezimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na
aktudlni verze firmware

Agregace portQ: podpora LACP

Dualstack: IPv4 a IPv6 dualstack véetné
podpory ACL a QoS.

VLAN: VLAN 802.1Q, MAC i protocol based,
podpora zarfazovani do VLAN a pridéleni QoS a
pristupovych filtrG na zakladé 802.1X ovéreni
Ovérovani uzivatell a zafizeni: podpora 802.1X
Monitoring a sprava: plna podpora CLI, SSH,
SNMP 1-3, syslog, sFlow, RMON, web rozhrani
Zaruka: 60 mésicl v rezZimu NBD, odeslani
nahradniho zatizeni max. nasledujici pracovni
den po nahldseni zavady, véetné naroku na
aktudlni verze firmware

Specifické parametry

Porty a kapacita

1 kus - 24x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+, min. 120 Gbps

1 kus - Aruba 6200F 24G Class4 PoE 4SFP+
370W Switch

Rackova skfin
1ks

switchovani 2 kusy - 48x 1 GB RJ-45 4x 10Gb SFP+, min. 170 Gbps 2 kusy - Aruba 6200F 48G 4SFP+ Switch
Provedeni 19 stojanovy rozvadéc s krytim IP 20 Provedeni: 19“ stojanovy rozvadéc s krytim IP
Konstrukce ocelovy svafovany skelet s odnimatelnymi krycimi panely, dvefe sito | 20

rozvadéce: prostupnost min. 80 procent Konstrukce rozvadéce:ocelovy svarovany skelet
Rozmér 42U, Sitka 600mm, hloubka min. 1000mm s odnimatelnymi krycimi panely, dvefe sito
Nosnost Min. 400 kg prostupnost min. 80 procent

Pislusenstvi

Rack bude déle vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U
horni zafez, 19" vyvazovaci panel 1U,hacek 60x30mm zacvakavaci,
Prodluzovacim pfivodem 230V, 5m, 6 zasuvek + vypinac¢ a montéazni
sadou M6 (50x Sroub, matice, podlozka)

Rozmér: 42U, Sitka 600mm, hloubka min.
1000mm

Nosnost: 400 kg

Prislusenstvi: Rack je vybaven Patch panelem
24p. CAT6 UTP 3x8p LSA 1U horni zérez, 19"
vyvazovaci panel 1U,hacek 60x30mm
zacvakavaci, ProdluZovacim privodem 230V,

Specifické parametry nabizeného
feseni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka 24 mésicl 5m, 6 zasuvek + vypina& a montazni sadou M6
(50x Sroub, matice, podlozka)
Zaruka: 24 mésicl
Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority Hvézdickovy (tzv. wildcard) certifikat verejné
pro zabezpeceni sluZzeb publikovanych do internetu. Kofenovy certifikacni autority pro zabezpeceni sluzeb
Popis certifikat certifikacni autority musi byt standardné obsazen v publikovanych do internetu. Korenovy certifikat | Specifické parametry nabizeného
béznych desktopovych a mobilnich operacnich systémech a byt certifikacni autority musi byt standardné reseni- K1 - Virtualizacni
Bezpecnostni certifikat automaticky aktualizovan v ramci aktualizace operaéniho systému. | obsazen v béznych desktopovych a mobilnich platforma a K2 — Zabezpeceni LAN
operacnich systémech a byt automaticky a Wifi
i . Y. aktualizovan v ramci aktualizace operaéniho
Zaruka min. 36 mésicu

systému.
Zéaruka: 36 mésicl

Soucasti dodavky sitovych prvk( budou viechny potiebné metalické i optické patch kabely, potfebné SFP &i SFP+ transceivery nebo DAC kabely.
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Parametr

Popis povinného parametru

Uchazed popiSe zplsob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZenou ¢ast nabidky, kde je
mozZné ovéfit naplnéni parametru

WiFi pfistupové
body (AP)
5 ks

Zéakladni funkce

Pristupovy bod (AP) WiFi véetné montazniho materialu na sténu nebo strop

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaZ na strop

Prenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Standardy

PInohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vCetné pfifazovani do VLAN

Rizeni klientt

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

Ruseni priibéZna detekce non-WiFi ruseni a spektrélni analyza

Multi SSID podpora vysilani min. 16 SSID (WiFi siti) soucasné, podpora pfifazeni
kazdého SSID samostatné VLAN

Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio

Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

Usporné napéjeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni
priority nebo sitky pasma zvoleného provozu

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple
output

Certifikace WPA

PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE,
WPA3-OWE

Bezpecnost

Detekce cizich pfistupovych bod( zjisténych v LAN i v radiofrekvencnim
pasmu

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoziiuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klient(.

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a Fizeni vykonu pfistupovych
bodl pro vyrovnané pokryti a minimalizaci interference

Pro poptavané AP bude vybudovén LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé

Kabeldz strané v patch panelu. Kabel bude veden v elektroinstalacni listé a nebude
v priméru delsi jak 50m. Kazdy vybudovany pfivod bude zméfena a bude od
néj méfici protokol.
min. 60 mésict v reZimu NBD, odeslani nahradniho zafizeni max. nasledujici
Zéaruka pracovni den po nahldseni zavady, véetné naroku na aktualni verze

firmware

Pristupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materialu na
sténu nebo strop.

Frekvence: ¢innost v radiovém pasmu 2,4
a 5 GHz soucasné, 2 radiové moduly
Anténni systém: interni systém min.
MIMO 2,4GHz radio: 2x2:2 a 5GHz radio:
2x2:2, optimalizovany pro montdaz na
strop

Prenosové rychlost:i: Minimalni
komunikacni rychlost na fyzické vrstvé
(Max data rate) pro 5GHz min. 1200
Mbps a pro 2.4GH min.: 570 Mbps
Standardy: PInohodnotna certifikace Wi-
Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné prifazovani do VLAN
Rizeni klientd: automatické smérovani
komunikace klientl z 2.4 GHz na 5 GHz
(pokud klienti podporuji obé pasma)
Ruseni: pribézna detekce non-WiFi
ruseni a spektralni analyza

Multi SSID: podpora vysilani min. 16 SSID
(WiFi siti) soucasné, podpora pfifazeni
kazdého SSID samostatné VLAN
Bluetoth: Integrované Bluetooth 5.0 Low
Energy (BLE) radio

Porty: 1x 1Gb, PoE s podporou standardu
802.3at a 802.3af

Usporné napajeni: podpora standardu
802.3az - Energy-Efficient Ethernet (EEE)
Rizeni provozu: klasifikace a kontrola
provozu, detekce obvyklych aplikaci s
mozZnosti urceni priority nebo Sirky
pasma zvoleného provozu

Rizeni kvality sluzeb: automatické fizeni
kvality sluzeb (QoS) pro hlas a video
Soucasna obsluha vice klient(: Podpora
MU-MIMO (Multi-User MIMO) - multi-
user multiple input/multiple output

Specifické parametry nabizeného
reseni- K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Certifikace WPA: PInohodnotna
certifikace Wi-Fi Aliance, min. WPA3-
CNSA, WPA3-SAE, WPA3-OWE
Bezpecnost: Detekce cizich pFistupovych
bodu zjisténych v LAN i v
radiofrekvencnim pasmu

Virtudlni kontroler: Virtualni, vysoce
dostupny kontroler obsazeny ve
firmware kazdého pristupového bodu.
UmoZznuje kompletni centralni spravu
WiFi infrastruktury a fizeni jejiho provozu
vCéetné roamingu klientl.

Monitoring a sprava: plna podpora CLI,
SSH, SNMP 1-3, syslog, web rozhrani
Sprava frekvenéniho pasma: automatické
dynamické pridélovani kanalt a fizeni
vykonu pfistupovych bodt pro
vyrovnané pokryti a minimalizaci
interference

Kabelaz: Pro nabizené AP bude
vybudovan LAN pfivod, jenZ bude
zakoncen na jedné strané zasuvkou RJ45
umisténou na zdi nebo stropé, a na
druhé strané v patch panelu. Kabel bude
veden v elektroinstala¢ni listé a nebude v
priméru delsi jak 50m. Kazdy
vybudovany privod bude zmérena a bude
od néj méfici protokol.

Zaruka: 60 mésicll v rezimu NBD,
odeslani nahradniho zafizeni max.
nasledujici pracovni den po nahlaseni
zavady, vCetné naroku na aktudlni verze
firmware
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Spolecné parametry

Zakladni parametry

Zéakladni L3 prepinac v rackovém provedeni max. 1U

Propustnost

neblokovana architektura

Celkovy paketovy vykon
prepinace

Min. 95 mpps

Agregace portl

podpora LACP

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a
pridéleni QoS a pfistupovych filtrl na zdkladé 802.1X ovéreni

Ovérovani uZivatell a
zarfizeni

podpora 802.1X

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zakladni parametry: Zakladni L3

prepinac v rackovém provedeni max. 1U

Propustnost: neblokovana architektura

Celkovy paketovy vykon prepinace:
Min. 95 mpps

Agregace portQ: podpora LACP

Dualstack: IPv4 a IPv6 dualstack véetné

podpory ACL a QoS

VLAN: VLAN 802.1Q, MAC i protocol

based, podpora zarazovani do VLAN a

pridéleni QoS a pfistupovych filtrd na

zakladé 802.1X ovéreni

Ovérovani uzivatell a zafizeni: podpora

802.1X

Monitoring a spréva: plna podpora CLI,

Specifické parametry nabizeného
reseni - K1 - Virtualizacni

Prvlstt!po‘\,le SSH, SNMP 1-3, syslog, sFlow, RMON, plah.‘c?rma a K2 — Zabezpeceni LAN
prepinace . a Wifi
2 k web rozhrani
s Zaruka: 60 mésicl v rezimu NBD,
odeslani nahradniho zafizeni max.
min. 60 mésich v reZimu NBD, odeslani nahradniho zafizeni max. nasledujici nasledujici pracovni den po nahlageni
Zéaruka pracovni den po nahldseni zavady, véetné naroku na aktualni verze z4vady, vietn& naroku na aktualni verze
firmware firmware
Specifické parametry
Porty a kapacita 1 kus - 24x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+, min. 120 Gbps Slwki:csh_ AT BBl
switchovani 1 kus - 48x 1 GB RJ-45 4x 10Gb SFP+, min. 170 Gbps 1 kus - Aruba 6100 48G 4SEP+ Switch
Provedeni Tower — A
ups Elektrické provedeni Jmenovité napéti 230 V, jednofazova na vstupu i vystupu UPS APC Easy UPS BV 1000VA, AVR, DS L [P el TS D
1ks - p p 3! p ystup Schuko Outlet, 230 provedeni Tower feseni - K1 - Virtualiza¢éni
Vykon (VA/W) 1000/600
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Technologie

Line interaktivni

Vystupnd zdsuvky

4x Schuko CEE

Zéaruka

24 mésicl

Elektrické provedeni: Jmenovité napétf
230V, jednofazova na vstupu i vystupu
Vykon (VA/W): 1000/600

Technologie: Line interaktivni
Vystupna zdsuvky: 4x Schuko CEE
Zéruka: 24 mésicl

platforma a K2 — Zabezpeceni LAN
a Wifi

Soucasti dodavky sitovych prvk budou viechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely.

Budova - Trnkovecka

Uchazeé popise zplsob naplnéni tohoto

Uchazec uvede odkaz na
priloZzenou ¢ast nabidky, kde je

Firewall (VPN)
1ks

Parametr Popis povinného parametru povinného parametru véetné znackové - S
- A . mozZné ovéfit naplnéni
specifikace nabizenych dodavek
parametru
Porty Min. 10x 1GbE (z toho min. 2x WAN), USB pro ext. modem Firewall (VPN) FortiGate 60F.
Propustnost min. 10 Gbps pro velikost paketu 512byte Porty: 10x 1GbE (z toho min. 2x WAN), USB

Pocet soucasnych
spojeni

min. 0,7 miliénu

Propustnost SSL VPN

min. 0,9 Gbps, pfi licenénim nebo technickém omezeni poctu klientl
pozadujeme min. 50 klientd

Propustnost IPS min. 1,4 Gbps

F’ropustnost SSL min. 750 Mbps

inspekce

Kombinovana Firewall — aktivni IPS + aplikacni kontrola + antimalware min. 1,0 Gbps pro
propustnost béZny provoz

Virtualizace min. 10 virtudlnich kontextd

Vysokd dostupnost Podpora rezimu Active/Passive i Active/Active se spole¢nou konfiguraci
Dualstack podpora soucasného béhu IPv4 a IPv6

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vici Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

Sledovani tokl

export sitovych tokl (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

Zéruka

min. 60 mésicl v reZzimu 24x7. Odeslani ndhradniho zafizeni max. nésledujici
den po nahldseni zavady, véetné naroku na aktualizace firmware

pro ext. modem

Propustnost: 10 Gbps pro velikost paketu
512byte

Pocet soucasnych spojeni: 0,7 miliénu
Propustnost SSL VPN: 0,9 Gbps, pfi
licenénim nebo technickém omezeni poctu
klientl pozadujeme min. 50 klient(
Propustnost IPS: 1,4 Gbps

Propustnost SSL inspekce: 750 Mbps
Kombinovana propustnost: Firewall — aktivni
IPS + aplikaéni kontrola + antimalware min.
1,0 Gbps pro bézny provoz

Virtualizace: 10 virtudlnich kontext(

Vysoka dostupnost: Podpora rezima
Active/Passive i Active/Active se spolecnou
konfiguraci

Dualstack: podpora sou¢asného béhu IPv4 a
IPv6

Ovérovani uzivatelG: LDAP, Active Directory,
Single Sign On viéi Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu
Management a monitoring: HTTP/S, SSH,
SNMP, syslog,

Sledovani toku: export sitovych toku
(Netflow nebo ekvivalent)

Specifické parametry
nabizeného reseni - K1 -
Virtualiza¢ni platforma a K2 —
Zabezpeceni LAN a Wifi
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Standardni funkce: NAT, statické a
dynamické routovani, publikace internich
serverd

Zaruka: 60 mésicll v rezimu 24x7. Odeslani
nahradniho zatizeni max. nasledujici den po
nahlaseni zavady, véetné naroku na
aktualizace firmware

Provedeni

Provedeni do racku, max. 2U, v€etné montazniho materialu

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon (VA/W)

2200 VA / 2200 W

Technologie Sitové interaktivni

Uéinnost Min. 98%, vystupni Gcinik 1

Stabilizace Vystupni napéti — 230 V max. +6%/-10%
Kapacita Doba béhu na baterie min. 5 min pti 50% zatézi
Vstup Zasuvka IEC C14 (16 A)

Vystupy Min. 8 zasuvek IEC C13, 2 zasuvka IEC C19

Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny nabéh
napdjenych technologii

Diagnostika

Vestavény uplny systémovy autotest, moznost automatického planovaného
provadéni

Servis

Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat
pripojena zafizeni.

Komunikacni porty

RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

UPs
1x

Zéaruka

min. 36 mésict (min. 24 na baterie)

UPS Eaton 5PX 2200i RT2U Netpack G2 v
provedeni do racku, 2U, véetné montdzniho
materialu.

Elektrické provedeni: Jmenovité napétf 230
V, jednofazova na vstupu i vystupu

Vykon (VA/W): 2200 VA / 2200 W
Technologie: Sitové interaktivni

Uéinnost  Min. 98%, vystupni ucinik 1
Stabilizace Vystupni napéti — 230 V max.
+6%/-10%

Kapacita: Doba béhu na baterie 5 min pri
50% zatézi

Vstup: Zasuvka IEC C14 (16 A)

Vystupy: 8 zasuvek IEC C13, 2 zasuvka IEC
C19

Napdjeci segmenty: 2 nezavisle ovladané
napajeci segmenty pro postupny nabéh
napajenych technologif

Diagnostika: Vestavény dplny systémovy
autotest, moZnost automatického
planovaného provadéni

Servis: Baterie vyménitelné za chodu, aniz
by bylo nutné odstavovat pripojena zarizeni.
Komunikacni porty: RS-232, USB, vzdalené
zapnuti/vypnuti, LAN management port
Stavové informace: Stavovy graficky displej
pro konfiguraci a zakladni informace o stavu
UPS

Zaruka: 36 mésicll (24 na baterie)

Specifické parametry
nabizeného reseni - K1 -
Virtualizaéni platforma a K2 —
Zabezpeceni LAN a Wifi
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Sitové udlozisté
NAS
1ks

Provedeni K umisténi do racku

Vykon 64 bit CPU, min, 4 jadra

HDD Min. 4 pozice pro HDD, rozsifitelné min na 8 HDD s rozsitujici jednotkou

Rozsifitelnost Podpora pripojeni externich diskd pfes USB 3.0 (min. 2 porty)

Hot-swap Disky vyménitelné za chodu.

SSD HDD podpora SSD disk( pro ukladani dat i akceleraci rotacnich HDD
Osazeno min. 4x 8TB HDD SATAIII/64MB cache uréenych vyrobcem pro NAS

Kapacita (nepfipousti se HDD urcené jinym uceliim (desktop, kamerové systémy
apod.).

Konektivita Min. t.1x lGBitvEthevrnet por.ty s Podporou agregace linek a redundance, 2x
10Gbit SFP+ véetné transceiver(

Vykon Sekvenéni vykon min. 1 500 MB/s ¢teni a min. 560 MB/s zapis.

Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace LAN Sifové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni

RAM min. 6GB DDR3

Napdjeni Redundantni zdroje

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zéaruka

min. 36 mésicl véetné HDD

Sitové ulozisté NAS Synology RS822RP+

k umisténi do RACKu.

Vykon: 64 bit CPU, min, 4 jadra

HDD: 4 pozice pro HDD, rozsifitelné na 8
HDD s rozsitujici jednotkou

Rozsifitelnost: Podpora pripojeni externich
diskd pres USB 3.0 (min. 2 porty)

Hot-swap: Disky vyménitelné za chodu.

SSD HDD: podpora SSD diskl pro ukladani
dat i akceleraci rotacnich HDD

Kapacita: Osazeno 4x 8TB HDD
SATAIII/64MB cache uréenych vyrobcem pro
NAS (nepfipousti se HDD urcené jinym
uceldim (desktop, kamerové systémy apod.).
Konektivita: 4 x 1GBit Ethernet porty s
podporou agregace linek a redundance, 2x
10Gbit SFP+ véetné transceiverd

Vykon: Sekvenéni vykon min. 1 500 MB/s
¢teni a min. 560 MB/s zapis.

Kompatibilita: PIna podpora Microsoft
Hyper-V a Windows ADS a ACL.

Komunikace LAN: Sitové protokoly CIFS,
WebDAV, iSCSI, SSH, SNMP, http/s

UPS: Podpora korektniho vypnuti signdlem z
UPS pres LAN pfi vypadku napajeni

RAM: 6GB DDR3

Napdjeni: Redundantni zdroje

Ochrana dat: Integrované typy ochrany dat
RAID 1, RAID 5, RAID 6, RAID 10

Zaruka: 36 mésicli véetné HDD

Specifické parametry
nabizeného feseni - K1 -
Virtualiza¢ni platforma a K2 —
Zabezpeceni LAN a Wifi

WiFi pfistupové
body (AP)
14 ks

Zakladni funkce

Pristupovy bod (AP) WiFi v€etné montazniho materidlu na sténu nebo strop

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

Pfenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vCetné pfifazovani do VLAN
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Pfistupovy bod (AP) WiFi Aruba AP-505 (RW)
véetné montazniho materialu na sténu nebo
strop.

Frekvence: ¢innost v radiovém pasmu 2,4 a
5 GHz soucasné, 2 radiové moduly

Anténni systém: interni systém min. MIMO
2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

Specifické parametry
nabizeného reseni - K1 -
Virtualiza¢ni platforma a K2 —
Zabezpeceni LAN a Wifi
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Rizeni klientd

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

Ruseni pribézna detekce non-WiFi ruseni a spektralni analyza

Multi SSID podpora vysilani min. 16 SSID (WiFi siti) soucasné, podpora pfirazeni
kaZzdého SSID samostatné VLAN

Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio

Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni
priority nebo Sitky pasma zvoleného provozu

Rizeni kvality sluzeb

automatické fizeni kvality sluZzeb (QoS) pro hlas a video

Soucasnd obsluha vice

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple

klientd output
Certifikace WPA PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE,
WPA3-OWE
M Detekce cizich pristupovych bod( zjisténych v LAN i v radiofrekvencnim
Bezpecnost

pasmu

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoziiuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klientd.

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a Fizeni vykonu pfistupovych
bodl pro vyrovnané pokryti a minimalizaci interference

Kabeldz

Pro poptavané AP bude vybudovén LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé
strané v patch panelu. Kabel bude veden v elektroinstalacni listé a nebude

v priiméru delsi jak 50m. Kazdy vybudovany pfivod bude zméfena a bude od
néj méfici protokol.

Zéruka

min. 60 mésica v rezimu NBD, odeslani ndhradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady, véetné naroku na aktualni verze
firmware

PFenosové rychlost:i: Minimalni
komunikacni rychlost na fyzické vrstvé (Max
data rate) pro 5GHz min. 1200 Mbps a pro
2.4GH min.: 570 Mbps

Standardy: PInohodnotna certifikace Wi-Fi
Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné prirazovani do VLAN

Rizeni klient(i: automatické smérovani
komunikace klientl z 2.4 GHz na 5 GHz
(pokud klienti podporuji obé pasma)
Ruseni: pribézna detekce non-WiFi ruseni a
spektralni analyza

Multi SSID: podpora vysilani min. 16 SSID
(WIiFi siti) soucasné, podpora pfifazeni
kazdého SSID samostatné VLAN

Bluetoth: Integrované Bluetooth 5.0 Low
Energy (BLE) radio

Porty: 1x 1Gb, PoE s podporou standardu
802.3at a 802.3af

Usporné napajeni: podpora standardu
802.3az - Energy-Efficient Ethernet (EEE)
Rizeni provozu: klasifikace a kontrola
provozu, detekce obvyklych aplikaci s
moznosti urceni priority nebo Sifky pasma
zvoleného provozu

Rizeni kvality sluzeb: automatické fizeni
kvality sluzeb (QoS) pro hlas a video
Soucasna obsluha vice klientG: Podpora MU-
MIMO (Multi-User MIMO) - multi-user
multiple input/multiple output

Certifikace WPA: PInohodnotna certifikace
Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE,
WPA3-OWE

Bezpecnost: Detekce cizich pristupovych
bod zjisténych v LAN i v radiofrekvencnim
pasmu

Virtudlni kontroler: Virtualni, vysoce
dostupny kontroler obsazeny ve firmware
kazdého pristupového bodu. Umoziiuje
kompletni centralni spravu WiFi
infrastruktury a fizenf jejiho provozu vcetné
roamingu klientG.

Monitoring a sprava: plna podpora CLI, SSH,
SNMP 1-3, syslog, web rozhrani
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Sprava frekvenéniho pasma: automatické
dynamické pridélovani kanall a fizeni
vykonu ptistupovych bodl pro vyrovnané
pokryti a minimalizaci interference

Kabeldz: Pro nabizené AP bude vybudovéan
LAN privod, jenZ bude zakonéen na jedné
strané zasuvkou RJ45 umisténou na zdi nebo
stropé, a na druhé strané v patch panelu.
Kabel bude veden v elektroinstalacni listé a
nebude v prdméru delsi jak 50m. Kazdy
vybudovany pfivod bude zmérena a bude od
néj méfici protokol.

Zaruka: 60 mésicl v rezimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahlaseni zavady, véetné
naroku na aktuadlni verze firmware

PFistupové
prepinace
2 ks

Spoleéné parametry

Zakladni parametry

Zéakladni L3 prepinac v rackovém provedeni max. 1U

Propustnost

neblokovana architektura

Celkovy paketovy vykon
prepinace

Min. 95 mpps

Agregace portu

podpora LACP

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a
ptidéleni QoS a pfistupovych filtrl na zdkladé 802.1X ovéfeni
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Zakladni parametry: Zakladni L3 prepinac v
rackovém provedeni max. 1U
Propustnost: neblokovana architektura
Celkovy paketovy vykon prepinace:

Min. 95 mpps
Agregace portl: podpora LACP
Dualstack: IPv4 a IPv6 dualstack véetné
podpory ACL a QoS

Specifické parametry
nabizeného reseni - K1 -
Virtualiza¢ni platforma a K2 —
Zabezpeceni LAN a Wifi
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Ovérovani uZivatell a
zafizeni

podpora 802.1X

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zéaruka

min. 60 mésich v reZimu NBD, odeslani nahradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady, véetné naroku na aktualni verze
firmware

VLAN: VLAN 802.1Q, MAC i protocol based,
podpora zafazovani do VLAN a pridéleni QoS
a pristupovych filtrt na zakladé 802.1X
ovéreni

Ovérovani uZivatell a zafizeni: podpora
802.1X

Monitoring a sprdva: plna podpora CLI, SSH,
SNMP 1-3, syslog, sFlow, RMON, web
rozhrani

Zaruka: 60 mésicl v rezimu NBD, odeslani
nahradniho zatizeni max. nasledujici
pracovni den po nahlaseni zavady, véetné
naroku na aktudlni verze firmware

Specifické parametry

Porty a kapacita
switchovani

2 kusy - 24x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+, min. 120 Gbps
1 kus - 48x 1 GB RJ-45 4x 10Gb SFP+, min. 170 Gbps

2 kusy - Aruba 6100 24G CL4 4SFP+ Switch
1 kus - Aruba 6100 48G 4SFP+ Switch

Soucasti dodavky sitovych prvk budou viechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely.

Budova - Bartovice

Uchazeé popiSe zplsob naplnéni tohoto Uchazec uvede odkaz na
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Parametr Popis povinného parametru povinného parametru vcetné znackové priloZenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozZné ovéfit naplnéni parametru
Porty Min. 10x 1GbE (z toho min. 2x WAN), USB pro ext. modem Firewall (VPN) FortiGate 60F.
Propustnost min. 10 Gbps pro velikost paketu 512byte Porty: 10x 1GbE (z toho min. 2x WAN),
Pocet soucasnych . . USB pro ext. modem
Lo min. 0,7 miliénu i e L
spojeni Propustnost: 10 Gbps pro velikost paketu | Specifické parametry nabizeného
. min. 0,9 Gbps, pfi licenénim nebo technickém omezeni poctu klientd 512byte feSeni- K1 - Virtualizaéni
Flrew:llis(VPN) Propustnost SSL VPN pozadujeme min. 50 klientt Pocet soucasnych spojeni: 0,7 miliénu platforma a K2 — Zabezpeceni LAN
Propustnost IPS min. 1,4 Gbps Propustnost SSL VPN: 0,9 Gbps, pfi a Wifi
Propustnost SSL ) licenénim nebo technickém omezeni
inspekce min. 750 Mbps poctu klientl pozadujeme min. 50
Kombinovana Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1,0 Gbps pro klientd
propustnost bé&7ny provoz Propustnost IPS: 1,4 Gbps
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Virtualizace min. 10 virtualnich kontextd
Vysokd dostupnost Podpora rezimU Active/Passive i Active/Active se spole¢nou konfiguraci
Dualstack podpora soucasného béhu IPv4 a IPv6

Ovérovani uzivateld

LDAP, Active Directory, Single Sign On vUci Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

Sledovani tokl

export sitovych tokl (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

Zéaruka

min. 60 mésich v reZimu 24x7. Odeslani nahradniho zafizeni max. nasledujici
den po nahldseni zavady, véetné naroku na aktualizace firmware

Komunikacni porty

RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

Propustnost SSL inspekce: 750 Mbps
Kombinovand propustnost: Firewall —
aktivni IPS + aplika¢ni kontrola +
antimalware min. 1,0 Gbps pro bézny
provoz

Virtualizace: 10 virtudlnich kontext(
Vysoka dostupnost: Podpora rezima
Active/Passive i Active/Active se
spolec¢nou konfiguraci

Dualstack: podpora soucasného béhu
IPv4 a IPv6

Ovérovani uzivatelG: LDAP, Active
Directory, Single Sign On vUci Active
Directory, Radius, TACACS+, Ovérovani
na zakladé certifikatu

Management a monitoring: HTTP/S, SSH,
SNMP, syslog,

Sledovani toku: export sitovych toku
(Netflow nebo ekvivalent)

Zaruka min. 36 mésicti (min. 24 na baterie) Standardni funkce: NAT, statické a
dynamické routovani, publikace internich
serverQ
Zéruka: 60 mésicl v rezimu 24x7.
Odeslani nahradniho zatizeni max.
nasledujici den po nahlaseni zavady,
vcéetné naroku na aktualizace firmware
Provedeni Tower UPS APC Easy UPS BV 1000VA,v
Elektrické provedeni Jmenovité napéti 230 V, jednofazova na vstupu i vystupu provedeni tower Specifické parametry nabizeného
UPS Vykon (VA/W) 1000/600 Elektrické provedeni: Jmenovité napéti feseni- K1 - Virtualizaéni
1ks Technologie Line interaktivni 230V, jednofazova na vstupu i vystupu platforma a K2 — Zabezpeceni LAN
Vykon (VA/W): 1000/600 a Wifi
Vystupnd zasuvky 4x Schuko CEE Technologie: Line interaktivni
Vystupna zasuvky:  4x Schuko CEE
Provedeni 19“ nasténny rozvadéc s krytim IP 20 Nasténny rack RUA 9U/ 600mm
Konstrukce rozvadéce: | ocelovy svafovany skelet s krycimi panely, dvefe sklo procent odn.boé+skl.dv.cerny
Rozmér 9U, Sitka 600mm, hloubka 600mm Provedeni: 19 nasténny rozvadéc s e . A
- , Specifické parametry nabizeného
Nosnost Min. 45 kg krytim IP 20 L . o
o . - 253 . reseni- K1 - Virtualizacni
Rack skrin Rack bude dale vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni Konstrukce rozvadéce: ocelovy .
S , Ly " , Ly . M , Y , . . platforma a K2 — Zabezpeceni LAN
1ks Pfislusenstvi zéfez, 19" vyvazovaci panel 1U, haéek 60x30mm zacvakavaci, ProdluZovacim | svafovany skelet s krycimi panely, dvefe

pfivodem 230V, 5m, 6 zasuvek + vypinac

UT kabeldz

V ramci instalace RACKu bude osazeno 8ks UTP zasuvek CAT6 s délkou
pfivodu do 100m

Zéaruka

24 mésicl

sklo procent

Rozmér: 9U, Sitka 600mm, hloubka
600mm

Nosnost: 45 kg

a Wifi
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Pfislusenstvi: Rack bude ddle vybaven
Patch panelem 24p. CAT6 UTP 3x8p LSA
1U horni zarez, 19" vyvazovaci panel 1U,
hacek 60x30mm zacvakavaci,
Prodluzovacim pfivodem 230V, 5m, 6
zasuvek + vypinac

UT kabeldz: V rdmci instalace RACKu
bude osazeno 8ks UTP zasuvek CAT6 s
délkou pfivodu do 100m

Zaruka: 24 mésicl

Provedeni k umisténi na stal
Vykon 64 bit CPU, min, 2 jadra
Min. 2 pozice pro HDD, 2 pozice pro M.2 NVMe disky, rozsifitelné min na 7
HDD viy e o
HDD s rozsitujici jednotkou
Rozsifitelnost Podpora pfipojeni externich diskd pfes USB 3.0 (min. 1 port)
Hot-swap Tocivé disky vyménitelné za chodu.
SSD HDD podpora SSD disk( pro ukladani dat i akceleraci rotacnich HDD
Osazeno min. 2x 4TB HDD SATAIII/64MB cache uréenych vyrobcem pro NAS
Kapacita (nepfipousti se HDD urc¢ené jinym ucelim (desktop, kamerové systémy
apod.).
Konektivita Min. 2 x 1GBit Ethernet porty s podporou agregace linek a redundance
Vykon Sekvenéni propustnost min. 225 MB/s ¢teni a min. 225 MB/s zépis na
tocivych hdd (64kB bloky)
Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL.
Komunikace LAN Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s
Sitové uloZisté UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni
NAS RAM min. 2GB DDR3
1ks Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zéruka

min. 36 mésicl véetné HDD

Sitové ulozisté NAS Synology DS723+
DiskStation v provedeni k umisténi na
stadl

Vykon: 64 bit CPU, 2 jadra

HDD: 2 pozice pro HDD, 2 pozice pro M.2
NVMe disky, rozsifitelné min na 7 HDD s
rozsifujici jednotkou

Rozsifitelnost: Podpora pfipojeni
externich diskd pres USB 3.0 (min. 1
port)

Hot-swap: Tocivé disky vyménitelné za
chodu.

SSD HDD: podpora SSD diskl pro
ukladani dat i akceleraci rota¢nich HDD
Kapacita: Osazeno 2x 4TB HDD
SATAIIl/64MB cache ur¢enych vyrobcem
pro NAS (nepfipousti se HDD urcené
jinym Gcéeliim (desktop, kamerové
systémy apod.).

Konektivita: 2 x 1GBit Ethernet porty s
podporou agregace linek a redundance
Vykon: Sekvenéni propustnost min. 225
MB/s ¢teni a min. 225 MB/s zépis na
tocivych hdd (64kB bloky)
Kompatibilita: PIna podpora Microsoft
Hyper-V a Windows ADS a ACL.
Komunikace LAN: Sitové protokoly CIFS,
WebDAV, iSCSI, SSH, SNMP, http/s
UPS: Podpora korektniho vypnuti
signalem z UPS pres LAN pfi vypadku
napajeni

RAM: 2GB DDR3

Ochrana dat: Integrované typy ochrany
dat RAID 1, RAID 5, RAID 6, RAID 10

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedéeni LAN
a Wifi
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Zéruka: 36 mésicl véetné HDD

Zakladni funkce

Pristupovy bod (AP) WiFi v€etné montaZniho materidlu na sténu nebo strop

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

Prenosové rychlosti

Minimalni komunika¢ni rychlost na fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vCetné pfifazovani do VLAN

Rizeni klientd

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

Ruseni priibézna detekce non-WiFi ruseni a spektrélni analyza

Multi SSID podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora ptifazeni
kazdého SSID samostatné VLAN

Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio

Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni
priority nebo $itky pasma zvoleného provozu

Rizeni kvality slufeb

automatické fizeni kvality sluZzeb (QoS) pro hlas a video

WiFi pfistupové
body (AP)

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple
output

6 ks

Certifikace WPA

PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE,
WPA3-OWE

Bezpecnost

Detekce cizich pFistupovych bod zjisténych v LAN i v radiofrekven¢nim
pasmu

Virtudlni kontroler

Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoziiuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klientd.

Monitoring a spréava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a fizeni vykonu pfistupovych
bodu pro vyrovnané pokryti a minimalizaci interference

Pro poptavané AP bude vybudovén LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé

Kabeldz strané v patch panelu. Kabel bude veden v elektroinstalacni listé a nebude
v praméru delsi jak 50m. Kazdy vybudovany p¥ivod bude zméfena a bude od
néj méfici protokol.
min. 60 mésica v rezimu NBD, odeslani ndhradniho zafizeni max. nasledujici
Zéaruka pracovni den po nahldseni zavady, véetné naroku na aktualni verze

firmware

Pristupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materialu na
sténu nebo strop.

Frekvence: ¢innost v radiovém pasmu 2,4
a 5 GHz soucasné, 2 radiové moduly
Anténni systém: interni systém min.
MIMO 2,4GHz radio: 2x2:2 a 5GHz radio:
2x2:2, optimalizovany pro montdz na
strop

Prenosové rychlost:i: Minimalni
komunikacni rychlost na fyzické vrstvé
(Max data rate) pro 5GHz min. 1200
Mbps a pro 2.4GH min.: 570 Mbps
Standardy: PInohodnotna certifikace Wi-
Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné prifazovani do VLAN
Rizeni klient(i: automatické smérovani
komunikace klientl z 2.4 GHz na 5 GHz
(pokud klienti podporuji obé pasma)
Ruseni: pribézna detekce non-WiFi
ruseni a spektralni analyza

Multi SSID: podpora vysilani min. 16 SSID
(WiFi siti) soucasné, podpora pfifazeni
kazdého SSID samostatné VLAN
Bluetoth: Integrované Bluetooth 5.0 Low
Energy (BLE) radio

Porty: 1x 1Gb, PoE s podporou standardu
802.3at a 802.3af

Usporné napajeni: podpora standardu
802.3az - Energy-Efficient Ethernet (EEE)
Rizeni provozu: klasifikace a kontrola
provozu, detekce obvyklych aplikaci s
moznosti urceni priority nebo Sirky
pasma zvoleného provozu

Rizeni kvality sluzeb: automatické fizeni
kvality sluzeb (QoS) pro hlas a video
Soucasnd obsluha vice klient(: Podpora
MU-MIMO (Multi-User MIMO) - multi-
user multiple input/multiple output
Certifikace WPA: PInohodnotna
certifikace Wi-Fi Aliance, min. WPA3-
CNSA, WPA3-SAE, WPA3-OWE

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Budova - Bartovice

Bezpecnost: Detekce cizich pristupovych
bodu zjisténych v LAN i v
radiofrekvencnim pasmu

Virtudlni kontroler: Virtualni, vysoce
dostupny kontroler obsazeny ve
firmware kazdého pristupového bodu.
Umoznuje kompletni centralni spravu
WiFi infrastruktury a fizeni jejiho provozu
véetné roamingu klienta.

Monitoring a sprdva: plna podpora CLI,
SSH, SNMP 1-3, syslog, web rozhrani
Sprava frekvenéniho pasma: automatické
dynamické pridélovani kanalt a fizeni
vykonu pfistupovych bodt pro
vyrovnané pokryti a minimalizaci
interference

Kabelaz: Pro nabizené AP bude
vybudovan LAN privod, jenz bude
zakoncen na jedné strané zasuvkou RJ45
umisténou na zdi nebo stropé, a na
druhé strané v patch panelu. Kabel bude
veden v elektroinstalacni listé a nebude v
priméru delsi jak 50m. Kazdy
vybudovany privod bude zmérena a bude
od néj méfici protokol.

Zaruka: 60 mésicll v rezimu NBD,
odeslani nahradniho zafizeni max.
nasledujici pracovni den po nahlaseni
zavady, véetné naroku na aktualni verze
firmware
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Budova - Bartovice

PFistupové
pfepinace
2 ks

Spolecné parametry

Zakladni parametry

Zéakladni L3 prepinac v rackovém provedeni max. 1U

Propustnost

neblokovana architektura

Celkovy paketovy vykon
prepinace

Min. 95 mpps (45 mpps pro 12p. switch)

Agregace portl

podpora LACP

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a
pridéleni QoS a pfistupovych filtrd na zdkladé 802.1X ovéreni

Ovérovani uZivatell a
zarfizeni

podpora 802.1X

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zéaruka

min. 60 mésich v reZimu NBD, odeslani nahradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady, véetné naroku na aktualni verze
firmware

Zakladni parametry: Zakladni L3 prepinac
v rackovém provedeni max. 1U
Propustnost: neblokovana architektura
Celkovy paketovy vykon prepinace: 95
mpps (45 mpps pro 12p. switch)
Agregace portQ: podpora LACP
Dualstack: IPv4 a IPv6 dualstack véetné
podpory ACL a QoS

VLAN: VLAN 802.1Q, MAC i protocol
based, podpora zarazovani do VLAN a
pridéleni QoS a pristupovych filtrd na
zakladé 802.1X ovéreni

Ovérovani uzivatell a zafizeni: podpora
802.1X

Monitoring a sprava: plna podpora CLI,
SSH, SNMP 1-3, syslog, sFlow, RMON,
web rozhrani

Zaruka: 60 mésicll v rezimu NBD,
odeslani nahradniho zafizeni max.
nasledujici pracovni den po nahlaseni
zavady, véetné naroku na aktualni verze
firmware

Specifické parametry nabizeného
feSeni- K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry

Porty a kapacita
switchovani

1 kus - 24x 1 GB RJ-45 4x 10Gb SFP+ min. 120 Gbps
1 kus - 12x 1 GB RJ-45 2x 10Gb SFP+, PoE+ min. 65 Gbps

1 kus - Aruba 6100 24G 4SFP+ Switch
1 kus - Aruba 6100 12G CL4 2SFP+ 139W
Switch

Soucasti dodavky sitovych prvk( budou viechny potiebné metalické i optické patch kabely, potfebné SFP &i SFP+ transceivery nebo DAC kabely.
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(2)

Tabulka €. 3 - Povinné parametry pro Komoditu K3 — Centralni logovani:

Komodita K3 - Centralni logovani

Cast

Parametr

Popis povinného parametru

Uchazed popiSe zplsob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZzenou ¢ast nabidky, kde je
mozZné ovéfit naplnéni parametru

Monitorovaci a
logovaci systém
1x

Zéakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpec¢nostnich informaci
a udalosti ze sledovanych systém

Protokoly shéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centrélniho prepinace

Zdroje logli

Min. REST API, textové soubory, Radius, Active Directory, MS SQL
databaze, Windows Event Log - v€etné rozsifenych "Applications and
Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky -
syslog, SNMP trap

Parsovani logt

Integrovany nastroj pro parsovani logl. Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvareni
opakované pouZitelnych vzorkd - napf. definice IP adresy reguldrnim
dotazem apod.

Retence

Uchovavani logl min. 6 mésicll, automaticka retence logl a indext

Geolokace

Podpora automatické dopliiovani logd o informaci o lokalité podle IP
adresy

Normalizace logt

Sjednoceni nazvl shodnych dat z rGznych zdrojt logti napf. pro snadné
vyhledavani napfic¢ zdroji

Rozsiteni logt

Podpora rozsifeni logl o vlastni statické a dynamické (kalkulované)
polozky integrovanym nastrojem.

Rozsifitelnost

Podpora snadného rozsiteni funkénosti pomoci plug-inti nebo moduld

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovérovani zdroja (TLS
apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboardt (pracovnich desek) véetné moznosti
vyuziti grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych
dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly MozZnost vytvareni kanald - datovych sad ¢i tokl - na zakladé pravidel

(logickych podminek) a to i napfi¢ raznymi zdroji. Podpora dalsiho
zpracovani - tvorba alarmd, zobrazeni na dashboardu, online odesilani do
nadrazeného systému apod.

Alerty, notifikace

Podpora vytvéreni alertt - pfekroceni okamzitych ¢i kumulovanych
hodnot, zasilani upozornéni

Active Directory

integrace s Active Directory pro ovéfovani uzivatelQ, nastaveni opravnéni
min. administrator a operator

Stranka 24 z 27

Monitorovaci a logovaci systém AC LOG
System Open Source

Zakladni funkce: Systém pro sbér,
ukladéni a spravu provoznich a
bezpecnostnich informaci a udalosti ze
sledovanych systém0

Protokoly shéru logt: syslog, TCP, UDP,
HTTP, AMQP, JSON

Sbér sitovych toku: netflow ¢i
kompatibilni dle nabizeného firewallu a
centrélniho prepinace

Zdroje logl: REST API, textové soubory,
Radius, Active Directory, MS SQL
databaze, Windows Event Log - véetné
rozsitenych "Applications and Services
Logs", sitové prvky - syslog a netflow,
ostatni aktivni prvky - syslog, SNMP trap
Parsovani logl: Integrovany nastroj pro
parsovani logli. Moznost nahrani ¢asti
logu, online vytvareni parseru a snadné
testovani vysledku. Podpora vytvareni
opakované pouzitelnych vzorkd - napf.
definice IP adresy regularnim dotazem
apod.

Retence: Uchovavani logi min. 6 mésicu,
automaticka retence logl a indexu
Geolokace: Podpora automatické
dopliiovani logt o informaci o lokalité
podle IP adresy

Normalizace logt: Sjednoceni nazva
shodnych dat z rliznych zdrojt logh napf.
pro snadné vyhledavani napfic¢ zdroji
Rozsiteni logl: Podpora rozsiteni logl o
vlastni statické a dynamické
(kalkulované) polozky integrovanym
nastrojem.

Specifické parametry nabizeného
reseni - K3 — Centralni logovani




Komodita K3 - Centralni logovani

Vyhledavani

Rychlé a intuitivni vyhledavéni v zaznamech napf¥i¢ vSemi zdroji i pfi
velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby dotazl - napf. vybérem v kontextovém
menu vybraného pole uloZeného zdznamu.

Ovladani

Intuitivni grafické rozhrani

Kompatibilita

Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat

do databdze, pripadnd databazova licence musi byt soucdsti dodavky

Vystupy

MoZnost vystupl do nadfazeného systému pro ucéely vzdéleného
expertniho dohledu. Zabezpeceny pfenos vhodnym protokolem

Zéaruka

min. 60 mésicl véetné poskytnuti opravnych verzi

Bezpecnost: Podpora Sifrované
komunikace se zdroji (SSL apod.),
ovérovani zdrojl (TLS apod.)

Vykon: 500 EPS (event per second), 5000
FPM (flows per minute)

Dashboardy: UZivatelské vytvareni
dashboard (pracovnich desek) véetné
moznosti vyuZziti grafickych prvka (grafy,
mapy, histogramy apod.) i
strukturovanych dat (tabulek)

Export dat: Export dat do csv a/nebo xls -
min. vysledky hledani

Kanaly: Moznost vytvareni kanall -
datovych sad ¢i tokU - na zakladé
pravidel (logickych podminek) a to i
napfi¢ riznymi zdroji. Podpora dalsiho
zpracovani - tvorba alarmd, zobrazeni na
dashboardu, online odesilani do
nadrazeného systému apod.

Alerty, notifikace: Podpora vytvareni
alertl - prekroceni okamzitych ci
kumulovanych hodnot, zasilani
upozornéni

Active Directory: integrace s Active
Directory pro ovérovani uzivatell,
nastaveni opravnéni min. administrator a
operator.

Vyhledavani: Rychlé a intuitivni
vyhledavani v zéznamech napfic viemi
zdroji i pri velkych objemech dat (fady
TB). Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby
dotazl - napf. vybérem v kontextovém
menu vybraného pole uloZzeného
zdznamu.

Ovladani: Intuitivni grafické rozhrani
Kompatibilita: Podpora provozu v
prostiedi nabizené serverové virtualizace
Ukladani dat: do databaze, pfipadna
databazova licence je soucasti dodavky
Vystupy: Moznost vystupli do
nadrazeného systému pro Ucely
vzdaleného expertniho dohledu.
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Komodita K3 - Centralni logovani

Zabezpeceny prenos vhodnym
protokolem

Zaruka: 60 mésicli véetné poskytnuti
opravnych verzi
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2. Zaruky a servisni podminky

2.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit poZadovanou min. zaruku, popt. podporu. Uvadéné parametry byly
prazkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast standardni dodavky a ceny.

Z dGivodu zajisténi udrzitelnosti projektu a zajisténi bezpeénosti provozu po dobu 60-ti mésic poZzaduje zadavatel
poskytnuti prodlouzenych zaruk pro:

e server (soucast K1)
o firewally, switche (soucast K2)

pti zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu tohoto
prodlouZeni zahrne dodavatel v p¥iloze s ndzvem Z§ Ostrava Vrchlického - Podrobny polozkovy rozpodet, v nichz ma
byt cena prodlouZzené zaruky uhrazena.

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimdIné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalSich ndklad(i pro zadavatele.
(4) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, pozaduje zadavatel provedeni zaruéni opravy do péti pracovnich
dnd

(6) Po dobu 60-ti mésict od predani dila jako celku do pIlného provozu, musi dodavatel nebo vyrobce vsech zatizeni
garantovat béZnou dostupnost nahradnich komponent(l a dostupnost servisu.

(7) Dodavatel ve své nabidce vyslovné uvede vsechny podminky zaruk.
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