FARG LTWM otHicE ev. &. Objednatele: 004/0VZ/23/054-S, ORN-12/23
OSTRAVA ev. £. Zhotovitele:

SMLOUVA O POSKYTOVANi POZARUCNICH
SERVISNICH SLUZEB

Nize uvedeného dne, mésice a roku uzaviraji nasledujici smluvni strany v souladu s § 2586 a nasl.
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jSich predpish (déle jen ,,0b&Z"), tute smlouvu
o poskytovani pozarucnich servisnich sluzeb (déle jen ,Smlouva”).

1. Fakultni nemocnice Ostrava

se sidlem: 17. listopadu 1790/5, 708 52 Ostrava

IC; 00843989

DIC: CZ00843989 (je platcem DPH)

zastoupena: MUDr. Jifim Havrlantem, MHA, feditelem

bankovni spojeni: Ceska ndrodni banka; ¢. (: 66332761/0710

zfizovaci listina MZ CR ze dne 25. listopadu 1990, & j. OP-054-25.11.90
(dale jen , Objednatel”)

2. A.MLL - Analytical Medical Instruments, s.r.o.
se sidlem: Letohradska 3/369, Praha 7, 170 00
IC: 63983524
DIC: CZ263983524 (je platcem DPH)
zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 40068
zastoupena: Mgr. Lukasem Machackem, MBA, jednatelem
bankovni spojeni: UNICREDIT BANK; ¢. : 2104416851/2700
(ddle jen ,Zhotovitel”)

(Objednatel a Zhotovitel budou v této Smlouvé ozna&ovani jednotlivé také jako ,smluvni strana” a
spoletné jako ,,smluvni strany”)
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Preambule

Podkladem pro uzavieni této Smlouvy je vitéznd nabidka dodavatele, ktera byla uinéna v rdmci
zadévaciho Fizeni na vefejnou zakazku s ndzvem ,,FN Ostrava - Monitor Zivotnich funkci (6ks) a
centrala”, vedené pod ev. &. ORN-12/23 (dale jen , Vefejna zakdzka”). Tato Vefejnd zakdzka byla
vyhlasena podle zdkona & 134/2016 Sh., o zadavani vefejnych zakdzek, ve zn&ni pozdéjiich
piedpisti (dale jen ,ZZVZ"). Tato Smlouva je zavisla na Kupni smlouvé ev. ¢. 004/0VZ/23/162-K
(dale jen ,,Kupni smlouva”).

1. Predmét Smlouvy

1.1  Zhotovitel se zavazuje na sviij naklad a nebezpeci provadét nize uvedené dilo a Objednatel se
zavazuje dilo pfevzit a zaplatit za néj sjednanou cenu,

1.2 Predmétem plnéni dle této Smlouvy je pravidelny pozdrufni servis a oprava zdvad nfie

Pristrojové vybaveni vé. obchodniho Umisténi ve FN Ostrava
; Typ
nazvu
6x CSM-1502 Oddéleni  popéleninové
6x BSM-1763 n::.edlmr.w a rekonstrukéni
Moniterovaci systém Zivotnich funkci cirlrgie
SHEs : 4x BSM-1763
s pfislusenstvim — 1 systém
2% CNS-6201
\yrobce Nihon Kohden
(dale jen ,Pfistrojové vybaveni“ nebo ,Pristroj“)
dodaného na zakladé Kupni smlouvy {dale jen ,,Dilo”).

1.3  Dilem se rozumi:

a. naplnéni pozadavkii vyrobce Pfistroje na pravidelny servis (dale jen , Pravidelny servis”);
b. oprava zévad na Pfistroji (ddle jen ,Oprava zdavad”).

1.4 Dilem se rozumi i dil¢i pInéni.

1.5 Provédéni Dila dédle zahrnuje cestovné, servisni zasahy, preventivni prohlidky dle doporuceni
vyrobce, vietné vymény servisnich kith, sintervalem vymény dle doporuéeni vyrobce,
elektrickou revizi, garanci zprovoznéni Pfistroje v kalenddinich dnech. Veskeré protokoly o
preventivnich prohlidkach a elektrickych revizich/kontroldch musi byt pfedany na dispedink
oddéleni zdravotnické techniky Objednatele v periodickych Ihitéch stanovenych vyrobcem
potinaje dnem instalace.

1.6 Smluvni strany vyslevné deklatuji, Ze cena Dila neobsahuje servisni ndklady na ndhradni dily

PFistroje.
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Smluvni strany se zavazuji G€inné spolupracovat k dosazeni uc¢elu Smlouvy a Fadné pinit zévazky
ze Smiouwy.

Zhotovitel prohladuje, Ze ve smyslu platné legislativy bude provadét Dilo odborné zplsobilymi,
vybavenymi a proSkolenymi servisnimi pracovniky.

Zhotovitel je pfi provadéni Dila vazan pokyny Objednatele. Zhotovitel se zavazuje upozornit
Objednatele na pfipadnou nevhodnost jeho pokynd a navrhnout ndhradni fegeni.

Objednatel je osobou povinnou dle § 3 pism. g) zakona ¢. 181/2014 Sb., o kybernetické
bezpetnosti a 0 zméné souvisejicich zakond, ve znénf pozdéjsich predpist (dale jen ,,Zdkon o
kybernetické bezpefnosti”). V pfipadé, 7e je Pfistroj nebo jeho &ast:

a) pfipojovan jakymkoli zplisobem - tj. kabelovym &i bezdratovym — do lokdlni sité (LAN)
Objednatele, a/nebo

b) dochazik jakémukoli (i fyzickému) pfenosu dat mezi Pfistrojem nebo jeho ¢astia jakoukoli
aplikaci Objednatele, pfipadné informaénim systémem Objednatele, a/nebo

c) je k Pristroji nebo jeho €asti umoZnéno pfipojeni prostfednictvim vzdaleného pfistupu,
zavazuje se Zhotovitel splnit povinnosti stanovené piilohou & 1 Smlouwy - PoZadavky na
zabezpedeni modalit v _oblasti kybernetické bezpelnosti. Zéroven je Zhotovitel povinen
poskytnout Objednateli veikerou potfebnou soucinnost pii plnéni povinnosti stanovenych

Zakonem o kybernetické bezpecnesti. Poruseni jakékoliv z téchto povinnosti je povaZovéno za

podstatné poruleni Smlouvy.
Zpusob a termin provadéni Dila

Zhotovitel se zavazuje provadét Pravidelny servis v pravidelnych intervalech die poZadavki
vyrobce Pfistroje a v rozsahu platnych pravnich pfedpisi.

Zhotovitel je povinen zahadjit Opravu zdved na zdkladé hldSeni Objednatele, které bude
provadéno na telefonni Cislo servisniho dispeinku: _
I 2hotovitel pro potieby ureni Casu hlaSeni zavad poutije podrobny vypis
hovoril k danému telefonnimu ¢isiu. Uvedené Cislo je k dispozici Objednateli stale — 24 hodin
denné. Za dorueni hlaseni o zédvadé ¢i reklamace se povaZuje odeslani e-mailu Objednatelem
navyse uvedenou e-mailovou adresu servisniho dispecinku Zhotovitele, nebo pfijeti tel. ohlaseni
zévady pracovnikem Zhotovitele na vyse uvedeném tel. &isle servisniho dispedinku Zhotovitele,

Pokud nebude potfeba nahradnich dild k provedeni Dila, zavazuje se Zhotovitel zprovoznit
Pistroj do 1 kalendainiho dne od nahlaseni zdvady Objednatelem.

V pripadé nutnosti ndhradnich dilll nebo zaptjéeni adekvétniho systému se Zhotovitel zavazuje
zprovoznit Pfistroj do 3 kalendafnich dni od nahldseni zdvady Objednatelem.

Pokud Zhotovitel provadi Dile na jednotlivém Pfistroji a soucasti Dila bude dodédvka materialu
nebo nahradniho dilu v ceikové cené prekracujici limit 5.000,- KE s DPH, Zhotovitel je povinen
predem vyzadat scuhlas Objednatele s dodavkou nahradnich dilii a dokonéenim Dila, Objednatel
projevi souhlas s provedenim Dila potvrzenim cenové nabidky Zhotovitele. V pfipadé
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nesouhlasu Objednatele s dodénim a instalaci nahradnich dili predd Zhotovitel jednotlivy
Pfistroj Objednateli v plivodnim stavu a je opravnén vyictovat doloZené naklady na cestu a
promeskany Cas.

Misto provadéni Dila
Mistem ptedani Dila je Oddéleni popaleninové mediciny a rekonstrukéni chirurgie Fakultni

nemocnice Ostrava.

O prevzeti Dila ve formé Opravy zavad bude sepsan piedavaci protokol.
Dalsi povinnosti smluvnich stran

Zhctovite! se zavazuje veskeré protokoly o provedeném Dile, véetné preventivnich prohlidek a
kontrol el. bezpeénosti pfeddvat na dispeéink (nebo =zasilat na e-mailovou adresu
metrologie@fno.cz) oddéleni zdravotnické techniky Objednateie v periodickych Ihltach
stanovenych vyrobcem Pfistroje nebo platnymi pravnimi pfedpisy, potinaje dnem Gdinnosti této
Smiouvy.

Objednatel se zavazuje umoiZnit Zhotoviteli pfistup k servisovanému PFistroji tak, aby nebyla
ohroZena povinnost Zhotovitele dodrzet termin plnéni, s chledem na zachovéni plného provozu
Objednatele.

Trvéni Smlouvy

Smlouva se uzavira na dobu péti (5) let ode dne nasledujiciho po uplynuti zaruéni doby na
Pristroj dle Kupni smlouvy.

Objednatel je oprdvnén Smlouvu jednostranné ukoncit vypovédi bez vypovédni doby, a to v
pfipadé, dojde-li k odstoupeni od Kupni smlouvy. Vypovéd je v tomto pFipadé iginnd doru¢enim
vypovédi druhé Smluvni strané.

Smiuvni strany si sjednavaji moZznost vypovédi bez udani divodu s vypovédni dobou dvanact
{12) mésich. Vypovédni doba potina béiet prvniho dne mésice nasledujiciho po doruéeni
vypovédi druhé smluvni strané.

Smlouva miZe byt ukontena pisemnou dohodou smluvnich stran, ktera bude obsahovat
vypoiadani viech zavazkll, na které smluvni strany mohly pomyslet.

Kterdkoliv smluvni strana miZe od této Smlouvy odstoupit, pokud zjisti podstatné poruseni této
Smiouvy druhou smluvni stranou.

Pro Géely této Smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové
poruseni, u kterého strana porusujici Smlouvu méla nebo mohla pfedpokladat, Ze pfi takovémto
porueni Smlouvy, s pfihlédnutim ke vSem okolnostem, by druha smiuvni strana neméla zéjem
Smilouvu uzaviit; zejména (aviak nikoliv vylucné):

a. prodleni Zhotovitele s provedenim Dila ¢ vice nez 30 dni;
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b. jestlize Zhotovitel ujistil Objednatele, Ze Dilo ma uréité viastnosti, zejména vlastnosti
Objednatelem vyminéné, anebo 7e nema Zadné vady, a toto ujisténi se nasledné ukaie
nepravdivym;

C. nemoznost odstranéni vady Dila;

d.  vpfipadé, Ze se kterékoliv prohlddeni Zhotovitele uvedené v této Smlouvé ukaie jako
nepravdivé;

e. v pfipadé, Ze na majetek druhé smluvni strany je vedeno insolvencni fizeni nebo je
insolventni ndvrh zamitnut proto, Ze majetek nepostatuje k Ghradé nakladt insolvenéniho
fizeni.

V pfipadé odstoupeni od Smlouvy dojde mezi stranami kvypoiadéani vzajemnych vztahd

souvisejicich s jiZ poskytnutymi pin&nimi mezi smiuvnimi stranami v souladu s Ob&Z. Uginky

odstoupeni nastanou okamiikem dorufeni pisemného odstoupeni druhé smluvni strané.

Odstoupeni od této Smlouvy se nedotyka prava na nahradu Skody vzniklého z poruseni smluvni

povinnosti, prava na zaplaceni smluvni pokuty a troku z prodlent.

Cena a platebni podminky

V souladu se znénim zdkona €. 526/1990 Sb., o cenach, ve znéni pozdéjsich predpistl, se smluvni
strany dohodly na pausalni cen& za provédéni Dila v dobé dvanacti (12} kalendafnich mésici
161 920,00 K& bez DPH;

DPH 21 %

195 923,20 K¢ s DPH.

(déastnik ZR uvede nabidkovou cenu za 1 rok)

V pausalni cené je obsaZen-také:

servisni kit za cenu 10 120 Ké/ks bez DPH.

Cena za provadéni Dila bude fakturovdna v pravidelnych pololetnich splatkdch vidy se
zdanitelnym plnénim k poslednimu dni kalendafniho pololeti. Pokud budou provedeny servisni
zasahy, budou pfilohou téchto faktur vykazy prace a dodaci listy.

Faktura je splatna do 30 dni od jejiho doruceni na adresu: efakturacel @fno.cz.

Cestovné a ztratové ¢asy Zhotovitel nebude Gétovat.

Cena uvedenad vtéto Smlouvé je cenou nejvyse pfipustnou a obsahuje veskeré naklady
Zhotovitele na provadéni Dila. V pfipadé zmény legislativy nebo predpisti vyrobce bude toto
zohlednéno v dodatku této Smlouvy.

Zména ceny je moind pouze pfi zméné sazby DPH a o inflagni vlivy (tj. primérna roéni mira
inflace zvefejnénd Ceskym statistickym Gfadem za predchozi kalendéini rok, a to pouze
v procentudlni vysi nepfesahujici tyto zmény). Zména ceny dila v disledku zmény sazby DPH
nevyzaduie uzavieni dodatku k této smlouvé. DPH bude vidy Gétovano dle aktualné platnych a
uéinnych pravnich pfedpis.
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Faktura musi obsahovat: nazev a sidlo Zhotovitele a Objednatele, predmét pinéni, cenu Dilg,
¢astku k fakturaci, bankovni spojeni, €islo étu, IC a DIC, vykaz prace a dodaci listy.

Platby budou poskytovany vyhradné na Giéet Zhotovitele uvedeny v hlaviéce této Smlouvy.

V pfipadé, Zze faktura bude obsahovat nespravné nebo nelplné naleZitosti, je Objednatel
opravnén ji do doby jeji splatnosti vratit Zhotoviteli. Ten ji podle charakteru nedostatkt bud
opravi, nebo vystavi novou. U této nové nebo opravené faktury béZi nova lhiita splatnosti.

Sankéni ustanoveni

Objednatel se zavazuje pfi prodieni se zaplacenim faktury zaplatit Zhotoviteii trok z prodleni
z dluiné ¢astky ve vwyii stanovené predpisy ob&anského prava.

Zhotovitel mize povéfit provedenim Dila nebo jeho €asti jinou osobu pouze s pisemnym
souhlasem Objednatele. V pfipadé poruseni této povinnosti se Zhotovitel zavazuje zaplatit
Objednateli smluvni pokutu ve vysi celkové roéni pausdini ceny v&. DPH uvedené v &l 6. odst. 6.1
Smlouvy.

Za kaidy den prodieni nad garantovany poclet dnii v €l. 2. odst. 2.3 a 2.4 Smlouvy se Zhotovitel
zavazuje zaplatit Objednateli smiuvni pokutu wve wysi 1 % z celkové roéni pausalni ceny v, DPH
uvedené v této Smlouvé za kaidy den prodleni nad garantovany pocet dni pro zprovoznéni
Pfistroje. Do tohoto prodleni se nezapocitava Casovy Usek, kdy Zhotovitel prokazatelné ¢ekal na
schvaleni cenové nabidky na nahradni dil. Narok na smluvni pokutu zanika v pfipadé, Ze po dobu
opravy Zhotovitel zapQj¢i Objednateli nahradni pfistroj stejného typu v minimdlné stejné
konfiguraci.

V pfipadé prodleni Zhotovitele pfi odstranéni vady podie €l 8. odst. 8.2 Smlouvy, se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve vy3i 2.000,- K€ za kaZdy i zapocaty den prodleni.

Zhotovitel je povinen uhradit smluvni pokutu ve vysi 2.000,- K& za kaidy jednotlivy pFipad
poruseni povinnosti stanovené v ¢l. 1. odst. 1.10 Smlouvy a v pfiloze . 1 této Smlouvy.

Dohodnuté smluvni pokuty uvedené v této Smlouvé zaplati Zhotovitel vedle £kody, kterd vznikne
Objednateli poru§enim povinnosti, na néZ se vztahuje.

Smluvni pokuta je splatna tfetim dnem od doruceni vytétovani smluvni pokuty druhé smluvni
strané a mize byt zapo¢tena viici Zhotoviteli v ramci nejdrive splatné faktury.

Zaruky

Zhotovitel poskytuje zaruku na jim provedené Dilo dle této Smlouvy po dobu $esti (6) mésich od
data piedani Dila bez vad Objednateli.

Pfipadné reklamace odstrani Zhotovitel do t¥i (3) dnii od jejich uplatnéni na vlastni ndklady. Tim
nejsou dotéeny |hiity stanovené v ¢l 2. odst. 2.3 a 2.4 Smlouvy.
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Objednatel neni povinen pfevzit Dilo, které vykazuje jakékoliv vady. O odmitnuti pFedani nebo
prevzeti Dila bude sepsdn zdpis se stanovisky a odivodnénim obou smluvnich stran
podepsany obéma smluvnimi stranami.

Zhotovitel dale poskytuje zaruku na jim dodané nahradni dily a materidl, a to po dobu Sesti (6)
maésici od pFfeddni Dila Objednateli.

Zavéretna ustanoveni

Zhotovitel prohlasuje a odpovida za to, Ze finantni prostiedky (platby) hrazené Objednatelem
na zakladé této Smilouvy pfimo nebo nepfimo ani jen z&asti neposkytne a nebudou zpfistupnény
osobdm, subjektéim &i organiim, viigi kterym plati tzv. individudini finanéni sankce ve smyslu ¢l.
2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich vagi
nékterym osobam, subjektiim a organiim vzhiedem k situaci na Ukrajiné a Nafizeni Rady (ES) €.
765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich viiii prezidentu LukaSenkovi a nékterym
piedstavitellm Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle pfiloh € 1
obou nafizeni); bude-li kterékoliv z téchto nafizeni v budoucnu doplnéno, zménéno ¢i nahrazeno
jinou legislativou obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Zhotovitel dale prohlafuje a odpovida za to, e po dobu trvani Smlouvy nejsou a nebudou
poruieny zékazy uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) €. 833/2014 o omezujicich opatienich vzhledem k €innostem Ruska destabilizujicim
situaci na Ukrajiné, a Ze Zhotovitel neni: a) ruskym statnim pfisludnikem, fyzickou nebo
pravnickou osobou (subjektem ¢i organem) se sidlem v Rusku, b} préavnickou osobou (subjektem
&i orgdanem), ktera je z vice neZ 50 % pFfmo & nepFimo viastnéna nékterou z osob uvedenych v
pfsmenu ,a” tohoto odstavce, nebo c) fyzickou nebo pravnickou oscbou (subjektem & orgdnem),
kterd jednd jménem nebo na pokyn nékteré z osch uvedenych v pismenech ,a“ nebo ,b“ tohoto
odstavce. Zhotovitel soutasné odpovida za to, Zie po dobu trvéni Smlouvy Zadny z vyse
uvedenych zakazli neni a nebude porugen aniu jeho poddodavatele (nebo jiné osoby prokazujici
za poskytovatele kvalifikaci), ktery se pfipadné bude na plnéni této Smiouvy podilet. Zhotovitel
dale prohladuje a odpovida za to, Ze neobchoduje v rozporu s evropskymi sankcemi se
sankcionovanym zboZim, které se nachazi v Rusku nebo Béiorusku ¢i z Ruska nebo z Béloruska
pochézi, a nenabizi takové zboii v ramci plnéni vefejnych zakdzek.

Dojde-li k poruSeni vyse uvedenych sankénich opatfeni, jednd se o podstatné poruseni Smlouvy
ze strany Zhotovitele; v tomto pfipadé je Objednatel opravnén odstoupit od Smlouvy.
Odstoupeni od Smlouvy se v3ak nedotykad povinnosti Zhotovitele vyplyvajicich ze zaruky za
jakost, odpovédnosti za vady, povinnosti zaplatit smiuvni pokuty, povinnosti nahradit $kodu a
povinnosti zachovat divérnost informaci souvisejicich s plnénim dle této Smlouvy. Pro pFipad
porudeni vyie uvedenych sankénich opatfeni se Zhotovitel zavazuje bezodkladné zaplatit
Objednateli smluvni pokutu ve vysi 100.000 KE, a to za kaZdy jednotlivy pripad poruseni dané
povinnosti, resp. pfedmétnych sankénich opatfeni. Zaplacenim smluvni pokuty neni dotéen
narok Objednatele na ndhradu $kody v pIné vysi.
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Zhotovitel je povinen bezodkladné informovat Objednatele o viech skutecnostech, které maji ci
mohou mit vliv na plnéni povinnosti a odpovédnost Zhotovitele vyplyvajici z vyie uvedenych
sankcnich opatfeni.

Velkeré pravni vztahy touto Smlouvou neupravené se fidi ustanovenimi Ob&Z a ostatnimi
obecné zdvaznymi pravnimi predpisy.

Postoupeni pochledavky vzniklié na zakladé této Smlouvy, nebo v souvislosti s ni, tfeti strané bez
pfedchoztho pisemného souhlasu Objednatele, je neplatné. TotéZ plati pro zastaveni
pohledavek za Objednatelem i jeiich zatizeni.

Kontaktni osoba ve vécech plnéni této Smiocuvy je:

Smluvni strany se zavazuji pisemné a e-mailem ozndmit bez zbyteéného odkladu druhé smluvni
strané jakékoliv zmény kontaktnich Gdajii uvedenych vtéto Smilouvd. Doruéenim tohoto
oznameni druhé smluvni strané dojde ke zméné kontaktnich Gdaji dotéené smluvni strany bez
nutnosti uzavreni pisemného dodatku ke Smlouvé.

Jakékoliv dstni ujednani, ktera nejsou pisemné potvrzena opravnénymi zastupci obou smluvnich
stran, jscu absolutné neplatnd. Smlouvu lze ménit pouze pisemnymi dodatky, podepsanymi
opravnenymi zastupci obou smluvnich stran.

Tato Smlouva je vyhotovena v elektronické podobé, pficemi cobé& smluvni strany obdrZi jeji
elektronicky original opatfeny elekironickymi podpisy. V pfipadé, ie se smluvni strany na
elektronické podobé neshodnou, bude Smlouva vyhotovena ve dvou stejnopisech s platnosti
origindlu, z nichZ po jednom obdrZi kazda ze smluvnich stran.

Smluvni strany scuhlasi, Ze Smlouva bude uvefejnéna véetné jejich zmén a dodatk( dle zdkona
. 340/2015 Sb., o registru smluv, ve znéni pozdé&jSich piedpisti (déle jen ,Registr smluv”).

Tato Smlouva nabyva platnosti dnem podpisu obéma smiuvnimi stranami a Géinnosti nejdfive
dnem uverejnéni v Registru smluv.

Jestlize jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo &astecné neplatnymi
nebo jestlize v této Smlouvé néjaké ustanoveni zcela chybi, neni tim dotéena platnost ostatnich
ustanoveni. Namisto neplatného & chybéjiciho ustanoveni dohodnou smiluvni strany takové
platné ustanoveni, které nejvice odpovida smyslu a Gcelu neplatného ¢&i chybé&jiciho ustanoveni.

Nedilnou soucasti této Smiouvy je priloha €. 1 — PoZadavky na zabezpeceni modalit v oblasti
kybernetické bezpeénosti.
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Smluvni strany vyslovné prohlasuji, Ze tuto Smlouvu pied jejim podepsénim pfeéetly a Ze byla uzaviena
po vzajemném projedndni podle jejich pravé a svobodné vile, nikoliv v tisni nebo za zjevné
nepfiznivych podminek. Toto potvrzuji svymi podpisy.

V Praze dne: dle elektronického podpisu V Ostravé dne: dle elektronického podpisu
Digitdlné podepsal - T
Mgr. LUK3S . st macnscei MUDy. JIFf Joisrodaes
Datum: 2023.00.04 :
bl Machacdek 5 o0 pogpis: _Havrlant b
Zhotovitel Objednatel
Megr. Lukas Machacek, MBA MUDr. Jifi Havrlant, MHA
jednatel feditel Fakultni nemocnice Ostrava
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Ptiloha ¢. 1 — PoZadavky na zabezpeteni modalit v oblasti kybernetické bezpecnosti
Poiadavky na zabezpeteni modalit {zdravotnické techniky) v oblasti kybernetické bezpecnosti

Dodavatel (dodavatelem je pro tcely této prilohy myglen Prodavajici &i Zhotovitel uvedeny ve Smiouvé)
bere na védomi, Ze Fakultni nemocnice Ostrava (déle jen ,FN Ostrava”) byla rozhodnutim Narodniho
ufadu pro kybernetickou a informacni bezpeénost, ze dne 18.10.2018 uréena povinnou osobou podle
zakona ¢. 181/2014 Sb., o kybernetické bezpetnosti ac zméné souvisejicich zadkon(i, ve znéni
pozdéj$ich pfedpisil (dale jen ,zdkon o kybernetické bezpetnosti”).

FN Ostrava je ve smyslu § 3 pism. g) zékona o kybernetické bezpecnosti provozovatelem systémi
zakladni sluzby v oblasti poskytovani zdravotnich sluZeb a je povinna pinit poZadavky vychazejici ze
zakona o kybernetické bezpectnosti a jeho provadéciho pravniho prepisu vyhlasky ¢. 82/2018 Sb.,
o bezpe&nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
naleZitostech podani v oblasti kybernetické bezpefnosti a likvidaci dat (dale jen ,vyhlaska o
kybernetické bezpeénosti“),

JelikoZ zdravotnickd technika je nedilnou soudésti zajistovani poskytovani zékladni sluby FN Ostrava a
zaroveii vstupuje jako podplirné aktivum podle § 2 pism. f) vyhldSky o kybernetické bezpeénosti do
rozsahu systému fizeni bezpecnostni informaci FN Ostrava, je dodavatel povinen za timto ucelem
poskytnout dostatecnou souinnost pfi plnéni poiadavki v oblasti kybernetické bezpecnosti. jedna se
zejména o niZe uvedené provozné technické poZadavky na zdravotnickou techniku:

1. Aktualizace SW vybaveni

Dodavatel je povinen udriovat software vybaveni vfetné operaéniho systému v aktudini verzi
a provadét instalace bezpeénostnich patchi doporucenych vyrobcem software vybaveni.
Dodavatel je povinen informovat FN Ostrava o zjisténi zranitelnosti a spolupracovat pfi jejich
fizeni.

2. Pfistupovd opravnéni

Systém musi umoZnit fizeni pFistupovych opravnéni a oddéleni administratorského a
ufivatelskych uctl. Administratorsky Gi¢et nesmi umoinit pfistup k osobnim udajum pacient. V
pfipadé, 7e by pro servis zdravotnické techniky byl nutny pfistup k osobnim Gdajiim pacienti, musi
byt s dodavatelem zdravetnické techniky uzaviena zpracovatelskd smlouva podle nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES {dale ien ,GDPR")a zékona ¢ 110/2019 Sh. o zpracovani osobnich ddajd, ve znéni
pozdéjsich predpist {déle jen ,zdkon o zpracovani osobnich Gdaji”).

3. Logovani

Dodavatel je povinen logovat vedkeré pfistupy ke zdravotnické technice, technickd data
zdravotnické techniky, kterd jsou nutna pro dohled a servis a logy uchovavat pe dobu 3 mésich.
Logy musi byt piistupné pres standardni rozhrani ur€enym pracovnikiim FN Ostrava. Dodavatel
nesmi ukladat logy, které obsahuji osobni Gidaje, tyto logy je povinen mazat.

4. Sifrovani dat

Ukladana data na datovych nosicich, kterda obsahuji osobni udaje pacientu ve smysiu GDPR a
zakona o zpracovani osobnich ddajl ve znéni pozdéjsich predpist, musi byt Sifrovana.

10



] AKUUMM p— ev. t. Objednatele: 004/0VZ/23/054-S, ORN-12/23

ev. £. Zhotovitele:

5. Uklddani konfigurace

Dodavatel je povinen ukiddat (zdlohovat) kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovavat 3 pfedchozi verze konfigurace nastaveni.

6. Servisni potitate a vzdaleny servisni pFistup

K servisnim zasahm nebo kontrole zdravotnické techniky smi dodavatel pouiivat pouze servisni
pocitac; ktery je vybaven antivirovym programem s aktudlni virovou databdzi a s vyrobcem
podporovanym operatnim systémem.

V pfipadé, 7e dodavatel bude provadét servisni zdsahy nebo kontrolu zdravotnické techniky
z prostiedi mimo interni sit FN Ostrava, musi pouZivat zabezpeceny VPN kandl, ktery bude z¥izen
FN Ostrava pouze na zakladé poZadavku osoby k temuto poZadavku opravnéné.

7. Bezpeé€nostni incidenty

Dodavatel je povinen informovat FN Ostrava o viech bezpeénostnich udalostech a incidentech,
které by mohly mit negativni dopad na FN Ostrava.

8. Rizeni rizik

FN Ostrava je povinna Fidit rizika souvisejici s dodavateli. Pokud FN Ostrava identifikuje riziko,
jehoZ miira pfevy3uje stanovenou akceptovatelnou drovei a souvisi s pfedmétem plnéni smiouvy,
je dodavatel povinen spolupracovat na stanoveni vhodnych bezpeénostnich opatfeni ke sniZen{
tohoto rizika a zajistit jeho implementaci na své strané.

ouédsti

rovnéi:

9. Operacni systém

Vypocetni techniku, ktera je pfipoiena ke zdravotnické technice a zéroven do interni sité FN
Ostrava, je dodavatel povinen dodat s operatnim systémem ve verzi podporované vyrobcem
operatnfho systému, zejména v oblasti bezpetnostnich patchl. Pro operaéni systémy s licenci
~0pen Source” (GNU, GPL apod.) musi mit dodavatel prokazatelné zajiténou odpovidajici
podporu operacniho systému.

10. Penetracni (bezpeénostni) testovani

Dodavatel musi umoZnit FN Ostrava provedeni bezpetnostniho testovéni v pfedem stanovenych
terminech.

FN Ostrava ma podle § 4 zékona o kybernetické bezpecnosti povinnost zohlednit pozadavky vyplyvajici
z bezpecnostnich opatreni pfi vybéru dodavatele pro jejich informaéni systém zakladni sluiby a tyto
poZadavky zahrnout do smlouwvy, kierou s dodavatelem uzaviou.

Vyzadovani pinéni vy3e uvedenych poZadavkd, které vyplyvaji z bezpeénostnich opatieni FN Ostrava v
mife nezbytné pro spinéni povinnosti FN Ostrava podle zdkona o kybernetické bezpetnosti neni tedy
mozné povaZovat podle § 4 tohoto zdkona za nezdkonné omezeni hospodaiské soutdZe nebo
neodlvodnénou piekaZku hospodarské soutéii.

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatki a nesouladu se
stanovenymi bezpeénosinimi pciadavky.
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