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SMLOUVA O ZAJISTENiI SKOLENi NA KYBERNETICKOU BEZPECNOST FORMOU
LMS (Learning Management System) A PROVEDENI SIMULACE
PHISHINGOVYCH UTOKU
é. j. MK 49810/2023 KST
uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., obCanského zakoniku ve znéni
pozdéjSich predpist (dale jen ,Ob&ansky zakonik®)

Ceska republika — Ministerstvo kultury

se sidlem: Maltézské namésti 471/1, 118 00 Praha 1

ICO: 00023671

zastoupend: S I T A R S R e
Bankovni spo;enl CNB Praha 1, Na Prikopé 28

X AR I
C. U.: J;Ii,..\__li_::u-'li-l:::'- ﬁ";'v;

(dale jen ,,objednatel)
na strané jedné

DoxolLogic, s.r.o.

IC: 279 03 656

DIC CZ: CZ 279 03 656

sidlo: Karolinska 661/4, Praha 8, 186 00

zapsana v obchodnim rejstfiku vedeném v obchodnim rejstfiku Méstskych soudem v Praze
spisova znaéka C, vIoZka 125420
zastoupend: g5 s AL bﬂ'f":fj";"' A

bank spojeni: ‘UniCredit Bank,&. Ustu s .ue‘ﬂ'-a*““ LI
PR T e e D

(dale jen ,,poskytovatel®)

na strané druhé

Objednatel a poskytovatel dale spole¢né jen ,,smluvni strany“
nebo jednotlivé ,smluvni strana®,
tato smlouva dale jen ,smlouva®“.

.  Uvodni ustanoveni

1.1.  Zuc€astnéné smluvni strany si navzajem prohlasuji, Ze jsou opravnény tuto smlouvu
uzavfit a fadné plinit veSkeré podminky a zavazky v ni obsazené.

1.2.  Tato smlouva je uzavirana na zakladé vysledku zadavaciho fizeni za ucelem realizace
oteviené vyzvy vefejné zakazky malého rozsahu s nazvem Zajisténi Skoleni
na kybernetickou bezpecnost formou LMS (Learning Management System)
a provedeni simulace phishingovych uGtokU, systémové Cislo verejné zakazky v NEN



N006/23/V00020195 (dale jen ,vefejna zakazka“). Nabidka poskytovatele podana
v ramci zadavaciho fizeni na vefejnou zakazku byla vyhodnocena jako nejvyhodné;jsi.

1.3. Cilem této smlouvy je uprava dvoustranného pravniho vztahu mezi smluvnimi
stranami, jehoZ obsahem jsou prava a povinnosti souvisejici s realizaci vefejné
zakazky v souladu s pfislusnymi platnymi pravnimi pfedpisy tak, aby smluvni strany
mély moznost pfi nejvy§8i mozné mife pravni jistoty realizovat prava a plnit povinnosti
touto smlouvou zaloZené.

1.4. Poskytovatel potvrzuje, ze je drzitelem vSech opravnéni potfebnych k fadnému pinéni
predmétu smlouvy a Ze jsou mu znamy veSkeré technické, kvalitativni, legislativni a
jiné podminky nezbytné k realizaci pfedmétu této smlouvy a Ze disponuje takovymi
znalostmi, které jsou k jeho provedené nezbytné.

1.5.  VyS8e uvedené profesni kvalifikacni pfedpoklady se v plném rozsahu vztahuji i
na pfipadné poddodavatele, pokud timto poddodavatelem prokazoval dodavatel
v zadavacim fizeni kvalifikaci.

1.6. Poskytovatel prohlasuje, ze je ve smyslu ustanoveni § 5 Obc&anského zakoniku
odbornou osobou v dané oblasti.

. Predmét Smlouvy

2.1 Pfedmétem této smlouvy je
2.1.1 poskytnuti a zpfistupnéni Skolici platformy pro kybernetickou bezpe&nost v eském
jazyce pro 350 uzivatelt formou LMC portalu dostupného 24 hodin 7 dni v tydnu
skrze internet a webovy prohlize¢ zabezpedenym pfistupem https dle podrobné
specifikace uvedené v pfiloze €. 1 této smlouvy a
2.1.2 realizace phishingovych kampani, dle podrobné specifikace uvedené v pfiloze &. 1
této smlouvy.
2.2 Poskytovatel se zavazuje poskytnout objednateli pfistupové kody k pfredmétné Skolici
platformé prostiednictvim
2.2.1 e-mailu objednatele Ty H SR AT T M
nasledné potvrdi na e- mall poskytovatelee“;
2.2.2 e-mailu konkrétnich uzivatel Skolici platformy.

'ﬁ.':_r'*fi”;ﬁ-fm ktery jejich pfijeti
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2.3 Objednatel se zavazuje za Fadné poskytnuté plnéni uhradit poskytovateli cenu
ve vysi a za podminek stanovenych v ¢l. V této smlouvy.

2.4 Poskytovatel urCi k pInéni pfedmétu smlouvy realiza¢ni tym. Jmenné sloZeni realizaniho
tymu je uvedeno v pfiloze €. 2 této smlouvy.

lll. Misto, doba plnéni, predani a akceptace plnéni

3.1 Mistem pInéni se rozumi sidlo objednatele uvedené v této smlouve.
3.2  Smlouva se uzavira na dobu neurcitou.
3.3 Poskytovatel se zavazuje poskytnout objednateli pInéni dle nasledujiciho
harmonogramu
3.3.1 nejpozdéji do 7 dnl ode dne nabyti ucinnosti smlouvy/zvefejnénim v Registru
smluv probéhne informacni schiizka prezenéné/distan¢né;
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3.3.2 nejpozdéji do 60 dnu ode dne konani informacni schizky probé&hne nastaveni

Skolici platformy dle pozadavkl objednatele;

3.3.3 nejpozdéji do 7 dnl ode dne finalniho nastaveni kolici platformy budou objednateli

poskytnuty pfistupové kody zplisobem uvedenym v €l. Il odst. 2.2 této smlouvy;

3.3.4 realizaci phishingové kampané vzdy nejpozdéji do 15 dnl od zaslaného poZadavku

objednatelem zplisobem dle odst. 3.4 tohoto ¢lanku smlouvy.
Realizace phishingovych kampani dle odst. 3.3.4 tohoto ¢lanku smlouvy
se poskytovatel zavazuje poskytovat prlibézné dle potfeb objednatele na zakladé
vyzvy objednatele uCinéné na  kontaktni misto objednatele  e-mail
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a nasledne oboustranne odsouhlaseného harmonogramu piInéni phishingové
kampané, po celou dobu uc€innosti této smlouvy. Kazdé takové pInéni poskytnuté
poskytovatelem bude pfedano a objednatelem pfevzato formou akceptacniho
protokolu.

IV. Prava a povinnosti objednatele

Objednatel je opravnén skolici platformu vyuzit vyluéné k realizaci Skoleni kybernetické
bezpecCnosti pro své zaméstnance v souladu s pfedmétem této smlouvy uvedenym
v ¢lanku Il. této smlouvy a nesmi tito platformu vyuzit ani umoznit jeji vyuZiti k jinému
ucelu.

Objednatel poskytne poskytovateli veSkerou soucinnost v rozsahu potfebném
pro radné plnéni pfedmétu této smlouvy.

Objednatel se zavazuje, Zze pozadavky a pokyny souvisejici s naplnénim pfedmétu
smlouvy dle ¢lanku Il. této smlouvy budou v souladu s obecné zavaznymi pravnimi
predpisy.

V. Prava a povinnosti poskytovatele

Poskytovatel je povinen poskytovat sluzby tak, aby Skolici platforma byla od doby
potvrzeni pfijeti pfistupovych kédd a po celou dobu trvani smluvniho vztahu plné
funkéni a pfipravena k vyuZziti objednatelem a jeho zaméstnanci.

Poskytovatel je povinen zajistit, Ze sluzby Skolici platformy a jeji pouzitelnost on-line
budou poskytovany nepretrzité 24 hodin denné. Poradenstvi v oblasti SkOlICI platformy
— Helpdesk a Hotline budou k dispozici na adresach ’*f “ﬁrm ‘ﬁ?“—’:' ﬂt e x i ﬁ'n min.
v pracovni dny od 08:00 do 17:00 hod.

Poskytovatel se zavazuje, ze v pfipadé poruchy 3Skolici platformy ji uvede opét
do pIného provozu nejpozdéji do 2 pracovnich dnu od jejiho nahlaseni.

Poskytovatel se zavazuje upozornovat objednatele v€as na vSechny hrozici vady Ci
vypadky svého pInéni, jakoZ i poskytovat objednateli vesSkeré informace, které jsou
pro plnéni nezbytné. Poskytovatel je povinen neprodlené objednateli pisemné oznamit
prekazky, které mu brani v pInéni a vykonu dalSich ¢innosti souvisejicich s plnénim dle
této smlouvy.

Poskytovatel se jako osoba povinna dle § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole),
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ve znéni pozdéjSich pfedpisu, zavazuje k soucinnosti pfi vykonu finanéni kontroly
ve smyslu zakona o finan¢ni kontrole. Poskytovatel se dale zavazuje umoznit vSem
opravnénym subjektim provést kontrolu dokladu souvisejicich s pInénim této smlouvy,
a to po dobu uréenou k jejich archivaci, a to v souladu s pfislusnymi pravnimi predpisy.
Poskytovatel nesmi objednatele zavazat k zadnym smluvnim sankcim, kromé uroku
z prodleni s platbou za poskytnuté sluzby ve vysi zakonného uroku z prodleni,
a poskytovatel vyslovné bere na védomi, Ze objednatel na sebe Zadné jiné smluvni
sankce uzavienim smlouvy nepfejima.

Poskytovatel prohladuje, Ze Skolici platforma netrpi vécnymi ani pravnimi vadami.
Poskytovatel se zavazuje béhem plnéni pfedmétu této smlouvy i po uplynuti doby,
na kterou je smlouva uzaviena, zachovavat mi€enlivost o vSech skute¢nostech,
o kterych se pfi plnéni pfedmétu této smlouvy dozvi, a nakladat s témito informacemi
jako s duvérnymi informacemi, to vSe v souladu s ¢l. IX. a X. této smlouvy.

VI. Cena a platebni podminky

Cena za pfedmét pInéni ¢ini

.1 Ctvrtletni pfedplatné Skolici platformy 69 990 K& bez DPH 84 687,9 K¢ v&etné 21

% DPH, kdy ¢&tvrtletim je minéno vzdy 3 po sobé jdouci kalendaini mésice pocditané
od 1. ledna kazdého roku. Tato pausalni Ctvrtletni cena zahrnuje i naklady na 2,5
¢lovékodnul na konzultaéni a customizacni prace

.2  za realizaci phishingové kampané 9 990 K& bez DPH 12 087,9 K¢ vcetné 21 %

DPH.
Cena dle odst. 6.1.1 tohoto &lanku smlouvy bude hrazena na zakladé &tvrtletni faktury
predem.
Cena dle odst. 6.1.2 tohoto ¢lanku smlouvy bude hrazena na zakladé odsouhlaseného
akceptacniho protokolu, ktery bude tvofit pFilohu faktury.
Poskytovatel je opravnén vystavit prvni fakturu na uhradu ceny dle odst. 6.1.1 tohoto
¢lanku smlouvy po poskytnuti pfistupovych kédl, pfiCemz poskytnutim se rozumi
postup uvedeny v €l. Il odst. 2.2. této smlouvy. Tato prvni faktura bude zahrnovat také
adekvatni Cast ceny za po Cet dni do zacatku nasledujiciho kalendarniho Ctvrtleti
definovaného v ¢&l. 6.1.1 tohoto ¢lanku smlouvy.
Cenadle odst. 6.1.1 a 6.1.2 této smlouvy, ktera byla sjednana dohodou smluvnich stran
podle zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjSich predpisl je cenou
koneCnou a nepiekroCitelnou a zahrnuje veSkeré naklady poskytovatele spojené
s realizaci pfedmétu smlouvy.
Poskytovatel je povinen vystavit fakturu s naleZitostmi dafiového dokladu podle zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpisu a splatnosti
30 kalendarnich dnli ode dne doruceni faktury objednateli. Poskytovatel je povinen na
kazdé jednotlivé faktufe vystavené v ramci smluvniho vztahu zaloZzeného touto
smlouvou uvést evidencni Cislo smlouvy pfidélené objednatelem: MK 49810/2023 KST
(viz také zahlavi této Smlouvy).
Kazda faktura bude zaslana v 1 vyhotoveni na adresu objednatele ve tvaru:
Ministerstvo kultury, Maltézské namésti 1, 118 11 Praha 1. Poskytovatel je opravnén
fakturu vCetné vSech jejich pfiloh vystavit v elektronické formé dle § 26 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu a to ve formatu
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ISDOC nebo ISDOCX verze 5.2 nebo vy$Si. Poskytovatel je dale opravnén vystavit
fakturu ve formatu, ktery je v souladu s evropskym standardem elektronické faktury dle
technické normy CSN EN 16931-1:2017. Elektronickou fakturu je mozné zaslat
datovou schrankou (identifikace: 8spaaur) nebo elektronickou postou na adresu
epodatelna@mkcr.cz .

V pfipadé, ze faktura nebude splfiovat vesSkeré nalezitosti, je objednatel opravnén
fakturu poskytovateli ve |haté splatnosti vratit, pficemz Ihita splatnosti za€ina bézet
znovu ode dne doruceni fadné vystavené faktury objednavateli.

Cena dle odst. 6.1.1 a 6.1.2 této smlouvy bude objednatelem uhrazena poskytovatel
pfevodem na ucet uvedeny v zahlavi této smlouvy. Za den uhrady se rozumi den
odeslani celé fakturované ¢astky z uctu objednatele na ucet poskytovatele. Objednatel
neposkytuje zalohy. Platby budou probihat vyhradné v K& (CZK), rovnéz veskeré
cenové Udaje na faktufe budou v této méné.

Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu objednatele
provadét jakékoliv zapoclty svych pohledavek vac&i objednateli proti jakymkoliv
pohledavkam objednatele vlc&i poskytovateli. Poskytovatel neni opravnén postoupit
pohledavku nebo jeji ¢ast vici objednateli na tfeti osoby.

Pokud by poskytovatel dorudil fakturu, popt. faktury objednateli v obdobi od 14. 12.
do 31. 12. daného kalendafniho roku, mohou byt takovéto faktury proplaceny
objednatelem poskytovateli az v mésici bfeznu nasledujiciho kalendafniho roku
s ohledem na ro¢ni zavérku a nasazeni nového rozpodctu v Integrovaném informacnim
systému Statni pokladny. V téchto pfipadech se pak nejedna o prodleni objednatele
s uhradou faktury a poskytovatel nema pravo pozadovat Uhradu Uroku z prodleni.
Poskytovatel tuto podminku bezvyhradné akceptuje.

VIl. Doba trvani smlouvy a jeji ukonéeni

Tato smlouva se uzavira na dobu neurcitou, platnou se stava dnem pfipojeni platného
elektronického podpisu dle zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdéjSich pfedpist, do této smlouvy a vSech
jejich jednotlivych pfiloh, nejsou-li soucasti jediného elektronického dokumentu (ij.
vSech samostatnych souborl tvoficich v souhrnu smlouvu), obéma smluvnimi
stranami.

Uginnosti nabyva smlouva dnem uvefejnéni v Informa&nim systému Registr smluv
(dale jen ,ISRS*) podle zakona €. 340/2015 Sb., o zvlastnich podminkach u&innosti
smluv, uvefejnovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisu.
Uverejnéni v ISRS zajisti objednatel.

Smlouva muze byt ukonéena pisemnou dohodou stran, vypovédi ze strany objednatele
Ci poskytovatele, zanikem jedné ze stran bez pravniho nastupce, nebo odstoupenim
ze zakonnych ¢&i smluvnich davodu. Oznameni o odstoupeni musi byt pisemné a musi
byt doru¢eno druhé strané na adresu uvedenou v této smlouvé.

Poskytovatel ma pravo odstoupit od smlouvy v pfipadé prodleni objednatele s uhradou
faktur poskytovatele prekracujicim o 30 dnl termin splatnosti. Poskytovatel v ramci této
doby pisemné vyzve objednatele k uhradé splatného zavazku a poskytne mu
pfiméfenou dodatecnou Ihatu ke splnéni jeho povinnosti, pfi€emz nesmi byt tato Ihita
kratSi nez 15 dnu od doruceni takovéto vyzvy.

Objednatel je opravnén od této smlouvy odstoupit z divodu sjednanych v této smlouvé.
Tim neni dotéeno pravo stran tuto smlouvu vypovédét dle odst. 7.8. uvedeného nize.
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Objednatel ma pravo smlouvu vypovédét, a to i bez udani divodu s tfimésicni
vypovédni dobou, ktera pocina béZet od prvniho dne mésice nasledujiciho po doruceni
vypovédi poskytovateli.

Poskytovatel ma pravo smlouvu vypovédét, a to i bez uvedeni dlivodu s Sestimésicni
vypovédni dobou, ktera pocina bézet od prvniho dne mésice nasledujiciho po doruceni
vypovédi objednateli.

Kterdkoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét s okamzZitou
platnosti v pfipadé, Zze druha smluvni strana hrubé porusi nebo opakované porusuje
své smluvni zavazky vyplyvajici z této smlouvy a pfes pisemnou vyzvu odmita odstranit
vady svého jednani, anebo necini zadné kroky k napravé vzniklého vadného stavu,
nebo v pfipadé, Zze druha smluvni strana vstoupi do likvidace anebo bude vugéi ni
prohlasen konkurz.

Ukonceni této smlouvy nezbavuje zadnou ze smluvnich stran povinnosti vyrovnat své
zavazky vzniklé nedodrZzenim povinnosti (sjednané smluvni pokuty, nahradu Skody),
vCetné zavazk(l vzniklych po dobu uginnosti této smlouvy, a dodrzovat zavazky
v oblasti ochrany osobnich Gdajud, povinnost mi¢enlivosti, pfipadné dalSi zavazky, které
maiji pfetrvat i po ukon€eni smlouvy.

Objednatel je povinen ve smyslu sankéniho nafizeni Rady EU &. 2022/576, kterym se
méni pfedchozi nafizeni o omezujicich opatfenich pfijatych vzhledem k €innostem
Ruska destabilizujicim situaci na Ukrajiné (dale jen ,sank&ni nafizeni Rady EU"),
odstoupit od této smlouvy v pfipadé, Ze se prokaze néktera ze skutecnosti uvedenych
v Cl. XIIl. odst. 13.8. této smlouvy.

Vill. Autorska a pfribuzna prava

Objednatel bere na védomi, Ze Skolici platforma je dilem, na které se vztahuje
autorskopravni ochrana.

Poskytovatel prohlasuje, Ze je opravnény udélit objednateli pravo pouzivat Skolici
platformu v€etné jejich soucasti, a to pro plnéni pfedmétu této smlouvy. Poskytovatel
uzavienim této smlouvy udéluje objednateli pravo vyuzivat Skolici platformu v€etné
jejich soucasti, pficemz uvedené pravo je Casové omezené na obdobi platnosti
a uginnosti této smlouvy a tzemné& omezené Gzemim Ceské republiky, pficemz pravo
pouzivat Skolici platformu ma charakter nevyhradni licence.

V pfipadé, ze tfeti strana uplatni narok z dlivodu poruSeni patentu nebo autorského
prava v souvislosti s plnénim prfedmétu této smlouvy poskytovatelem, bude
poskytovatel hajit objednatele pfed takovym narokem na své naklady. Poskytovatel
uhradi vesSkeré naklady, Skody nebo poplatky uloZzené soudem nebo vynalozené
objednatelem na zakladé uzavifeného smiru, dohody o narovnani, pfipadné
vykonatelného rozhodnuti.

IX. Ochrana osobnich udajt

Objednatel jako spravce osobnich udaju poskytne poskytovateli jako zpracovateli
na zakladé této smlouvy své osobni Udaje a osobni Udaje zaméstnancu s narokem
(dale spole¢né jen ,osobni udaje“) nezbytné k fadnému naplnéni pfedmétu této
smlouvy. Poskytovatel je opravnén s témito osobnimi udaji nakladat pouze k ucelim
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vyplyvajicim z této smlouvy a v rozsahu nezbytném Kk jejimu fadnému pinéni, to vSe
v souladu s obecné zavaznymi pravnimi pfedpisy, a zajiStovat jejich nalezitou ochranu
pfed neopravnénym uzitim. Poskytovatel v této souvislosti prohlasuje, ze disponuje
dodateCnymi technickymi a organiza¢nimi opatfenimi k tomu, aby zajiStoval ochranu
osobnich udajli v souladu s obecné zavaznymi pravnimi predpisy. Poskytovatel
pfi zpracovani osobnich (daju implementuje proces pravidelného testovani,
posuzovani a hodnoceni u€innosti zavedenych technickych a organiza¢nich opatfeni
pro zajisténi bezpecénosti zpracovani osobnich udaju. Poskytovatel bude informovat
objednatele o pfijatych bezpeclnostnich opatfenich na vyzadani objednatele bez
zbyte€ného odkladu.

Poskytovatel se zavazuje osobni udaje bezpeéné uchovavat v elektronické, anebo
papirové formé s omezenym pfistupem tfetich osob. Poskytovatel se zavazuje osobni
Udaje chranit pfed odcizenim, ztratou, poSkozenim, & neopravnénym pfistupem
a Sifenim. Tam, kde je to pro zpracovani osobnich udaji v souladu s platnou pravni
Upravou nezbytné, je povinen vyzadat ke zpracovani osobnich udaji souhlas subjektu
se zpracovanim osobnich udaja.

Poskytovatel umozni na Zadost objednatele, pfipadné auditorovi povéfenému
objednatelem, provadéni inspekci a auditll zpracovani osobnich udaji za ucéelem
kontroly plnéni povinnosti k zabezpeceni ochrany osobnich udaju, které vyplyvaji
poskytovateli z této smlouvy a poskytne objednateli & osobé objednatelem urené
k inspekci veskerou nezbytnou soucinnost.

Pokud poskytovatel zjisti poruSeni zabezpeceni osobnich udaju, ohlasi je
bez zbyte€ného odkladu objednateli. Ohlaseni musi minimalné obsahovat:

» Popis poruseni zabezpeceni osobnich Udajl vCetné kategorii a pfiblizného
poctu dotéenych subjektd udaju a kategorii a pfiblizného mnozstvi dotéenych
zaznam( osobnich udaju,

» Popis pravdépodobnych dlsledkl poruseni zabezpec€eni osobnich udaju,

» Jméno a kontaktni udaje osoby poskytovatele, ktera mize ve véci poskytnout

» Opatfeni, ktera poskytovatel pfijal nebo navrhl za ucelem napravy poruseni
zabezpeceni osobnich udajl.

Poskytovatel vede zaznamy o vSech kategoriich €innosti zpracovani osobnich udajl
provadénych pro objednatele a dokumentuje tak dllezité skuteCnosti, které se
ke zpracovani osobnich udaju vztahuji. Dokumentace obsahuje dostate¢né informace,
aby byl objednatel schopen dolozit soulad s obecné zavaznymi pfedpisy a dozorovy
organ byl schopen soulad zpracovani osobnich udaju dle zaznamu pfezkoumat.
Poskytovatel se zavazuje objednatele bez zbyteéného odkladu informovat o kazdé
Zadosti dozorového organu o spolupraci ¢i o zahajeni kontroly, které souviseji
s pfedmétem této smlouvy.

Poskytovatel je opravnén zpracovavat osobni Udaje po dobu trvani ucinnosti této
smlouvy. Po uplynuti vySe uvedené doby je poskytovatel povinen odevzdat objednateli,
pfipadné dle pokynu objednatele zlikvidovat jakékoliv osobni udaje v elektronické,
jakoz i papirové formé, jakoz i jejich kopie zhotovené jakymkoliv zplsobem a uchované
na jakémkoliv druhu zaznamového média, pokud jejich dalSi uchovani nebude nutné
za ucCelem pInéni povinnosti vyplyvajicich pro poskytovatele z platnych pravnich
predpisU.

zavazuji se smluvni strany jednat o uzavieni samostatné smlouvy, jejimz pfedmétem
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10.1

10.2

10.3

10.4

10.5

pfi pInéni povinnosti dle této smlouvy.

X. Micenlivost

Smluvni strany se =zavazuji zachovavat vac&i tfretim osobam mic¢enlivost
o informacich, které ziskaji v pribéhu pInéni této smlouvy vyjma situaci, kdy obdrzi od
druhé strany pisemné svoleni, pfipadné vyplyva-li povinnost jejich zpfistupnéni
z platnych pravnich predpisu ¢i rozhodnuti nebo obdobného opatfeni kompetentniho
organu.
Za duvérnou informaci se pro Ucely této smlouvy povazuji vSechny informace, které
jedna strana ziskala v prubéhu plnéni smlouvy od druhé strany, které nejsou verejné
dostupné, a to i kdyZ se nejedna o obchodni tajemstvi dle obanského zakoniku, stejné
tak i know-how, kterym se rozumi vSechny poznatky obchodni, vyrobni, technické a
ekonomické povahy souvisejici s ¢innosti druhé strany, které maiji skute€nou nebo
alespon potencionalni hodnotu.
Poskytovatel je povinen zavazat povinnosti mi¢enlivosti vSechny osoby, které se budou
podilet na poskytovani plnéni dle této smlouvy v€etné osob tfetich stran, které mohou
byt pfizvany po pfedchozim pisemném souhlasu objednatele.
Poskytovatel na vyzadani objednatele pfedlozi doklady zavazujici jeho zaméstnance
Ci dalSi osoby, které se budou podilet na pInéni pfedmétu smlouvy k micenlivosti
informacich ziskanych u objednatele. Totozny doklad je poskytovatel povinen
predlozit i v pfipadé, kdy povéfi nového zaméstnance €i novou osobu plnénim
pfedmétu této smiouvy.
Trvani mi¢enlivosti neni omezeno trvanim této smlouvy a trva i po jejim zaniku.

Xl.  Kontaktni osoby

Kontaktni osobou poskytovatele je pro ucely této smlouvy:
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12.1.

12.2

12.3

13.1

13.2

13.3

Vzajemny styk mezi poskytovatelem a objednatelem dle této smlouvy bude
na pracovni urovni probihat prostfednictvim kontaktnich osob uvedenych v tomto
ustanoveni smlouvy. Jakékoliv zmény kontaktnich osob, popfF. jejich kontaktnich Gdaj,
si oznami poskytovatel a objednatel bez zbyte¢ného odkladu, nejpozdéji vSak do 2
pracovnich dni ode dne provedeni takové zmény. Takova zména nevyzaduje uzavieni
dodatku k této smlouvé.

Xll. Pojisténi

Poskytovatel je povinen sjednat pojisténi odpovédnosti za Skodu zplsobenou ¢innosti
poskytovatele pfi poskytovani pinéni dle této smlouvy objednateli Ci tfeti osobé, a to
véetné skody zpusobené pfi podnikatelské €innosti s minimalnim limitem pojistného
plnéni na jednu pojistnou udalost ve vysi 1.000.000 K¢ (vySe spoluucasti nesmi byt
vy88i nez 10 %) a toto pojisténi udrzovat v platnosti po celou dobu platnosti této
smlouvy. Pro pfipad, 2e by pojistna smlouva byla uzaviena
na dobu kratSi, nez je doba uvedena v prvni vété tohoto odstavce, je poskytovatel
povinen vzdy pfed vyprsenim platnosti pojistné smlouvy predloZit pojistnou smlouvu
novou vystavenou zcela v souladu s vySe uvedenym, a Cinit tak aZz
do doby skonceni platnosti této smlouvy. Timto ustanovenim nejsou dotéena prava
objednatele na nahradu $kod, které vzniknou v pfipadé nedostateného kryti rizik
pojistnou smlouvou uzavienou poskytovatelem.

Doklady o platném pojisténi je poskytovatel povinen predlozit objednateli kdykoliv
béhem trvani této smlouvy, nejpozdéji v§ak do 5 pracovnich dnd od doru€eni pisemné
vyzvy objednatele. Pokud by byl poskytovatel v prodleni se spinénim této povinnosti je
povinen zaplatit objednateli smluvni pokutu ve vy3i 5.000 K& za kazdy den prodleni a
soutasné je objednatel opravnén od této smlouvy odstoupit pro podstatné poruseni
smlouvy poskytovatelem.

PFi vzniku pojistné udalosti zabezpecuje veskeré ukony vUci pojistiteli poskytovatel.
Objednatel je povinen poskytnout v souvislosti s pojistnou udalosti poskytovateli
veskerou potfebnou soucinnost.

Xlll. Nahrada Skody a smluvni pokuta

Pokud néktera ze smluvnich stran poruSi povinnost vyplyvajici z této smlouvy Ci
obecné zavaznych pravnich predpisl, je povinna nahradit Skodu tim zplsobenou
druhé smluvni strané.

Za poruseni povinnosti mi¢enlivosti a poruSeni povinnosti v oblasti ochrany osobnich
udaju specifikovanych v této smlouvé &i vyplyvajicich z obecné zavaznych pravnich
pfedpisU je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 50.000,-
KE (slovy: padesat tisic korun Ceskych), a to za kazdy jednotlivy pfipad poruseni
povinnosti.

V pFipadé poruseni byt jen nékteré z povinnosti poskytovatele sjednanych v &lanku 1l
odst. 3.3., ¢lanku V. této smlouvy ¢i v dalSich ustanovenich této smlouvy, pokud jejich
poruSeni neni sankciovano sjednanou samostatnou smluvni pokutou, je objednatel
opravnén pozadovat po poskytovateli zaplaceni smluvni pokuty ve vysi 500,- K&



13.4

13.5

13.6

13.7

13.8

14.1

14.2

14.3

14.4

za kazdé nesplnéni povinnosti, a to za kazdy zapoc€aty den prodleni se splnénim této

povinnosti.

V pfipadé poru$eni povinnosti dle ¢l. V odst. 5.2. této smlouvy (mimo planovanou

udrzbu, ktera bude objednateli oznamena s dodateénym pFedstihem minimalné 10

pracovnich dnu) se za prvni den nesplnéni povinnosti povazuje pracovni den

nasledujici po dni nahlaseni vady.

Prodleni se splnénim povinnosti sjednanych v ¢l. Vitéto smlouvy ze strany

poskytovatele po dobu delsi nez 10 kalendarnich dnll je povazovano za zavazné

poruseni této smlouvy, ktera zaklada pravo objednatele od této smlouvy odstoupit.

Zaplacenim smluvni pokuty sjednané v této smlouvé nezanika pravo objednatele

na nahradu Skody. VySe smluvnich pokut se do vySe nahrady Skody nezapocitava.

Smluvni pokuta je splatna do 14 kalendarnich dnli po obdrzeni pisemné vyzvy

opravnéné strany k jejimu zaplaceni na adresu povinné smluvni strany.

Poskytovatel prohlasuje, Ze neni osobou, na kterou se vztahuje sankéni nafizeni Rady

EU, tj. Ze neni osobou, ktera je:

a) ruskym statnim pfislusnikem, fyzickou Ci pravnickou osobou, subjektem &i organem
se sidlem v Rusku

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i
nepfimo vlastnén nékterym ze subjektl uvedenych v pismeni a), nebo

c) dodavatelem jednajicim jménem nebo na pokyn nékterého ze subjektt uvedenych
v pismeni a) nebo b)

d) a nema poddodavatele, ktery pini vice nez 10 % hodnoty zakazky, na néhoz by se
vztahovalo vymezeni uvedené v bodech a), b) a ¢) tohoto bodu Smlouvy.

XIV. Zavérecéna ustanoveni

Tato smlouva se fidi pravem Ceské republiky, zejména ob&anskym zakonikem
a dalSimi pravnimi pfedpisy a Ize ji ménit pouze dohodou stran pisemnymi vzestupné
Cislovanymi dodatky podepsanymi obéma smluvnimi stranami. Smluvni strany se v8ak
vyslovné dohodly, Ze zména v udajich o kontaktnich osobach nékteré ze smluvnich
stran nevyZaduje uzavieni pisemného dodatku. Zména je v tomto pfipadé u&inna
dorucenim pisemného oznameni druhé smluvni strané.

Veskeré spory vzniklé mezi smluvnimi stranami z pravnich vztah( zaloZzenych touto
smlouvou nebo v souvislosti s ni budou feSeny pfedevS§im spoleCnym jednanim
ve snaze dosahnout dohody smirnou cestou. V pfipadé, Zze smluvni strany nevyfesi
spory spor smirnou cestou, bude spor feSen soudni cestou vyluéné podle ¢eského
prava u obecnych soudi Ceské republiky.

Poskytovatel nemuze postoupit sva prava a povinnosti z této smlouvy tfeti osobé bez
pisemného souhlasu objednatele.

V pfipadé, ze nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym C€i nevymahatelnym nebo bude-li takovym shledano pfisluSnym organem,
zUstavaji ostatni ustanoveni této smlouvy v platnosti a ucinnosti, pokud z povahy
takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz byla tato smlouva
uzaviena, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této smlouvy. Smluvni
strany se zavazuji bezodkladné nahradit neplatné, neucinné nebo nevymahatelné
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14.5

14.6
14.7

14.8

ustanoveni této smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida
nejlépe ustanoveni pivodnimu a této smlouveé jako celku.
Smluvni strany na sebe prebiraji nebezpe&i zmény okolnosti v souvislosti s pravy a
povinnostmi smluvnich stran vzniklymi na zakladé této smlouvy. Smluvni strany
vylu€uji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 obcCanského zakoniku
na svlj smluvni vztah zalozeny touto smlouvou.
Tato smlouva je sepsana a podepsana elektronicky.
Poskytovatel i objednatel souhlasi s tim, ze veSkeré pfilohy smlouvy jsou jeji nedilnou
soucasti, a to:

e Pf¥iloha ¢. 1 — Podrobna specifikace pfedmétu pinéni;

e Priloha &. 2 — Seznam ¢len( realizaéniho tymu.
Smluvni strany prohladuji, Ze se seznamily s touto smlouvou a rozumi jejimu obsahu.
Smlouva je projevem jejich vazné a svobodné vile a na dilkaz svého souhlasu s jejim
obsahem pfipojuji osoby opravnéné k podpisu této smlouvy své elektronické podpisy.

V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisu)

ijednatel o Poskytovatel
SRS SR BRI
(elektronlcky podepsano) (elektronlcky podepsano)
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Priloha ¢. 1 — Podrobna specifikace predmétu pInéni

Pfedmétem plnéni vefejné zakazky je poskytnuti a zpfFistupnéni Skolici platformy
pro kybernetickou bezpecnost v eském jazyce formou LMS (Learning Management System)
dostupného 24 hodin 7 dni v tydnu skrze internet a webovy prohlize¢ zabezpelenym
pfistupem https. Obsah LMS Skoliciho portalu bude zaméfen na kybernetickou bezpecnost
spolecné s integrovanou platformou simulovanych phishingovych kampani.

Realizaci phishingovych kampani predpoklada objednatel realizovat zhruba 2x roc¢né,
maximalné vsak 4x rocné.

Kategorie Skoleni musi zahrnovat minimalné | Spinéno ANO/NE | Poznamka/popis reseni
tyto témata

Jak bezpecéné pracovat s emailem a jak ANO Soucast vyukovych videi
rozpoznat phishing.

Jak bezpecéné pracovat s prenosnymi médii. ANO Soucast vyukovych videi
Jak bezpecéné pracovat s mobilnimi ANO Soucast vyukovych videi
zarizenimi.

Jak bezpeéné vyuzivat internet a webové ANO Soucast vyukovych videi
sluzby.

Jak bezpeéné vyuzivat sit zaméstnavatele. ANO Soucast vyukovych videi
Jak bezpecné vyuzivat prostfedky | ANO Soucast vyukovych videi

zameéstnavatele mimo prostory pracovisteé.

Jak bezpeéné pracovat, vytvaret a spravovat | ANO Soucast vyukovych videi
hesla.

Jak bezpeéné vyuzivat socialni sité. ANO Soudast vyukovych videi
Jak se branit a jak identifikovat metody ANO Soudast vyukovych videi

socialniho inzenyrstvi.

Jak bezpeéné pracovat s privilegovanymi ucty. | ANO Soucast vyukovych videi
Co je GDPR a jaké povinnosti pfinasi. ANO Soucast vyukovych videi
Co je spear-phishing a jak se proti nému ANO Soucast vyukovych videi
branit.

12



DalSi pozadavky na Skolici platformu

Platformu a moduly Skoleni Ize pFizplsobit a | ANO Platforma je
personalizovat podle prostfedi sluzebniho modifikovatelna
ufadu.

Jednotlivé  kategorie 8koleni musi byt| ANO Skoleni je zpracovano
zpracovany bud formou nauéného kratkého formou kratkych videi
videa, nebo formou interaktivhi Skolici

prezentace s testy ovéfujicimi ziskané znalosti

nebo jinou interaktivni formou.

V8echny Skolici moduly musi byt zpracovany | ANO Skoleni je na uvedené
tak, aby byly srozumitelné a pochopitelné i uZivatele zaméreno
béznym uzivatelim bez hlubSich znalosti

informacnich  technologii a kybernetické

bezpelnosti.

Pocet uzivateld bude 350 s moznosti ristu a | ANO Lze propojit s AD nebo i
s moznosti synchronizace uzivatell na Active AAD

Directory nebo Azure Active Directory.

Kazdy uzivatelsky profil musi byt oddéleny a|ANO Vlastnost platformy
nesmi mit moznost vidét nebo sdilet svuj profil

a postup ve Skolenich s ostatnimi uzivateli.

Moznost integrace s SSO pro pfihlasovani. ANO Vlastnost platformy
SpInéni pfidélenych Skolicich modult by mélo | ANO Testy jsou soucasti
byt realizované formou testll ovéfujicich dodavky, vzdy po kazdém
védomosti. bloku

Platforma by méla dale poskytovat mozZnost|ANO Vlastnost platformy
reportovani pribéhu studia a Uspésnosti studia

u jednotlivych  uzivateld/skupin  v€etné

moznosti exportu vysledkl do béznych format(

dokumentu typu xls, csv, pdf a doc.

Data o uzivatelich a pribéhu Skoleni v pfipadé | ANO Vlastnost platformy
cloud sluzby budou lokalizovana pouze na

uzemi EU.

V kombinaci s modulem pro simulované | ANO Vlastnost platformy
phishingové utoky umozni uzivatelim, ktefi

neprojdou testem, nastavit odpovidajici

vzdélavaci plan zaméfeny na zlepSeni jejich

kompetenci.

Moznost vytvareni vlastnich setl otézek, pro|ANO Vlastnost platformy
testovani uzivateld.

Moznost pfidélit/vygenerovat certifikdty o|ANO Certifikaty Ize vystavit

absolvovani jednotlivych vzdélavacich moduli
uzivatelim.
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Cast pro béh simulovanych phishingovych
kampani musi splnovat nasledujici
pozadavky

Podpora tvorby a vyuziti lokalnich ANO Vlastnost platformy
phishingovych template specifickych pro
zadavatele/objednatele.

Moznost povoleni specifickych domén pro
posilani phishingovych kampani.

Podpora i USB phishingovych kampani. ANO Vlastnost platformy
Reporting phishingovych simulovanych ANO Vlastnost platformy
kampani.

Podpora odesilani nahodnych phishing emailt | ANO Vlastnost platformy

z vybrané skupiny pfipravenych template.

Podpora provazani reportingu phishingovych | ANO Vlastnost platformy
emaill identifikovanych v emailovém klientu
(napf.  Outlook) sreportingem platformy
phishingovych test a naslednym provazanim na
pfidélovani relevantnich Skolicich moduld.

Podpora béhu simulované phishingové | ANO Vlastnost platformy
kampané vtichém mdédu nebo v mdédu se
zobrazenim vysvétlujici informace.

Testovani riznych forem hrozeb: ANO Vlastnost platformy
o Skodlivé prilohy
e Vlozené odkazy
e Zadosti o osobni udaje

Implementacéni a Skolici prace

Soucasti pfedmétu plnéni jsou vSechny ANO Prace jsou soucasti ceny
potfebné implementacni a integraéni prace.

Soucasti pfedmétu pInéni bude zaskoleni
administratora pro tvorbu, administraci a
reporting kampani.

Sougasti pfedmétu pInéni je 10 CD/roéné na
konzultacni a customizacni prace.

Prace vyzadujici vypadek konektivity budou ANO Prace jsou soucasti ceny
provadény v mimopracovnich hodinach (17h-
6h).
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Podporované operacni systémy uzivatele:

Windows 8
Windows 10
Android

i0OS

Podporované prohlizece uzivatele:

Microsoft Edge
Internet Explorer 11
Firefox

Google Chrome

Podporované operacni systémy administratora:

¢ Windows 8
¢ Windows 10

Podporované prohlize¢e administratora:

* Microsoft Edge

* Internet Explorer 11
* Firefox

» Google Chrome

Podporované mobilni prohlize¢e administratora:

¢ Chrome for Android
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Priloha €. 2 — Seznam ¢€lentl realizaéniho tymu

1.

Poskytovatel bude plnit predmét smlouvy prostfednictvim téchto ¢lenu realizacniho
tymu:

: FHimeni R T g S
Jméno a piijmeni | EEEH L TGS
Druh zaméstnanec
pracovnépravniho
vztahu k
poskytovateli
Pozice manager
- i S Rt “'ﬂa’- H”:-."-g-"-: ko
E-mail 2 sl_,wh Pl = .-?f-,g' o
e “«;ﬁ-’?“ié' i :
Telefon e
Jméno a prijmeni | i kA
Druh zaméstnanec
pracovnépravniho
vztahu k
poskytovateli
Pozice
E-mail
Telefon

VySe uvedené Ccleny realizacniho tymu nesmi poskytovatel ménit. Pouze
ve vyjimeénych pfipadech (dlouhodoba nemoc apod.) muze byt néktery z ¢lenu
nahrazen jinym se stejnymi kvalifikaCnimi pfedpoklady ze strany poskytovatele, a to
jen se souhlasem objednatele.

Objednatel mlze pozadovat vyménu ¢lena realizaéniho tymu poskytovatele, a to
zejmeéna, ne vSak vyluéné, v pfipadé nespokojenosti s kvalitou prace anebo odbornosti
Clena realizaéniho tymu poskytovatele.

V pfipadé nahrady Cclena realizaCniho tymu musi poskytovatel dolozit splnéni
srovnatelnych kvalifikaénich predpokladid pro osoby, jimiz budou uvolnéné pozice
obsazeny. Objednatel si vyhrazuje pravo na odmitnuti nebo akceptaci zmén ve slozeni
tymu poskytovatele.

Nahrada ¢lena realizaCniho tymu je plathda okamzikem souhlasu objednatele.
Ke zméné Clena realizacniho tymu neni nutné uzavirat dodatek smlouvy.
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