SMLOUVA O DILO

uzaviena podle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich

pfedpist (dale jen ,obEansky zakonik")

Cislo smlouvy objednatele: PVL-1766/2023/SML

Cislo smlouvy zhotovitele: 2023006777

(dale jen ,smlouva®“)

Smluvni strany:

Objednatel:

sidlo:

statutarni organ:

opravnén jednat o vécech smluvnich
a technickych:

ICO:

DIC:

bankovni spojeni:

Cislo uctu:

zapis v obchodnim rejstfiku:
(dale jen ,objednatel)

a

Zhotovitel:
sidlo:
zastoupena:

opravnén jednat o podminkach smlouvy:
opravnén jednat o vécech technickych:
ICO:

DIC:

bankovni spojeni:

Cislo uctu:

zapis v obchodnim rejstfiku:

(dale jen ,zhotovitel*)

Povodi Vitavy, statni podnik
Hole¢kova 3178/8, Smichov, 150 00 Praha 5
RNDr. Petr Kubala, generalni feditel

I <ouci ttvaru informatiky

70889953
CZ70889953
UniCredit Bank Czech Republic and Slovakia, a.s.

Méstsky soud v Praze, oddil A, vlozka 43594

KPCS CZ, s.r.o.
Pikrtova 1737/1a, Nusle, 140 00 Praha 4
Ing. Miroslavem Knotkem, jednatelem,
a DiS. Martinem Pavlisem, jednatelem

, Key Account Manager

, architekt kybernetické bezpelnosti

27218848
CZ27218848
Komeréni banka a.s.

Méstsky soud v Praze, oddil C, vlozka 105340

(objednatel a zhotovitel spole¢né také jako ,smluvni strany®, jednotlivé téz ,smluvni strana®“)

l. Predmét smlouvy

1. Touto smlouvou se zavazuje zhotovitel provést na svij naklad a nebezpeci a svym jménem

pro objednatele dilo:

Navrh politiky IT kybernetické bezpecnosti

(dale jen ,dilo*)

2. 'V ramci dila zhotovitel provede:

o Vytvoreni navrhu politiky IT kybernetické bezpecnosti a jejiho fizeni v ramci Povodi Vitavy,
statni podnik, pro informacni prostfedi podniku tak, aby souvisejici technologie a procesy
splfiovaly zakladni prvky kybernetické bezpecnosti a odolnosti proti kybernetickym

hrozbam.
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Mistem dodani dila je sidlo objednatele na adrese Hole¢kova 3178/8, Smichov, 150 00 Praha
5.

Rozsah praci v ramci provadéni dila tvofi nedilnou soucast této smlouvy jako pfiloha ¢. 1
(dale jen ,priloha €.1%).

Il. Lhaty provadéni dila

Zhotovitel se zavazuje provést dilo ve sjednané dobég, a to:

a) zahajeni praci: bez zbyte¢ného odkladu po nabyti u€innosti
této smlouvy
b) pFedani a pfevzeti dila: nejpozdéji do 31. 12. 2023

lll. Cenové a platebni podminky

Celkova cena dila vrozsahu ¢&l. I. smlouvy, ktera zahrnuje veskeré prace nezbytné
k v€asnému provedeni dila pfi splnéni vSech technickych a kvalitativnich podminek, v€etné
zajisténi v8ech souvisejicich sluzeb, je stanovena &astkou ve vysi 490 000 Ké bez DPH
(slovy: ¢tyri sta devadesat tisic korun ¢eskych).

K cené dila bude pfipo¢tena DPH ve vySi odpovidajici zakonné upravé v dobé uskuteénéni
zdanitelného plnéni.

Cena dila se sjednava jako cena pevna, platna po celou dobu plnéni pfedmétu dila
a obsahuje veSkeré naklady zhotovitele dle této smlouvy, spojené s provedenim dila
v rozsahu zifejmém z této smlouvy v dohodnutém terminu, kvalité a misté.

Cena dila bude zhotoviteli uhrazena na zakladé faktury — danového dokladu (dale jen
.faktura®). Faktura za dilo bude vystavena po fadném protokolarnim pfedani a pfevzeti
dila. Faktura bude vystavena do 15 kalendarnich dni po pfedani a prevzeti dila. Dnem
uskutecnéni zdanitelného plnéni bude den pfedani a pfevzeti dila. Podkladem pro fakturaci
a prilohou faktury bude protokol o pfedani a pfevzeti dila podepsany osobami objednatele
a zhotovitele opravnénymi jednat o vécech technickych.

Faktura musi obsahovat vSechny nalezitosti danového — u€etniho dokladu podle uginnych
pravnich pfedpisl, pfesny nazev akce a Cislo smlouvy objednatele.

Splatnost faktury je do 21 kalendafnich dni ode dne jejiho doru€eni objednateli na e-mail:
fakturace@pvl.cz.

Faktura bude uhrazena na uc€et zhotovitele, ktery je spravcem dané zvefejnén v Registru
platct DPH. Pokud k datu uskute¢néni zdanitelného pInéni uvedenému na dafiovém dokladu
bude zhotovitel v Registru platci DPH uveden jako nespolehlivy platce, bude objednatel
postupovat v souladu se zadkonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu.

Objednatel je opravnén odmitnout uhradu faktury v pfipadé, ze dilo neni provadéno
v souladu s touto smlouvou nebo faktura neodpovida protokolu o pfedani a pfevzeti dila,
nebo faktura neobsahuje pfedepsané nalezitosti nebo neni pfilohou faktury protokol
o pfedani a prevzeti dila podepsany osobami objednatele a zhotovitele opravnénymi jednat
o vécech technickych. Zhotovitel je povinen v pfipadé opravnéné reklamace fakturu nové
vyhotovit. Opravnénym vracenim faktury prestava bézet puvodni IhGta splatnosti. Lhita
splatnosti bézi znovu ode dne doru€eni nové vyhotovené faktury objednateli na adresu jeho
sidla uvedenou v zahlavi smlouvy.
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IV. Podminky provadéni dila

Zhotovitel je povinen upozornit objednatele na pfipadnou nevhodnou povahu pokynt danych
mu objednatelem k provadéni dila, &i jakéhokoliv jiného pokynu, ktery by mohl omezit nebo
ohrozit funk&nost dila, zpusobit vadu.

Dilo se povaZuje za dokonCené, nema-li v dobé& pfedani Zadné vady, bylo pfedano
objednateli, o ¢emz byl sepsan protokol o pfedani a prevzeti dila, podepsany osobami
objednatele a zhotovitele opravnénymi jednat o vécech technickych, a je schopné pinit
pozadovanou funkci.

Nebezpecli Skody na zhotoveném dile pfechazi ze zhotovitele na objednatele dnem
protokolarniho pfedani a prevzeti dila.

V. Zaruka a odpovédnost za Skody

Zhotovitel odpovida za Skody, které vzniknou objednateli a které maji plvod ve vadném,
neuplném nebo opozdéném pinéni zhotovitele.

Zhotovitel poskytuje na provedené dilo zaruku v délce 12 mésicu. Zaruc¢ni doba zacina bézet
dnem pfedani a prevzeti dila.

Objednatel je povinen vady pisemné reklamovat u zhotovitele bez zbyteCného odkladu
po jejich zjisténi. V reklamaci musi byt vady popsany.

Nebude-li dohodnuto jinak, je zhotovitel povinen vadu odstranit ve Ihuté do 30 kalendarnich
dni od doruéeni reklamace na adresu jeho sidla uvedenou v zahlavi smlouvy, a to bez ohledu
na to, zda se jedna o zaruéni vadu ¢&i nikoliv. Pokud zhotovitel neodstrani vady ve vyse
uvedeném terminu, je povinen uhradit objednateli smluvni pokutu podle ¢l. VI. odst. 1. pism.
b) této smlouvy. Béh zaru€ni doby se stavi od uplatnéni reklamace u zhotovitele do
odstranéni reklamovanych zaru¢nich vad.

Naklady na odstranéni reklamované vady nese zhotovitel i ve spornych pfipadech
az do rozhodnuti soudu.

VI. Odpovédnost za Skodu a smluvni sankce

Zhotovitel je v pFfipadé poruSeni své povinnosti stanovené v této smlouveé povinen objednateli
uhradit a objednatel je opravnén po zhotoviteli v takovém pfipadé pozadovat uhrazeni
smluvnich pokut takto:

a) Za nesplnéni terminu pfedani a pfevzeti dila sjednaného v ¢l. Il. odst. 1. pism. b) této
smlouvy se sjednava smluvni pokuta ve vySi 0,05 % z ceny dila dle ¢l. lIl. této smlouvy
za kazdy zapocaty kalendafni den prodleni, az do dne podpisu protokolu o pfedani
a prevzeti dila.

b) Smluvni pokuta pro pfipad prodleni s odstranénim reklamované vady v dohodnutém
terminu Cini 500 K¢ za kazdy zapocCaty kalendaini den a vadu aZz do doby jejiho
odstranéni.

Dojde-li ze strany objednatele k prodleni pfi uhradé opravnéné vystavené faktury — dafiového

dokladu, ma zhotovitel pravo uctovat objednateli urok z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy kalendaini den prodleni.
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Smluvni pokuty mohou byt kombinovany a to znamena, Ze uplatnéni jedné smluvni pokuty
nevylu€uje soubézné uplatnéni jakékoliv jiné smluvni pokuty.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skute€nym uhrazenim nezanika
povinnost zhotovitele spinit povinnost, jejiz pinéni bylo smluvni pokutou zaji§téno. Uhradou
smluvni pokuty neni dotéeno pravo objednatele na nahradu $kody zpusobené porusenim
povinnosti zhotovitele, na kterou se smluvni pokuta vztahuje a nahrada skody se tedy hradi
v pIné vysi vedle smluvni pokuty.

VIl. Ukonéeni smlouvy

Smlouvu Ize ukondgit pisemnou dohodou smluvnich stran.

Objednatel a zhotovitel jsou opravnéni odstoupit od smlouvy s UCinky ke dni doruceni
pisemného odstoupeni na adresu sidla druhé smluvni strany uvedenou v zahlavi smlouvy
v pfipadé podstatného poruseni smluvnich povinnosti druhou ze smluvnich stran. Kazda
ze smluvnich stran je opravnéna rovnéz odstoupit od smlouvy, bylo-li zahajeno insolvencni
fizeni druhé smluvni strany, podle zakona ¢. 182/2006 Sb., o Upadku a zpuUsobech jeho
feSeni (insolvenéni zakon), ve znéni pozdéjSich predpisu.

Za podstatné poruseni smlouvy se sjednava, nikoliv vdak vylu¢né, a objednatel je opravnén
pisemné odstoupit od smlouvy zejména, zjisti-li, Ze zhotovitel neprovadi prace v odpovidajici
kvalité, pficemz zavadny stav nebyl odstranén v pfiméfené dobé& nasledujici po vyzvé
objednatele.

Pro pfipad odstoupeni od smlouvy je objednatel opravnén pfevzit nedokonéené dilo do 15
kalendainich dni ode dne ukonceni této smlouvy. Zhotovitel je povinen objednateli na jeho
vyzvu nedokoncené dilo ve stejné |haté predat. O prfedani a prevzeti nedokonceného dila
sepisSi smluvni strany zapis. Odpovédnost za vady dohodnuta v této smlouvé i zaruka
se vztahuje v pIném rozsahu i na vady nedokonéeného dila. VySe ceny za dosud provedena
pinéni (dodavky, prace a Ccinnosti) se Fidi vySi ujednanou pro né v této smiouve,
se zohlednénim ekonomického vyznamu dila pro objednatele.

Ukonceni této smlouvy nema vliv na trvani ustanoveni tykajicich se smluvnich pokut, zaruk,
a dalSich ustanoveni, z jejichz povahy plyne, Ze maji zUstat v platnosti i po ukonéeni smlouvy.

VIIl. Zavéreéna ustanoveni

Pravni vztahy vzniklé z této smlouvy nebo s touto smlouvou souvisejici se fidi platnym
C¢eskym pravem, zejména ob&anskym zakonikem. Smluvni strany se zavazuji veSkeré spory
prfednostné fesit smirnou cestou. Spory, které se nepodafi vyfesit smirné, bude rozhodovat
prislugny soud v Ceské republice.

Smluvni strany se dohodly, ze naplnéni povinnosti zvefejnéni smlouvy v souladu se znénim
zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu, zajisti
objednatel. Smluvni strany nepovazuji zadné ustanoveni smlouvy za obchodni tajemstvi.

Zmény nebo doplnéni této smlouvy mohou byt realizovany po dohodé& smluvnich stran,
a to pouze formou Cislovanych pisemnych dodatku, podepsanych smluvnimi stranami. Tato
smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a uc€innosti v souladu se
zakonem o registru smluv dnem jejiho uvefejnéni v registru smluv. Smluvni strany prohlasuiji,
Ze smlouvu uzaviely na zakladé vzajemného projednani, urCité, vazné a srozumitelné, Ze je
projevem jejich pravé a svobodné vile, a na dilkaz tohoto pfipojuji své podpisy.
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4. VeSkera plnéni vztahujici se k pfedmétu této smlouvy, uskutecnéna pred nabytim ucinnosti
této smlouvy, se povazuji za pinéni dle této smlouvy.

5. Smlouva je vyhotovena v elektronické formé ve formatu PDF/A a podepsana platnymi
zaruéenymi elektronickymi podpisy Smluvnich stran zalozenymi na kvalifikovanych
certifikdtech. Kazda ze Smluvnich stran obdrzi smlouvu v elektronické formé s uznavanymi
elektronickymi podpisy Smluvnich stran.

6. Nedilnou soucasti smlouvy je:
pfiloha €. 1 — Rozsah praci

objednatel: zhotovitel:

RNDr. Petr Kubala Ing. Miroslav Knotek
generalni feditel jednatel

Povodi Vitavy, statni podnik KPCS CZ, s.r.o.

DiS. Martin Pavlis
jednatel
KPCS CZ, s.r.o.
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priloha €. 1 — Rozsah praci

Rozsah praci je definovan nize uvedenymi oblastmi v celkovém rozsahu do maximaini vyse 166
¢lovékohodin (20,75 MD).

Navrh politika IT kybernetické bezpeénosti a jeji fizeni

1. Posouzeni IT procesu Povodi Vitavy z hlediska kybernetické bezpecnosti;

o workshop ve formé dotazniku na zakladé normy ISO 27001 a jeho vyhodnoceni

2. Navrh IT politiky kybernetické bezpecnosti na zakladé pfedchoziho posouzeni zastfesujici
IT systémy Povodi Vitavy a zahrnujici nasledujici obsah:
« stanoveni rozsahu IT bezpecnostni politiky;
« stanoveni pfisludnych odpovédnosti za IT kybernetickou bezpeénost;
« pravidla pro Kklasifikaci informaci;
o pravidla pro akceptovatelné pouziti systémd;
o pravidla pro uzivatele a uzivatelské pocitace (pracovni stanice);
e pravidla pro fizeni pfistup;
o pravidla pro fizeni hesel,
o pravidla pro fizeni bezpe€nostnich zaplat;
o pravidla fyzické bezpecnosti serverovny a dalSich prostor;
o pravidla Cistého pracovniho stolu (tzv. Clean Desk Policy);
e pravidla pro vymeénitelna média;
e pravidla pro vzdalenou praci;
o pravidla pro fizeni dodavatelt IT technologii a tfetich stran;
e pravidla pro Fizeni cloudovych sluzeb;
o pravidla pro vzdalené pfipojeni, pFipojeni externich subjektu;
o pravidla pro Skoleni uzivatell z hlediska kybernetické bezpec&nosti;
e pravidla pro kontinualni udrzbu IT politiky;
o pravidla pro fizeni kybernetickych udalosti a incidentd;
e« navaznost na OT politiku kybernetické bezpecnosti organizace;
e pFipadna dalsi pravidla na zakladé posouzeni souvisejici auditni zpravy o stavu IT
kybernetické bezpecnosti organizace.
e pravidla pro zalohovani a nasledna obnova, kontrola zaloh, smazavani diskd —
s vazbou pro dodavatelské spole¢nosti a spolupracujici subjekty
e pravidla pro spravu osobnich udaja

o dalSi pravidla vyplyvajici z provozu a €innosti organizace
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