1 Struktura vystupi

Vystupem plnéné Zhotovitele bude:

1.
2.

Realizace komponent systémového prostredi popsanych nize (tzv. fixni ¢ast).

Volné kapacity k vyuziti pro nyni nespecifikovatelné ¢innosti (tzv. variabilni ¢ast).
Dtivodem pro variabilni dst je fakt, Ze komponenty systémového prostredi, které tvoii fixni
Cdst zakdzky, jsou identifikovany Objednatelem na zakladé faktli znamych v dobé uzavieni
Smlouvy, kdy neni schvalena novela vyhlasky o podrobnostech vykonu spisové sluzby a
narodni standard pro elektronické systémy spisové sluzby, neni vytvorena metodika
testovani spisovych sluzeb a nejsou vytvoieny testovaci scénare pro testovani spisovych
sluzeb; z tohoto diivodu Objednatel musi predpokladat, Ze v soucasné dobé nezna vSechny
potirebné komponenty systémového prostiredi nebo jejich detailni nastaveni a ze dalsi budou
identifikovany na zakladé praci na uvedenych dokumentech a téz na zakladé realnych
vykonovych zjisténi shardwarovou infastrukturou pro testovani spisovych sluzeb.
Predmétem variabilni ¢asti jsou naptiklad programatorské, konzultacni a analytické prace,
spolutcast na jednani s dalSimi subjekty jako je Sprava zakladnich registrt.

Nyni znama plnéni na vytvoreni systémového prostiedi atestacniho strediska, tvorici fixni ¢ast
zakazky, jsou:

1.1 Vystup ¢. 1: Definice a vytvoieni komponent systémového prostiredi pro

vytvoreni, béh a spravu virtualniho prostiredi pro testovani elektronickych
spisovych sluzeb

Predmétem plnéni je vytvorit technické predpoklady pro béh procesu vyrizeni obchodniho
pripadu atestace, a to v soucinnosti s Objednatelem. Cinnosti provedené v rdmci fixni édsti
zakdzky jsou uvedeny v seznamu niZe; jak ale budou postupovat prdce, mohou byt ze strany
Objednatele poZadovdna také plnéni v ramci variabilni ¢dsti. Implementace tohoto seznamu,
predevsim pak vyladéni na produkcni kvalitu, bude ale zjevné mozZné aZ po realizaci doddvky a
zprovoznéni hardwarového prostiedi (neni souldsti plnéni dle Smlouvy), nebot’ do té doby neni
k dispozici hardware, na kterém toto aplikacni vybaveni md byt instalovdno. Doddvka hardware
zatim neni uskutecnéna.

Zhotovitel dodd komponenty systémového prostiredi pro vytvoreni, béh a spravu virtualniho
prostredi pro testovani elektronickych spisovych sluzeb prostredi vcetné:

e Popisu zptisobu jejich instalace

e Dokumentace (viz bod 1.5)

e ZpUsobu otestovani funk¢nosti vytvorenych nastrojii (popis vstupl a ocekavanych
vystupti)

Jednotlivé komponenty jsou:

a. Analyza potreb atestacniho stiediska ve vztahu k virtualizované hardwarové architekture.
Jedna se o body tohoto seznamu ,b)“ a nasledujici (které tvori fixni Cast), avSak plnéni
miiZe byt rozsireno o body identifikované v této analyze (v ramci variabilni ¢asti).

b. Porizeni nebo vytvoreni nastrojl pro rizeni soustavy virtualnich strojt (a piipadné dalsich
elementd systémové infrastruktury, napt. sitovych prostupti) spolecné tvoricich testovaci
prostredi pro danou spisovou sluzbu, umoznujicich predevsim:

e vytvoreni virtuadlntho prostredi pro testovdni dané spisové sluzby (dale jen
,prostiredi”)
e zalohovani prostredi



e obnovu prostiedi ze zalohy

e spravu vice zaloh daného prostredi
kde ,zalohou“ se rozumi ,,odloZeni“ v jeho soucasném stavu, v€etné logovani této akce
a zajisténi bezespornosti provedeni této operace takovym zptisobem, aby nemohlo byt
zpochybnéna integrita prostiedi ani zaznami o provedeni ¢innosti (tj. fakt, Ze zaloha
prostiedi byla provedena v dany ¢as danym pracovnikem)

takovym zplisobem, aby:
e jejich pouziti bylo bezpetné a nezpochybnitelné logovano s moznosti odesilani
systémovych logl virtualnich pocitact do centralniho log-managementu

Prostredi pro testovani spisové sluzby je tvoireno soustavou virtualnich stroji (a piipadné
dal$ich elementd aplika¢ni infrastruktury), kde vSechny tyto elementy slouzi specificky
pro testovani jedné konkrétni spisové sluzby.

Soucast prostiedi tvoii nejméné nasledujici virtualni stroje:

o aplikaé¢ni server

o Kklientské stanice pro jednotlivé uZivatelské role (klientskych stanic bude tolik,
kolik roli bude predepsano testovacimi scénafi - toto nyni neni pfesné znamo,
nebot testovaci scénaie nejsou tvoreny, ale predpoklad je cca mezi 3 a 5 rolemi).

Instalace operacnich systémi a instalace standardnich komponent (napf. antivir) na
virtualnich strojich dodané hardwarové architektury

Nastaveni pristupu Kk virtualnim strojim pro Dodavatele a zpiistupnéni téchto pristupi ke
sdéleni Dodavateli (VPN + VLAN, Dodavatel vidi jen jemu urcené virtualni stroje, v zadném
pripadé zbytek infrastruktury nebo ostatni testovaci prostredi)

Komunikace se spravci a provozovateli spolupracujicich systémi, se kterymi ma
testovana eSSL komunikovat podle potreb testovacich scénail, nastaveni a vyuZiti
pristuptl k témto systémim

Na dodané hyperkonvergované hardwarové architektuie instalace sdilenych sluzeb

nutnych nebo (z divodu efektivity) vhodnych pro podporu testovani a zajisténi jejich

dostupnosti z testovacich spisovych sluzeb:

i  Prostupy ke spolupracujicim systémim

ii Interni emailovy server atestacniho strediska

iii Interni active directory pro atestacni stredisko

iv Klient log serveru

v Komponenta pro zajiSténi sluzeb vytvarejicich divéru

vi Technické prostredky pro podporu kybernetické bezpecnosti v souladu se zakonnymi
pozadavky a bezpecnostni politikou informaci Objednatele

vii Interni helpdesk pro rizeni pozadavki (viz bod 1.4)

viii + dalsi dle budouci analyzy a v souladu s testovacimi scénari v ramci variabilni ¢asti

Pokud bude soucasti reSeni také kontinualné bézici program (sluzba - service), bude pro
néj dodan i zpiisob monitoringu béhu a log managementu prostredky Objednatele.



h. Definice pracovisté - definice programového vybaveni na strané klientskych stanic testerti
(software, pristupy apod.) tykajici se zpristupnéni vytvoreného prostiedi

Zhotovitel provede analyzu prostredi Objednatele a navrhne zptsob realizace jednotlivych
vyse uvedenych bodu.

Pti realizaci systémového prostredi Zhotovitel dodrzi nasledujici zasady:

1. Patch management, release management feSeni musi byt realizovan v casovych oknech
definovanych Objednatelem.

2. Reseni musi dodrZet/naplnit vSechna (relevantni) ustanoveni platné bezpeé¢nostni
politiky informaci Objednatele.

3. Reseni nedovoli pfistup bez autentizace k jakékoli funkci, ktera autentizaci ma vyzadovat.

4. Re$eni musi zajistit veskeré logovani své ¢&innosti minimalné v rozsahu stanoveném
zakonem 181/2014 Sb. v platném znéni, resp. platnych navazujicich vyhlaSek

1.2 Vystup ¢. 2: Metodika pripravy atesta¢niho prostiedi

Zhotovitel vypracuje dokument Metodika pripravy atestacniho prostiedi. Tento dokument bude
soucasti Provozniho radu atestacniho stiediska, bude verejny a urCeny a zavazny pro klienty
atestacniho stirediska; dokument bude popisovat:

e zasady pro chovani pracovniki klientii pti vzdaleném pristupu k jim vyhrazené virtualni
infrastrukture v prostiedi Objednatele,
e pravidla a postupy pro instalaci jejich systému eSSL,
e pravidla pro instalaci dalSich nezbytnych aplika¢nich komponent nutnych pro
provozovani eSSL v atesta¢nim prostiredi
e pozadavky pro instalaci pracovni stanice pro klientské operace ve virtualizovaném
hardwarovém prostredi Atestacniho strediska
e pozadavky na dokumentaci, kterou ma klient predat atestatnimu stredisku v ramci
instalace eSSL, popisujici napf. pristupové udaje pro jednotlivé vytvoiené uzivatelské ucty
eSSL, uzivatelskou prirucku eSSL, administratorskou piirucku eSSL, navod pro realizaci
testovacich scénart pro provedeni atestace
e vCetné zavazku klienta dodrzovat Bezpecnostni politiku atestacniho stiediska.
Zhotovitel pri tvorbé dokumentu vezme v potaz fakt, Ze jimi instalovanda eSSL komunikuje
nejméné s:

e Active directory atestacniho stiediska

e Internim emailovym serverem atestacniho strediska

e Spolupracujicimi systémy

e Potencialné i dal$imi systémy identifikovanymi v ramci analyzy

Dokument Metodika pripravy atestacniho prostiedi bude obsahovat relevantni popis pro situace
oznacené A, B. i C. tedy i pro pripady, kdy testovana eSSL neni instalovana na virtualizovaném
hardwarovém prostiedi porizeném Objednatelem (viz priloha ¢. 1), ale je provozovana u svého
vyrobce ¢i poskytovatele nebo je jim provozovana v cloudu a testefi k ni maji vzdaleny pristup.
V téchto pripadech bude dokument popisovat i jakym zplisobem ma Dodavatel eSSL nastavit
pristup na spolupracujici systémy, jak zajistit pfistup k emailovému serveru atestacniho strediska
(pro testy emailové komunikace) a jak zajistit sluzby active directory. Dokument bude soucasti



Provozniho radu atestacniho strediska, tak jak je popsan v materialu: ,Postup Atestac¢niho
strediska pro elektronické systémy spisové sluzby pri provadéni atestace elektronického systému
spisové sluzby, podminky provadéni atestace a vysSe Uplaty za provedeni atestace”, zverejnéného
ve Véstniku ministerstva vnitra. Dokument musi respektovat podminky, uvedené ve vyse
uvedeném materialu.

1.3 Vystup €. 3: Interni podminky provozu atesta¢niho prostredi

Dokument bude popisovat koncepci, zasady a pravidla pro provoz virtualizovaného atesta¢niho
prostiedi.

Dokument bude obsahovat také postupy, které bude vedouci tester aplikovat pro uzivatelské
scénare pouziti (viz bod 1.1), napt. zaloZeni prostiedi pro testovani eSSL, vytvoreni zalohy,
ovéreni integrity zdlohy apod.; tato ¢ast bude uvedena ve formé pracovni piirucky a bude
obsahovat pracovni navody, popis chybovych stavili a zplsoby jejich FeSeni.

1.4 Vystup C. 4: Provozni procesy a HelpDesk

Zhotovitel Objednateli doda aplikaci typu HelpDesk pro pouZziti v ramci atesta¢niho stirediska.
Help-desk bude slouzit pro interni komunikaci testerf.

S vyuzitim systému HelpDesk Zhotovitel implementuje procesy pro podporu svého plnéni podle
bodu 1.1:

e change managementu,

e incident managementu,

e patch managementu a release managementu,
e procesu zajisténi kybernetické bezpecnosti

1.5 Vystup €. 5: Dokumentace systémového prostiedi

Dokumentace musi byt komplexni a uplnd. Dokumentace vytvoifena Zhotovitelem musi byt
v Ceském jazyce; dokumentace pouzitych systémi tietich stran je akceptovana v anglickém
jazyce.

Zhotovitel v ramci implementace doda nejméné nasledujici dokumentaci:

1.5.1 Instalac¢ni piirucka

Instalaéni ptirucka popisuje instalaci vSech provedenych komponent, a to v takové kvalité, aby
instalaci byla schopna provést treti strana s patificnymi technickymi znalostmi. Specificky
obsahuje:

1. popis instala¢niho baliku, jednoznacna identifikace, obsah

2. prerekvizity instalace

3. postup instalace, kontrolu log(i, chybové stavy, adresarovou strukturu instalace (kde se co po
instalaci nachdazi)

4. popis konfiguracnich soubori a vyznamu parametri véetné pozadovaného nastaveni

5. Kkonfigurace infrastrukturnich prvka (sité, prostupy ve firewallu, nastaveni port), pokud toto
bude relevantni

6. certifikaty a klice

7. konfigurace monitoringu, pokud bude pro reSeni relevantn{

8. dokumentace musi byt komplexni a iplna a musi umoZznit instalaci a konfiguraci systému treti
stranou.



1.5.2 Administratorska piirucka

Podle administratorské prirucky musi byt administrator systému schopen provadét veskeré
¢innosti, které jsou nutné pro provozovani / idrzbu reSeni. Administratorska prirucka specificky
obsahuje popis struktury komponent aplikace a pro kazdou komponentu:

1. popis vystupnich hlaseni jednotlivych komponent, popis log soubort (tam, kde je relevantni)
a zpusob jejich vyhodnocovani

2. popis chybovych stavi a jejich napravy

popis pripadnych ¢iselniki a jejich vyznam

4. dokumentace specifickych nastaveni jednotlivych komponent (napft. nastaveni hypervisord,
nastaveni firewallu, prostupu na spolupracujici systémy)

5. dokumentace veskerych provoznich zasahi a uprav do vychoziho nastaveni operacnich
systému

6. popis zajiSténi aktualizaci jednotlivych pouzitych programovych komponent, i pro
komponenty tretich stran (kde lze tento pozadavek splnit odkazem na relevantni misto v
dokumentaci Zhotovitele)

7. dokumentace pripadnych zmén v prostredi aplikace a podpirnych systému

w

1.5.3 Systémova dokumentace

Systémova dokumentace popisuje koncepci a architekturu reSeni. Dokumentace musi vysvétlit
sadu problémi, které plnéni resi, alespon strucné (bodové) popsat zvazované moznosti jejich
feSeni, jejich vyhody, nevyhody a divody pro vybér vybraného reSeni detailné vysvétlit princip a
architekturu vybraného reSeni.

Systémova dokumentace je vytvorena zejména pro potieby pripadného budouciho rozsirovani a
ptipadné integrace s jinymi aplikacemi a systémy. Musi obsahovat popis architektury fungovani
jednotlivych komponent systému a popis pripadnych rozhrani, popis toku, protokoli a
predpokladanych objeml dat, pozadavky na zmény a nastaveni systémi, které tvori
bezprostiedni okoli plnéni, popis roli a opravnéni, popis zplisobu zajisténi kybernetické
bezpecnosti a licenéni podminky pro vSechny komponenty plnéni.

1.5.4 Dalsi dokumentace
Zhotovitel dale doda:
e Hesla a Sifrovaci klice (jsou-li pouzity)

e Bezpecnostni dokumentaci vCetné havarijnich planti a plana obnovy
e Sablonu provozniho deniku



Priloha ¢. 1: technické parametry vypocetni architektury atesta¢niho

stirediska

NiZe jsou uvedeny jednotlivé komponenty hardwarového reSent:

Servery

3x vSAN Ready Node R750

R750 Motherboard with Broadcom 5720 Dual Port 1Gb OnBoard LOM
Intel Xeon Silver 4316 2.3G, 20C/40T

SAS/SATA/NVMe Capable Backplane

2.5" Chassis with up to 24 HDDS (SAS/SATA) including 4 Universal Slots for 1CPU
PowerEdge 2U Standard Bezel

Riser Config 8, 2x8 FH, 1x16 LP slots

Hybrid, VSAN Ready Node

IDM/Personality Module, VSANRN R750

12x 32GB RDIMM

iDRACY, Enterprise 15G

2x 1.92TB SSD SATA Read Intensive 6Gbps

10x 2.4TB 10K RPM SAS 12Gbps

BOSSS2 controller card + with 2 M.2 240GB (RAID 1)

Dell HBA355i Controller Front

Dual, HotPlug,Power Supply Redundant (1+1), 1400W, Mixed Mode
2x C13 to C14, 2m, Power Cord

Trusted Platform Module 2.0 V3

Broadcom 57504 Quad Port 10/25GbE,SFP28, OCP NIC 3.0

Networking

Dell EMC Networking S5212F

Dell EMC S5212F-ON Switch, 12x 25GbE SFP28, 3x 100GbE QSFP28 ports, 10 to PSU air,
2x PSU

2x Jumper Cord - C13/C14, 2M, 250V, 10A (EU, TW, APCC countries except ANZ)

3x Dell Networking, Cable, SFP28 to SFP28, 25GbE, Passive Copper Twinax Direct Attach
Cable, 5 Meter

Dell NW Dual Tray, 4-post, S5212F-ON

0S10 Enterprise, S5212F-ON

Dell EMC Networking S5212F

Dell EMC S5212F-ON Switch, 12x 25GbE SFP28, 3x 100GbE QSFP28 ports, 10 to PSU air,
2x PSU

2x Jumper Cord - C13/C14, 2M, 250V, 10A (EU, TW, APCC countries except ANZ)

3x Dell Networking, Cable, SFP28 to SFP28, 25GbE, Passive Copper Twinax Direct Attach
Cable, 5 Meter

0S10 Enterprise, S5212F-ON



Licence virtualiza¢ni a SDS vrstvy

e 3x VMware vSphere Standard

VMware vSphere 7 Standard, 1 CPU (max 32 cores/CPU socket), 1YR VMware SNS
e 3x VMware vSAN Standard

VMware vSAN 7 Standard, 1 CPU (max 32 cores/CPU socket), 1YR VMware SNS
e VMware vCenter Standard

VMware vCenter 7 Standard,Per Instance,1YR VMware SNS

Objednatel provedl na uvedeném hardwarovém feSeni instalaci a implementaci
v nasledujicim rozsahu:

e instalace dodavanych komponent

e zapojeni dodavaného HW do stavajici infrastruktury
e Kkonfigurace HCI clusteru

o konfigurace virtualiza¢ni vrstvy

e otestovani funk¢nosti

e zpracovani dokumentace, vyporadani pripominek



