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Smluvni strany /

1. Vieobecna fakultni nemocnice v Praa e,

a

2. Janiga Labs, s.r.o.

se sidlem : Moravant 68
169 00 Praha 6

se sidlem : U nemocnice 2
128 08 Praha 2
ICO: 00064165
bankovni spojeni : CZ00064165
¢islo uctu : 24035-021/0100

zastoupena feditelem nemocnice panem MUDr. Pavlem Hordkem, CSc., MBA
(déle jen "objednatel ")

bankovni spojeni:
ICO:

DIC :
zapséano v obchodnim rejstfiku Mé&stského soudu v Praze v oddilu C vlozka 38795S.

zastoupena jednatelem spole¢nosti panem RNDr. Ladislavem Janigou, CSc., PhD
(dale jen "dodavatel")

IL
Vymezeni pojmu
1. Objednatelem a uZivatelem je podle této smlouvy V3eobecné fakultni nemocnice tak, jak je uvedeno v

zahlavi této smlouvy.
2. Dodavatelem je podle této smlouvy Janiga Labs, s.r.o., tak, jak je uvedeno v zahlavi této smlouvy.

IIL.
PFedmét plnéni

|. Predmétem plné&ni této smlouvy je poskytnuti licenci a zabezpec€eni servisu k informa¢nimu systému,
jehoZ komponenty jsou jmenovit& nasledujici:

A.Laboratorni systém pro mikrobiologii, serologii a virologii
B.Agenda nemocni¢nich a komunitnich infekci
C.Konzulta¢ni systém pro antibiotickou terapii

D.Agenda spotieby antibiotik

E.Agenda evidence kmenil

F.Z4dankovy systém pro v4zan4 antibiotika

G.Auditovaci systém

2. Taxativni vy&et poskytnutych komponent je uveden v Ptiloze 1 této Smlouvy, kter4 je jeji nedilnou
soudasti. Komponenty jsou poskytnuty v&etné& specifické konfigurace, implementace do mistniho
prostedi informac¢nich systémi a zaskoleni personalu. Rozhranim na celonemocni¢ni informa¢ni
systém se rozumi vymé&na vyuctovacich dat, Zzddanek, vysledk? a statistik. Technickd implementace
rozhrani bude realizovédna Dodavatelem podle konkrétni specifikace Objednatele, vymé&na dat v obou
smérech bude implementovéna JDBC konektivitou nebo né&kterym z protokold nfs, smb, ssh ¢&i fip a to
formou textovych nebo XML dokumenti.

3. Parametry a promptnost servisu. Reak¢ni doba ze strany Dodavatele se pro zah4jeni servisniho zasahu
stanovuje na 4 hodiny od nahld3eni poZadavku. Z4sah administréatora si vyZ4da uZivatel telefonicky v
pracovnich dnech mezi 9:00 a 16:00 na ¢islec fax) a mimo pracovni
dny na ¢&islec Dodavatel se zavazuje zahgjit zaru¢ni i nezaru¢ni opravy do
&tyf hodin od okamziku nahla3eni zdvady. Dojde-li ke zmé&ng telefonnich &isel zhotovitele, bude o tom

objednatel neprodlené& informovan.




4. Servis se nevztahuje na zdvady zplsobené zejména neodbormou ¢&i nevhodnou manipulaci s technickym
vybavenim, imyslnym po3kozenim, kradezi, objednatelem neautorizovanymi zasahy, zasahem vy33(
moci nebo provozovanim systému v nevyhovujicich podminkach. Servis se také nevztahuje na
technické zdvady a na zdvady opera¢niho systému pracovnich stanic ¢&i sitové infrastruktury
Objednatele. Dodavatel se nicméné& zavazuje k poskytnutf nezbytnych informaci o vhodné konfiguraci
potftatl v ptipad€, Ze objednatel bude nucen potftate po odstranéni technické zavady rekonfigurovat a
Znovu zprovoznit.

5. Servis se vyslovné& vztahuje na tyto €innosti;

a. Poskytovéni novych verzf systému i provoznf infrastruktury véetné instalace
b. Pomoc pti akceptovani konfigura¢nich souborl, programovatelnych formulédfid a dal3ich
komponent systému vznikajfcich prib&zné& v referenénf verzi systému.
c¢. Udrzba provozniho serveru systému, aktualizace systémovych komponent.
. Pribé&znd sprava systému a proaktivnf detekce provoznich problémi.
e. Konzultace nebo vyZzadané upravy konfigura¢nich dat a programovych skriptli v rozsahu do
dvou hodin mésf¢né.

IV.
P Dohoda o cené a zpiisob platby

1. Cena za servis systému ve shodg s ¢lankem III je stanovena dohodou smluvnich stran ve vy3i 604,440,--
K& bez DPH ro¢ng, a to poé¢inaje 1.5.2005. Cena bude zatizena DPH v aktualné platné sazbé&. Cena
servisu bude upravena kazdy rok v dubiu8ficialnim indexem spottebitelskych cen vyhlasenym CNB k
31. bfeznu, a to formou dodatku k této smlouvé. Datum podepsani dodatku nemd odkladny G&inek
aktualizované fakturace.

2. Fakturace prob&hne vZdy k 1.¢ervenci daného roku s tim, Zc splatnost faktur je 120 dni.

V.
Misto piné&ni, zavazky objednatele, uZivatele a zhotovntele ™
1. Mistoplnéni je shodné se sidlem objednatele. el
2. Objednatel se zavazuje zabezpelit fyzicky pFistup k systému zhotoviteli pro potfeby servisu.
3. Vzdéleny datovy ptistup bude zaji§t&n prostfednictvim bezpe&ného kanalu pfes vefejnou datovou sit
Internet.
4. Objednatel jmenuje odpovédnym pracovnikem ve v&ci koordinace vyZédar{ého servisu systému prim.
MUDr. A.Jedlitkovou s opravnénim schvalit a pfevzit servisnf zasahy.

VL.
Platnost smlouvy
1. Tato smlouva nabyva platnosti i u¢innosti dnem jejtho podpisu ob&ma stranami. Smlouva se uzavira na
dobu tff let s vypovédnf lhiitou 12 mé&sicii pro obé strany.
2. Nebude-li smlouva pisemné vypovézena ani jednou ze smluvnich stran alespori 12 mé&sict pred
pfedpokladanym.datem ukonéenf smlouvy, prodluZuje se platnost implicitng vzdy o dalsfch 12 mé&sici.
3. Platnost této smlouvy miZe byt také ukonéena po vzéjemné pisemné dohod& smluvnich stran.
4. ProdlouZenf platnosti smlouvy je moZné vzdjemnou pisemnoy dohodou.

VIIIL
Zavérené ustanoveni

1. Zmeény a dopliiky této smlouvy jsou ptipustné pouze v pisemné formé& na zéklad¢ dohody obou stran.

2. Smluvnf strany se dohodly, Ze jejich zdvazkovy vztah zaloZeny touto smlouvou se bude Fidit zdkonem
¢. 513/1991 Sb., obchodnfm zdkonikem, v platném zné&ni.

3. Pokud nenf v této smlouvé sjednano jinak, Fidi se prdva a povinnosti smluvnich stran piisludnymi
ustanovenfmi obchodnfho zakoniku.

4. Smlouva je vyhotovena ve 4 stejnopisech, z nichZ kazda strana obdrZi po 2 exempléfich.

5. Obg& smluvni strany prohladuji, Ze tuto smlouvu uzaviely na zakladé vz4djemné dohody podle své pravé a
svobodné vile. Toto stvrzuji svym vlastnoru¢nim podpisem.
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C.Konzultaénf systém pro antibiotickou terapii

e  Provozn{ infrastruktura — identicka se sub A.
e  Specidln{ software ve verzi 2005
e  Agenda konzultac{
Optimalizace 16&by
Statisticky modul
Integrace s ostatnfmi mikrobiologickymi aplikacemi
Agenda antiobiotickych ptipravki

D.Agenda spotieby antibiotik

e  Provozn{ infrastruktura — identick4 se sub A.

e  Specidln{ software ve verzi 2003, vydanf 2005

Agenda spotteby

Statisticky modul, vypoé&ty trendd

Integrace s ostatnimi mikrobiologickymi aplikacemi
Integrace s mistnim kontextem lékarny a Z2ddanek
Agenda antiobiotickych p¥fpravki

Centréln{ sprava konfigura¢nich udajl

E.Agenda evidence kment

e  Provozn{ infrastruktura — identicka se sub A. ;

o  Speciélnf software ve verzi 2003, vydanf 2005 S
e  Agenda evidence kmeni s vazbou na SZU

Integrace do centralizovanych studif

Centréln{ sprava konfiguraénich udajt

Integrace s ostatnfmi mikrobiologickymi aplikacemi Y

F.Zédankov{' systém pro vdzana antibiotika

e Provoznf infrastruktura — identicka se sub A.
e  Specidlnf software ve verzi 1999, vydéanf 2005
e Agenda Zidanek
 Integrace do konzultaéniho systému

e Integrace s ostatn{mf mikrobiologickymi aplikacemi
0

G.Auditovaci systém

e Provoznf infrastruktura — identick4 se sub A.

e  Specidln{ software ve verzi 2005
e Interakt#®nf taxovan{ vi¢i autoritativng definované spravné praxi pfi 16¢bé& antibiotiky.



Pr¥iloha 1 — Taxativni vy¢et poskvtovanych a servisovanych komponent a sluzeb

A.Laboratorni systém pro mikrobiologii, serologii a virologii
e  Provozni infrastruktura

Priloha ¢. 1

e Technické vybaveni — 2ks provozni server, provozni a zalozni. Kapacita dostate¢na pro S let

provozu & 100,000 ptijatych vzorkl ro¢né.

e  VaxNt - licence pro provoz v rdmci doddvaného systému, webové ¢ést systému vyuZitelnd v
ramci celé nemocnice bez omezeni. VaxNt zahrnuje software, dokumentaci i interpreta&ni
modul pro zdkaznicky definovany provoz. Konfigurace pro ekonomické vyuziti, evidenci

klientely a dalsi specifické agendy je sou¢asti dodavky v referenéni podobé.
Web server prezentaéni i transportni
File / print server
Automaticky zalohovaci systém
Systém zotaveni z havarie
e  Specialni software ve verzi 2001, vydani 2005.
e Provozni systém - v&etné referen¢ni konfigurace, &iselnikti apod.
e Eviden¢ni systém / ptijmovy protokol
e  Mikrobiologicka kniha
Vyvojové prostiedky
Generator vysledki
Generator web stranek
Inteligentni spooler pro tisk
Pomocné programy pro tisky 3titki apod.
Uttovaci subsystém v&etn& tiprav pro mistni kontext
Generator kumulativnich vysledk
Periodicky import provoznich udajt do statistickych databéazi
Obecné ekonomické moduly na bazi VaxNt
Zprovoznéni na misté
Zprovoznéni aplikaéniho serveru
Zprovoznéni rozhrani na nemocni¢ni systém (technické propojeni)
Konfigurace az 10 ks laboratomnich PC
Uprava identifika&nich a konfigura¢nich udaj
Servis a technicka podpora serveru a aplikaci
Ziskavani novych verzi systému.
Zakomponovani systému do $ir3iho okoli
L:Jpravy ucetniho rozhrani podle specifikaci

rovnéz pres aktualizovany textovy soubor.
e Prezentace pies web je rovnou souasti systému.

B.Agenda nemocni€nich a komunitnich infekci

e  Provozni infrastruktura — identicka se sub A.

e  Specidlni software ve verzi 2003, vydani 2005.

Rutinni agenda

Evidence suspektnich pripadi

Kauzy kontroly infekci

Agenda kontroly infekci

Statisticky modul

V3eobecné pristupné rozhrani pro potfeby intervenci
Integrace s agendou laboratorniho systému

Upravy prezenta¢niho rozhrani pro odebirani vysledki ostatnimi subsystémy v nemocnici.
Export Gi&etnich idajt v jednoduchém formétu jako textovy soubor a rozhrani na registr



Predavaci protokol

laboratorniho informacniho systému mikrobiologie

Ve smyslu smlouvy €. 177/2005 ze 4. dubna 2005 preddvame laboratorni informaéni systém pro
mikrobiologickou laboratof V§eobecné fakultni nemocnice v Praze.

Dodany azprovoznény byly:

A.Laboratornisystém pro mikrobiologii, serologii a virologii

Provozni infrastruktura

Technické vybaveni — 2ks provozni server, provozni a zalozni. Kapacita dostate¢na pro S let
provozu & 100,000 pfijatych vzorkt ro¢né.

VaxNt - licence pro provoz v ramci dodavaného systému, webova ¢ast systému vyuzitelna v
ramci celé nemocnice bez omezeni. VaxNt zahrnuje software, dokumentaci i interpretaéni
modul pro zdkaznicky definovany provoz. Konfigurace pro ekonomické vyuziti, evidenci
klientely a dal3i specifické agendy je sougasti dodavky v referenéni podobg.

Web server prezenta¢ni i transportni

File / print server

Automaticky zalohovaci systém

Systém zotaveni z havarie

Specialni software ve verzi 2001, vydani 2005.

Provozni systém - v€etng referen¢ni konfigurace, ¢iselnikl apod.
Evidenéni systém / prijmovy protokol

Mikrobiologicka kniha

Vyvojové prostiedky

Generator vysledk

Generdtor web stranek

Inteligentni spooler pro tisk

Pomocné programy pro tisky $titk( apod.

Uttovaci subsystém v&etng tiprav pro mistni kontext

Generator kumulativnich vysledki

Periodicky import provoznich udaji do statistickych databézi
Obecné ekonomické moduly na bazi VaxNt

Zprovoznéni na misté

Zprovoznéni aplikaéniho serveru

Zprovoznéni rozhrani na nemocniénf{ systém (technické propojenti)
Konfigurace az 10 ks laboratornich PC

Uprava identifikagnich a konfigura¢nich udaji

Servis a technicka podpora serveru a aplikaci

Ziskavani novych verzi systému.

Zakomponovani systému do §ir§iho okoli

Upravy t&etniho rozhrani podle specifikaci

Upravy prezenta&niho rozhrani pro odebirani vysledkii ostatnimi subsystémy v nemocnici.
Export t¢etnich idajt v jednoduchém formatu jako textovy soubor a rozhrani na registr
rovnéz pres aktualizovany textovy soubor.

e Prezentace pres web je rovnou soucasti systému.

B.Agenda nemocni¢nich a komunitnich infekci

Provozni infrastruktura — identicka se sub A.
Specialni software ve verzi 2003, vydani 2005.

Rutinni agenda
Evidence suspektnich ptipadi



Kauzy kontroly infekci

Agenda kontroly infekci

Statisticky modul

V3eobecné pristupné rozhrani pro potieby intervenci
Integrace s agendou laboratorniho systému

C.Konzultaéni systém pro antibiotickou terapii

Provozni infrastruktura — identicka se sub A.
Speciélni software ve verzi 2005

Agenda konzultaci

Optimalizace 1é€by

Statisticky modul

Integrace s ostatnimi mikrobiologickymi aplikacemi
Agenda antiobiotickych ptipravki

D.Agenda spotieby antibiotik

e  Provozni infrastruktura — identicka se sub A.
e  Speciélni software ve verzi 2003, vydani 2005

Agenda spotieby

Statisticky modul, vypo¢ty trendi

Integrace s ostatnimi mikrobiologickymi aplikacemi
Integrace s mistnim kontextem lékarny a zadanek
Agenda antiobiotickych ptipravkl

Centrélni sprava konfigura¢nich tudajt

E.Agenda evidence kmenii

e Provozni infrastruktura — identicka se sub A.
e  Speciélni software ve verzi 2003, vydan{ 2005

Agenda evidence kmenii s vazbou na SZU
Integrace do centralizovanych studii

Centrélni sprava konfigura¢nich udajt

Integrace s ostatnimi mikrobiologickymi aplikacemi

F.ZAadankovy systém pro vizana antibiotika

e  Provozni infrastruktura — identicka se sub A.
e  Specialni software ve verzi 1999, vydani 2005

Agenda zadanek
Integrace do konzultaéniho systému
Integrace s ostatnimi mikrobiologickymi aplikacemi

G.Auditovaci systém

e Provozni infrastruktura — identicka se sub A.
e  Speciélni software ve verzi 2005

Interaktivni taxovani vii¢i autoritativng definované spravné praxi pti 16¢b¢ antibiotiky.

Pracovniky zhotovitele bylo provedeno zprovoznéni rozhrani na nemocniéni systém (technické propojeni) VFN

v Praze.



Daéle byla nastavena konfigurace vybranych laboratornich PC, zprovoznény statistické funkce a provedena
tprava identifikaénich konfiguragnich udaju.

Zastupci zhotovitele (ing. Dalibor Straka) a uzivatele (prim.MUDr. A Jedlickové) prohlasuji, Ze neshledali zadné
prekazky branici predani a prevzeti laboratorniho informa¢niho systému mikrobiologie a na zékladg této shody
podepisuji ptedavaci protokol.

V Praze dne dne 3. ¢ervence 2006

Za uzivatele ; _



PO 263/S/05 — 145/23

Dodatek ¢. 1
Smlouvy ¢. PO 263/S/05

Janiga Labs, s.r.o.

se sidlem: Jinotanské 251/4, PSC: 161 00, Praha 6

1CO: 639 90 148

DIC: CZ63990148

bankovni spojeni:

Cislo uctu:

zapsana v obchodnim rejstfiku Mestskeho soudu v Praze v oddilu C vloZka 38795,
zastoupena Marcelem ValeSem, jednatelem spoleCnosti

jako Poskytovatel na strané jedné (dale jen ,Poskytovatel")
a

VsSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, pPsC: 128 08, Praha 2

ICO: 000 64 165

DIC: CZ00064165

bankovni spojeni: Ceskd narodni banka

Cislo uctu: 24035021/0710

zastoupena prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem nemocnice

jako Objednatel na strané druhé (dale jen ,Objednatel")
uzavreli dneSniho dne, mésice a roku ke smlouvé o poskytnuti a servisu informacniho systému mikrobiologie ze dne 4. 4. 2002,

ktera je u Objednatele evidovana pod sp. zn. PO 263/S/05 (dale jen ,smlouva"“) tento

DODATEK C. 1
(dale téz ,,dodatek™)

I
Predmét dodatku

1. Na zékladé dohody smluvnich stran se znéni smlouvy ¢. PO 263/S/05 (u Poskytovatele evidovana pod €. 177/2005) méni a
zcela nahrazuje znénim nasledujicim:

Smlouva o poskytnuti a servisu informacniho systému, mikrobiologie
(dale téz ,smlouva™)

Smluvni strany

Janiga Labs, s.r.o.

se sidlem: JinoCanska 251/4, 161 00 Praha 6
ICQ: 639 90 148
DIC: CZ63990148

bankovni spojeni:
Cislo Gctu:
zapsana v obchodnim rejstriku Mestskeho soudu v Praze v oddilu C vloZka 38795,

zastoupena jednatelem spole¢nosti Marcelem ValeSem,
jako Poskytovatel na strané jedné (dale jen ,Poskytovatel")

a

VSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, PSC: 128 08, Praha 2
ICO: 000 64 165

DIC: CZ00064165

bankovni spojeni: Ceskd narodni banka

Cislo actu: 24035021/0710

zastoupena feditelem nemocnice prof. MUDr. Davidem Feltlem, Ph.D., MBA,
jako Objednatel na strané druhé (déle jen ,Objednatel")

Clanek I.
Vymezeni zakladniho pojmoslovi

1. Objednatelem a uZivatelem je podle této smlouvy VSeobecna fakultni nemocnice v Praze tak, jak je uvedeno v zahlavi této
smlouvy.



Poskytovatelem je podle této smlouvy Janiga Labs, s.r.o0., tak, jak je uvedeno v zahlavi této smlouvy.

Clanek II.
Predmét pInéni

Predmétem pinéni je dle této smlouvy poskytnuti licenci a zabezpeceni servisu k informacnimu systému, jehoz komponenty
jsou jmenovité:

Laboratorni systém pro mikrobiologii, sérologii a virologii
Agenda nemocnicnich a komunitnich infekci

Konzultacni systém pro antibiotickou terapii

Agenda spotteby antibiotik

Agenda evidence kmen(l

Zadankovy systém pro vazana antibiotika

Auditovaci systém

OomMmoow»

Smluvni strany berou na védomi, Ze vyCet blize specifikovany v ¢l. II odst. 1 této smlouvy je pouze vyctem
demonstrativnim, procez taxativni vycet poskytnutych komponent je uveden v Priloze €. 1 této smlouvy, kterd je jeji
nedilnou soucasti. Komponenty budou Poskytovatelem Objednateli poskytnuty vcetné specifické konfigurace,
implementace do mistniho prostfedi informacnich systém( a zaskoleni pfislusného personalu.

Rozhranim na celonemocnicni informacni systém se déle rozumi vyména vyUctovacich dat, Zadanek, vysledkd a statistik.
Technicka implementace rozhrani bude realizovana Poskytovatelem podle konkrétni specifikace Objednatele, vyména dat v
obou smérech bude implementovana JDBC konektivitou nebo nékterym z protokoll nfs, smb, ssh & ftp a to formou
textovych nebo XML dokumentgl.

Casové a reakéni Ihiity servisu: Reakéni doby a doby odstranéni zavad ze strany Poskytovatele jsou stanoveny v Pfiloze &.
2 této smlouvy. HldSeni zavad, chyb, provoznich problémd a pozadavk(l je provadéno prostfednictvim elektronického
zadani 24x7 v helpdesku Objednatele nebo telefonicky na uvedenych telefonickych kontaktnich cCislech:

e v pracovnich dnech mezi 9:00 a 16:00 kontakty Helpdesk viz pfiloha ¢.4
e mimo pracovni dny na Cislech a v naléhavych pripadech kontakty Helpdesk viz pfiloha ¢.4
Dojde-li ke zméné telefonnich Cisel Poskytovatele, bude o tom Objednatel neprodlené informovan.

Servis se nevztahuje na zavady zplsobené zejména neodbornou ¢ nevhodnou manipulaci s technickym vybavenim,
Umysinym poskozenim, kradezi, Objednatelem neautorizovanymi zasahy, zasahem vyssi moci nebo provozovanim systému
v nevyhovujicich podminkach. Servis se také nevztahuje na technické zavady a na zavady operacniho systému pracovnich
stanic Ci sitové infrastruktury Objednatele. Poskytovatel se nicméné zavazuje k poskytnuti nezbytnych informaci o vhodné
konfiguraci pocitacd v pfipadé, ze Objednatel bude nucen pocitace po odstranéni technické zavady rekonfigurovat a znovu
zprovoznit. Servis virtualnich serverli nezahrnuje provozni, bezpe¢nostni spravu a feseni incident(l. Servis/maitenance se
nevztahuje na dalSi aplikace zakoupené mimo tuto smlouvu.

Servis se vyslovné vztahuje na tyto cinnosti:

a. Poskytovani novych verzi systému i provozni infrastruktury véetné instalace.

b. Pomoc pfi akceptovani konfiguracnich souborll, programovatelnych formuldfé a dalSich komponent systému
vznikajicich pribézné v referenéni verzi systému.

c. Dohled a udrzba operacniho systému provozniho serveru.

d. PrlibéZna sprava serverové aplikace JLABS MBIO, jeho soucasti a proaktivni detekce provoznich problémd.

e. Konzultace nebo vyzadané Upravy konfiguracnich dat a programovych skriptd v rozsahu do dvou hodin mési¢né.

Poskytovatel se stava plnénim dle této Smlouvy Poskytovatelem systémd, technologii a sluzeb, na kterych je provozovana
zakladni sluzba: Poskytovani zdravotnich sluzeb dle zakona ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné
souvisejicich zakonl, ve znéni pozdéjsich predpist (dale jen ,ZKB"). Objednatel je organem nebo osobou provozujic
zakladni sluzbu podle ZKB § 3 pism. f) a provozovani zakladni sluzby Objednatelem podle ZKB je zavislé na provozovani

feSeni poskytovaného Poskytovatelem.

Objednatel jmenuje odpovédnym pracovnikem ve véci koordinace vyzadaného servisu systému primarku MUDr. Véaclavu
Adamkovou, Ph.D. s opréavnénim schvdlit a prevzit servisni zasahy.

Clanek III.
Dohoda o cené a zplisob platby

Cena za servis systému je stanovena dohodou smluvnich stran ve vysi 604.440,- K¢ bez DPH roc¢né. Cena bude zatizena
DPH v aktudIné platné sazbé€. Cena servisu bude upravena kazdy rok v dubnu oficidlnim indexem spotfebitelskych cen

vyhlaSenym CNB k 31. bfeznu, a to formou dodatku k této smlouvé. Datum podepsani dodatku nema odkladny Gcinek
aktualizované fakturace.

Fakturace probéhne vzdy k 1. ¢ervenci daného roku s tim, Ze splatnost faktur je 60 dni.

Smluvni strany berou na védomi, Ze faktury musi splfiovat veskeré, zakonem stanovené predpoklady, procez v pripadé
chybného vystaveni faktury ma Objednatel pravo ve |hité 15 dnll ode dne doruceni faktury tuto vratit Poskytovateli
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k opravé. Po provedeni opravy predmétné faktury zasle tuto Poskytovatel k rukdm Objednatele, pficemz timto pocina béh
nové |hity splatnosti ve smyslu ¢l. IIT odst. 2 této smlouvy.

Clanek 1Iv.
Misto plnéni

Misto pInéni je shodné se sidlem Objednatele, uvedenym v zahlavi této smlouvy.

Objednatel se zavazuje zabezpecit Poskytovateli vzdaleny i fyzicky pfistup k poskytovanému systému pro potieby servisu a
pfipadné implementace novych technologii ¢i postupd.

V ptipadé vzdaleného pristupu se pfi pinéni této smlouvy Poskytovatel zavazuje dodrzovat povinnosti uvedené v
dokumentu ,,SM-UI-02 Pouzivani sité VFN externimi uzivateli®, ktery je PFilohou €. 3 této smlouvy.

Clanek V.
Platnost smlouvy

Tato smlouva nabyvé platnosti dnem jejiho podpisu obéma stranami a Ucinnosti v souladu se zakonem ¢. 340/2015, o
registru smluv, ve znéni pozdéjsich predpisd. Smlouva se uzavira na dobu urcitou, tedy na dobu tfi let ode dne ucinnosti
této smlouvy, procez vypovédni Ihlita ¢ini 12 mésicd pro obé strany.

Nebude-li smlouva pisemné vypovézena ani jednou ze smluvnich stran alespon 12 mésicl pred predpokladanym datem
ukonceni smlouvy, prodluZuje se platnost automaticky vzdy o dalSich 12 mésic@.

Platnost této smlouvy midZze byt také ukoncena po vzajemné pisemné dohodé smluvnich stran.
Smluvni strany maji rovnéz pravo od smlouvy odstoupit v pfipadé hrubého poruseni smlouvy, za kterézto smluvni strany
oznacuiji:

a. Neuhrazeni ceny ve smyslu ¢l. III této smlouvy ze strany Objednatele;

b.  Opakované pozdni ¢i chybné dodani predmétu pInéni Objednateli ve smyslu ¢l. II této smlouvy.

Clanek VI.
Zavazky Objednatele

Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za sluzby poskytnuté dle této smlouvy.

Objednatel se zavazuje zajistit Poskytovateli jim poZadované potiebné informace vécného i systémového charakteru pro
plnéni této smlouvy.

Objednatel zajisti ve svém prostiedi pro Poskytovatele technologickou infrastrukturu v rozsahu virtualni server, vzdaleny
pfistup, sitova infrastruktura a koncové stanice a zajistit jejich provoz.

Objednatel je povinen urcit opravnéné osoby pro styk s Poskytovatelem, které budou po dobu platnosti této smlouvy
zabezpecovat nezbytnou soucinnost mezi Poskytovatelem a Objednatelem a k zajisténi potfebnych informaci a materiald k
pInéni této smlouvy. Objednatel mdze tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to po
predchozim pisemném vyrozuméni Poskytovatele (seznam opravnénych osob je PFilohou €. 4 této smlouvy).

Opravnéné osoby Objednatele odpovidaji za obsah a spravnost predanych pozadavkd a informaci.

Clanek VII.
Zavazky Poskytovatele

Poskytovatel se zavazuje plnit své povinnosti vyplyvajici z této smlouvy s maximalni odpovédnosti, a to tak, aby systém byl
udrZovan nepretrzité v provozuschopném, funkénim stavu za predpokladu dodrzeni zavazkl Objednatele. Poskytovatel
odpovida za kvalitu a v€asnost vykonanych praci ve smyslu vySe uvedenych ustanoveni.

Poskytovatel je povinen systém zabezpecit tak, aby k jim obsahovanym (dajiim mély pfistup pouze a jenom osoby urcené
Objednatelem Za jakékoli $kody, s vyjimkou fyzického poskozeni serverdl, zplsobené Objednateli zasahem neopravnéné
prihlasené osoby odpovida Poskytovatel.

Poskytovatel je odpovédny za majetkovou a nemajetkovou Ujmu, ktera Objednateli vznikne prokazatelnym neplnénim nebo
vadnym pInénim jeho zavazk{ vyplyvajicich z této smlouvy.

zavazkd Objednatele uvedenych v bodech 2. — 5. ¢lanku VI. Této smlouvy nebo zdsahem tfeti strany do systému. Rozsah
potfebnych informaci pozadovanych Poskytovatelem specifikuje Objednateli Poskytovatel, a to po nahlaSeni nebo potvrzeni
prijeti poZzadavku.



10.

10.

11.

Poskytovatel musi Objednatele skrze odpovédnou osobu neprodlené informovat o kybernetickych bezpecnostnich
incidentech souvisejicich s poskytovanym feSenim, pro¢ez smluvni strany za tuto osobu oznacuji: manazera kybernetické
bezpecnosti, e-mail:

Poskytovatel je povinen Objednatele informovat prostrednictvim manaZera kybernetické bezpecnosti o zplsobu Fizeni rizik
na strané Poskytovatele a o zbytkovych rizicich souvisejicich s pInénim Smlouvy v pdl roénim intervalu nebo v pfipadé
zjisténi novych rizik nebo zmén stavajicich rizik informovat bezodkladné.

Poskytovatel je povinen informovat manaZzera kybernetické bezpecnosti Objednatele o vyznamné zméné v ovladani
Poskytovatele nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych
Poskytovatel k plnéni podle této Smlouvy.

Poskytovatel bere na védomi, Ze sluzby poskytované dle této Smlouvy nesmi byt provozované na technickych nebo
programovych prostfedcich oznacenych NUKIB jako hrozba.

Poskytovatel je povinen urcit opravnéné osoby pro styk s Objednatelem, které budou po dobu platnosti této smlouvy
zabezpecovat nezbytnou soudinnost mezi Objednatelem a Poskytovatelem a k zajisténi potfebnych informaci a materiald k
pInéni této smlouvy. Poskytovatel mdZze tyto opravnéné osoby zameénit jinymi, které budou vhodné pro vykon praci, a to po
pfedchozim odsouhlaseni Objednatelem (seznam opravnénych osob je Pfilohou €. 4 této smlouvy).

Poskytovatel se zavazuje splfiovat/dodrzet relevantni pozadavky na fizeni bezpecnosti informaci uvedené v Priloze €. 5 této
smlouvy ,Pozadavky systému fizeni bezpecCnosti informaci na dodavatele™ vztahujici se na prostfedi a cinnosti
Poskytovatele.

VIII.
Smluvni pokuty, sankce

Pro pfipad prodleni Objednatele s Uhradou ceny dle ¢l. IV této smlouvy ma Poskytovatel narok na zaplaceni Uroku z
prodleni ze strany Objednatele ve vysi 0,01 % z Castky, s jejiz platbou je Objednatel v prodleni, za kazdy den takového
prodleni. Smluvni strany se dohodly, Ze Poskytovatel je opravnén pozadovat zaplaceni Uroku z prodleni az po uplynuti 30
dnd od sjednané Ihty splatnosti.

V pripadé nedodrzeni podpory na Urovni minimalné SLA 99,93 % je Objednatel opravnén pozadovat jednorazovou smluvni
pokutu ve vysi 5.000,- K¢ za kazdy jednotlivy pfipad.

V piipadé prekroceni maximalni doby 2 hodin neplédnované odstavky SW freSeni je Objednatel oprdvnén pozadovat smluvni
pokutu ve vysi 5.000,- K¢ a 1.000,- K¢ za kazdou i zapocCatou hodinu nad limit 2 hodin za kazdy jednotlivy pfipad.

V pripadé havarie, pokud jsou plnény zavazky Objednatele, je Objednatel opravnén za nedodrzeni terminu pro odstranéni
zavady uvedeného v Tabulce €. 1 v bodé 1 Prilohy ¢. 2 této smlouvy pozadovat jednordzovou smluvni pokutu ve vysi
5.000,- K¢ a 1.000,- K¢ za kazdou i zapocatou hodinu prodleni za kazdy jednotlivy pfipad.

V pripadé chyby je Objednatel oprédvnén za nedodrzeni terminu uvedeného v Tabulce ¢. 1 v bodé 2 Prilohy ¢. 2 této
smlouvy poZadovat jednorazovou smluvni pokutu ve vysi 2.000,- K¢ a 1.000,- K¢ za kazdy i zapocaty pracovni den prodleni
za kazdy jednotlivy pfipad.

V pfipadé nedodrZeni povinnosti Poskytovatele dle ¢l. IX této smlouvy, ma Objednatel pravo Uctovat Poskytovateli smluvni
pokutu ve vysi 100 000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé sankci nebo jinych finan¢nich dopadd z poskytované podpory vyplyvajici z poruseni nebo nedodrzeni povinnosti a
naleZitosti ZKB zplisobené Poskytovatelem ma Objednatel pravo Gctovat Poskytovateli smluvni pokutu ve vysi 100.000,- K¢
za kazdé jednotlivé poruseni povinnosti.

Na vySe uvedené smluvni pokuty nema Objednatel narok, prokaze-li se, ze havarie nebo chyba byla zpdsobena jednanim
Objednatele, selhanim techniky na strané Objednatele nebo jinym neplnénim zavazkd Objednatele.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skutecnym uhrazenim nezanikne povinnost Poskytovatele spinit
povinnost, jejiz plnéni bylo zajiSténo smluvni pokutou, a Poskytovatel tak bude nadale povinen ke spInéni takovéto
povinnosti.

Smluvni pokuta bude vyUctovana samostatnym dariovym dokladem, splatnost smluvni pokuty ini 30 dni ode dne doruceni
vyUctovani Poskytovateli.

Zaplacenim smluvni pokuty neni dotéen narok Objednatele na nahradu skody, vcetné nahrady Skody, ktera prevysSuje
smluvni pokutu.

Clanek IX.
Micenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vSem informacim a skuteCnostem, které se dozvi o
Objednateli, jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji
povahu obchodniho tajemstvi, osobnich (dajd nebo maji byt z jinych dvodd chranény pfed zvefejnénim. Poskytovatel je
povinen nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi Udaji (dale jen
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,Osobni Udaje") v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (déale jen GDPR) a prisluSnymi
ustanovenimi zakona ¢. 110/2019 Sb., o zpracovani osobnich udajt.

Povinnost micenlivosti plati rovnéz o skuteCnostech, na néz se vztahuje povinnost micenlivosti pracovnikli Objednatele,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon o
zdravotnich sluzbach), a o bezpecnostnich opattenich, jejichZ zvefejnéni by ohrozilo zabezpeceni Osobnich tdajd.

Pokud Poskytovatel pfijde pfi pInéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zékona o zpracovani osobnich (dajli, zavazuje se nakladat s Osobnimi Udaji pouze za Ucelem spInéni zavazkl z této
Smlouvy a zadnym jinym zplsobem, a to v souladu s GDPR se Zakonem o zpracovani osobnich (dajd a Zakonem o
zdravotnich sluzbach. Zpracovavani Osobnich Udajé v rozsahu (dajd poskytnutych Objednatelem a tykajicich se
zdravotnické dokumentace pacient(, jimz jsou Objednatelem poskytovany zdravotni sluzby, a dale v rozsahu osobnich
Udajd zaméstnancli Objednatele, ktefi jsou Poskytovateli zdravotnich sluZzeb Poskytovatele, miize zahrnovat odstranéni
potizi za Ucelem zabranéni, vyhledavani a opravy problémd zjisténych pfi poskytovani Sluzby, mize také zahrnovat
zlepSovani funkci informacnich systémd, vyhledavani hrozeb uZivateldm a ochrany uzivatel@ informacnich systémd. Osobni
Udaje nebudou pouzity k jinému UGcelu, ani z nich nebudou odvozovany informace pro zadné reklamni i jiné komercni
Ucely. Poskytovatel za uCelem ochrany Osobnich Udajd Objednatele a jeho pacientli, zaméstnanct a klientd pred
neopravnénym pfistupem, pouZzitim, zvefejnénim nebo znicenim, resp. pred jejich nahodnou ztratou ¢i zménou uplatiiuje
technickd a organizacni bezpecnostni opatfeni, interni kontroly a rutiny zabezpefeni Osobnich Udajé zajist'ujici splnéni
vSech povinnosti dle GDPR a Zakona o zpracovani osobnich udajd, zejména zajisti, aby data obsaZzenad ve zdravotnické
dokumentaci byla zabezpeCena zplsobem, ktery znemozni nahlizeni do této zdravotnické dokumentace neopravnénym
osobam.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie informaci ¢i jiné zaznamy dle této smlouvy,
a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu pInéni dle této smlouvy dostanou do kontaktu s Gdaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pripadé nezneuzit, nezménit ani jinak neposkodit,
neztratit ¢i neznehodnotit.

Poskytovatel se zejména zavazuje, Ze nepouzije jakykoliv Osobni (daj, s nimz pfijde do styku pfi plnéni zavazk( dle
Smlouvy, a ani neumozni jeho poutziti tfeti osobé.

Poskytovatel se zavazuje pIné respektovat bezpeCnostni pozadavky Objednatele k zajisténi ochrany Osobnich udajl
pacientd a klientd Objednatele.

Poskytovatel se zavazuje zajistit informovanost svych pracovnikdl o povinnostech vyplyvajicich z této Smlouvy. Poskytovatel
se zavazuje zajistit, aby jeho zaméstnanci a/nebo Poddodavatelé prichazejici pfi vykonu své prace do styku s Osobnimi
(daji pacientll, zaméstnancl a klientd Objednatele, byli naleZité pouceni o povoleném zplisobu nakladani s takovymi udaji
a byli sezndameni s nasledky jednani, které by bylo v rozporu se zakonnou Upravou a bezpecCnostnimi smérnicemi
Objednatele, s nimiz byli prokazatelné sezndmeni. Poskytovatel se zavazuje informovat své poddodavatele o povinnosti
micenlivosti dle této smlouvy. V pipadé poruseni micenlivosti za strany poddodavatele, odpovida Poskytovatel Objednateli
za vzniklou $kodu, jako kdyby povinnost porusil sam.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni Ucinnosti této
smlouvy, o informacich obsahujicich Osobni (idaje trva bez ¢asového omezeni.

Clanek X.
Soucinnost v pfipadé ukonceni provozu SW feseni

Poskytovatel za GCelem fadného a plynulého prevedeni v piipadé ukonceni smlouvy vSech ¢innosti spojenych se servisem a
podporou feseni predevsim:

e  poskytne za Uplatu, podle rozsahu pozadovanych praci, nalezitou a nezbytnou soucinnost pro takové prevedeni,

e poskytne veskeré nezbytné informace a dokumentaci,

e data ve stavajicim formatu budou Objednateli pfedéna beziplatné, pokud bude Objednatel pozadovat jiny format dat,
mohou byt prace souvisejici s prevodem dat do pozadovaného formatu zpoplatnény,

e na zadost Objednatele provede protokolarni likvidaci dat a provoznich Udajé souvisejicich s poskytovanim Gdrzby SW
feSeni a timto zanikne moZnost vedeni jakéhokoliv i budouciho sporu.

Clanek XI.
Ostatni ujednani

Poskytovatel bere na védomi, Ze Objednatel je povinen dle ustanoveni § 219 z. €. 134/2016 Sb., o zadavani verejnych
zakazek, v platném znéni a dle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisl, zvefejnit tuto
smlouvu véetné pfipadnych dodatké zakonem stanovenym zptisobem. Micenlivost se tak nevztahuje na tyto informace.

Poskytovatel se zavazuje dodrZovat nafizeni Objednatele, kterym je zakazano koureni ve vSech prostorach i plochach
arealu Objednatele s vyjimkou vyhrazenych prostor.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem Objednatele.



4. Obé strany se zavazuji, Ze v souvislosti s pInénim smlouvy ucini opatfeni k zajiSténi ochrany pred Sifenim pocitacovych vir{
a nelegalnich programd.

5. Poskytovatel prohlasuje, ze zajisténim podpory systému pro Objednatele neporuSuje prava tretich osob ve smyslu
autorského zakona ¢ jinych pravnich predpisti a ze tak &ini v souladu s autorskym zakonem.

6. Poskytovatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zplisobenou zadavateli ¢i tfetim osobam
pfi vykonu podnikatelské Cinnosti, kterd je pfedmétem této smlouvy, s limitem pojistného pInéni v minimalni vysi
1.000.000,- K¢.

7. Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti
je zadavatel opravnén od smlouvy, ktera bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na Zadost
zadavatele je Poskytovatel povinen predloZit zadavateli dokumenty prokazujici, Ze pojisténi v poZzadovaném rozsahu a vysi
trva. Pokud by v didsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojistného, k omezeni rozsahu
pojisténych rizik, ke snizeni stanovené min. vySe pojistného v pojisténi, nebo k jinym zménam, které by znamenaly
zhorseni podminek oproti plvodnimu stavu, je Poskytovatel povinen ucinit pfislusna opatfeni tak, aby pojisténi bylo
udrzeno tak, jak je pozadovano v tomto ustanoveni.

Clanek XII.
Zavérecna ustanoveni

1. Zmény a dopliiky této smlouvy jsou pfipustné pouze v pisemné formé na zakladé dohody obou stran.

2. Smluvni strany se dohodly, Ze jejich zavazkovy vztah zaloZeny touto smlouvou se bude Fidit zakonem €. 89/2012 Sb.,
obcanskym zakonikem, v platném znéni (dale téz ,,0Z").

3. Pokud neni v této smlouvé sjednano jinak, fidi se prava a povinnosti smluvnich stran pfislusnymi ustanovenimi OZ.
4. Smlouva je vyhotovena ve 4 stejnopisech, z nichZ kazda strana obdrzi po 2 exemplafich.

5. Obé smluvni strany prohlasuji, ze tuto smlouvu uzaviely na zakladé vzajemné dohody podle své pravé a svobodné viile.
Toto stvrzuji svym vlastnorucnim podpisem

6. Na zakladé dohody smluvnich stran se rovnéz méni veskeré plvodni pfilohy smlouvy ¢. PO 263/S/05 (u Poskytovatele
evidovana pod €. 177/2005), procez tyto nové znéji:

Prilohy:

Priloha €. 1 - Taxativni vyCet poskytovanych a servisovanych komponent a sluzeb
Priloha €. 2 - Specifikace podpory SW feSeni

Priloha ¢. 3 - SM-UI-02 Pouzivani sité VFN externimi uZzivateli

Pfiloha €. 4 - Seznam opravnénych osob

Pfiloha ¢. 5 - Pozadavky systému fizeni bezpeCnosti informaci na dodavatele

Pfiloha €. 6 - Priibéh inflace

VPrazedne ......cccooveeevececneennen. V Prazedne......ccccocevveunenencnn
VSeobecna fakultni nemocnice v Praze Janiga Labs, s.r.o.
prof. MUDr. David Feltl, Ph.D., MBA, feditel Marcel Vales, jednatel



Priloha ¢. 1
Taxativni vycet poskytovanych a servisovanych komponent a sluzeb

Laboratorni systém pro mikrobiologii, sérologii a virologii

e Provozni infrastruktura
o VaxNt — licence pro provoz v ramci dodavaného systému, webova Cast systému vyuZitelnd v ramci celé
nemocnice bez omezeni. VaxNt zahrnuje software, dokumentaci i interpretaéni modul pro zdkaznicky
definovany provoz. Konfigurace pro ekonomické vyuziti, evidenci klientely a dalSi specifické agendy je
soucasti dodavky v referencni podobé.
o  Automaticky zalohovaci systém
o  Systém zotaveni z havérie
e  Specialni software ve verzi 2001, vydani 2005.
o  Provozni systém — vCetné referencni konfigurace, Ciselnik@ apod.
= Evidencni systém / pfijmovy protokol
Mikrobiologicka kniha
Vyvojové prostredky
Generator vysledk(
Generator web stranek
Inteligentni spooler pro tisk
Pomocné programy pro tisky Stitk apod.
Uctovaci subsystém vcetné Uprav pro mistni kontext
Generator kumulativnich vysledkd
Periodicky import provoznich Udaj do statistickych databazi
Obecné ekonomické moduly na bazi VaxNt
Zprovoznéni na misté
Zprovoznéni aplikacniho serveru
Zprovoznéni rozhrani na nemocnicni systém (technické propojeni)
Konfigurace aZ 10 ks laboratornich PC
Uprava identifikacnich a konfiguraénich tdajt
Servis a technicka podpora serveru a aplikaci
Ziskavani novych verzi systému.
Zakomponovani systému do Sirsiho okoli
Upravy Ucetniho rozhrani podle specifikaci
Upravy prezentacniho rozhrani pro odebirani vysledk( ostatnimi subsystémy v nemocnici.
Export Ucetnich Gdajd v jednoduchém formatu jako textovy soubor a rozhrani na registr rovnéz
pres aktualizovany textovy soubor.
=  Prezentace pres web je rovnou soucasti systému.

Agenda nemocnicnich a komunitnich infekci

e  Provozni infrastruktura — identicka se sub A.
e  Specialni software ve verzi 2003, vydani 2005.
o Rutinni agenda
Evidence suspektnich pfipad@
Kauzy kontroly infekci
Agenda kontroly infekci
Statisticky modul
VSeobecné pristupné rozhrani pro potieby intervenci
Integrace s agendou laboratorniho systému

O O 0O 0 0 O

Konzultacni systém pro antibiotickou terapii

e Provozni infrastruktura — identicka se sub A.
e  Specialni software ve verzi 2005
o Agenda konzultaci
Optimalizace léCby
Statisticky modul
Integrace s ostatnimi mikrobiologickymi aplikacemi
Agenda antibiotickych pfipravk{

O O O ©

Agenda spotreby antibiotik

e Provozni infrastruktura — identicka se sub A.
e  Specialni software ve verzi 2003, vydani 2005
o Agenda spotieby
Statisticky modul, vypocty trendd
Integrace s ostatnimi mikrobiologickymi aplikacemi
Integrace s mistnim kontextem lékérny a zadanek

7
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o Agenda antibiotickych pfipravkd
o  Centralni sprava konfiguracnich udajt

Agenda evidence kmenfi

Provozni infrastruktura — identicka se sub A.
Specialni software ve verzi 2003, vydani 2005 .
o Agenda evidence kmend s vazbou na SZU
Integrace do centralizovanych studii
Centralni sprava konfiguracnich Gdajt
Integrace s ostatnimi mikrobiologickymi aplikacemi

O O O

Zadankovy systém pro vazana antibiotika

Provozni infrastruktura — identicka se sub A.
Specialni software ve verzi 1999, vydani 2005
o Agenda Zadanek
o Integrace do konzultacniho systému
o Integrace s ostatnimi mikrobiologickymi aplikacemi

Auditovaci systém

Provozni infrastruktura — identicka se sub A.
Specialni software ve verzi 2005
o Interakéni taxovani vici autoritativné definované spravné praxi pfi IéCbé antibiotiky.



3.

Priloha €. 2

Specifikace podpory dodaného SW ieseni

Podpora dostupnosti systému 24x7

Podpora béhu SW aplikace, databaze a OS, instalace novych verzi, aktualizaci v souladu s platnou legislativou, nasazeni
patchd a hotfixd.

Zajisténi dostupnosti 24x7 — SLA 99,93%

Odstavky systému je nezbytné planovat s odpovédnymi pracovniky Objednatele.

Max. doba neplanované odstavky: 2 hodiny

Neni omezeno poctem odpracovanych hodin.

UZivatelska podpora

Hlaseni zavad, chyb, provoznich problém{ a poZadavka:

- Hotline (telefonické zadani) — 24x7, viz kontaktni Cisla uvedena v Pfiloze ¢.4.

- Helpdesk (elektronické zadani) — 24x7, evidence je realizovana v helpdesku Objednatele.

Tabulka ¢. 1
Bod Uroven / zavaznost zavady Maximalni reakéni doba Maximalni doba odstranéni
zavady
1 Havarie 4 hodiny 24 hodin
2 Chyba 8 hodin 7dni

Havarie: je stav, kdy dodané SW feSeni dle predmétu smlouvy neni funkéni, tzn. SW neumozniuje nahradni ani docasné
feseni.

Chyba: Stav, kdy SW feSeni neplni nékterou diléi funkci uvedenou v provozni nebo uZivatelské dokumentaci, a lze ji
nahradit s vyuzitim do¢asného nebo jiného feseni.

Maximalni doba na odstranéni zavady se pocita od okamziku telefonického nahlaseni nebo zadani hlaseni zavady na urcené
kontakty dodavatele priloha ¢.4, se zajisténim zpétné vazby o jejim prijeti.

Do doby na odstranéni zavady se nezapocitdva doba, po kterou jsou dodavany dopliujici ¢i upresiujici informace nutné
pro feseni.

Regeni chyb a provoznich problém@ neni omezeno poctem hodin / mésic.

Systémova podpora

3.1 Cinnosti vykonavané kontinuainé

Monitoring udalosti — Sbér udalosti z jednotlivych aplikacnich a systémovych logl SW FeSeni s cilem identifikovat
potencionalni problémy s fungovanim SW feseni.

3.2 - Cinnosti vykonavané alespori 1x mési¢né

Kontrola zaloh — vlastni proces zalohovani provadi Poskytovatel. Kontrola zaloh Poskytovatelem spociva v provedeni:
- kontroly Uplnosti zaloh,

—  kontroly velikosti zalohovanych dat

—  vytvoreni bezpecnostni offline zalohy s periodou 14 dni.

3.3 - Cinnosti vykonavané alespori 1x ro¢né

Zéalohovaci plan — Priprava a aktualizace zalohovaciho pléanu predstavuje poskytnuti soucinnosti Poskytovatele pi

aktualizaci zalohovaciho planu pro vSechny casti SW FeSeni. Aktualizace zélohovaciho pldnu spociva v zajisténi téchto

Cinnosti:

- identifikace datovych aktiv (data i SW), stanoveni maximalni doby ztraty dat, definice zalohovacich postupd.

- soucasti je rovnéz soucinnost na aktualizaci dokumentace: Zalohovaci plan, Recovery plan, Havarijni plan a plan
kontinuity sluzeb, Analyzu rizik.

Test obnovy — V soucinnosti s garantem zalohovani Objednatele zajisti Poskytovatel jednou rocné test obnovy SW feseni

spocivajici v obnové vSech casti SW reSeni (uzivatelské rozhrani, aplikacni logika a data). Test obnovy spociva v zajisténi

téchto ¢innosti:

- obnova dat ze zaloh,

- ovéfeni validity dat,

-~ ovéreni funkénosti integraci,

- ovéreni funkénosti SW feseni.



Pfiloha ¢. 3
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI
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1 Uéel a oblast platnosti dokumentu 2
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5  Zavérecna ustanoveni 6
6  Vznikajici dokumenty a udaje 6
7  Souvisejici dokumenty 6
8  Prilohy 6

Pfiloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN

Pfiloha €. 2 — Postup zfizeni pfistupu externimu uZivateli do pocita¢ové sitd VFN ... 6

Pfiloha ¢. 3 — Povinnost administratora v pripadé bezpecnostniho incidentu nebo kybernetického Gtoku......6

Zpracovatel: Ucinnost dokumentu od: Schvalil:
I 23.7.2020 _
Garant: Prvni vydani dne: Dne:

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytidténi slouzi pouze pro informativni ucely — nepodléha pravidliim fizeni dokumentace.

10



U Nemacnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

I VSEOBECNA FAKULTNi NEMOCNICE V PRAZE

VFN PRAHA Smérnice | SM-UI-02 | strana 2z 9| verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi ufivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uZivatele pristupujici do VFN.

2 Pojmy a zkratky
AD

Externi uzivatel

Garant
ICT

ISE
osIcT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.
Informaéni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo pozZadavkd
zaméstnancll VFN a pracovnik( externich dodavatelskych firem feéenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Vieobecna fakultni nemocnice v Praze

Virtual Private Network - vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezZitostmi dodrzovat povinnosti, pravidla a zékazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani poZadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pouze pro informativni Géely — nepod|éha pravidlim Fizeni dokumentace.
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POUZIiVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis €innosti)

4.1 PROCESY EXTERNiHO PRiISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulait E-VEN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéfeni identity Zadatele
a o schvéleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni U¢tu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni G¢tu externiho uZivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitaové sité  VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soudasti externiho pfistupu i pozadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na svlj pracovni mail 1 mésic pred. O prodlouZeni
pfistupového U¢tu Zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https//www.vfn.cz/vpn. O VPN pfistup zada Garant prostfednictvim
poZadavku do ServiceDesku, kde musi byt uvedeno:

+ jméno a pfijmeni externisty,
¢ (cet externisty ve VFN,

¢ firma,
e telefon,
¢ e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uzivatel pfistup a v jakém rozsahu (IP, porty),
¢ doba platnosti VPN pfistupu, pokud méa byt na dobu uréitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

* pieda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server( OSICT.

Pozadavek dale zpracuje pracovnik spravy serverl OSICT v nasledujicich krocich:

e nastavi profil v AD,

¢ poéle informace o vytvofeni VPN pfistupu externimu uZivateli,

* ukondi pozadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytidténi slouZi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

4.1.3 Zruseni pfistupu
Ke zrugeni externiho G¢tu nebo VPN pristupu miZe dojit za nasledujicich podminek:

s vopravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

* pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zplsobem
zapojen do kybernetického Utoku na VFN,

s uplynula stanovena doba externiho U<tu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho G¢tu (€imZ zanikne i souvisejici VPN pfistup)

» nebo byl zadan poZadavek na zrugeni/ukondeni externiho G¢tu anebo VPN piistupu,

s pozadavek je zpracovan pracovnikem OSICT, ktery odebere ¢lenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelu
UZivatel v ramci pfipojeni do sité VFN:

« smi pouzivat pfipojeni pouze k Uceldm souvisejicim s vykonem smluvni Cinnosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této dinnosti,

* je povinen pouzivat své pfipojeni takovym zplisobem, ktery nenarusi funkci sité, informacnich systém
a jejich dat ani prava ostatnich uzivateld,

¢ je povinen chranit sva hesla pfed vyzrazenim a v pfipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pfes portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

s je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného pfipojeni (VPN) treti osobou,

¢ vpfipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systém ¢i jakékoliv naznaku na kyberneticky Utok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,

« je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

« od 7:00 do 16:00 na Dispetink Ul na tel. HNREEEE

« od 16:00 do 7:00 na Pohotovost Ul na tel._

O vikendu a svatcich na Pohotovost Ul na tel. | NN

4.2.2 Pozadavky na piipojené zarizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze €. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpe&nostni incident nebo kyberneticky Gtok

V pfipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozZeni sité, informacnich systém{ a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro infarmativni Gcely — nepod|éhd pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek ddkazniho materialu dle povinnosti
uvedenych v pfiloze (Pfiloha ¢ 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Gtoku).

4.2.4 Zakéazané innosti
Externi uZivatel pripojeny do sité VFN nesmi:

s v 7adném pfipadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

¢ umoznit pfistup do sité jinym osobam (napf. umoznit prihlageni pod svym jménem),

*  se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvaénych, hanlivych,
reklamnich, agitaénich a jinych zprav,

» v 7adném pfipadé predavat jakékoli diivérné informace ziskané timto pristupem tretim osobam {osobni
Udaje, ¢iselniky, databaze, atd.),

o v siti VFN wyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pristup
k souborim a informacim,

*  jakymkoliv zptisobem narusit funkai sité, informacnich systémd a dostupnost jejich dat,

¢ omezit prava uZivatel(/spravcl ICT nebo ziskat prava nad rdmec svych cinnosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring Cinnosti

Veskeré ¢innosti externiho pfipojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeénosti nebo jingm povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni miZe byt posuzovano jako zavazné poruieni povinnosti vyplyvajicich z pravnich pfedpisi a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VEN a uzavieného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

¢ plné zodpovidd za skody vzniklé v disledku zneuziti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN tieti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zruseni, odebrani/pfidani prav, apod.) zada tuto zménu formou poZzadavku do ServiceDesku.

V ramci kontrolnich mechanizm{ je minimalné 1x rocné provadéna kontrola povelenych externich uzivateld
a pfipojeni VPN vramci pravidelnych auditl KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni iéely — nepod|éha pravidlim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

5 Zavére€na ustanoveni

Tato smérnice je zavazna pro vsechny vyse uvedené zameéstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné porudeni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIéha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a adaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informacnich systémo

F-VFN-463 Formulat: Zadost o zfizeni pristupu externiho uzivatele do sité VFN

8 Prilohy
Pfiloha €. 1 - Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pfistupu externimu uZivateli do poéitacové sité VFN

Pfiloha €. 3 - Povinnost administratora v pfFipadé bezpeénostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni 0¢ely — nepodléha pravidlim Fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4)
5)
6)

7

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen UI) VFN,
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano meénit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zpisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pristup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz nize.
Pri umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zarizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuzitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatkd je viastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vy#adani U, predloit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
mozZnost takovéto zafizeni bez pfedchoziho upozornéni odpaojit od sité VFN a externi dcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozneé fesit na:

o od 7:00 do 16:00 Dispetink Ul na tel. <[ || G

Metoda vzdaleného pristupu

K pfipojovanym zafizenim je moiné, pokud tomu nebrani dalsi ddvody, zfidit vzdaleny pristup typu VPN
pfipojeni {IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: ||l —imo pracovni hodiny Dispeéinku U1).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRiZENi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pristupu do pocitacove sité VFN:

Zadatel si stahne, vytiskne a vypini formulaf F-VFN-463.
Zadatel se dostavi s vyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink U1} ve VFN (Budova feditelstvi A5, pracovni dny 7:00 - 16:00).
Pracovnik Dispedinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepie formulaf.
Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvéleni validity pozadovaného
pristupu a rozsahu pfistupu. V pfipadé pozadavku na VPN pfipojeni, je Garant upozornén.

+ Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uzivatele a pfipadné VPN
pristup.
Zadatel bude o schvleni a zfizeni pfistupového tétu informovan e-mailem.
Zadatel se dostavi na Dispetink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

« Expirace pfistupového G¢tu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozomeén na zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do poditacove sité VFN se nezfizuje na pockdni!

Povinnosti, pravidla a omezeni
Po dobu platnosti uctu externiho uzivatele je externi uzivatel povinen dodrzovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimi uZivateli
SM-UI-02)
« pfi pouzivani VPN pristupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze €. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité WFN uvedené na webovych strankach
https://www.vin.cz/vpn,
« aktualni informace uvedena na webowych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

« Formuldf F-VFN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VEN
e Rad pouZivani sité VFN externimi uzivateli (SM-UI-02

Kontakt
Dispecink Ul

s Visgbecna fakultni nemaocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

+  Telefon:
«  E-mail:

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRiPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezfeni ¢i probihajicim bezpeénostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

k identifikaci zdroje nebo pficiny,
k ¢emu doslo nebo jak se projevuje,
disledkim a moZnym dopaddm,

u tohoto incidentu i Utoku je vZdy povinen:

zajistit kopie logll nebo transaknich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Gtoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe&nostni nebo kyberneticky incident:
o v pracovni dny:
*  od 7:00 do 16:00 na Dispecink Ul na tel.

* od 16:00 do 7:00 na Pohotovost Ul na tel. ]
o o vikendu a svatcich na Pohotovost Ul na tel. _

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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Priloha ¢. 4

Seznam opravnénych osob

A. Seznam kontaktnich osob Poskytovatele opravnénych poskytovat podporu.

7 vr

Jméno Funkce E-mail Telefonni Cislo

Helpdesk

_ Senior consultant

B. Seznam kontaktnich osob Objednatele opravnénych k hlaseni pozadavk@ na poskytovani podpory.

7 vr

Jméno Funkce E-mail Telefonni Cislo

Dispetink UIDT

C. Seznam kontaktnich osob Objednatele urcenych k hlaseni oznameni, pozadavkd, udalosti nebo incidenti Poskytovatele
ve vztahu k ochrané osobnich Udajd nebo bezpecnosti informaci nebo kybernetické bezpecnosti.

Oblast Funkce Kontakt

Ochrana osobnich Udajt PovéFenec pro ochranu osobnich Gdajd

Bezpecnosti informaci, Manazer kybernetické bezpe¢nosti _

kybernetické bezpecnost
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Priloha €. 5

Pozadavky systému Fizeni bezpecnosti informaci na dodavatele

1 Ucel
Ucelem toho dokumentu je stanovit pozadavky vyplyvajici ze systému fizeni bezpe¢nosti informaci ve VFN pro dodavatele jako

provozovatele, Poskytovatele sluzeb nebo zajistujici podporu zakladnich sluZeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni plnéni dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje pfedmét pinéni dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému fizeni bezpec¢nosti informaci ve VFN, které musi dodavatel pfi pInéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2 Bezpecnostni pozadavky

Dodavatel ve vztahu k pfedmétu pinéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalacnich
manualech, postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi pInit zde popsané povinnosti.

Obecnd pravidla bezpecnosti informaci
Dodavatel je povinen:

o  vydefinovat rozsah praci/sluzeb/podpory v kompetenci dodavatele a podminky spoluprace mezi smluvnimi stranami,
o  specifikovat popis pouzivani kazdé sluzby provozované nebo spravované dodavatelem,
e  stanovit cilové Urovné sluzby a neakceptovatelné nebo zakazané urovné sluzby,

e  vést seznam jednotlivcl, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u dodavatele,

e stanovit popis eskalace problému v pfipadech feSeni havarie s popisem pravidel pro feSeni havarijnich situaci,
e zajistit skoleni zainteresovanych uZivatell a spravcl dodavatele v metodach, postupech a v bezpecnosti,

e upresnit podminky spolupréce dodavatele se subdodavateli (treti stranou),

« informovat Objednatele o zp@sobu Fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sbh., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e  provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

Fyzickd bezpecnost
Dodavatel je povinen:

e nastavit komplexni opatfeni fyzické bezpecnosti v prostiedi dodavatele, jez zabrani nebo snizi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného dusSevniho vlastnictvi, pferuseni Cinnosti ¢i poSkozovani jinych
délezitych zajm@ VFN,

e dodrZovat reZimova nebo organizacni opatfeni VFN pfi vjezdu do objektd nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektl nebo prostor VFN,

e dobrovolné se podrobit pripadnym kontroldm vnasenych/vynasenych osobnich véci nebo jakychkoliv pfedmétd pfi
vstupu nebo odchodu z objektd nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e neprovadét fotografovani, video/audio zdznam nebo kopirovani/scanovani dokumentl bez souhlasu opravnéného
zaméstnance VFN. V prostorach kategorie zony ,C* (napf. serverovna) pouze na zakladé pisemného povoleni vedeni
VFN.

Bezpecnost lidskych zdroji
Dodavatel je povinen:

e  prokazatelné seznamit zaméstnance dodavatele s dodrzovanim bezpecnostnich pravidel a zdsad pozadovanych VFN,

e dodrZovat ochranu aktiv VFN pfed neautorizovanym pfistupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,
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zachovavat micenlivost o divérnych Gdajich nebo sdélenich VFN a o jejich ochrang,
stanovit odpovédnosti zaméstnancl dodavatele pro nakladani s informacemi,

poucit zaméstnance dodavatele hlasit zjiSténé bezpecnostni udalosti nebo jind bezpecnostni rizika odpovédné osobé
dodavatele,

provadét pravidelné skoleni zaméstnancd dodavatele v souvislosti s bezpec¢nosti informaci,

pri poruseni pracovnich povinnosti zaméstnance dodavatele ve vztahu k bezpecCnosti informaci nebo zplsobeni
bezpecnostniho incidentu, musi byt zahajeno formalni disciplinarni Fizeni. Zp@sob fizeni odpovida povaze poruseni
nebo incidentu a jeho dopadu na VFN.

Rizeni pfistupu

Dodavatel je povinen:

funkci,
dodrzovat pozadavky na fizeni pristupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat Ucty pfi odchodu zaméstnance nebo zméné jeho zarazeni,
o pridélovat privilegovana opravnéni takovym zplisobem, aby byla zajiSténa jednoznacna auditovatelnost
vSech krok{ provedenych pod témito ¢ty ve vztahu ke konkrétnim osobam.

Bezpecné chovani uZivateld

Uvedené povinnosti se vztahuji na prostredi VFN nebo zafizeni pouzivané ke spravé nebo administraci predmétu smlouvy.

Zaméstnanec dodavatele:

nesmi Sifit a védomé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW,
ziskany v souladu s témito predpisy nesmi uzivat v rozporu se smlouvou,

musi pouzivat pocitacové prostfedky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
je povinen respektovat pravidla tvorby a nakladani s pristupovymi hesly definovana VFN,

je povinen zachovavat dévérnost hesel jemu pfidélenych v ramci své kompetence,

nesmi zadnymi prostfedky se pokusit ziskat pristupova prava Ci privilegovany stav, ktery mu nebyl pfidélen,

nesmi se pokusit ziskat pristup k chranénym informacim a datdm jinych uZivatell nebo systémd,

musi dodrZovat predepsana opatfeni pro uZziti prostredkd pro vzdaleny pristup (aktualizace systému, spustény FW a
antivir, vyuziti vefejnych siti apod.).

Bezpecnost mobilnich zafizeni a vzdéleného pristupu

Pristup externich zafizeni do prostfedi Objednatele je mozny po provedeni registrace zafizeni pti dodrZeni postupu ,Pfistup do
pocitacové sité VFN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice Pouzivani sité VFN externimi uZivateli

(SM-UI-02). UZivatel dodavatele pfipojeny do sité VFN je povinen:

pouzivat je pouze k Ucellim a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uZzivatele pro vykon této cinnosti,

pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uZivateld,

chranit sva hesla pred vyzrazenim, a v pfipadé podezreni, Ze heslo zna jina osoba, tuto situaci neprodlené nahlasit
Poskytovateli pfipojeni,

zabranit vyuziti ¢i zneuZiti jeho vzdaleného pripojeni treti osobou,

chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

Ochrana pred skodlivym kodem

Ve vztahu k dodavatelskym pracim a sluzbam zajist'ujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajiSténa ochrana
vnéjsiho perimetru dodavatele, komunikace, IS, Ulozist' a koncovych stanic nebo mobilnich zafizeni pred Skodlivym kddem.

Zalohovéani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech
k zajisténi jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity
dat atp.), aby bylo moZné zalohovana data pouzit pro jejich obnovu nebo pfesun do jiného prostiedi.

Zélohovana data musi spliiovat pozadavky:

na kompletni obnovu dat,
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dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,
pravidelné provadéni zaloh a testovani jejich obnovy,
zajisténi ochrany zéloh a obsazenych dat vetné jejich integrity,

vydefinovana sprava (vCetné Fizeni pristupu), doba uchovani, cykly a poCet kopii zalohovanych dat.

Technické zranitelnosti

Dodavatel je povinen:

identifikovat a odstrafiovat technické zranitelnosti spojené s bezpecnostnim nastavenim nebo fungovénim jim
provozovanych/spravovanych zatizeni nebo systémd,

upozorfiovat VFN na identifikované zranitelnosti zafizeni nebo systémd ve spravé VFN nebo subdodavateld,

provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integraCnim prostiedi pred instalaci opravy
programového vybaveni do produkéniho prostiedi.

Bezpeclnost komunikacni sité

Dodavatel je povinen omezit riziko napadeni systémi nebo sluzeb prostrednictvim pocitaové sit€, napf. vyuZitim:

Sifrovani,

fizené kontroly pristupu,

zamezenim napadeni aktivnim Gtocnikem,
fizenim zatéze,

zajisténim integrity dat,

samostatné lokalni sit&,

vicelrovnovou bezpecnosti,

vyuZitim vhodné sité.

Bezpecnostni zdsady pro prdci s daty

Dodavatel je povinen:

dodrZovat stanovend pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, dévérnymi, osobnimi a citlivymi
Udaji dle jednotlivych zakonl (napf. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb.
apod.),

zajistit Fizeni pfistupu k datfim s vyuZitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém ulozisti,

plnit povinnosti ochrany osobnich (dajd, a to pfedevsim technicka nebo organizacni opatfeni, hlaseni Uniku osobnich
Udajd, spoluprace na reseni incidentd nebo auditu ochrany osobnich Gdajd apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,

stanovit omezeni platna pro kopirovani a Sifeni informaci,

prijmout opatreni zajist'ujici vraceni ¢i zniceni informaci po ukoncéeni smluvniho vztahu nebo v jeho priibéhu,
definovat postupy bezpecné likvidace dat.

PouZivéni kryptografické ochrany

Dodavatel je povinen:

vyuZivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

zohledrovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritm@ vyménou za
.bezpecné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a udrZba informaclnich systémd

Dodavatel je povinen:

dodrzovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project) v
ramci celého Zivotniho cyklu nakupu a vyvoje SW od zadani, navrhu, pfes vyvoj a testovani az po nasazeni do
provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integracni, testovaci a provozni prostiedi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,
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e  zohlednit bezpeCnostni poZzadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostiedi VFN,
o  nefunkéni bezpe€nostni pozadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o spolupracovat na bezpe¢nostnim testovani véetné penetracnich testd,
o dodavat systémové a provozni bezpecnostni dokumentace,
e  stanovit zplsob prevzeti, akceptace a instalaci do produk¢niho prostredi,
e  pouzivat jasny a specifikovany proces fizeni zmén.

2Zvladani bezpecnostnich incidenti
Dodavatel je povinen:

e mit ve svém prostfedi zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych
incidentd a pripadd prolomeni bezpeénosti,

e neprodlené oznamit Objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni bezpecnosti v prostredi
dodavatele nebo Objednatele,

e spolupracovat s Objednatelem na vySetreni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostfedi Objednatele.

Rizenf kontinuity &nnostf
Dodavatel je povinen:

e vytvorit takové postupy a funguijici prostredi, které umozni zajistit kontinuitu a obnovu kli¢ovych procesti a ¢innosti
zakladnich sluZzeb VFN provozovanych nebo spravovanych dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni
nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich pland obnovy (DRP).

Legislativni a normativni poZadavky
Dodavatel je povinen splnit legislativni a normativni pozadavky:

e  zdkon C. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasku €. 82/2018Sb., o kybernetické bezpecnosti,

e nafizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (idajd a o volném pohybu
téchto Udajd (GDPR),

e zakon ¢. 110/2019 Sb., zpracovani osobnich (dajd,

e smérnici EU ¢. 2016/1148, o opatfenich k zajisténi vysoké spole¢né Urovné bezpenosti siti a informacnich systém(
(NIS),

e nafizeni EU ¢ 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu (eIDAS),

e standardy systému fizeni bezpecnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

Kontroly zavedeni bezpecnostnich opatreni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatfeni v prostfedi dodavatele v pravidelnych intervalech a
nasledné piijimat odpovidajici preventivni nebo systémova nebo organizacni opatfeni na zjiSténé nedostatky nebo zranitelnosti a
umoznit VFN ovéFeni provadéni kontrol a aplikaci naslednych opatteni.

Audity plnéni bezpecnostnich poZadavki

Dodavatel je povinen umoznit VFN provedeni auditu plnéni pozadavkl uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné Dodavatel sezndmen, a to po predchozim upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné
povéfenym subjektem.
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Pfiloha €. 6

Priibéh inflace

Tabulka pribéhu inflacniho navyseni ceny podle
smlouvy ¢.177/2005 ze dne 4.dubna 2005
rok cena zaklad |inflace CSU navyseni celkem
Ké % K¢ K¢
2005 604 440,00 0 0,00 604 440,00
2006 604 440,00 1,9 11 484,36 615 924,36
2007 615 924,36 2,5 15 398,11 631 322,47
2008 631 322,47 2,8 17 677,03 648 999,50
2009 648 999,50 6,3 40 886,97 689 886,47
2010 689 886,47 1 6 898,86 696 785,33
2011 696 785,33 1,5 10451,78 707 237,11
2012 707 237,11 1,9 13437,51 720 674,62
2013 720 674,62 3,3 23 782,26 744 456,88
2014 744 456,88 1,4 10422,40 754 879,28
2015 754 879,28 0,4 3019,52 757 898,79
2016 757 898,79 0,3 2273,70 760172,59
2017 760172,59 0,7 5321,21 765 493,80
2018 765 493,80 2,5 19 137,34 784 631,14
2019 760172,59 0 0,00 760 172,59
2020 760172,59 0 0,00 760 172,59
2021 760 172,59 0 0,00 760172,59
2022 760 172,59 0 0,00 760 172,59
2023 /60172,59 15,1 114 786,06 874 958,65

24




25



	
	Dodatek č. 1
	I.
	Předmět dodatku

	Smluvní strany
	Článek I.
	Vymezení základního pojmosloví
	Článek II.
	Předmět plnění
	Článek III.
	Dohoda o ceně a způsob platby
	Článek IV.
	Místo plnění
	Článek V.
	Platnost smlouvy
	Článek VI.
	Závazky Objednatele
	Článek VII.
	Závazky Poskytovatele
	VIII.
	Smluvní pokuty, sankce
	Článek IX.
	Mlčenlivost
	Článek X.
	Součinnost v případě ukončení provozu SW řešení
	Článek XI.
	Ostatní ujednání
	Článek XII.
	Závěrečná ustanovení
	Laboratorní systém pro mikrobiologii, sérologii a virologii
	Agenda nemocničních a komunitních infekcí
	Konzultační systém pro antibiotickou terapii
	Agenda spotřeby antibiotik
	Agenda evidence kmenů
	Žádankový systém pro vázaná antibiotika
	Auditovací systém

	1. Podpora dostupnosti systému 24x7
	1 Účel
	2 Bezpečnostní požadavky
	Obecná pravidla bezpečnosti informací
	Fyzická bezpečnost
	Bezpečnost lidských zdrojů
	Řízení přístupu
	Bezpečné chování uživatelů
	Bezpečnost mobilních zařízení a vzdáleného přístupu
	Ochrana před škodlivým kódem
	Zálohování a obnova dat
	Technické zranitelnosti
	Bezpečnost komunikační sítě
	Bezpečnostní zásady pro práci s daty
	Používání kryptografické ochrany
	Akvizice, vývoj a údržba informačních systémů
	Zvládání bezpečnostních incidentů
	Řízení kontinuity činností
	Legislativní a normativní požadavky
	Kontroly zavedení bezpečnostních opatření
	Audity plnění bezpečnostních požadavků





