KATALOGOVY LIST

GFR/005

Nazev sluzby: |Hosting

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba GFR/005-01 Hosting (v ramci tohoto Katalogového listu dale jen ,Sluzba“) je
poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni jejiho

poskytovani.

Termin splnéni

Nazev milniku o .
milniku
na zakladé
Zahajeni poskytovani Sluzby ucinnosti Dodatku
¢.11

Ukonceni poskytovani Sluzby

na dobu neurcitou

2 REZIM POSKYTOVANI SLUZBY

Sluzba podle tohoto Katalogového listu je poskytovana v rezimu 24 x 7. Celkova doba je

rozdélena na dvé ¢asti takto:

Rezim poskytovani Sluzby

Doba poskytovani

Bézna provozni doba

Pracovni dny 6:00 - 20:00 hod

Rozsifena provozni doba

Pracovni dny 20:00 - 6:00 hod a
mimo pracovni dny 24 hodin denné

3 POPIS ROZSAHU SLUZBY

Pfedmé&tem Sluzby podle tohoto Katalogového listu je zajisténi infrastruktury a serverQ
SPCSS pro provoz portdld www.etrzby.cz a epodpora.mfcr.cz. Pro plvodné provozovany
portal www.daneelektronicky.cz je zajiSténo presmérovani do infrastruktury GFR, ktera

zajistuje jeho provoz.

Poskytovani sluzby bude zajiSténo pomoci cloudovych sluzeb SPCSS. Nedochazi ke zméné
technického spravce dotéenych domén, ani jejich vlastnictvi. Spravu aplikace a obsahu

zajistuje Objednatel.
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3.1.1 Sprava OS - jednotlivé cCinnosti
Sprava OS zahrnuje nasledujici Cinnosti:
e Administrace operaénich systéma;

e Aktualizace operaénich systémd (instalace patchl a security patchl) na zédkladé
doporuceni vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu
aplikaci;

e Kontrola existence bezpeénostnich patchd OS a analyza jejich dopadl na provoz;
e Provadéni restartd operaénich systému dle pozadavk( Objednatele;
e Zmény konfiguraci OS;

e Vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

e Profylaxe systému dle harmonogramu v mésicnich intervalech;
e Soucinnosti s pFfipadnou instalaci a konfiguraci nového software;
o Instalace a Udrzba ovladadd a firmware hardwaru;

e Instalace a Udriba certifikdtl doporudenych Poskytovatelem aplikace pro
zabezpeceni pristup( na servery;

e Sprava lokalnich uzivatelskych uétl v OS;

o Upravy vykonnostnich parametrd systému;

e Sprava souborového systému (filesystem, pristupova prava a naplnénost);
e Testovani zmén provedenych v OS;

e Komunikace a fedeni problémul s externi L3 podporou;

e Konfigurace a provozovani antiviru.

3.2 Sprava DB

Sluzba obsahuje spravu databazového serveru. Administratorské ucty jsou v rukou
Poskytovatele. Objednatel pouziva pro implementaci a podporu provozu aplikaci uzivatelské
Géty, vyuZiti administratorskych U¢tl je mozné pouze se soudinnosti Poskytovatele nebo
bezpe¢nym mechanismem schvalenym Poskytovatelem.

Sluzba spravy databazi je poskytovana nad Microsoft SQL, aktualné ve verzi MS SQL 2016
Standard.

3.2.1 Sprava DB - jednotlivé Cinnosti

Sprava OS zahrnuje nasledujici ¢innosti:
e Administrace databaze (zmény konfiguraci databaze, sprava G¢td v databazi);
o Instalace patch( a kritickych oprav na vyzadani Objednatele;
e Upgrade a migrace databaze na vyzadani Objednatele;

o Definice zalohovani a obnovy dat;
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e Vyhodnocovéni vystupl z monitoringu databaze (sledovani vykonnostnich
parametrl a zatizeni databaze);

o Upravy vykonnostnich parametri databaze;

e Reportovani vystupl zmonitoringu na vyzadani;

e Preventivni Udrzba databazového serveru;

e Restarty databazi dle poZzadavkd Objednatele;

e Odpovidani na technické dotazy p¥i poskytovani podpory uzivatelim;
o Udrzba dokumentace o konfiguraci databaze;

e Testovani zmén provedenych v databazi;

e Komunikace a fedeni problémul s externi L3 podporou;

3.3 Sprava IIS

Sluzba obsahuje spravu IIS na Grovni virtudlnich serverl. Administratorské Géty OS jsou v
rukou Poskytovatele. Objednatel pouziva pro implementaci a podporu provozu aplikaci
uZivatelské G&ty, vyuZiti administrdtorskych (&0 je mozné pouze se soucinnosti
Poskytovatele nebo bezpe¢nym mechanismem schvalenym Poskytovatelem.

3.3.1 Sprava IIS - jednotlivé Cinnosti
Sprava IIS zahrnuje nasledujici ¢innosti:
e Instalace IIS;
e VytvaFeni webovych site, virtudlnich adresard;
e Provadéni restartd site dle pozadavk( Objednatele;
e Zmény konfiguraci IIS;
e Komunikace a fedeni problémul s externi L3 podporou;
o Instalace patch( a kritickych oprav na vyzadani Objednatele;
e Upgrade a migrace IIS na vyzadani Objednatele;
e Vyhodnocovani vystupl z monitoringu;
o Upravy vykonnostnich parametrd;
e Reportovani vystupl z monitoringu na vyzadani;
e Preventivni Udrzba IIS;
e Restarty IIS dle pozadavk( Objednatele;

e Odpovidani na technické dotazy p¥i poskytovani podpory uZivatelim.

3.4 Loadbalancing

Sluzba loadbalancing poskytuje funkce inteligentniho smérovani pfichoziho provozu dle
predem stanovenych podminek tzv. Loadbalancing a terminaci SSL provozu (SSL
offloading). Sluzba je dostupna v obou datovych centrech. Rozkladani zatéze Ize realizovat
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rGznymi zplUsoby. Nejcastdji se pouzivd rovhomérné rozkladdani zatéze mezi véechny cilové
servery nebo rozkladani zatéZe dle aktudlniho vytizeni cilovych serverd. Dal$i moZnosti je
zajisté&ni vysoké dostupnosti cilovych serverl mezi datovymi centry. Pfichozi komunikaci Ize
nastavit tak, aby byla zpracovana servery jednoho datového centra, obou datovych center
nebo bylo mozné provadét fizené odstaveni serverl jednoho nebo druhého datového centra.
Pokud dojde k vypadku serverd, klient tento vypadek nezaznamend. Sluzba je poskytovéna
bez preruseni provozu dale.

3.4.1 Loadbalancing - jednotlivé cinnosti

Sluzba loadbalancing zahrnuje nasledujici Cinnosti:
e Analyza pozadavki Objednatele - neni souéast paudalniho pinéni;
e Zpracovani navrhu architektury reseni - neni soucast pausalniho plnéni;
e Provozni sprava konfiguraci;

e Zpracovani provoznich pozadavk( -vypnuti zapnuti loadbalanceru, pridani/
odebrani serverl ze serverové farmy loadbalanceru;

e Aktualizace SW,
e Sprava certifikdtl - zrudeni expirovanych a nahrani platnych certifikatl

Pfredpokladem spravné funkce SSL offloading, na téchto zafizenich, je spravny SSL
certifikat, ktery je nastaven prfesné na miru publikované aplikacni OU (organisation unit
etrzby.cz, epodpora.mfcr.cz) a jehoz délka bude odpovidat minimalné 2K. Certifikat pro
webové aplikace (etrzby.cz, epodpora.mfcr.cz) doddvéd a vlastni Objednatel (GFR)
minimalné ¢trnact dni pred vyprsenim platnosti starého certifikatu jehoz platnost i hlida.

SPCSS je zodpovédny za vyménu certifikatl. Certifikat bude predan bezpeénym zplsobem.

3.5 Nahrani nového obsahu

Poskytovatel neodpovidd za nahravani nového obsahu webl. Nahrdvéani obsahu webovych
stranek je v zodpovédnosti Objednatele. Poskytovatel poskytne nezbytnou soucinnost pro
nahravani obsahu webovych stranek.

3.6 Monitoring pro GFR

Objednateli budou zpfistupnéna data monitorovacich ndstroji SPCSS ve formé
preddefinovanych dashboardl na zakladé konkrétni specifikace ze strany GFR.

3.7 Bezpecnostni monitoring

Bezpeénostni monitoring je zaji$t&n shromazdovanim aplikanich bezpeé&nostnich logl a
bezpe&nostnich logl jednotlivych resource do Azure Log Analytics Workspace. Retence
ukladanych dat je 31 dni. Z Log Analytics Workspace je mozné nasledné zpracovani a prace
s bezpecnostnimi logy pomoci nastroje Azure Sentinel, na ktery je Log analytics workspace
napojeny. Z nastroje Azure Sentinel jsou zasilany alerty do SIEMu SPCSS.
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4 KVALITATIVNI PARAMETRY POSKYTOVANE

SLUZBY
4.1 Rocni dostupnost Sluzby

Pozadavek na rocCni dostupnost Sluzby podle tohoto Katalogového listu je uveden
v nasledujici tabulce:

Roéni dostupnost

v bézné provozni dobé v rozSifené provozni dobé
vypadek v . -
vV % . . vV % vypadek v hodinach
° hodinach ° yp
99,5 17 hod 30 min 98,0 105 hod 12 min

4.2 Pozadované lhity pro obnoveni Sluzby

Pozadavek na rocCni dostupnost Sluzby podle tohoto Katalogového listu je uveden
v nasledujici tabulce:

Lhata pro obnoveni Sluzby v bézné provozni dobé v hodinach

Kriticka zavada Hlavni zavada Vedlejsi zavada

4 6 24

4.3 Reakcni doby Sluzby

Doba reakce Urovné L1 je pocitana od zaevidovani hlaseni do aplikace Service Desk SPCSS
(servicedesk.spcss.cz) (dale jen ,Service Desk") dale . Podpora L1 musi do doby uvedené v
tabulce nize pfijmout v aplikaci Service Desk hlaseni k feSeni.

PoZzadavek na maximalni dobu zahajeni reSeni incidentu v bézné provozni dobé v hodinach
podle tohoto Katalogového listu je uveden v nasledujici tabulce:

Maximalni doba zahajeni Feseni incidentu v bézné provozni dobé v hodinach

Kriticka zavada Hlavni zavada Vedlejsi zavada

1 1 3

Poskytovatel je povinen zavadu vyfeSit v co nejkratS§im mozném terminu, pfipadné v
terminu dle dohody s Objednatelem. Zavada se povazuje za vyfeSenou jejim Uplnym
vyresenim nebo alespor uvedenim do stavu Vedlejsi zavada (v pfipadé zavady Kritické nebo
Hlavni), nedohodnou-li se smluvni strany jinak.
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4.4 Kategorizace zavad

Sluzba neni pouzitelnd ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uZivani vétsing nebo vdem jejim uZivatelGm.
A2 Tento stav kritickym zplsobem ohrozuje bézny provoz Objednatele vjeho
Kriticka . v . o e e -
klicovych procesech a aktivitach, pripadné zpusobuje vétsi financni nebo jiné
kritické &kody, a pfi tom neexistuje nahradni zplsob zajisté&ni poskytovani sluzeb
tohoto systému.
2 Sluzba je ve svych funkcich degradovana tak, Ze tento stav zdsadné omezuje
Hlavni vy i
bézny provoz Objednatele.
Vedlejsi Ostatni zavady, které nespadaji do zavady Kritickd nebo Hlavni.

4.5 Definice méreni dostupnosti
Dostupnost Sluzby je definovana jako splnéni nasledujici podminky:
e webové portaly www.etrzby.cz a epodpora.mfcr.cz jsou dostupné pro uzivatele.

Za nahlaseni nedostupnosti Sluzby se povazuje okamzik zalozeni odpovidajiciho hlaseni
Objednatelem v aplikaci Service Desk nebo zalozeni na zakladé automatického hlaseni
incidentu dohledovym systémem Poskytovatele. Pro vypocCet nedostupnosti jsou casy
zaokrouhleny na celé minuty. Do doby nedostupnosti se zapocitédvaji vSechny doby
kritickych zavad vcetné neplanovanych odstavek.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 .

kde
D  je dostupnost [%] v daném obdobi
vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do
doby nedostupnosti se nezapocitavaji pravidelné odstavky a
schvalené mimoradné odstavky.

—

e Dostupnost je mérena ro¢né, a to od 00:00 hod. 1. 1. do 24:00 hod. 31. 12.
kazdého kalendarniho roku. Na pocatku kazdého kalendarniho roku Poskytovatel
vypocitd maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi podle
uvedenych procentualnich hodnot poZzadované roc¢ni dostupnosti.

e Nedostupnost Sluzby v dobé schvalenych planovanych a mimoradnych odstavek
se nezapocitava do celkové roc¢ni nedostupnosti Sluzby. VSechny tyto odstavky
budou planovany a nasledné odsouhlaseny Objednatelem.
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e Do doby nedostupnosti se zapocitavaji vSechny doby trvani kritickych zavad
véetné nepldnovanych odstavek. Pokud byl incident zplsoben prokazateln& mimo
zodpovédnost Poskytovatele, do doby nedostupnosti se nezapoditava.

e Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera
jsou kazdy ctvrtek v case 19:00 az 24:00. Ve vyjimecnych pripadech jsou
odstavky Sluzby oznamovany i mimo tato servisni okna. Ovlivnéni chodu Sluzby
ze strany Objednatele se nezapocitava do nedostupnosti Sluzby.

4.6 Nedodrzeni kvalitativniho parametru Sluzby

V pripadé, ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru Sluzby
a pokud se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznikd pravo
na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

e k nedostupnosti nebo zavadé dojde ze strany Objednatele mimo pdsobnost
Poskytovatele ;

e k nedostupnosti nebo zavadé dojde mimo infrastrukturu Poskytovatele (zejména
v infrastruktufe GFR);

e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

CENA SLUZBY

5.1 Maeésicni cena za Sluzbu

Mésicni cena za sluzbu dle tohoto Katalogového listu je uvedena v nasledujici tabulce:

Mésicni cena za Sluzbu v Ké
ID Sluzba /Oblast sluzby
bez DPH DPH s DPH
01 Hosting 49 574,26 10 410,59 59 984,85

Objednatel hradi mésicni cenu za Sluzbu dle tohoto odstavce mésicné, a to vzdy zpétné za
kazdy kalendarni mésic poskytovani Sluzby, poprvé vSak v mésici, ve kterém byla Sluzba
pifedana Objednateli postupem dle ¢l. 1 tohoto Katalogového listu, a to vzdy na zakladé
faktury vystavené Poskytovatelem. Smluvni strany se dohodly, Ze vpfipadé, ze Sluzba
nebude poskytovana po cely kalendaini mésic, (tj. v pripadé, kdyz bude sposkytovanim
Sluzby zapocato v pribéhu kalendainiho mésice, pripadné bude
poskytovani Sluzby ukonéeno v prib&hu kalendafniho mésice), se mési¢ni cena za Sluzbu
dle tohoto odstavce pomérné krati, a to spresnosti na celé dny poskytovani
Sluzby a Poskytovateli nalezi alikvotni ¢ast mésicni ceny za Sluzbu dle tohoto odstavce.
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6 PLATEBNI PODMINKY

Platebni podminky pro Uhradu ceny dle ¢l. 5 tohoto Katalogového listu.

e datum uskutecnéni zdanitelného pInéni je stanoveno vzdy na posledni kalendarni
den meésice, ve kterém Poskytovatel poskytoval Sluzbu dle tohoto Katalogového
listu;

e pravo vystavit danovy doklad (fakturu) za uskute¢néné zdanitelné pinéni vznika
Poskytovateli 1. (prvni) pracovni den mésice nasledujictho po mésici, ve kterém
byla Sluzba dle Katalogového listu GFR/005 poskytnuta. Prilohou dariového
dokladu (faktury) bude Zaznam o poskytnuti Sluzby.

e Poskytovatel vystavi Objednateli danovy doklad (fakturu) vzdy nejpozdéji 15.
(patnacty) kalendarni den v mésici nasledujicim po mésici, ve kterém byla Sluzba
poskytnuta.

Dalsi platebni podminky zde neuvedené se Fidi ustanovenim ¢l. 5 Smlouvy.

7 SMLUVNI POKUTY

Smiluvni pokuta za nesplnéni kvalitativnich parametri Sluzby dle pododst. 4.1 tohoto
Katalogového listu v daném kalendafnim mésici je stanovena tak, Ze pokud nemize
Objednatel vyuzivat konkrétni Sluzbu z dlvodu kritické zavady v infrastruktufe
Poskytovatele, je opravnén pozadovat smluvni pokutu ve vysi pomérné Casti mési¢ni ceny
bez DPH, a to za kazdé neposkytnuti této Sluzby, trvala-li kritické zavada nepfretrzité vice
nez 12 hodin v rozsifené provozni dobé nebo 4 hodiny v bézné provozni dobé.

8 POZADOVANA SOUCINNOST

Za Uclelem zajisténi Sluzby poskytne Objednatel nezbytnou soucinnost pri:

o preddni seznamu uréenych osob pro plnéni Sluzby Poskytovateli do 5ti dn od
zahajeni poskytovani Sluzby. Objednatel je povinen kazdou zménu urenych osob
prokazatelné ohlasit Poskytovateli. Pozadavky v rdmci Sluzby jsou Objednatelem
zadavany pomoci Service Desku dle seznamu urcenych osob;

e stanoveni termind odstdvek;

e vyuzivani Service Desku za Ulelem zadani a FeSeni provoznich poZzadavki a
incidentd;

e obnové certifikatd

e pozadavku na potfebnou soucinnosti obou Smluvnich stran, pripadné i jejich
dodavateld (tfetich stran), jedna ze Smluvnich stran poZada druhou Smluvni
stranu o soucinnost. Rizeni soucinnosti v rdmci jednotlivych poskytovanych Sluzeb
probiha primarné prostrednictvim Service Desku nebo e-mailu.

e aktualizaci operacnich systémi (instalace patchl a security patchl) na zékladé
doporuéeni vyrobce nebo pozadavkl Objednatele, je provad&na na produké&énim
prostredi. Informace o pldnované aktualizaci pfedava Poskytovatel minimalné tri
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pracovni dny pfedem prostfednictvim Service Desku nebo e-mailem na predem
definované kontakty Objednatele. Tato informace bude obsahovat casovy
harmonogram a dopady (i potencialni) do sluzby. Stejnym zplsobem prob&hne
informace po realizaci. Otestovani funkénosti aplikace je v zodpovédnosti
Objednatele. Urgentni bezpecnostni zaplaty jsou instalovany bez odkladu.

Dale:
e Poskytovatel pridéli Objednateli nebo jeho dodavatelim potfebnd pristupova
opravnéni, ktera jsou nutnd pro zajisténi spravy aplikace.
e Poskytovatel poskytne Objednateli nebo jeho dodavateldm soucinnost spravce 0OS
pri ¢innostech vyzadujicich opravnéni administratora jako napriklad:
o Restarty server(
o Zmény v registrech
o Nastaveni FW pravidel
e V pripadé, Ze Objednatel trva na prevzeti administratorskych prav pak je
Poskytovatel zodpovédny pouze za poskytovani vypocetniho vykonu nikoliv za
provoz vlastniho OS a dalSich nadstavbovych sluzeb.

Poskytovatel poskytne nezbytnou soucinnost v pfipadé ukonceni sluzby:
e pfi migraci provozu aplikaci k jinému poskytovateli sluzeb
e Soucinnost musi byt poskytnuta tak, aby nedo$lo k ohroZeni provozu portald,
jejichz hosting sluzba zajistuje.
e Poskytovatel zejména poskytne novému poskytovateli infrastruktury veskeré
potfebné informace a umozni migraci dat, konfiguraci, licenci i aplikaci a bude

spolupracovat s Objednatelem a tfetimi stranami tak, aby nedochazelo k
zbytednym zpozdé&nim, vypadkdm a odstavkam.

e Sluzba je poskytovana a fakturovana do akceptace migrace.

9 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI
SLUZBY

Bude naplnéna pozadovana soucinnost z ¢l. 8.

Komunikaénim kandlem pro hldSeni incidentd a pozadavkd uréenymi pracovniky
Objednatele je Service Desk. Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele prijimajici servisni hlaseni od urcenych osob
Objednatele pres webové rozhrani Service Desku, telefonicky nebo e-mailem.

o aplikaci Service Desk (servicedesk.spcss.cz) — preferovany zplsob
e telefon: +420 225 515 990

e e-mail: ServiceDesk@spcss.cz

9/12



Service Desk je standardnim nastrojem a sluzbou SPCSS pro poskytovani podpory a
Fizeni provoznich procesl. Service Desk je vyuZivadn jako prostfedek formalizovaného
zplUsobu komunikace s uzivateli a pracovniky podpory provozu GFR i tfetich stran.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech a
v s 7 Ve . .e v v Ve M V. ’ . . o v o

pozadavcich a sledovani postupu jejich reseni. Resitelé incidentu a pozadavku budou

pracovat pfimo v prostfedi Service Desk. SPCSS je odpovédny za véasny zaznam

postupu fedeni incidentd (v rozsahu jeho odpové&dnosti) v Service Desku, v Grovni detailu

dostate¢né pro spolupraci ostatnich G¢astnikl provozu na jejich feseni a pro zpétny audit

pricin incidentl a zplsobu fedeni.

PInéni smluvnich SLA parametrd SPCSS podle této Smlouvy souvisejicich s Fe&enim

. . o 7 7 v 7 .0 ’ .

incidentu bude vyhodnocovano na zakladé udaju zaznamenanych v Service Desku.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

Sprava OS:

e Ucty s administratorskymi pravy jsou v rukdch Poskytovatele. PouZiti vy$sich prav
uZivatelskym nebo aplikaénim Gc¢tdm Objednatele probihd pod dohledem
pracovnik( Poskytovatele a ve vSech ptipadech podléhd schvdleni ze strany
Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci opera¢niho systému. S
Objednatelem je pak odsouhlasen seznam Uprav, které si pfeje na dodavaném OS
provést nad ramec minimalni instalace (bali¢ky, filesystémy, Upravy v
konfiguracnich souborech).

e Predpokladem sluzby pro licencované operacni systémy je zajisténi licence a
maintenance OS Poskytovatelem.

Sprava DB:
e Sprava operacniho systému je v gesci Poskytovatele.

e Systémové a databazové Uty s  administratorskymi  pravy  jsou
v gesci Poskytovatele. Pouziti vy$&ich prav uZivatelskym nebo aplikaénim G&tdm
Objednatele probihd formou ptikazd typu GRANT, nebo pod dohledem pracovnikd
Poskytovatele a ve vSech pFipadech podléha schvaleni ze strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci databaze. S Objednatelem
je pak odsouhlasen seznam Uprav, které si preje na dodavané databazi provést
nad ramec minimalni instalace (rozsifeni, tabulky, Upravy v konfiguracnich
souborech, ...).

Sprava IIS:
e Sprava operacniho systému je v gesci Poskytovatele;
e Systémové Ucty s administratorskymi pravy jsou v gesci Poskytovatele. Pouziti vyssich prav
uZivatelskym nebo aplikacnim UGétlm Objednatele probihd pod dohledem pracovnikd
Poskytovatele a ve vSech pripadech podléha schvaleni ze strany Poskytovatele.
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Loadbalancing:

Pfedpokladem spravné funkce SSL offloading, na téchto zafizenich, je spravny
SSL certifikat, ktery je nastaven prfesné na miru publikované aplikaéni OU
(organisation unit etrzby.cz a epodpora.mfcr.cz) a jehoz délka bude odpovidat
minimalné 2K. Certifikdt pro webové aplikace (etrzby.cz a epodpora.mfcr.cz)
dodava a vlastni Objednatel (GFR) miniméalné ¢trnact dni pred vypréenim platnosti
starého certifikatu jehoz platnost i hlida.

SPCSS je zodpovédny za vyménu certifikatl. Certifikdt bude preddn bezpednym
zplUsobem.
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Podminky vyuZiti poskytnutych informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na webovych strankach https://www.first.org/
tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouZiti:

Stitek

Podminky poufZiti

TLP: RED

Informace neni urCena pro jiné nez uréené osoby (urCuje plvodce); poskytnuti informace dalSim
subjektlim ze strany pfijemce Ize ucinit pouze s pfedchozim souhlasem plvodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (urcuje plivodce); pfijemci mohou sdilet
tyto informace pouze s ¢leny své organizace a s dodavateli nebo zdkazniky, ktefi nezbytné potfebuji tyto
informace znat, aby se chrénili nebo zabranili vzniku dalsi skody; plivodce informace muzZe rozsah sdileni

dale omezit.

Informace je uréena k omezenému zverejnéni; omezeno na komunitu (organizace pfijemce a dalsi
partnerské subjekty pfijemce informace), avsak nikoliv s vyuZitim verejné dostupnych komunikacnich
kanald; pfijemce nesmi informaci $ifit mimo ur¢enou komunitu (uréuje pavodce).

TLP: WHITE]

Zverejnéni informace neni omezeno; timto ustanovenim neni dotCeno omezeni na zakladé prava
dusevniho vlastnictvi pavodce a/nebo pfijemce ¢i tietich stran.
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