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NAVRH NA ZMENU SLUZBY (ZP)
ID Projekt GFR
Objednatel GFR
Kratky nazev zZP Weby GFR/Azure - aktualizace
Datum podani 7.6. 2022
Datum aktualizace
ZP
Priorita Stredni
Predkladatel GFR, I, /<douci Projektu za Objednatele
Zhotovitel SPCSS, _, manazer sluzby za
Poskytovatele

1. Zadani

1.1 Shrnuti zadani

Pfedmétem zaddni zménového poZadavku je aktualizace Katalogového listu GFR/005
Hosting. Poskytovatel sluZby zajisti infrastrukturu a servery SPCSS pro provoz portald

www.etrzby.cz a epodpora.mfcr.cz.

Poskytovani sluzby bude zajisténo pomoci cloudovych sluzeb SPCSS. Nedochazi
ke zméné technického spravce dotéenych domén, ani jejich vlastnictvi.

1.2 Zadani pozadované zmény

1.2.1 Popis pozadované zmény
VyuZiti cloudové infrastruktury a serverd SPCSS pro provoz portald
e www.etrzby.cz;

e epodpora.mfcr.cz.

1.2.2 Dopady na stavajici Sluzbu
Probé&hne aktualizace Katalogového listu GFR/005.

1.2.3 Specifikace SW a HW pozadavkl

Neni relevantni
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1.3 Popis zajisténi realizace zmény
Zmény zajisti SPCSS v soucinnosti s GFR.

1.4 Zdlivodnéni zmény

Zadmérem je provést revizi stavajici sluzby, dle Katalogového listu GFR/005 - Hosting (pro
informaéni a webové portdly GFR) z dlvodu upfesnéni ¢&innosti, kterd jsou soulasti
poskytované sluzby.

1.5 Ocekavané duisledky

Aktualizovat Katalogovy list GFR/005, véetné detailu popisu sluzby a aktualizace technické
dokumentace.

VYSLEDEK X Dalevz_pracovavat [ ] Nerealizovat [ ] Pfepracovat
[ ] Odlozit
Schvalil (SPCSS) Schvalil (GFR)

Iméno I I

manazer sluzby za SPCSS |vedouci Projektu za GFR

Datum dle
elektronického|31.3.2023 04.04.2023
podpisu)

Podpis
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2. Analyza ZP - technické reseni

2.1 Detailni popis reseni

2.1.1 Popis soucasného stavu

Systém je provozovan na 4 IIS serverech a jednom SQL serveru, umisténych za dvojici
loadbalancert Citrix NetScaler, které rozvazuji zat&% mezi jednotlivé webové servery na
kterych jsou provozovany webové portdly. Skrz privatni sit Govbone a pak nasledné pomoci
s-2-s VPN tunelu dochazi v pravidelnych intervalech k updatovani obsahu jednotlivych
portalovych feseni.

Site-2-site tunel je zfizen z infrastruktury SPCSS, kdy na firewaalu SPCSS je zakonceno
pripojeni privatni sité Govbone a vedkery provoz z IP rozsahu GFR z tohoto pfiipojeni je
smérovan na VPN koncentrator Cisco Firepower a dale pak pres jiz zmifiovany VPN tunel
do prostredi MS Azure, konkrétné do subskripce Z908-15 GFR-WEB. Za update obsahu
webovych portall zodpovida zékaznik, potazmo jeho dodavatel.

V cloudovém prostifedi MS Azure je kromé produkéniho prostiedi provozovano jesté
prostredi testovaci. Obé prostredi jsou pod provoznim monitoringem Azure Insights a pod
bezpe&nostnim monitoringem Azure Sentinel. Pro spradvu a pfFistup administratort
zakaznika je zfizen a provozovan v prostiedi MS Azure tzv. ,jump" server, pres ktery je
mozné, az dvéma administratordm soucasné&, pFistoupit pomoci RDP protokolu ke spravé
a nastaveni portalovych, webovych a také databazového serveru.
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2.1.2Cilovy stav

V cilovém stavu dochazi k nékolika zménam ve slozeni jednotlivych prostfedi. V prvni fadé
dochazi k ukonceni testovaciho prostiedi, které jiz neni potfebné a odstranéni nékterych
nepotiebnych zdrojl v produkénim prostfedi (jednalo se zejména o nevyuZivané vefejné
IP adresy, nevyuzivany loadbalancer, virtuaini servery a sitové interface. Nize uvedené
architektonické schéma zobrazuje a odrazi aktualni stav celého projektu.

2.2 Predmét sluzby

PFedmétem aktualizované Sluzby je zajisténi infrastruktury a serverd SPCSS pro provoz
portdll www.etrzby.cz a epodpora.mfcr.cz. Pro plvodné& provozovany portal
www.daneelektronicky.cz je zaji$téno presmérovani do infrastruktury GFR, kterd zajiétuje
jeho provoz.

Poskytovani sluzby bude zajisténo pomoci cloudovych sluzeb SPCSS. Nedochazi ke zméné
technického spravce dotéenych domén, ani jejich vlastnictvi. Spravu aplikace a obsahu
zajistuje Objednatel.

Pro sluzbu je pouzitd sluzba Azure Backup s pravidelnym zalohovanim vSech instalovanych
virtudlnich server(, 1x denné s retenci 4 tydnd. Zaroven je FeSeni zapojeno do systému
monitoringu OMS (Application Insight).
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2.3 Popis Sluzby
Soucasti Sluzby je:

e Sprava OS;

e Sprava DB;

e SpravallS;

e Loadbalancing.

Pro sluzbu je pouzita sluzba Azure Backup s pravidelnym zalohovanim vSech instalovanych
virtudlnich serverd, 1x denné s retenci 4 tydn(. Zaroven je FeSeni zapojeno do systému
monitoringu OMS (Application Insight).

2.3.1Sprava 0OS

Sluzba obsahuje spravu operaénich systémU na drovni virtudlnich serverd.
Administratorské ucty OS jsou v rukou Poskytovatele. Objednatel pouziva pro
implementaci a podporu provozu aplikaci uzivatelské Géty, vyuZiti administratorskych Gétd
je mozné pouze se soucinnosti Poskytovatele nebo bezpecnym mechanismem schvalenym
Poskytovatelem. Soucasti sluzby pro OS MS Windows je i zajisténi externi podpory formou
MS Premier support.

Sprava 0OS - jednotlivé dinnosti
Sprava OS zahrnuje nasledujici ¢innosti:
e Administrace operaénich systéma;

e Aktualizace operaénich systému (instalace patchd a security patchd) na zakladé
doporuceni vyrobce, pozadavkl Objednatele a s ohledem na stabilitu provozu
aplikaci;

e Kontrola existence bezpe¢nostnich patchd OS a analyza jejich dopad{ na provoz;
e Provadéni restartl operaénich systému dle pozadavk( Objednatele;
e Zmeény konfiguraci OS;

s e r o . . s rd r o rv e ’
e Vyhodnocovani vystupu z monitoringu a reportovani vykonu a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

e Profylaxe systému dle harmonogramu v mésicnich intervalech;
e Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
e Instalace a Udrzba ovladacd a firmware hardwaru;

o Instalace a udrzba certifikdtd doporucenych Poskytovatelem aplikace pro
zabezpeceni pristupl na servery;

e Sprava lokalnich uzivatelskych G¢tl v OS;
o Upravy vykonnostnich parametrd systému;
e Sprava souborového systému (filesystem, pfistupova prava a naplinénost);

e Testovani zmén provedenych v OS;
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e Komunikace a fedeni problém s externi L3 podporou;

e Konfigurace a provozovani antiviru.

2.3.2Sprava DB

Sluzba obsahuje spravu databazového serveru. Administratorské Gcty jsou v rukou
Poskytovatele. Objednatel pouzivd pro implementaci apodporu provozu aplikaci
uZivatelské UGcty, vyuZiti administratorskych (&0 je moZzné pouze se soucinnosti
Poskytovatele nebo bezpec¢nym mechanismem schvalenym Poskytovatelem.

Sluzba spravy databazi je poskytovana nad Microsoft SQL, aktualné ve verzi MS SQL 2016
Standard.

Sprava DB - jednotlivé Cinnosti
Sprava OS zahrnuje nasledujici ¢innosti:
e Administrace databaze (zmé&ny konfiguraci databaze, sprava ¢t v databazi);
o Instalace patchl a kritickych oprav na vyzadani Objednatele;
e Upgrade a migrace databdaze na vyzadani Objednatele;
e Definice zalohovani a obnovy dat;

e Vyhodnocovani vystupl z monitoringu databaze (sledovéani vykonnostnich
parametrl a zatiZeni databaze);

o Upravy vykonnostnich parametrl databaze;

e Reportovani vystupl zmonitoringu na vyzadani;

e Preventivni udrzba databazového serveru;

e Restarty databazi dle pozadavk( Objednatele;

e Odpovidani na technické dotazy pfi poskytovani podpory uzivateldim;
o Udrzba dokumentace o konfiguraci databaze;

e Testovani zmén provedenych v databazi;

e Komunikace a Fedeni problémU s externi L3 podporou;

2.3.3 Sprava IIS

SluZba obsahuje spravu IIS na Urovni virtudlnich serverl. Administratorské Gcty OS jsou
v rukou Poskytovatele. Objednatel pouziva pro implementaci a podporu provozu aplikaci
uZivatelské Ucty, vyuZiti administratorskych &l je mozné pouze se soudinnosti
Poskytovatele nebo bezpe¢nym mechanismem schvalenym Poskytovatelem.

Sprava IIS - jednotlivé cinnosti
Sprava IIS zahrnuje nasledujici ¢innosti:
e Instalace IIS;
e VytvaFeni webovych site, virtudlnich adresard;

e Provadéni restartl site dle pozadavkd Objednatele;
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e Zmeény konfiguraci IIS;

e Komunikace a fedeni problém s externi L3 podporou;

o Instalace patchl a kritickych oprav na vyzadani Objednatele;
e Upgrade a migrace IIS na vyzadani Objednatele;

e Vyhodnocovani vystupd z monitoringu;

o Upravy vykonnostnich parametr(;

e Reportovani vystupl z monitoringu na vyzadani;

e Preventivni udrzba IIS;

e Restarty IIS dle pozadavkl Objednatele;

e Odpovidani na technické dotazy pti poskytovani podpory uZivatelim.

2.3.4Loadbalancing

Sluzba loadbalancing poskytuje funkce inteligentniho smérovani prichoziho provozu dle
predem stanovenych podminek tzv. Loadbalancing a terminaci SSL provozu (SSL
offloading). Sluzba je dostupna v obou datovych centrech. Rozkladani zatéze lze realizovat
rGznymi zplsoby. Nejéasté&ji se pouziva rovhomeérné rozkladani zaté%e mezi vechny cilové
servery nebo rozklddani zatéze dle aktudlniho vytizeni cilovych server(l. Dal&i moznosti je
zajisténi vysoké dostupnosti cilovych serveri mezi datovymi centry. Pfichozi komunikaci
Ize nastavit tak, aby byla zpracovana servery jednoho datového centra, obou datovych
center nebo bylo moZné provadét Fizené odstaveni serverl jednoho nebo druhého
datového centra. Pokud dojde k vypadku serverd, klient tento vypadek nezaznamena.
Sluzba je poskytovana bez preruseni provozu dale.

Loadbalancing - jednotlivé Cinnosti

Sluzba loadbalancing zahrnuje nasledujici ¢innosti:
e Analyza pozadavkd Objednatele - neni sou¢ast pausainiho pInéni;
e Zpracovani navrhu architektury feSeni - neni soucast pausalniho plnéni;
e Provozni sprava konfiguraci;

e Zpracovani provoznich pozadavk( -vypnuti zapnuti loadbalanceru, ptidani/
odebrani server( ze serverové farmy loadbalanceru;

e Aktualizace SW,

e Sprava certifikatl - zruseni expirovanych a nahrani platnych certifikatd

Pfedpokladem spravné funkce SSL offloading, na téchto zafizenich, je spravny SSL
certifikat, ktery je nastaven presné na miru publikované aplika¢ni OU (organisation unit
etrzby.cz, epodpora.mfcr.cz) a jehoz délka bude odpovidat minimalné 2K. Certifikat pro
webové aplikace (etrzby.cz, epodpora.mfcr.cz) dodavd a vlastni Objednatel (GFR)
minimalné ¢trnact dni pred vyprsenim platnosti starého certifikatu jehoz platnost i hlida.

SPCSS je zodpovédny za vyménu certifikatl. Certifikat bude pfedan bezpeénym zplsobem.
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2.3.5Nahrani nového obsahu

Poskytovatel neodpovidd za nahravani nového obsahu webd. Nahravani obsahu webovych
stranek je v zodpovédnosti Objednatele. Poskytovatel poskytne nezbytnou soucinnost pro
nahravani obsahu webovych stranek.

2.3.6 Monitoring pro GFR

Objednateli budou zpfistupnéna data monitorovacich ndastroji SPCSS ve formé
preddefinovanych dashboardl na zakladé konkrétni specifikace ze strany GFR.

2.3.7 Bezpecnostni monitoring

Bezpeé&nostni monitoring je zajistén shromazdovanim aplikaénich bezpeénostnich logl a
bezpe&nostnich logl jednotlivych resource do Azure Log Analytics Workspace. Retence
ukladanych dat je 31 dni. Z Log Analytics Workspace je mozné nasledné zpracovani a prace
s bezpec¢nostnimi logy pomoci nastroje Azure Sentinel, na ktery je Log analytics workspace
napojeny. Z nastroje Azure Sentinel jsou zasilany alerty do SIEMu SPCSS.

2.4 Realizované c¢innosti

ID | Cinnost Zodpovédnost
Ukonceni a odstranéni testovaciho prostredi z MS Azure SPCSS
Odstranéni zdrojG z produkéniho prostiedi SPCSS

2.5 Pozadovana soucinnost

Za ucelem zajisténi Sluzby poskytne Objednatel nezbytnou soucinnost pfi:

3. predani seznamu uréenych osob pro pInéni Sluzby Poskytovateli do 5ti dnt od zahajeni
poskytovani Sluzby. Objednatel je povinen kazdou zménu uréenych osob prokazatelné
ohlasit Poskytovateli. Pozadavky v ramci Sluzby jsou Objednatelem zadavany pomoci
Service Desku dle seznamu urcenych osob;

stanoveni termin{ odstavek;
vyuZivani Service Desku za U¢elem zadani a FeSeni provoznich pozadavkd a incidentd;

obnové certifikatl

N o u bk

pozadavku na potfebnou soucdinnosti obou Smluvnich stran, pfipadné i jejich
dodavateld (tfetich stran), jedna ze Smiluvnich stran pozada druhou Smiuvni stranu o
soucinnost. Rizeni soucinnosti v rdmci jednotlivych poskytovanych Sluzeb probiha
primarné prostiednictvim Service Desku nebo e-mailu.

8. aktualizaci operaénich systému (instalace patchl a security patch() na zakladé
doporu&eni vyrobce nebo poZzadavk( Objednatele, je provddéna na produkénim
prostfedi. Informace o pldnované aktualizaci predavad Poskytovatel minimalné tfi
pracovni dny pfedem prostfednictvim Service Desku nebo e-mailem na predem
definované kontakty Objednatele. Tato informace bude obsahovat casovy
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harmonogram a dopady (i potencidlni) do sluzby. Stejnym zplsobem probé&hne
informace po realizaci. Otestovani funkcénosti aplikace je v zodpovédnosti Objednatele.
Urgentni bezpecnostni zaplaty jsou instalovany bez odkladu.

Dale:

9. Poskytovatel pfidéli Objednateli nebo jeho dodavateldm potfebnad pFistupova
opravnéni, ktera jsou nutna pro zajisténi spravy aplikace.

10. Poskytovatel poskytne Objednateli nebo jeho dodavatelim soudinnost spravce OS pfi
¢innostech vyzadujicich opravnéni administratora jako napfiklad:

10.1 Restarty serverQ

10.2 Zmény v registrech

10.3 Nastaveni FW pravidel

11. V pfipadé, ze Objednatel trva na prevzeti administratorskych prav pak je Poskytovatel
zodpovédny pouze za poskytovani vypocetniho vykonu nikoliv za provoz vlastniho OS
a dalsSich nadstavbovych sluzeb.

Poskytovatel poskytne nezbytnou soucinnost v pfipadé ukonceni sluzby:
12. pfi migraci provozu aplikaci k jinému poskytovateli sluzeb

13. Soudinnost musi byt poskytnuta tak, aby nedoslo k ohroZeni provozu portald, jejichz
hosting sluzba zajistuje.

14. Poskytovatel zejména poskytne novému poskytovateli infrastruktury veskeré potiebné
informace a umozni migraci dat, konfiguraci, licenci i aplikaci a bude spolupracovat s
Objednatelem a tretimi stranami tak, aby nedochazelo k zbytecnym zpozdénim,
vypadkdm a odstavkam.

15. Sluzba je poskytovana a fakturovana do akceptace migrace.

15.1 Dopady do kvalitativnich parametri poskytované
Sluzby

15.1.1 Roc¢ni dostupnost Sluzby

Pozadavek na ro¢ni dostupnost Sluzby podle tohoto Katalogového listu je uveden
v nasledujici tabulce:

Roéni dostupnost

v bézné provozni dobé v rozSifené provozni dobé

@ vypadek v 0 - e
v % hodinach v % vypadek v hodinach
99,5 17 hod 30 min 98,0 105 hod 12 min
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15.1.2 Pozadované lhity pro obnoveni Sluzby

Pozadavek na ro¢ni dostupnost Sluzby podle tohoto Katalogového listu je uveden
v nasledujici tabulce:

Lhata pro obnoveni Sluzby v béZzné provozni dobé v hodinach

Kriticka zavada Hlavni zavada Vedlejsi zavada

4 6 24

15.1.3 Reakcni doby Sluzby

Doba reakce Urovné L1 je pocitana od zaevidovani hladSeni do aplikace Service Desk SPCSS
(servicedesk.spcss.cz) (dale jen ,Service Desk") dale . Podpora L1 musi do doby uvedené
v tabulce nize pFfijmout v aplikaci Service Desk hlaseni k reseni.

Pozadavek na maximalni dobu zahajeni feseni incidentu v bézné provozni dobé v hodinach
podle tohoto Katalogového listu je uveden v nasledujici tabulce:

Maximalni doba zahajeni reseni incidentu v bézné provozni dobé v hodinach

Kriticka zavada Hlavni zavada Vedlejsi zavada

1 1 3

Poskytovatel je povinen zavadu vyfesit v co nejkratS§im mozném terminu, pfipadné v
terminu dle dohody s Objednatelem. Zavada se povazuje za vyreSenou jejim Uplnym
vyreSenim nebo alespori uvedenim do stavu Vedlejsi zavada (v pfipadé zavady Kritické
nebo Hlavni), nedohodnou-li se smluvni strany jinak.

15.1.4 Kategorizace zavad
Sluzba neni pouzitelna ve svych zakladnich a kli€ovych funkcich, a pfitom tato
funkéni zavada znemoznuje jeho uzivani vétSiné nebo vSem jejim uzivatelim.
Kriticka Tento stav kritickym zplsobem ohrozuje bézny provoz Objednatele v jeho
klicovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické Skody, a pfi tom neexistuje nahradni zplUsob zajisténi poskytovani
sluzeb tohoto systému.
’ Sluzba je ve svych funkcich degradovana tak, Ze tento stav zasadné omezuje
Hlavni R .
bézny provoz Objednatele.
Vedlejsi Ostatni zavady, které nespadaji do zavady Kriticka nebo Hlavni.
15.1.5 Definice méreni dostupnosti

Dostupnost Sluzby je definovana jako splnéni nasledujici podminky:
e webové portaly www.etrzby.cz a epodpora.mfcr.cz jsou dostupné pro uZivatele.

Za nahlaseni nedostupnosti Sluzby se povazuje okamzik zaloZeni odpovidajiciho hlaseni
Objednatelem v aplikaci Service Desk nebo zalozeni na zakladé automatického hlaseni

10/13



http://www.etrzby.cz/

ZP011_GFR
Priloha

incidentu dohledovym systémem Poskytovatele. Pro vypocet nedostupnosti jsou casy
zaokrouhleny na celé minuty. Do doby nedostupnosti se zapocitavaji vSechny doby
kritickych zavad vcéetné neplanovanych odstavek.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 .

kde
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapoditdvaji pravidelné odstdvky a schvélené
mimoradné odstavky.

e Dostupnost je méfena ro¢né, a to od 00:00 hod. 1. 1. do 24:00 hod. 31. 12.
kazdého kalendafniho roku. Na pocatku kazdého kalendafniho roku Poskytovatel
vypocitda maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi podle
uvedenych procentualnich hodnot pozadované roc¢ni dostupnosti.

e Nedostupnost Sluzby v dobé schvalenych planovanych a mimoradnych odstavek se
nezapocitava do celkové ro¢ni nedostupnosti Sluzby. VSechny tyto odstavky budou
planovany a nasledné odsouhlaseny Objednatelem.

e Do doby nedostupnosti se zapocitavaji vSechny doby trvani kritickych zavad vcetné
nepldnovanych odstdvek. Pokud byl incident zplsoben prokazateln& mimo
zodpovédnost Poskytovatele, do doby nedostupnosti se nezapocitava.

e Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou
kazdy ctvrtek v Case 19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky
Sluzby oznamovany i mimo tato servisni okna. Ovlivnéni chodu Sluzby ze strany
Objednatele se nezapocitava do nedostupnosti Sluzby.

15.1.6 Nedodrzeni kvalitativniho parametru Sluzby

V pfipadé, Ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru
Sluzby a pokud se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika
pravo na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

e k nedostupnosti nebo zadvadé dojde ze strany Objednatele mimo plsobnost
Poskytovatele ;
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e k nedostupnosti nebo zavadé dojde mimo infrastrukturu Poskytovatele (zejména
v infrastruktufe GFR);

e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

15.2 Harmonogram realizace

Realizace probéhne dle schvaleného harmonogramu.

15.3 Rizika

Pro produkcni prostiedi jsou tyto operace bez rizika, u testovaciho je riziko pouze
minimalni v podobé budouci potreby tohoto prostredi. V tom pripadé bude nutné toto
prostfedi véetné vSech nadstandardnich konfiguraci vybudovat znovu, coz s sebou

ponese riziko navyseni finanénich zdrojd.

15.4 Cenové ohodnoceni pracnosti a nakladli (pokud
budou nad ramec Sluzby)

Bez dopadu do ceny sluzby.

15.5 Dopady do dokumentaci

ID

Nazev

Popis zmény

1.

Katalogovy list GFR/005

Aktualizace
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16. Spolecna sekce

Rozhodnuti

Datum

Vysledek

rozhodnuti X] Realizovat[ ] Nerealizovat [ ] Pfepracovat [ ] OdloZit

Podepsana
aktualizace ] Ano ] Ne X Neni potfeba
smlouvy?

Podpisem opravnéné osoby potvrzujeme, ze s navrhem zmény vySe popsané dle vysledku
rozhodnuti souhlasime. V pfipadé vysledku Realizovat, je mozné ihned zahajit prace na
implementaci ZP.

V Praze dne (dle elektronického podpisu):

Objednatel Zhotovitel

Jmeno: NG Jmeno: NG
19.4.2023 17.4.2023

Podpis: Podpis:

Jmeéno: NG Jmeéno: NG
17.4.2023 04.04.2023

Podpis: Podpis:

13/13




