Velitelstvi kybernetickych sil a informacnich operaci
Kounicova 156/65, Brno, PSC 662 10, datova schranka hjyaavk

Pocet list: 15

Ramcova dohoda o provedeni vzdélavacich kurzii v oblasti IT
Sp. zn. SpMO 59291/2022-1980/2

I.

Smluvni strany
Ceska republika — Ministerstvo obrany

Se sidlem: Tychonova 1, 160 01 Praha 6

1CO: 60162694

DIC: CZ60162694

Bankovni spojeni: Ceské narodni banka, pobocka Praha, Na Ptikopé¢ 28, Praha 1
Cislo aétu: 404881/0710

Zastoupena: velitelem Velitelstvi kybernetickych sil a informaénich operaci

plk. gst. Ing. Radkem Haratkem, M.S.
Se sidlem na adrese: Kounicova 156/65, 662 10 Brno
Informacni systém datovych schrianek (dale jen ,,ISDS*):

(dale jen ,,objednatel*)

Poskytovatel: ICT Pro s.ro.

zapsana v obchodnim rejstiiku Vedeném Krajskym soudem v Brnég, oddil C,
vlozka 7301

Sidlo: Sochorova 38, 616 00 Brno

IC: 46971441

DIC: CZ46971441

jejimZ jménem jedna: Ing. Petr Slavik, jednatel

Bankovni spojeni: Raiffeisenbank a.s., Hvézdova 1716/2b, Praha 4




Smluvni strany se dohodly, Ze ve smyslu ustanoveni § 1746 odst. 2. zdkona ¢. 89/2012 Sb.,
obcansky zékonik, ve znéni pozdéjsich predpisi (dale jen ,,0Z*) uzaviraji na vetejnou zakazku,
malého rozsahu ve smyslu ustanoveni § 27 zakona ¢. 134/2016 Sb., o zadavani vetejnych
zakazek, ve znéni pozd¢jsich predpist, tuto Ramcovou dohodu o provedeni vzdélavacich kurzi
v oblasti IT (dale jen ,,smlouva®).

IL.
Uéel smlouvy

Ucelem smlouvy je potizenim vzdélavacich kurzii k zabezpeceni zvyseni kvalifikace a osvojeni
si znalosti a dovednosti pfisluSnikll kybernetickych sil a informacnich operaci a tim zkvalitnit
a zvysit jejich odbornou profesionalitu.

1.
Piedmét smlouvy

1.  Poskytovatel se zavazuje poskytovat na svlj ndklad a nebezpeli pro objednatele
vzdélavaci kurzy v oblasti IT v ¢eském nebo anglickém jazyce v kurzech podrobné
popsanych v ptiloze €. 1 této ramcové dohody ,,Specifikace predmétu smlouvy* (dale jen
»kurzy*) a to postupné po dil¢ich plnénich (tj. po ¢astech) a objednatel se zavazuje po
¢astech tyto sluzby prevzit a zaplatit dohodnutou cenu odpovidajici poskytnutému kurzu.
Po absolvovani kazdého kurzu obdrzi od poskytovatele poslucha¢ osvédéeni o
absolvovani kurzu.

2. Smluvni strany prohlasuji, Ze pfedmét smlouvy neni plnénim nemoznym, a Ze smlouvu
uzaviely po peclivém zvazeni vS§ech moznych disledku.

IVv.

Cena za kurzy

1. Smluvni strany se ve smyslu zdkona €. 526/1990 Sb., o cenach, ve znéni pozdéjsich
ptedpistli, dohodly, ze pfedpokladané plnéni za trvani smlouvy je maximalné 295 400 K¢
bez DPH (slovy: dvé st¢ devadesat pét tisic Ctyfi sta korun Ceskych), tj. 357 434 K¢ v¢. 21%
DPH. Cenova specifikace jednotlivych kurzli je uvedena v pfiloze ¢. 2 této smlouvy
,»Cenovy rozklad“. Skute¢na cena za kurzy se vypocita jako soucin poctu skute¢nych
ucastniki ucastnicich se kurzi podle ptilohy €. 3 a ceny za jednoho Skoleného ti¢astnika
daného kurzu dle ptilohy €. 2 této smlouvy.

2. Celkova cena dle odst. 1 tohoto ¢lanku smlouvy za poskytnuté plnéni je cenou nejvyse
ptipustnou a neni ji mozno ptekrocit. Tato cena zahrnuje veskeré naklady poskytovatele
spojené s plnénim svych zavazkid (tj. zejména ndkladi na dodani vesSkeré potiebné
dokumentace, certifikata, Skoliciho zazemi atd.).

3. Dai z pfidané hodnoty bude po celou dobu platnosti této smlouvy uplatiovana v sazbé

podle platného znéni zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd¢jsich predpisi.



V.
Misto a doba plnéni

1.  Tato ramcova dohoda se uzavird na dobu 1 roku, a to ode dne podpisu ramcové dohody
poslednim z u¢astniki smlouvy.

VI.

Vyzva k poskytnuti plnéni a podminky plnéni

1. Osobou k akceptaci plnéni je velitel VU 1980 Brno nebo jim pisemné povéiena osoba
(dale jen ,,zastupce objednatele®).

2. Vyzvou k poskytnuti plnéni (dale jen ,,Vyzva™) se pro ucely této smlouvy rozumi
jednostranny Ukon objednatele adresovany poskytovateli ve smyslu ¢l. V1. odst. 3. této
smlouvy, kterym objednatel specifikuje konkrétni dil¢i plnéni (tj. ¢asti sluzeb) co do
rozsahu plnéni, pfiCemz vzor vyzvy k poskytnuti plnéni je pfipojen jako piiloha ¢. 3 této
smlouvy.

Objednatel je povinen vyplnit v diléi vyzve tyto udaje:

- ¢islo vyzvy k poskytnuti plnéni;
- specifikaci dil¢iho plnéni, tj. ¢asti sluzeb (zejména oznaceni kurzu a uptfesnéni poctu
posluchacti);




dohody povazuje za neplatnou véetné popisu vsech jejich vad, pficemz neplatnou
Vyzvou k poskytnuti plnéni se pro ucely této smlouvy rozumi:

4.2.1 wvyzvak poskytnuti plnéni, ktera neni zadavatelem vyplnéna ve vSech svych ¢astech
tak, jak stanovuje tato smlouva;

4.2.2  vyzvak poskytnuti plnéni, ve které jsou vyplnéné idaje v rozporu s touto smlouvou;

4.2.3 vyzva k poskytnuti plnéni, ve které jsou vyplnéné tidaje nad ramec stanoveny touto
smlouvou;

4.2.4 wvyzva k poskytnuti plnéni, kterd neni zadavatelem poskytovateli zaslana na
prislusném formulafi; nebo
4.3 Vyzva k poskytnuti plnéni se povazuje za schvalenou a pro ob¢ smluvni strany zdvaznou
dnem jejiho piijeti poskytovatelem ve smyslu ¢l. VI. odst. 4.1 této smlouvy nebo
marnym uplynutim lhity stanovené v ¢l. V1. odst. 4. této smlouvy.

4.4 S neplatnou Vyzvou k poskytnuti plnéni nejsou spojeny zadné ucinky v souvislosti
s touto smlouvou, vyjma povinnosti poskytovatele vyplyvajici z ¢l. VI. odst. 3. této
smlouvy.

Poskytovatel je povinen dodat zastupci objednatele kompletni dokumentaci v rozsahu
Skolicich materialii v ¢eském nebo anglickém jazyce, pro kazdého ucastnika kurzu jesté
pred jeho samotnym zahajenim, a to v papirové nebo v elektronické podobé. Poskytovatel
souhlasi s moznosti rozmnozovani dodané dokumentace bez omezeni pro potieby
objednatele.

U dokumentace, ke které¢ dodavatel nevlastni autorska prava, zabezpeci souhlas majitele
téchto prav.

Poskytovatel je povinen kazdé osobé icastnici se daného kurzu vydat v jeho posledni den
konani certifikat dokladajici jeho absolvovani.

Zastupce objednatele poskytne pottebnou soucinnost poskytovateli pro plnéni predmétu
smlouvy

Poskytovatel je povinen umoznit objednateli kdykoliv kontrolu plnéni svych zavazki.
Zjisti-li objednatel, Ze poskytovatel provadi Skoleni v rozporu s ustanovenim této
smlouvy a svymi povinnostmi, je objednatel opravnén se pisemné dozadovat toho, aby
poskytovatel odstranil vady vzniklé vadnym provadénim kurzl a kurzy provadé¢l fadnym
zpusobem. JestliZe tak poskytovatel bezodkladné neucini, jeho postup bude chépan jako
podstatné poruseni smlouvy a objednatel bude opravnén od smlouvy odstoupit.

Zastupce objednatele je povinen zabezpecit UcCast Skolenych osob v mist¢ a v dobé
dohodnuté se zastupcem poskytovatele.

VII.
Faktura¢ni a platebni podminky

Smluvni strany se dohodly, ze objednatel nebude poskytovat za plnéni pfedmétu této
smlouvy zalohov¢ platby.

Uhrada ceny dle ¢l IV. této smlouvy kazdé diléi objednavky bude provadéna
bezhotovostné po kazdém uskute¢néném kurzu na zéklad¢ daitového dokladu — faktury
(déle jen ,,faktura‘). Ptislusna faktura bude objednateli doru¢ena vzdy nejpozdéji do 15.
dne nésledujiciho kalendaifniho mésice. Faktura bude vyhotovena ve 2 vytiscich (original
a kopie) v Ceském nebo anglickém jazyce.



3. Na faktufe bude uvedena tato adresa objednatele:
Ceska republika - Ministerstvo obrany
Tychonova 1
160 01 Praha 6
ICO: 60162694, DIC: CZ60162694
v zastoupeni
Velitelstvi kybernetickych sil a informaénich operaci
Kounicova 156/65
662 10 Brno

4.  Faktura musi obsahovat nalezitosti stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist a § 435 OZ. Krom¢ toho musi obsahovat tyto udaje
a nalezitosti:

- oznaceni dokladu jako ,,Danovy doklad — faktura® s uvedenim evidenc¢niho ¢isla;

- obchodni firmu nebo jméno a pfijmeni, popiipadé nazev, dodatek ke jménu a
ptijmeni nebo nazvu, sidlo a misto podnikéani poskytovatele s uvedenim ICO a DIC;

- nazev a sidlo objednatele s uvedenim ICO a DIC;

- (Cislo smlouvy, podle které se uskuteciiuje plnéni;

- rozsah a pfedmét plnéni;

- jednotkovou cenu v K¢ bez DPH a v¢etné DPH a cenu za kurz celkem v K¢ bez
DPH a v¢etné DPH;

- oznaceni penézniho ustavu a ¢isla uctu poskytovatele, na ktery ma byt poukdzana
platba;

- pocet pfiloh a razitko s podpisem odpoveédné osoby poskytovatele za vystaveni
faktury.

5.  Faktura bude poskytovatelem zaslana objednateli na adresu:
Velitelstvi kybernetickych sil a informacénich operaci
Kounicova 156/65
662 10 Brno

6.  Lhita splatnosti faktury je 30 dnii ode dne jejiho doruceni objednateli. Bude-li faktura
dorucena objednateli v obdobi od 15. prosince piislusného kalendainiho roku do 15.
ledna roku nésledujiciho, prodluzuje se splatnost takové faktury o 30 dnii. Faktura
je povazovana za uhrazenou dnem odepsani prisluSné ¢astky z G¢tu objednatele a jejim
smérovanim na ucet poskytovatele.

7.  VSechny ¢astky v KE poukazované mezi objednatelem a poskytovatelem na zéklade
smlouvy musi byt prosté jakychkoliv bankovnich poplatkli nebo jinych nakladi
spojenych s prevodem na jejich Gcty.

8.  Piipadny opravny danovy doklad je poskytovatel povinen vystavit a dorucit objednateli
do 14 dnti od vyzadani objednatelem. Doba splatnosti opravného danového dokladu, t;.
den pfipsani piislusné ¢astky na ucet objednatele, je 30 dnii ode dne jeho doruceni.

9. Objednatel je opravnén fakturu bez jejiho uhrazeni ve lhité jeji splatnosti vratit,
neobsahuje-li pozadované nalezitosti, neni dolozena pozadovanymi doklady nebo
obsahuje nespravné cenové udaje a nalezitosti. Pro zachovani lhity pro vraceni faktury
postaci jeji odeslani poskytovateli v dobé jeji splatnosti. Vraceni faktury musi objednatel
pisemné zdivodnit. V ptipadé jejiho opravnéného vraceni poskytovatel vystavi novou
fakturu. Vracenim faktury pfestava bézet ptivodni lhiita splatnosti a bézi nova 30 denni
lhita splatnosti ode dne doruceni nové (opravené) faktury objednateli. Poskytovatel
je povinen novou fakturu dorucit objednateli do 10 dnii ode dne doruceni opravnéné
vracené faktury poskytovateli.



10.

Pokud budou u dodavatele zdanitelného plnéni shledany divody k naplnéni institutu
ruceni za dai podle § 109 zakona ¢. 235/2004 Sb., o dani z piidané hodnoty, ve znéni
pozd¢jsich predpist, bude Ministerstvo obrany pii zasilani Uplaty vzdy postupovat
zvlastnim zptsobem zajisténi dané podle § 109a tohoto zakona. Smluvni strany berou na
védomi a souhlasi, ze takovém piipadé¢ bude platba dodavateli za predmét smlouvy
snizena o dan z ptfidané hodnoty, ktera bude odvedena Ministerstvem obrany na ucet
spravce dané¢ mistné prislusného dodavateli. Dodavatel obdrzi thradu za predmét
smlouvy ve vysi Castky odpovidajici zdkladu dané a nebude narokovat thradu ve vysi
dan¢ z pridané hodnoty odvedené na ucet jemu mistné ptislusSnému spravci dan€.

VIIL
Smluvni pokuty a troky z prodleni

V ptipad€ prodleni poskytovatele s plnénim zdvazkl dle €l. III. odst. 1 této smlouvy
v terminech a rozsahu stanovenych objednatelem v dil¢ich objednavkach podle ¢l. V.
odst. 3 této smlouvy, je poskytovatel povinen zaplatit objednateli za kazdé jednotlivé
Skoleni (kurz) a za kazdy i zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z celkové
ceny daného kurzu bez DPH, a to aZ do Uplného splnéni zavazku nebo do zéaniku
smluvniho vztahu. Tim nejsou dotéena ustanoveni ¢lanku IX. smlouvy. Okamzik prava
fakturace vznikd prvnim dnem prodleni. Pro posouzeni skutecnosti, ze ze strany
poskytovatele doslo ke splnéni jeho zavazku, jsou rozhodujici udaje z ptislusnych
akceptacnich protokolli ve smyslu ustanoveni €l. VII. odst. 2 této smlouvy.

V ptipadé€ poruseni povinnosti poskytovatele uvedené v ¢l. VL. odst. 6 této smlouvy, je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdé
jednotlivé poruSeni povinnosti zde specifikované.

Poskytovatel neni v prodleni se splnénim svého zavazku z této smlouvy, pokud mu
objednatel neposkytl soucinnost nezbytnou k jeho splnéni. Na neposkytnuti soucinnosti je
poskytovatel povinen objednatele obratem pisemné upozornit, neucini-li tak mé se zato,
7e objednatel neni s poskytnutim soucinnosti v prodleni.

Uplatnéni institutu smluvni pokuty podle smlouvy nevylucuje soucasné uplatnéni naroka
na nahradu Skody v celém rozsahu. Smluvni pokuty a trok z prodleni je odpovédna
smluvni strana povinna uhradit bez ohledu na skute¢nost, zda v disledku poruseni
smluvnich povinnosti doSlo ke vzniku Skody. Smluvni pokutu a urok z prodleni je smluvni
strana povinna uhradit nejpozdéji do 30 dnii po doruceni jejich vyuctovani od strany
opravnéné.

V ptipad¢ prodleni s Gthradou faktury, zaplati povinnd strana strané¢ opravnéné urok
z prodleni v zakonné vysi dle natizeni vlady za kazdy i zapocaty den prodleni.

IX.
Odstupné, odstoupeni od smlouvy a zanik smluvniho vztahu

Smluvni strany si ujednaly, Ze poskytovatel mize zdvazek z této smlouvy zrusit zaplacenim
odstupného ve vysi 10% z celkové ceny této smlouvy zaokrouhleno na celé stokoruny
nahoru, ve smyslu ustanoveni § 1992 OZ. Pravo zrusit zdvazek zaplacenim odstupného vSak
nemad, pokud je poskytovatel v prodleni s plnénim zavazki nebo pokud i jen z ¢asti plnil
objednateli.

Smluvni strany se dohodly, Ze zdvazek ze smluvniho vztahu zanika v téchto ptipadech:
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a) splnénim vSech zavazki fadn¢ a vcas,

b) pisemnou dohodou smluvnich stran, spojenou se vzajemnym vyrovnanim ucelné
vynalozenych a prokazateln¢ doloZenych nakladd,

¢) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni nékterou
ze smluvnich stran s tim, ze podstatnym porusenim smlouvy se rozumi neprovedeni
1 jednotlivého Skoleni fadné a/nebo vcéas a nedodrzenim ustanoveni ¢l. VI. odst.
3 této smlouvy,

d) jednostrannym odstoupenim objednatele od smlouvy pro piipad vyhlaseni
insolven¢niho fizeni vii¢i majetku poskytovatele, v némz bylo vydano rozhodnuti
o upadku nebo byl-li vii¢i majetku poskytovatele insolvencni navrh zamitnut
pro nedostatek majetku k uhrad€ naklada insolvencniho fizeni,

e) jednostrannym odstoupenim objednatele od smlouvy v piipadé, Zze zjisti,
ze poskytovatel uvedl v nabidce nepravdivé informace nebo doklady, které mély
nebo mohly mit vliv na vysledek zad4vaciho fizeni.

f) pisemnou vypovédi objednatele i bez udani divodu s 2 mési¢ni vypovédni lhitou,
pficemz vypovédni lhiita zacne béZet dnem nésledujicim po dni doruceni této
vypovédi poskytovateli.

Pravo zadavatele ukoncit zavazek ze smlouvy na vefejnou zakézku i zjinych divodi
ve smyslu ustanoveni § 223 zédkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozd¢jsich predpisti neni touto smlouvou dotceno.

Smluvni strany se dohodly, Ze smlouva nemusi byt ze strany objednatele naplnéna. Plnéni
smlouvy bude probihat na zdklad¢ skute¢nych potieb objednatele.

X.
Zavérecna ujednani

Smlouva je vyhotovena ve dvou vytiscich o 9 listech se 3 ptfilohami o 6 listech,
z nichZ kazdy ma platnost origindlu. Kazd4 ze smluvnich stran obdrzi po jednom vytisku.
Smluvni strany jsou opravnéné zhotovit si pro svou potiebu kopie této smlouvy.

Smlouva muize byt ménéna ¢i dopliiovana vzijemné odsouhlasenymi a podepsanymi
pisemnymi a vzestupné ocislovanymi dodatky, které se stavaji jeji nedilnou soucasti.
Za zménu smlouvy se nepovazuje zména identifikacnich udaji nékteré ze smluvnich stran,
kontaktnich udajti nebo opravnénych osob. Tato zména bude druhé smluvni strané pisemné
oznamena elektronickou cestou prostfednictvim ISDS nebo na e-mailovou adresu.

Smluvni strany sjednaly, Ze doruovani se provadi na dorucovaci adresy uvedené v zéhlavi
této ramcové dohody, a to prostfednictvim osoby, ktera provadi piepravu zasilek (kuryrni
sluzba), nebo prostfednictvim drzitele postovni licence podle zvlastniho pravniho piepisu,
doporucené s dodejkou, nebo osobné proti potvrzeni o pievzeti nebo dorucenim
prostiednictvim datové schranky. V pifipad€, Ze smluvni strana odmitne doru¢ovanou
zasilku prevzit, plati den odmitnuti ptevzeti za den doruceni. V ptipad€, ze smluvni strana
nevyzvedne zasilku v Glozni dobé u drzitele poStovni licence, ma se za to, Ze zasilka byla
dorucena tfetim dnem od uloZeni a to, 1 kdyz se smluvni strana o uloZeni nedozvéd¢la.

Smluvni strany se dohodly, ze si bezodkladné sdéli skutecnosti, které se tykaji zmén
nekterého ze zakladnich identifikacnich tdaji, véetné pravniho nastupnictvi.

Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvetejnéna.



10.

11.

12.

13.

14.

15.

Vztahy mezi smluvnimi stranami se fidi pravnim fadem Ceské republiky. Prava
a povinnosti smluvnich stran touto smlouvou vyslovné neupravené se piiméfené fidi
pfislusnymi ustanovenimi OZ.

Smluvni strany se v souladu s ustanovenim § 558 odst. 2 OZ dohodly, Ze obchodni zvyklosti
nemaji pfednost pred smlouvou.

Zpracovani ptipadnych osobnich tdaji fyzickych osob v souvislosti s plnénim predmétu
této smlouvy, a to jak na strané kupujiciho, tak i poskytovatele, bude provadéno v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto tdajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané¢ osobnich udaji),
jakoz i v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udajii, ve znéni
pozd¢jsich predpist, pficemz jednotlivé smluvni strany se zavazuji pied pifipadnym
zpracovanim osobnich udaji dotéenych fyzickych osob zajistit splnéni pravnich podminek
dle uvedenych pravnich ptedpisii pro takovéto zpracovani.

Poskytovatel odpovida za ptipadné poruseni prav z prumyslového, nebo jiného dusevniho
vlastnictvi tfetich osob, jestlize jsou soucasti poskytované sluzby.

Smluvni strany prohlasuji, ze jim nejsou znamy zadné skuteCnosti, které by uzavieni
smlouvy vylucovaly a berou na védomi, ze v plném rozsahu nesou veskeré pravni disledky
plynouci z védomé¢ jimi udanych nepravdivych udaji. Na dikaz svého souhlasu s obsahem
smlouvy pfipojuji pod ni své podpisy.

Jednacim jazykem pfi jakémkoliv Gstnim jednéni ¢i pisemném styku souvisejicim s plnénim
této smlouvy je Cesky jazyk.

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a uc¢innosti
dnem zvetejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlaStnich podminkach
ucinnosti nekterych smluv, uvetejnovanim téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozd¢jsich predpist.

Nedilnou soucasti smlouvy jsou ptilohy:

Ptiloha 1 Specifikace pfedmétu smlouvy (2 listy)
Ptiloha 2 Cenovy rozklad (1 list)
Ptiloha 3 Vyzva k poskytnuti plnéni (1 list)

Poskytovatel prohlasuje, Ze na jeho osobu nebo na plnéni, které poskytuje dle této smlouvy,
se nevztahuji mezinarodni sankce; neni si védom skutecnosti, Ze by se mezinarodni sankce
vztahovaly na poddodavatele, které bude v pribéhu plnéni vetejné zakazky ptipadné
vyuzivat; bude vyZadovat pfimétené opatieni ve vztahu k poddodavatelim, a to naptiklad
tim, ze stanovi povinnost zajistit si od svych poddodavatelli Cestné prohldSeni, ze
nepodléhaji mezinarodni sankci; k vySe uvedenému smluvné zavaze vSechny piipadné
poddodavatele.

Poskytovatel se zavazuje, Zze po celou dobu plnéni bude dbat o dodrzovani distojnych
pracovnich podminek svych zaméstnanci, resp. vSech osob, které se na plnéni predmétu
smlouvy o dilo podileji, dodrzovani pracovnépravnich prav a povinnosti, mj. pravidel
odménovani, pracovni doby a doby odpocinku, bezpecnosti a ochrany zdravi pifi praci
(zejména pred pripadnym Skodlivym plsobenim chemikalii, elektrickych zafizeni
nebo povétrnostnich podminek), zejména:

plnéni zakdzky budou zajiStovat zaméstnanci siadné¢ uzavienymi pracovnimi

smlouvami;



ve vztahu k zaméstnanctim bude disledn¢ dodrzovat pracovnépravni prava a povinnosti
vyplyvajici z obecné zavaznych pravnich predpisti a smluv, zejména vytvafet slusné
a dastojné pracovni podminky, dbat na bezpecnost a o ochranu zdravi zaméstnanct
pti praci, poskytovat vhodné a dostatecné pracovni pomicky a ochranné prostredky,
dodrzovat pravidla pro stanovovani pracovni doby a doby odpocinku mezi sménami,
placené ptescasy, zajistit vedeni zaméstnanct v piislusnych registrech (napft. v registru
pojisténct Ceské spravy socidlniho zabezpedeni), zajistit u zaméstnanci piislu§na
povoleni k pobytu v Ceské republice;

zaméstnancim bude poskytovat pracovnépravni odménu v souladu s pravni Gpravou
odménovani v pracovnépravnich vztazich vcetné¢ vyplaty ve vyplatnim terminu
a rovnéz odpovidajici odménu (pfiplatek) za ptipadnou praci prescas, praci ve svatek
atp.;

umozni zadavateli, na jeho zadost, kontrolu vyse uvedenych distojnych pracovnich
podminek svych zaméstnanci a bude poskytovat nezbytnou soucinnost zadavateli
k jejimu provedeni;

bude oznamovat zadavateli, ze vici poskytovateli ¢i jeho poddodavateli bylo organem
vetejné moci (napi. Statnim ufadem inspekce prace €1 oblastnimi inspektoraty, Krajskou
hygienickou stanici) zahéjeno fizeni pro poruseni pravnich predpist, jichz se dotyka
ujednani v tomto prohlaseni, a k némuz doslo pti plnéni smlouvy nebo v souvislosti s ni,

roMr

a to nejpozdéji do 10 dnti ode dne doruceni oznameni o zahajeni fizeni;

bude pieddvat objednateli kopii pravomocného rozhodnuti, jimz se fizeni dle
pfedchoziho bodu konci, a to nejpozdéji do 10 dnit ode dne nabyti pravni moci tohoto
rozhodnuti;

v pripad€é, ze poskytovatel ¢i jeho poddodavatel bude v ramci fizeni zahdjeného
dle ptedchoziho bodu pravomocné uznan vinnym ze spachani piestupku, spravniho
deliktu ¢i jiného obdobného protipravniho jedndni, bude povinen pifijmout napravna
opatfeni a o téchto opatfenich pisemn¢ informovat objednatele, a to v pfimétené lhite
stanovené po dohodé¢ s objednatelem.

k vySe uvedenému smluvné zavaze vSechny ptipadné poddodavatele.

V Brn¢ dne
Za objednatele: Za poskytovatele:
plk. gst. Ing. Radek Haratek, M.S. Ing. Petr Slavik
velitel Jjednatel TP
Radek  Dutainepodepsa éﬂféﬁ’&é‘?‘zoms Digitaine poc'lepsal
Radek Haratek 416100 s Ing. Petr Slavik
Datum: 2023.08.09 4= |C: 46971441 .
Haratek 1iss2r 0200 2 wwvg;&/ (/L Datum: 2023;08"07
14:20:08 +02'00
Razitko a podpis Razitko a podpis



Velitelstvi kybernetickych sil a informacnich operaci
Kounicova 156/65, Brno, PSC 662 10, datova schrianka hjyaavk

Ptiloha 1 k RD Sp. zn. SpMO 59291/2022-1980/2
Pocet lista: 4

Specifikace predmétu smlouvy

1. Kurz FortiGate — konfigurace a sprava firewallu:

Obsah kurzu — minimalni napli $koleni v teoretické i praktické vyuce

e Zakladni nastaveni (nastaveni Interfaces, VLAN, Aggregation, Enhanced MAC
(EMAC) VLAN);

e Management Access (konzole, Web GUI a autentizace);

e Nastaveni smérovacich protokoli;

e Nastaveni Site to Site VPN (IPsec tunel mezi dvéma FortiGate Firewally);

e SSL VPN Remote Access (nastaveni vzdaleného ptistupu pomoci Forticlient);

e Nastaveni NAT (Source NAT, Destination NAT a moznosti pokrocilého nastaveni);

e Firewall Policy (Nastaveni a tvorba pravidel, sprava pravidel pomoci objekti);

e Application Control (Flow based vs proxy based);

e [PS, URL a WEB Flitering;

e Sprava virtudlnich domén (VDOM);

e Logovani a monitoring;

e Troubleshooting pomoci Fortigate konzole a piipadné¢ dalSich néstroji.

Délka trvani kurzu: minimalné 3 dny/ 24 standartnich hodin.

Pozadavky na Skolitele: kompetentni Skolitel s minimalné 3letou praktickou zkuSenosti
spravy Fortigate firewallu.

vySkolenych osob v pribéhu platnosti smlouvy: 4 osoby.
DalSi poZzadavky na dodavatele:
e Zabezpeceni vyukovych a studijnich materidli v online formé s moZznosti staZeni
pro ucastniky Skolent;
e Poskytnuti vyukovych a studijnich materialt v elektronické podobé€ ke z diivodu
kontroly ze strany objednatele;

e Zajisténi prezencni listiny s obsahem vSech nélezitosti kurzu, ktera bude podepsana
ucastniky a Skolitelem.
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2. Kurz Ansible — hromadna sprava serveru:

Obsah kurzu — minimalni napln $koleni v teoretické i praktické vyuce

e Uvod do Ansible (Obecny uvod do automiatizace, jak funguje, vyuziti,
vyhody/nevyhody, porovnani s jinymi néstroji);

e Instalace Ansible (pozadavky Ansible, nastaveni pracovni stanice MAC, Linux,
Windows, ptfipojeni ke vzdalenym serverim, jinym zafizenim, privatnimu nebo
vefejnému cloudu);

e Inventory (definice inventory, Hierarchie — rozdé€leni do skupin, statické a dynamické
inventory);

e Module (spousténi jednotlivych modulii/ptikazi/aloh);

e Playbook (definice ,,playbook®, definice seznamii serverii (hosts), seznam uloh (tasks),
¢lenéni kodi, pouziti vice playbooku, format (YAML), definice proménnych, Ansible
»facts®, Praktické ptiklady);

e Task control — fizeni uloh (podminky, cykly, tagy a spousténi vabranych tloh, chyby a
jejich oSetteni);

e Templates — Sablony (pouziti Sablon k vytvafeni soubord, Format Jinja2);

e Roles & Collections (Organizace kédu Ansible do roli/kolekci — tlohy, Sablony,
soubory, proménné, Pouziti roli pro automatizaci, sdileni a instalace roli/kolekei —
Ansible Galaxy, Definice vlastnich roli, Praktické ptiklady);

e Vault (Sifrovani citlivych informaci);

e Reseni b&znych problémi;

e Nasazeni aplikaci s Ansible — praktické ptiklady (Konfigurace datab4dze — backend,
Konfigurace webového serveru — front-end, Konfigurace replikovaného souborového
systému, Konfigurace centralizovaného protokolovani);

Délka trvani kurzu: minimalné 3 dny/ 24 standartnich hodin.

Pozadavky na Skolitele: kompetentni Skolitel s minimalné 3letou praktickou zkuSenosti s Ansible.
Piedpokladany pocet vySkolenych osob v pribéhu platnosti smlouvy: 5 osob.

DalSi pozadavky na dodavatele:

e Zabezpeceni vyukovych a studijnich materiali v online form¢ s moznosti stazeni pro
ucastniky Skoleni;

e Poskytnuti vyukovych a studijnich materiala v elektronické podob¢ ke z divodu
kontroly ze strany objednatele;

e Zajisténi prezencni listiny s obsahem vSech naleZitosti kurzu, ktera bude podepsana
ucastniky a skolitelem.
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3. Kurz VySetrovani pocitacovych atokua a zajiSt’ovani evidence:

Obsah kurzu - minimalni napli Skoleni v teoretické i praktické vyuce

Teoreticka ¢ast:

Seznamit se s nejnovej$imi technikami v oboru vysetfovani pocitacovych ttoka
Seznamit se s metodami zajistovani evidence

Naucit se shromazd’ovat potiebné dikazy pro stihani utocnikt

Naucit se spravné metody identifikace stop po Gtocnicich

Naucit se pracovat s vétSinou z nejnovéjsich nastrojii pro zajistovani stop

Naucit se se nalézt stopy utoc¢nikti prostiednictvim dat, které zlistdvaji na napadenych
systémech;

Naucit se obnovovani smazanych poskozenych ¢i kryptovanych soubort;

Naucit se vypracovat audit, ktery zabrani budoucim utoktim podobného typu.

r wr

Prakticka cast:

Ziskavat stopy a zajistovat dikazy;

Ziskavat nejriiznéjsi typy dikazi;

Jak vytvofit prostiedi pro ziskavani dukazu;

Rizné typy souborovych systémi a procesy spousténi systém systému;

Obnova smazanych souborti a oddilti ve Windows, MAC OS X a Linuxu;

Techniky steganografie, odhalovani steganografie, prozkoumavani grafickych médii;
Techniky laméni hesel, nastroje a typy utokl na hesla a prozkoumavani souborti
chranénych hesly;

Rizné metody zajistovani dostupnosti logli a nastroje pro jejich synchronizaci a uchovéani;
Prizkum logtl, bezdratovych utokt a webovych ttoki;

Sledovani e-mailové komunikace;

Zajistovani dikazi z mobilnich zafizeni;

Vypracovani vySetfovacich sprav.

Délka trvani kurzu: minimalné 5 dniti/40 standartnich hodin.

Pozadavky na Skolitele: Forenzni profesional s expertnimi znalostmi v oblasti IT/kybernetické
bezpecnosti, poc¢itacovych forenznich technikéach a reakcich na incidenty.

Piedpokladany pocet vySkolenych osob v priibéhu platnosti smlouvy: 1 osoba.

DalSi pozadavky na dodavatele:

Zabezpeceni vyukovych a studijnich materiali v online form¢ s moZnosti stazeni pro
ucastniky Skoleni;

Poskytnuti vyukovych a studijnich materialii v elektronické podobé ke z diivodu kontroly
ze strany objednatele;

Zajisténi prezencni listiny s obsahem vSech nélezitosti kurzu, ktera bude podepsana
ucastniky a Skolitelem;
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4. Zakladni kurz prace v nastroji IBM ORadar SIEM:

Obsah kurzu - minimélni napli $koleni v teoretické i praktické vyuce

Teoreticka ¢ast:
e Seznameni s architekturou QRadar SIEM;
e Popis uzivatelského rozehrani;
e Vyhledavani podezielého chovani a poruseni zasad;
e Vyhledavani, filtrace, analyza bezpecnostnich dat;
e Vyuziti sitové hierarchie;
e Vyhledavani pravidel a kontrola reakce na pravidlo;
e Analyza offense;
e Tvorba filtrh, graf a reportt;
e Pokrocilé vyhledavani pomoci AQL.
Prakticka cast:
e Uzivatelské rozhrani QRadar SIEM;
¢ Analyza offense vyvolané udélostmi, toky;
e Vyuziti pravidel;
e Tvorba a pouziti QRadar SIEM Dasboardu;
e Tvorba QRadar SIEM reportii;
e Analyza rozséhlého itoku
Délka trvani kurzu: minimaln¢ 3 dny/24 standartnich hodin.

PoZadavky na Skolitele: Certifikat od firmy IBM, Ze mlze provadét Skoleni tohoto produktu.

Piredpokladany pocet vyskolenych osob v pribéhu platnosti smlouvy : 3 osoby.
DalSi pozadavky na dodavatele:
- Zabezpeceni vyukovych a studijnich materialti v online formé s moznosti stazeni pro
ucastniky Skoleni;
- Poskytnuti vyukovych a studijnich materialt v elektronické podobé& ke z diivodu kontroly
ze strany objednatele;
- Zajisténi prezencni listiny s obsahem vSech naleZitosti kurzu, ktera bude podepsana
ucastniky a Skolitelem.
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Velitelstvi kybernetickych sil a informacnich operaci

Kounicova 156/65, Brno, PSC 662 10, datova schrianka hjyaavk

Ptiloha 2 k RD Sp. zn. SpMO 59291/2022-1980/2
Pocet lista: 1

CENOVY ROZKLAD
Cena za
Cena za v .
Y Cena za Cena za \, ; Skoleni
Piedpo. v . o , Skoleni . .
« . « , < Skoleni Skoleni . ., | pozadovanéh
P.c Nazev Skoleni pocet < . | poZadovan¢h
osob 1 osoby v K¢ | 1 osoby v K¢ o Doctu osob o
bez DPH v¢. DPH Igé by pppy| POCtU 050D
M £ v K& v&. DPH
j, |Kurz FortiGate — konfigurace a 4 18 600 22 506 74 400 90 024
sprava firewallu
o, Kurz Ansible = hromadnd spriva 5 11000 13310 55 000 66 550
servertl
Kurz vysetfovani pocitacovych
3. e A 1 55000 66 550 55000 66 550
utokd a zajistovani evidence
Zakladni kurz prace v nastroji IBM
4. QRadar SIEM 3 37 000 44770 111 000 134 310




Velitelstvi kybernetickych sil a informacnich operaci
Kounicova 156/65, Brno, PSC 662 10, datova schranka hjyaavk

Pfiloha 3 k RD Sp. zn. SpMO 59291/2022-1980/2
Pocet listh: 1

VYZVA K POSKYTNUTI PLNENI & XX/2023
ve smyslu ¢l. V1. a nasl. R&mcové dohody Sp.zn. SpMO 59291/2022-1980/2

Objednatel: Poskytovatel:
CR - Ministerstvo obrany ICT Pro s.ro.

se sidlem Tychonova 1, 160 01 Praha 6, jejimz  Se sidlem Sochorova 38, 616 00 Brno, jejimZ jménem
jménem jedna velitel VU 1980 Brno brigadni Jjedna Ing. Petr Slavik, jednatel
general Ing. Miroslav Feix, M.S.

Identifikaéni &islo: 60162694 Identifikaéni ¢islo: 46971441

DIC: CZ60162694 DIC: CZ46971441

Bankovni spojeni: Ceska narodni banka Bankovni spojeni: Raiffeisenbank a.s., Hvézdova
Cislo bankovniho G¢tu: 404881/0710 1716/2b, Praha 4 140 78

Cislo bankovniho u&tu: 5104136001/5500

V souladu s vyse uvedenou ramcovou dohodou Vs timto vyzyvame k provedeni nize
uvedeného plnéni:

i Cena za Den
" Specifikace Pocet .. | Cenakurzu | Den zahajeni ukonéeni .
P.c. | dil¢iho plnéni- | . o | posluchace o - e Poznamka
nazev kurzu ucastniki bez DPH dil¢iho pInéni dil¢iho
bez DPH plnéni
1.
Uhrnem cena kurzu bez DPH XX, XX- K¢
Uhrnem cena kurzu véetn& 21% DPH XX, XX,- K¢
Brno dne:
velitel
Podpis zastupce objednatele
XXXXX dne: XXXXXXXXXX, jednatel

Podpis zastupce poskytovatele




