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1. Nabidka penetracnich testl

RBP poptava provedeni testu mobilni aplikace my213. Cilem testu ma byt pokus ziskat neopravnény
pristup k databazi pojisténca.

1.1.Testy aplikace my213

Externi test mobilni aplikace my213 bude proveden za podminek:

= Rozsah: stfedni mobilni aplikace, 10-20 aplikacnich dialogl (zobrazovani i zadavani dat);
= aplikace nevyuziva biometrii (Fingerprint, FacelD aj.);

= aplikace vyzaduje prihlaseni uZivatele;

= nebudou poskytnuty zdrojové kédy aplikace (Blind test, Black box test, ...);

= test aplikace bude proveden na 2 platformdch iOS a Android;

= test bude proveden vzdalené (pfes internet).

1.1.1. Metodika testovani

Testovani bude provadéno dle metodik SANS, OWASP (Open Web Application Security Project)
spolecné s MSTG (Mobile Security Testing Guide). Testovani probéhne v etapach:

= Pokusy o prolomeni komunikace, odcizeni a desifrovani dat, Sifrovacich klich, pristup(;
= dekompilace aplikace a nasledna analyza struktury a kédu;

= statickd analyza kddu;

= dynamickd analyza kédu.

1.1.2. Realizace

Priprava
Prdzkum - sbér dat
Modelovani hrozeb

Analyza zranitelnosti

Posouzeni zranitelnosti

Vybér opatreni
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Aplikace metodiky:

Prizkum — identifikace HW a SW zafizeni v cilovém prostredi. Sbér footprintd;

skenovani — lokalni inspekce zafizeni ve standardnim reZimu operovani zafizeni;

exploitace — po lokdlni inspekci bude provedena instalace custom exploitd. VyuZiti MiTM Utoka
pro odchyceni hesel, komunikace a moznosti manipulace ptreddvané komunikace;
post-exploitace testy — inspekce datovych zdrojl umisténych na zafizeni a porovnani vysledki
pti predaném zafizeni a exploitovaném.

Testy budu realizovany bez znalosti kodu verejné ¢asti aplikace s legitimnim pFistupem uZivatele.

V ramci penetracniho testovani budou vyuzity nasledujici nastroje:

VIAVIS a. s.
Obrancl miru 237/35

ADB — Android Emulator and SDK
SQLireSpy

OSAF

MFS

BurpSuite

Avast

Wireshark

DB brofser for SQlite
iPhone DataProtection
Satori
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2. Cenova nabidka a harmonogram

Provedem testd aplikace my213 150.000 CZK

Testy aplikace my213P bude provedena do 2 mésicl.

Uvedené ceny jsou konecné a obsahuji veskeré naklady souvisejici s projektem.
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3. Reference

Bezpecnost

Komeréni sektor:
Lenzing Biocel Paskov a.s.
Home Credit a.s.

Air Bank a.s.

STENCEL TRANSPORT s.r.0.
HESTEGO a.s.

KSK Precise Motion, a.s.
Prvni brnénska strojirna Velka Bites,
a.s.

Tiskdrny Havlickdv Brod a.s.
FAKRO CZECH s.r.o.

Kiwi.com s.r.o.

Zdravotnictvi:

Ceska praimyslova zdravotni
pojistovna

RBP, zdravotni pojistovna
Zaméstnanecka pojistovna Skoda
Fakultni nemocnice Olomouc
Slezska nemocnice v Opavé, p.o.
Krajska nemocnice T. Bati, a. s.
Méstska nemocnice Ostrava, p.o.
SAGENA s.r.0.

CNS-CENTRUM TRINEC s.r.o.

Utility:

Prazska teplarenska a.s.
Frydlantska vodarenska spol., a.s.
Prazska energetika a.s.
Severomoravské vodovody a
kanalizace Ostrava a.s.

Ostravské vodarny a kanalizace a.s.

VaK Breclav, a.s.

Skolstvi:

Vysoka skola banska, Technicka
univerzita Ostrava

SKODA AUTO VYSOKA SKOLA o.p.s.
Gymnazium Vysoké Myto

30 Z8 a MS z okresu: Frydek-Mistek,
Tfinec, Vratimov, Jablunkov,

Rychvald, Dolni Lutyné

Statni sprava:

Moravskoslezky kraj, Kraj. urad
Stredocesky kraj, Krajsky urad

Praha hlavni mésto, Magistrat
Statutdrni mésto: Brno, Opava,
Ostrava, Pardubice, Tfinec

Mésto: Cesky T&sin, Petivald,
Pelhfimov, Vrchlabi, Vysoké Myto,
Hlinsko, Novy Jicin, Jeseni, Studénka,
Bystrice p. Hostynem, Vratimov,
Rychvald

Krajska sprava a udrzba silnic
Vysociny, p.o.

Agentura ochrany pfirody a krajiny CR
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Konzultace

Schindler, spol. sr.o.

Ceska pramyslova zdravotni
pojistovna

RBP, zdravotni pojistovna
ISOTRA s.r.0.

FERRIT s.r. 0.
Severomoravské vodovody a

kanalizace Ostrava a.s.

Vzdélavani

Prazska teplarenska a.s.

Mésto Cesky Krumlov

RBP, zdravotni pojistovna

Penta Investments, s.r.o

Ostravské vodarny a kanalizace a.s.
Zaméstnanecka pojistovna Skoda
Statutarni mésto Olomouc
Statutarni mésto Ostrava

Ufad méstské &asti Pardubice I, 11, 111,
IV, Vla Vil

Meésto Vratimov

Lenzing Biocel Paskov a.s.
Statutdrni mésto Tfinec

Zakladni a materska skola Ttinec,
Kopernikova 696, p.o.

Air Bank a.s.
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