¢.j.: 0382/2023/05v2_0ddE/1100

Smlouva

o realizaci projektu komunitni prevence kybernetické kriminality
,PRAHA 14 BEZPECNE ONLINE 2023“

v ramci grantu hl. m. Prahy pro oblast prevence kriminality na rok 2023

Smluvni strany

Meéstska East Praha 14
sidlo: BFi VenclikG 1073, 198 21 Praha 9

ICO: 00231312

DIC: CZ00231312

bankovni spojeni: PPF banka, a.s.
¢. u: 27-9800050998/6000

dale jako ,zadavatel”

o

sidlo: Prvniho pluku 347/12, 186 00 Praha 8

ICO: 75098679
bankovni spojeni: Raiffeisenbank, a.s.

€. 0: 7079659001/5500

zapsany v obchodnim rejstriku vedeném u Méstského soudu v Praze pod spis. zn. L 61814

dale jako ,realizator” nebo ,,NCBI”

Preambule

NCBI je neziskovy nevlddni spolek, jehoi cilem je zvy3ovat povédomi o moinych hrozbach online
komunikace, propagovat pozitivni obsah a zodpovédné chovani na internetu, pomahat v nesnazich
zejména mladym uZivatelim internetu a branit Sifeni materiall se zneuZivanymi détmi (détské
pornografie) na internetu. NCBI se snaZi poukazovat na Skodlivy obsah a projevy nevhodného, rizikového
chovani v online prostredi a také poradit, jak se takovym pfipadim vyhnout. NCBI je soudasti celoevropske
sité osvétovych center INSAFE. S hlavnim méstem Praha spolupracuje jiZ Sestym rokem v oblasti prevence
kybernetické kriminality a rizikovych jevii spojenych s online komunikaci.
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NCBI provozuje internetové stranky Bezpetné-online.cz, které sleduji trendy a pfinaseji aktualni informace
ze svéta internetu, s ohledem na moZna rizika pro uzZivatele. Jsou urfeny tfem zakladnim cilovym skupindm:
détem a mladeii, rodicdm a pedagogum. Obsahuji celou fadu uZiteénych informaci, které viem usnadni
pouZivat internet bezpecnéji a orientovat se v jeho nejbéinéjsich nastrahach, a také praktické tipy a rady,
jak se vonline svété vyhnout rizikim a chranit si vlastni soukromi. UCitelé zde nachazeji praktické rady,
metodické pomlcky a tematicka videa, které ize pouiit pfimo pfi vyucovani ve skoladch. NCBI nezapomina
ve svych aktivitach ani na cilovou skupinu senior(, pro které ma pfipravenou webovou stranku
seniori.ncbi.cz s mnoha informacnimi prezentacemi a které se vénuje i v ramci prezencniho vzdélavani.

Piredmét smlouvy

Pfedmétem této smlouvy je ze strany realizatora zajisténi realizace dilCich aktivit dle schvalené podoby
a vyse podpory projektu a pfilozeného odlvodnéného rozpoétu ,PRAHA 14 BEZPECNE ONLINE 2023“.
Projekt byl pfedloZen v ramci grantového fizeni hl. m. Prahy pro oblast prevence kriminality na rok 2023
(pfiloha €. 1) a vsouladu usnesenim Rady hl. m. Prahy € 710 ze dne 24. 4. 2023 (pfiloha & 2) byla

zadavateli pridélena dotace na jeho realizaci.

Piedmétem této smlouvy je vzdélavani déti a mladeze v oblasti prevence a ochrany pired kybernetickou
kriminalitou. Projekt je zaméfen na oslabovani rizikovych faktord, které prispivaji k wvyskytu
delikventniho jednani na internetu a p#i online komunikaci.

Hlavni cile jsou zadavatelem definovany takto:

Zakladnim obecnym cilem projektu je preventivné pusobit vUrovni primarni prevence v oblasti
elektronického nasili a kyberkriminality.

Diici specifické cile projektu pak jsou:
® Zvysit znalosti a preventivné plsobit na zaky zakladnich skol zfizovanych zadavatelem v oblasti
elektronického nasili a kyberkriminality.
" ZvySit povédomi mistni rodiCovské vefejnosti o rizicich, ktera hrozi détem pfi uZivani internetu
a mobilnich technologii.
Cilove skupiny projektu:
1) Zici zakladnich $kol zfizovanych zadavatelem a Stfedni $kola podnikani a gastronomie

Na kazdé skole probéhnou semindre pro roéniky, které skola vybrala v pfipravné fazi projektu. V roce
2023 je zajisténo rozsifeni programd pro déti jiz od tfetich tfid a pfifazeni konkrétnich programi
(temat) pro jednotlivé roCniky. Kaida Skola ma tedy jiny celkovy pocet seminafii, dle poétu tfid
v jednotlivych roénicich, a jiny celkovy pocet skolicich dnl, které planuje vsouladu s vlastnimi
potfebami a rozvrhem hodin.




ZS Chvaleticka

ZS Simanovska

ZS Vybiralova

ZS Bratff Vencliki

Z5 Generéla Janougka

ZS Hloubétinska

SS podnikani a gastronomie
Celkem* 60

*Potet skolicich dni bude upfesnén na zakladé poZzadavkd Skol.

e Rl =R - Ir= Al A=) & = -

Efektivita a ufelnost projektu bude hodnocena v zavéreéné zpravé o realizaci projektu na zakladé zpétné
vazby ucastnikd vzdélavani a preventivnich aktivit. Zpétna vazba bude ziskavana ve viech aktivitich
projektu. Zhodnoceni efektivity projektu na urovni 23k zakladnich $kol probéhne s ¢asovym odstupem, a
to na zakladé ziskani zpétné vazby od metodikl na jednotlivych Skolach, které se projektu zucastni, a
pripadné také na zakladé zpétné vazby od pedagogti, ktefi byvaji ve vétSiné pripadl pfitomni na
jednotlivych besedach s détmi. Realizace viech aktivit bude doloiena harmonogramem realizace a
fotodokumentaci, pofizovanou v pribéhu realizace. O aktivitach budou publikovdny &lanky na webovych
strankach zadavatele, v tasopise Ctrnactka, na webowych strankach realizétora a souvisejicich profilech na
socialnich sitich.

Iv.
Postup pfi realizaci smlouvy

Aktivita | - realizace
Realizator se zavazuje prostfednictvim svych pracovniki zajistit sluzby v ndsledujicim rozsahu:

1) Primérni prevence pro Ziky zakladnich skol zfizovanych zadavatelem

Seminare probéhnou na vSech Sesti zakladnich Skofach zadavatele a Stredni skole podnikani a gastronomie.
Celkem na téchto Skoladch probéhne 60 seminaih s dvouhodinovou ¢asovou dotaci pro Zaky 3. — 9. tfid a
vybranych roénikt SS. Lekce jsou vybrany dle specifickych potfeb jednotlivych roénikd, nejlepdi odborné
zkuSenosti lektorh a poZadavk( Skol. Seminare budou realizovany v prostorach uvedenych skol. Terminy
byly sestaveny ve spolupraci s vedenim jednotlivych 3kol.

Na zakladé uéasti na seminadrich ziskaji Zaci pfehled o rizicich internetu, online komunikace a 2asadach
bezpeéného a etického uZivani modernich technologii. Program zvysi citlivost déti k elektronickému nasili,
k profivani obéti takového nasili a potiebé pomoci. Zaci ziskaji dllefité informace, jak se zachovat a chranit
v pfipadé vyskytu krizové situace spojené s online patologii, a kde ziskat pomoc. Zaci zvydi svou orientaci
v pravnich a trestnépravnich souvislostech problematiky, a moinych sankcich v pfipadé porusovani
autorskych prav, prdv na ochranu osobnosti apod. Programy sméfuji k pfijeti zodpovédnosti déti
a mladistvych za vlastni aktivity v kyberprostoru a k rozvoji identity mordlné a socialné vyzralych digitalnich
obcan(i. Program a charakter workshopl bude pfizplisoben véku a zkuSenostem déti. Seminafe budou
koncipovany interaktivné, lektofi budou ilustrovat témata v online prostfedi a pracovat s atraktivnimi
nastroji. Seminare povedou lektofi NCBI kvalifikovani a zaskoleni pro preventivni praci s détmi.

Zaci se na seminafich zejména dozvédi:

1. jaka rizika hrozi pfi uZivani internetu a modernich komunikaénich zafizeni;
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2. jak témto riziklim ac¢inné predchazet;

3. jak se zachovat v ohroZujicich situacich a pfi zkusenosti s elektronickym nasilim;

4. na koho se obratit o pomoc v pfipadé konfrontace s elektronickym nasilim a kriminalitou;
5. jak chranit sva osobni data a osobni prostor v prostfedi internetu.

Témata seminafa podle jednotlivych ro¢nikl: viz Pfiloha 3: Detailni harmonogram projektu

Aktivita Il — propagace

Informace o projektu budou piistupné na webové strance praha.ncbi.cz, ktera je nasténkou projekth Praha
bezpeéné online. Kromé detailniho popisu realizovanych aktivit budou na strance k dispozici také osvétové
letéky v elektronické podobé. Piipadni zdjemci ze strany pedagogickych pracovniki je maji plné k dispozici.
Letaky osvélové-propagacni formou piiblizuji aktudlni rizika ve svét€ online a nabéadaji k prevenci v
ruznych oblastech aktivit s digitalnimi zafizenimi, pfipojenymi k internetu.

V.
Harmonogram realizace smlouvy

5.1 Projekt ,Praha 14 bezpecné online” bude realizovan v obdobi zafi—prosinec 2023, detailni

harmonogram viz pfiloha ¢. 3.
5.2 Smlouva je uzaviena na obdobi 4. 9. 2023 - 8. 12. 2023.

Vi,
Soucdinnost zadavatele

6.1 Zadavatel prostiednictvim svého zastupce poskytne realizatorovi soucinnost pri realizaci predmétu
smlouvy:

» prabéZznou telefonickou a/nebo e-mailovou komunikaci s kontaktni osobou zadavatele o postupu
praci pfi realizaci smlouvy;

» konzultace nékterych dil¢ich poznatk( ¢i zavéri realizatora ad hoc, nejméné v intervalu 1x mésiéné;

* podporu pfidistribuci informaci o aktivitdch projektu smérem k cilovym skupinam projektu a
spolupraci se 3kolami, které se zulastni projektu (prezentace projektu cilovym skupindm na
pracovnich poradach, zprostfedkovani pozvanek a informaci zejména vprvni fazi realizace
projektu).

6.2 Realizator zajistuje veskeré odborné aktivity projektu (viz detailni harmonogram).

Vi,

Cena, rozpocet a platebni podminky

7.1. Celkova cena za sluzby realizatora dle této smlouvy {ini 104.400,- KE. Realizitor neni platcem DPH.

7.2. Cena za sluzby realizatora pfi plnéni této smlouvy je cenou nejvyse pripustnou a realizator prohlasuje,
Ze pIné pokryva viechny jeho naklady. PoloZky jsou pfisné zuctovatelné a realizdtor se zavazuje prostredky
cerpat v souladu s odGvodnénym rozpoctem projektu.

e
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Rozpocet:

Celkové naklady na projekt 104.400,- K¢
Spoluicast zadavatele na financovani projektu 4.400,- K&
Vlastni zdroje (sponzofi, nadace, EU - specifikace) 0.- KE
Pfedpokladana finan&ni &astka na projekt od jiného statniho subjektu — specifikace 0,- K
Prevence kriminality 100.000,-K¢
Vyse schvalené finandni ¢astky od hl. m. Praze jina grantovd oblast, jiny
projekt - 0,- K¢
specifikovat
Rozpis aktivit Celkova cena
Naklady na zajiSténi aktivity 1 — seminafe Primarni 104.400 K&

prevence pro zaky zakladnich skol zfizovanych
zadavatelem a S8 podnikani a gastronomie.
Odhorna pfiprava preventivnich seminaf{
Organizalni zajisténi preventivnich seminafi
Pfiprava lektor(

Lektorské zajisténi preventivnich seminara

Celkova Eastka vynaloZena na projekt 104.400,-KE

7.3. Sluzby budou uhrazeny na zakladé tfi faktur pfedloZenych realizatorem ve tfech etapach:

Faktura 1 na poéatku projektu (6. 10. 2023) je fakturou zalohovou, ktera bude vyuctovana do 8. 12. 2023.
Faktura 2 bude pfedloZena v pribéhu projektu (10. 11. 2023).

Faktura 3 na konci projektu (8. 12. 2023) bude pfedloZena k proplaceni po odsouhlaseni zavérecné zpravy o
realizaci projektu zadavatelem.

Faktura 1 (35.000,- K) zahrne tyto ¢innosti:
— Odbornou pfipravu primarni prevence (detailni obsah tematickych kurzd, zajisténi a pfiprava lektord),

— Odbornou pfipravu seminara pro socidlni pracovniky, metodiky a seniory (detailni tvorba obsahu, tvorba
prezentaci, zajisténi a pfiprava lektoru},

— Organizaéni zajisténi {terminaf vSech kurzl, prezentace cilovym skupinam, distribuce informaci,
koordinace),

- Propagaci projektu (tvorba webové prezentace projektu a informacnich materidl pro cilové skupiny, PR).

Faktura 2 (35.000,- K€) zahrne tyto Cinnosti:

— Realizaci primarni prevence: obdobi fijen — listopad 2023
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Faktura 3 (34.400,- KE) zahrne tyto Cinnosti:
— Realizaci primarni prevence: obdobi prosinec 2023,
— Propagaci projektu, aktualizaci webovych stranek a informovanf cilovych skupin,

— Vypracovani zavéreéné zpravy o realizaci projektu.

7.4 Realizétor bude faktury predkladat k proplaceni Odboru socidlnich véci a zdravotnictvi Ufadu méstské
casti Praha 14 (dale jen ,,0SVZ") nejpozdéji ke stanovenym terminlim. Faktury musi obsahovat povinné
naleZitosti uCetniho dokladu dle zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdé&jsich predpisd. Faktury
jsou splatné do 14 dni od jejich doruceni zadavateli. Vystaveni faktury €. 3 je podminéno prevzetim a
odsouhlasenim zavérecné zpravy o realizaci projektu (dodané do 8. 12. 2023).

7.5 Cena bude zadavatelem uhrazena bezhotovostnim pfevodem na bankovni ucet realizatora uvedeny v
této smlouvé. PenéZity zavazek zadavatele se povaZuje za splnény v den, kdy je dluZna castka odepsana z
bankovniho Uftu zadavatele ve prospéch bankovniho UCtu realizatora. V pfipadé, Ze faktura nebude
obsahovat poZadované naleZitosti, je zadavatel opravnén ji vratit zpét k doplnéni, lhiita splatnosti pocne
béZet znovu od doruceni fadné opraveného dokladu.

7.6 Realizator odpovida za efektivni pouziti finanCnich prostfedkd vsouladu s ucely, pro které byly
poskytnuty, a cilem projektu.

7.7 Realizator se zavazuje dle pokynl zadavatele zaslat do 8. 1. 2024 zavérecnou zpravu o realizaci projektu
pisemné na OSVZ a elektronicky na adresu_V zavéreéné zpravé bude
hodnocena efektivita a Uéelnost projektu na zakladé zpétné vazby Gcéastnikd vzdélavani.

VIll.
Zavérefna ustanoveni

8.1. Veskeré zmény a dopliky této smlouvy mohou byt provedeny pouze na zakladé pisemného dodatku
k této smlouvé, podepsaného obéma smiuvnimi stranami.

8.2. Prava a povinnosti smluvnich stran, jakoZ i pravni vztahy touto smlouvou vyslovné neupravené, se fidi
ustanovenimi zakona ¢. 89/2012 Sb., obZansky zakonik, ve znéni pozdéjsich pfedpis(, a projektem Praha 14
bezpedné online 2023.

8.3. Spor, ktery vznikne na zadkladé této smlouvy nebo ktery s ni souvisi, se smluvni strany zavazuji fesit
pfednostné smirnou cestou, pokud moino do tficeti {30) dni ode dne, kdy o sporu jedna smluvni strana
uvédomi druhou smluvni stranu. Jinak jsou pro fedeni sporii z této smlouvy pfisluiné obecné soudy Ceské
republiky.

2.4, V pfipadé, Ze nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym, neuginnym ¢i
nevymahatelnym, nebo bude-li takovym pfislusnym organem shiedano, zlstavaji ostatni ustanoveni této
smlouvy v platnosti a ucinnosti, pokud z povahy takového ustanoveni nebo zjeho obsahu anebo
z okolnosti, za nichZ bylo uzavieno, nevyplyvd, Ze je nelze oddélit od ostatniho obsahu této smlouvy.
Smluvni strany se zavazuji nahradit neplatné, neucinné nebo nevymahatelné ustanoveni této smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této
smlouvé jako celku.

8.5. Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZ dva obdrZi zadavatel a jeden realizator.
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8.6. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a uéinnosti
uvefejnénim v registru smluv v souladu s ustanovenimi zdkona ¢&. 340/2015 Sb., o zvlaitnich podminkach
néinnosti nékterych smiluy, uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich pFedpisd.
Uverejnéni smlouvy v registru smluv zajisti zadavatel.

Pfilohy:
1. Zadost o poskytnuti grantu hl. m. Prahy pro oblast prevence kriminality na rok 2023
2. Usneseni Rady hlavniho mésta Prahy €. 710 ze dne 24. 4, 2023

3. Piiloha 3: Detailni harmonogram projektu

V Praze dne: LDQZGZS V Praze dne: - %.098,..2003..

zadavatel realizator

NARODN! CENTRUM BEZPECNE &IHO INTERNETU
Prvaito pluky 12a/347, 186 00 Praha 8 - Karlin
Tel.: +420 252 548 438, www.ncbiczz
IC: 75098679




HI.AVNI MESTO PRAHA

Odbor socialnich véci

ZADOST O POSKYTNUTI GRANTU
hlavniho mésta Prahy

MMV R R

1. Nazev Projektu

MAGISTRAT HLAVNIHO MESTA PRAHY

Pr0ﬁram v oblasti prevence kriminality pro rok 2023

PID

Jednd-li se 0 Projekt s navazujicim nebo pokracuficim Udelem, uvaddjte stejny ndzev Projektu jako v predchdzeficich letech.

Praha 14 Bezpectné online

2. Opatieni

Nové hrozby a piistupy

Identifikatni ndaje o Zadateli
3. Nazev Zadatele

Meéstsks Cast Praha 14

4. Adresa sidla Zadatele

Ulice

Obec

‘Bratii Vencliki
| Praha

| Praha 14
Praha 9

Meéstska ¢ast

Prazsky obvod

Cp. 1073 Co. 8

- PSC 19800

Sprévni obvod | Praha 14

- Ctvrt' (Kat. azemi) Cerny Most

5. Forma pravni osobnosti Zadatele

Pravnt forma

Meéstska Cast, mestsk) obvod (81 1)
00231312

ICO

DIC CZ 00231312

6. Kontaktni ndaje Zadatele

Telefon 281005370 Mobil |

Email Ipodatelna@praha14 cz - 7 i ]
[ Wb http: //www pfahal4 cz O
Eentlﬁkator datové schranky pmabtfa R R i |
Nesta;nezmkova organizacc T___] AN-() B NE J Ziizovatel

SOV MHMP 2023




9, Statutarni orgin

Jméno Jiri Titul pied jménem

Pfijnwni | Zajac | Titul za jmeénem

Funkce starosta

Ulice Brati{ Vencliki ¢p.|1073 Co. 8

Obec Praha PSC 19800

Prazsky obv. | Praha 9
Telefon ¢. 2 |

Telefon
Mobil Mobil €. 2
Email ¢.2

Email ¢.1

Je-li Zadatel priavnickou osobou, uvede identifikaci osob s podilem v této pravnické osobé
trubrika musi &t vipinénaj

Jiti Zajac

Je-li Zadatel pravnickou osobou, uvede identifikaci osob, v nichz m# piimy pedil, a v¥§i tohoto podilu
{rubrika musi bvt vyplnéna)

Sprava majetku Praha 14, a.s.; 1C: 25622684; vyse podilu; 100 %

SP Cerny Most. s.r.o.; IC: 24249955; vyse poditu: 15 %

Praha 14 kultumni: IC: 75122987; vyse podilu: 100 %

10. Osoba oprivnéni jednat za Zadatele O Ano ® Ne
{nejedna-li se o staturdrni orgdn)

11. Kontaktni osoba za Projekt
fosoba zodpovédnd za realizaci Projekiu)

Jméno
Ptijmeni
Telefon

Email

12. Uiel Projektu, na ktery bude dotace vyuZita (srrucnd charakteristika Projektu)

Text bude pouZit ke zveFejnéni jako anotace Projektu. Podrobny popis Projektu vkladejte a2 do prilohy & 1 Zadosti. Zdvazni
osnova Projekiu je sou¢dsti ¢lanku J, odst. 8 Programu.

Projekt ,,Praha 14 bezpe&né online 2023* navazuje na aktivity stejnojmenného vzdélavaciho projektu zaméfeného na prevenci online
kriminality realizovaného na 0izemi méstské Praha 14. V roce 2023 bude projekt zaméfen na noveé hrozby a pfistupy v oblasti
prevence kriminality ve virtudlnim prosttedi, pfedeviim metody manipulace a infiltrace $kodlivého obsahu, na zefektivnéni osvéty a
vzdélavani v oblasti ochrany osobnich tidajd, aktivity zametené na predchazeni extremismu, rasismu a xenofobii ¢ jinym formam
nesnasenlivosti, proti 3ifeni nenavistnych projevii online a prevenci zavislosti. Projekt na MC Praha 14 pisobi jiz od roku 2013,

13. Oduvodniéni Zadosti

Hlavnim cilem projektu ptispét ke zvy3eni bezpeénosti obéand mésiské Praha 14 v oblasti online komunikace, jejich digitdlni
gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dal§im rizikovym jevim spojenym s uZivanim internetu.
Aktivity projektu sméfuji zejména ke zvyseni schopnosti obéant méstské ¢4sti Praha 14 véas identifikovat mozné hrozby ptichdzejici
z kyberprostoru, volit odpovidajici postupy jejich pfedchazeni a pripadné eliminace.
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14. Ekenomicka rozvaha - podrobnd specifikace rozpoctu

Celkové naklady na Projekt

Vyie pozadované finanéni
tastky v ramei prevence
kriminality

Provozni naklady

172 000

172 000

Osobni naklady

0

0

Celkem

172 000

172 000

Zdroje kryti nakladi na Projekt

vlasini zdroje

ze statniho rozpoétu (MPSV, MV CR apod.)

méstské ¢asti HMP

dota¢ni programy EU

uhrady od uzivateli’klientl (spoluéast na pobyt apod.)

dal&i (specifikujte)

Celkem

Castka pfidéleni na tento projekt v roce 2022

108 000
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Rozpocet Projektu na rok 2023 podle nikladovych polozek (v K¢)

Nikladova polozka

1 Provozni naklady celkem

1.1  Materidlové niklady celkem

[ kancelafskeé potreby

vytvamné poﬁ“eEy 7

hygienické a LI]idové prostiedky
DDHIM do (40 tis. K&) - v komentafi
uved'te specifikaci

spotfebni material
_ﬁ;é - uved'te:

- 1.2 Nemateridlové niaklady
:l 28] LEme;;gie

elektfina

plyn

vodné a stocné

teplo a TUV

jiné - uved'te:
71.2.2 Doprava klientii na pobytové akce
_1.2.3 Ostatni sluzby
i a telefony
postovné

ostatni spoje (internet, televize, rozhlas)

najemné a sluzby spojené s ndjmem

odborné a zajist'ujici sluzby
ekonomické z-a prév;;luiby
§kolenia kurz;' [ I
super;ize -

nakup sluzeb - podrobné specifikujte:
NCBI

jiné - uved'te:

1.3 | Jiné provozni niklady

jiné - uvedte:

2. Osobni néﬁady celkem

_2.1 Mzdové naklady
hrubeTmzdy
OON DPC
OON DPP-

2.2 | Zikonné odvody

SOV MHMP 2023

|
PoZzadovani

Celkové
naklady

172 000
0

172 000
0

172 000

172 000

financni
¢astka -
prevence
kriminality
172 000
0

KomentiF

172 000
0l

172 600
= 1

172 000 Projekt bude realizovan formou nakupu
sluzeb Narodniho centra bezpegnéjiiha
internetu, z. §.

SO oo o D




pojistné ke mzdam

= — L
pojistné k DPC
zdkonné pojisténi zaméstmanci
Celkové naklady 172 000 | 172 000 |
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Prohlasujt, Ze jsem byl (a) sezndmen (a) s Programem v oblasti prevence kriminality pro rok 2023 a souhlasim s nim.
Zaroveh se zavazuji v pfipadé zmény, zaniku, zmény adresy nebo statutarniho organu, zmény v Projektu nebo jinych
skute€nosti, které maji vhiv na realizaci schvalenych projekti nebo sluzeb, tyto skute€nosti pisemné sdélit do 14
kalendafnich dnt od jejich vzniku odboru socidlnich véci MHMP,

Statutirni organ prohladuje, ze ke dni podani:
a) nema nevyporadané zavazky vaci statnimu rozpodtu ¢i dalsim vefejnym rozpoétim,
b) viiéi majetku organizace neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni fizeni, v némz bylo
vydano rozhodnuti o upadku,
¢} neni organizace v likvidaci,
d) nema nedoplatky na danich ani na vefejném zdravotnim a socialnim pojisténi,

e) je-li Zadatel pravnickou osobou, pak dle zakona & 418/2011 Sb., o trestni odpovédnosti pravnickych osob
prohlasuje, ze v minulosti nebyl souzen za trestny ¢in a v soucasné dobé proti nému neni vedeno trestni stihani.

Statutarni organ dale prohlafuje, ze Zadost o poskytnuti dotace na tento Projekt (stejny Ugel) zaroveii nepodal a
nepoda na jiném odboru Magistratu hlavniho mésta Prahy.

PRILOHY
1. Podrobny popis Projektu
Popis obsahuje Ucel, na ktery chee Zadatel dotaci pousit, pozadovanou édstku a odivodnéni Zddosti.

I FTraha 14 be_zpeéné online__pg);)is projektu p;we_nce kriminality 2023 NCBI pdf

2, Pirehled &innosti v letech 2021 a 2022 (pouze u novych Zadatelit nebo nového Projektu)

e — = e

3. PInd moc (v originile nebo kopii s ovéFenim pravosti ne starSim neZ 3 mésice)

Jedna-li za Zadatele jind osoba nez osoba k tomu oprdavnéna podle zakladnich registru. verejnych rejstFiku,
musi byt prilohou Zadosti pind moc (udélend opravnénou osobou. popr. orgdnem) nebo jiny dokument, z néhoZ
vyplyva zastoupeni Zadatele.

4. Koncepce/strategie prevence kriminality méstské ¢asti

E’rogram prevence kriminaﬁty5023-2025_Praha 1747-compressed.pdf

5. Profesni Zivotopis osoby odpovédné za Projekt (u méstskych ¢asti profesni Zivotopis realizitora Projektu)

CV_Palyza_CZ.pdf

6. Stanovisko koordinatora prevence kriminality méstské ¢asti HMP, prip. kontakini osoby ur¢ené K t€to
problematice, popf. stanovisko koordinatora prevence kriminality hl. m. Prahy (pouze u novych Zadateli nebo nového
Projektu)

SOV MHMP 2023 6




8. Nepovinné piilohy

SOV MHMP 2023




CESTNE PROHLASENI )
Stvezuji sswm podpisem pravdivost ddaju uvedenych v Zddosti ua jejich prilohdch, véemé toho, Ze podand

elekironicka verze formuldi'e je shodnd s podanou tisténou verzi,

Razitko, jméno a podpis statutarniho organu

Titul pfed jménem Podpis
Jméno Jifi

Pfijmeni Zajac

Titul za jménem

V Praze dne 17.10.2022 Razitko

Potvrzeni o elektronickém podani Zadosti

Vami podand Zadost o dotaci bvia pFijata ke zpracovani Magistratem hi. m. Prahy. v svsiému je evidovana pod kodem
318e38f5. Datum a Cas pFijeti Zddosti: 17.10.2022 {3:48:39.

SOV MHMP 2023



Hlavni mesto Praha

RADA HLAVNIHO MESTA PRAHY
USNESENI
Rady hlavniho mésta Prahy

cislo 710
ze dne 24.4.2023

k navrhu na poskyinuti dotaci hiavniho mésta Prahy - Program prevence kriminality

pro rok 2023 a na upravu rozpoctu vi. hi.m. Prahy

Rada hlavniho mésta Prahy

schvaluje

1.

poskytnuti Géelové neinvestiéni dotace nepfesahujici 200 tis. K v celkové vysi
3.946 tis. K& 2 rozpoétu hl.m. Prahy z kapitoly 0782, § 5311 - Bezpecnost a vefejny
pofadek, ORG 0098205, UZ 115, zadatellm dle pfilohy €. 1 tohoto usnesenti

2. pridéleni finan&nich prostfedkl Domu déti a mladeze Praha 3 - Ulita zfizenému
hl.m. Prahou v celkove vysi 605 tis. K dle pfilohy €. 2 tohoto usneseni

3. nevyhovéni Zadostem Zzadatell dle pfilohy €. 3 tohoto usneseni v&etng dilvodu
nevyhovéni zadosti

4. text Vefejnopravni smlouvy o poskytnuti dotace (nepfesahujici 200 tis. K&), ktery je
uveden v priloze &. 8 tohoto usneseni, pro zadatele uvedené v pfiloze €. 1 tohoto
usneseni

5. upravu rozpottu vliastniho hl.m. Prahy na rok 2023 dle pfilohy €. 6 tohoto usneseni

souhlasi

1. s navrhem na poskytnuti Gelove neinvestiéni dotace nad 200 tis. K& v celkové vySi
9.035 tis. K& z rozpottu hl.m. Prahy z kapitoly 0782, § 5311 - Bezpecnost a vefejny
pofadek, ORG 0098205, UZ 115, Zadatel(m dle pfilohy €. 4 tohoto usneseni

2. s Opravou rozpoc¢tu vlastniho hl.m. Prahy na rok 2023 dle pfilohy ¢ § tohoto
usneseni a poskytnutim Géelovych neinvestiénich dotaci méstskym &astem hl.m.
Prahy ve vysi 2.906 tis. K& dle pfilohy €. 7 tohoto usneseni

3. s textem Vefejnopravni smlouvy o poskytnuti dotace (presahujici 200 tis. K&), ktery

je uveden v pfiloze &. 9 tohoto usneseni, pro Zadatele uvedené v pfiloze ¢. 4 tohoto
usneseni



uklada
1. primatorovi hl.m. Prahy

1. pfedlozit Zastupitelstvu hl.m. Prahy ke schvéleni navrh dle bodu M. tohoto
usheseni

Termin: 27.4.2023

2. MHMP - SOV MHMP

1. zpracovat a podepsat Vefejnopravni smlouvy o poskytnuti dotace dle bodu
I tohoto usneseni

Termin: 31.5.2023

2. zpracovat a podepsat Vefejnopravni smlouvy o poskytnuti dotace po schvaleni
Zastupitelstvem hl.m. Prahy dle bodu Il. tohoto usneseni

Termin: 31.5.2023

3. pisemné a bez zbyte¢ného odkladu sdélit Zadatellm, Ze jejich Zadosti nebylo
vyhovéno, véetné divodu nevyhovéni zadosti, dle bodu 1. tohoto usneseni

Termin: 31.5.2023

3. MHMP - ROZ MHMP
1. realizovat rozpocétové opatfeni dle bodu 1.5. tohato usneseni
Termin: 30.5.2023

doc. MUDr. Bohuslav Svoboda, CSc. v. r.
primator hl.m. Prahy

MUDr. Zdenék Hiib v. r.
I. naméstek primatora hl.m. Prahy

Predkladatel: primator hl.m. Prahy

Tisk:

R-46862

Provede: primator hl.m. Prahy, MHMP - SOV MHMP, MHMP - ROZ MHMP
Na védomi: odbhoridm MHMP



Pitloha &5 i ushesent Rady HMP & 710 ze dne 24. 4. 2023

Ugrava rozpoétu vlastnihe hlavniho mésta Prahy ve vazbé na vlastni zdroje HMP (véetné OPP)

Navich

II. Uprava rozpoétu vydaji véetna tF. 8 - financovani (strana DAL)

Uprava rozpoctu béznych vydaji - mimo pol. 5347

Odber! | g0 akce Ugel / Nazev akce oDPA vz | ory |UPravarozpoctu
Organizace (v tis. KE)
SOV MHMP 0098205 |Bezpecnost a vefejny pafadek - granty prevence kriminality 2023 5311 115 0782 -2 906,00

Celkem

ll. Uprava rozpoétu bé&Enych vydajil - pol. 5347 - poskytnuti (NIV) dotace MC HMP (strana DAL)

Mestska ast | Gislo akce Ugel [ Nazev akce opPA | POL uz | ORJ “"’(a‘;’fi:;‘:.:‘;é‘”
Praha 1 0071635 |Granty hl. m. Prahy - Programy v obiasti prevence kriminality pro rok 2023 6330 5347 115 0718 166,00
Praha 3 071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 375,00
Praha 4 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 116 0716 345,00
Praha 8 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 62,00
Praha 9 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 109,00
Praha 10 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 57,00
Praha 12 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 44,00
Praha 14 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 1282,00
Praha 15 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 245,00
Praha 22 0071635 |Granty hl. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 160,00
Praha Suchdol| 0071835 |Granty hi. m. Prahy - Programy v oblasti prevence kriminality pro rok 2023 6330 5347 115 0716 61,00

Celkem 2 906,00




Priloha ¢. 7 k usneseni Rady HMP ¢. 710 ze dne 24. 4. 2023

Navrh

PROGRAM V OBLASTI PREVENCE KRIMINALITY PRO ROK 2023
DOTACE MESTSKYM CASTEM

proj.

Nazev a sidlo realizatora
projektu

Nazev projektu

Celkové
naklady

PozZadovana
castka

NavrZena
castka

35

Méstska cast Praha 1
Vodickova 681/18
110 00 Praha 1

IE0: 00063410

Pravni poradna

213 850 K&

122 850 K&

50 000 K¢

36

Méstska cast Praha 1
Vodickova 681/18
110 00 Praha 1

ICO: 00063410

Za hezpecngéjsi centrum
metropole

200 000 K&

200 000 K&

116 000 K¢

37

Méstska cast Praha 3
Havlickovo namésti 700/9
130 00 Praha 3

ICQ: 00063517

Détské preventivni vyjezdy
2023

485 000 K&

448 000 K&

208 000 K&

38

Méstska ¢ast Praha 3
Havlickovo namésti 700/9
130 00 Praha 3

IE0: 00063517

StreetBus - mobilni terénni
sluzba

450 000 K&

409 500 K&

167 000 K&

39

Méstska cast Praha 4
Antala Staska 2059/80b
140 46 Praha 4

I€0: 00063584

Ulignik pro Prahu 4

831 370 K&

741 370 Kc

345 000 K&

40

Méstska cast Praha B
Zenklova 1/35
180 00 Praha 8
1IE0: 00063797

Takticko-strategicka
sebeobrana pro Zeny -
MANAGEMENT OSOBNI
BEZPECNOSTI

38 000 K&

38 000 K&

22000 K&

41

Méstska cast Praha 9
Sokolovska 14/324
190 00 Praha 9

{60: 00063894

Bezpecné prazdniny

195 840 K&

147 000 K&

85 000 K&

42

Méstska cast Praha 9
Sokolavska 14/324
190 00 Praha 9

I€O: 00063894

Kratkodoby pobyt

50 400 K&

42 000 K¢

24 000 K&

43

Méstska cast Praha 10
Vriovicka 1429/68

101 00 Praha 10

IC0; 00063941

Resocializacni pobyt

155 000 K&

75 000 K&

43 000 K&

44

Méstska cast Praha 10
Vrsovicka 1429/68

101 00 Praha 10

I€0: 00063941

Street akce

64 000 K&

32 000 K¢

14 000 K&

45

Meéstska cast Praha 12
Generala Sisky 2375/6
143 00 Praha 12

ICO: 00231151

Program prevence
kriminality dé&ti a mladeze
v regionu Prahy 12

76 000 K&

76 000 K&

44 000 K&

46

Meéstska cast Praha 14
Bratii Vencliki 1073/8
198 00 Praha 14

I€0: 00231312

Futsal Praha 14

693 900 K&

546 400 K¢

191 000 K&




47 |Méstska ¢éast Praha 14 Management osobni 164 000 K& | 154 000 K& 89 000 K¢&
Bratfi Vencliki 1073/8 bezpeénosti Praha 14
188 00 Praha 14
ICO: 00231312

48 |[Meéstska éast Praha 14 Praha 14 Bezpeéné online | 172 000 K& | 172 000 K& | 100 000 K&
Bratfi Vencliki 1073/8
198 00 Praha 14
1I£0: 00231312

49 |Méstska ¢ast Praha 14 Preventivni aktivity pro 2753700KE| 2210700 K& | 902 000 K&
Bratfi Venclika 1073/8 ohroZeng déti a mladeZ na
198 00 Praha 14 Lzemi méstské Casti
I€0: 00231312 Praha 14

50 |Méstska €ast Praha 15 Praha 15 - vSichnijsme si | 421 080 K& | 421 080 K& | 245 000 K&
Bolonska 47811 rovni
109 00 Praha 15
1£0: 00231355

51 |Méstska cast Praha 22 Praha bezpefné v online 275560 K& | 2755680 K& | 160 000 Ké
Nové namésti 1250/10 prostfedi 2023
104 00 Praha 22
IC0: 00240915

52 |[Méstska ¢ast Praha-Suchdol |ZIJEME ZDE SPOLU - 107 000 K& | 105 D00 K& 61000 K&
Suchdolské namésti 734/3 NASE BEZPECI
165 00 Praha 6 -Suchdol
ICO: 00231231

76 |Socialni a oSetfovatelské Pravni sebeobrana 104000 100 000 K& 40 000 K&
sluzby Praha 8 - SOS Praha § [seniorll aneb mate pravo
Bulovka 1462110 se branit
180 00 Praha 8
ICO: 70871213
CELKEM 7 450 700 K&| 6 316 460 Ké |2 906 000 Ké




Pfiloha 3: Detailni harmonogram projektu

PRAHA 14 BEZPECNE ONLINE 2023 m

Projekt ,Praha 14 bezpecné online 2023" navazuje na aktivity stejnojmenného vzdélavaciho projektu,
zaméfeného na prevenci online kriminality realizovaného na tzemi méstské Praha 14 v roce 2022. V roce
2023 je projekt zaméfen na nové hrozby a pfistupy v oblasti prevence kriminality ve virtualnim prosttedi,
na zefektivnéni osvéty a vzdélavani v oblasti online finan¢ni gramotnosti, a na aktivity zamérené na
osvétu v oblasti digitdlni gramotnosti a zvySovani schopnosti rozliSovat faledné zpravy, vzdorovat
podnécovani nesnasenlivosti na internetu a identifikovat manipulativni obsah. Pozornost bude také
vénovana praktickému procviCovani ziskanych znalosti a dovednosti prostfednictvim interaktivnich

kvizi.

Do oblasti digitalnich technologii se stale castéji aplikuji prvky umélé inteligence a strojového uleni.
Zvlast v pripadech tvorby obrazk(, tpravy fotek a videi to ma velky dopad pfedeviim v oblasti
internetového zpravodajstvi a Sifeni faleSnych zprav (fake news). UZivatelé vieho véku také celi stile
rozmanitéj${m formam hrozeb, které se objevuji i ve velmi pouzivanych komunikaénich nastrojich, jakym
je napiiklad WhatsApp. Silnym trendem se stavaji obrazkové socidlni sité a pozornost déti i mladeze
neustale strhava TikTok. To vSe se promita i na zptasobu vyuzivani volného &asu, ktery mladi nezdravé
dlouho travi v internetovém prostfedi dnes piedeviim prostiednictvim mobilnich telefoni. V koneéném
diisledku to vede k navykovému chovani a zavislostem. Novym fenoménem je také generativni uméla
inteligence, jejiz vliv na online bezpecnost nezlstane pii realizaci projektu nepoviimnut.

Hlavnim cilem projektu pfispét ke zvySeni bezpeCnosti ob¢anii méstské Praha 14 v oblasti online
komunikace, jejich digitalni gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a
dal&im rizikovym jeviim spojenym s uZivanim internetu. Aktivity projektu sméruji zejména ke zvyseni
schopnosti Zakd ZS meéstské ¢asti Praha 14 véas identifikovat mozné hrozby prichazejici z
kyberprostoru, volit odpovidajici postupy jejich predchazeni a pripadné eliminace.

Nastrojem k dosaZeni zminénych cili je realizace komplexni osvétové kampané zacilené na Zaky
zakladnich $kol, ktefi patfi k nejvice ohrozené skupiné uZivateld. Kampait kombinuje prvky veiejné
kampané na webovych strankach NCBI, socialnich profilech a osvétovych materidlech pristupnych
zdarma online. Sou¢asti projektu je persondlni off-line prace s zaky pfimo na 3kolach.

Projekt je zaméfen na oslabovani rizikovych faktort, které prispivaji k vyskytu delikventniho jednani na
internetu a v online komunikaci.

Hlavnim tématem projektu Praha 14 bezpeiné online 2023 je ,Bezpeénost jako souhrn navykd,
sniZujici rizika zranitelnosti v online prostiredi” v oblasti prevence kriminality. Osvétové aktivity a
vzdélavaci kurzy jsou pfipraveny a budou realizovany Narodnim centrem bezpeénéjSiho internetu ve
spolupréci s koordinatorem prevence kriminality MC Praha 14 a ohledem na zku&enosti, specifika a

pozadavky méstské ¢asti Praha 14



Tematické okruhy

Soulasna turbulentni a nejistd doba ssebou ptinesla i zvy3ené aktivity rznych skupin v oblasti
internetového prostoru. V souvislosti s valeénym konfliktem mezi Ukrajinou a Ruskem narostl pocet
hackerskych Gtoki, které mifi na organizace statni spravy a kritické infrastruktury. Za uplynulé obdobi
jsme také byli svédky mnoha tGspésnych ransomwarovych napadeni. Mnozi se pfipady kradeze dat a
metody hackeri i formy podvodi jsou stile vynalézavéjsi. Na tyto problémy aktudlné reaguji tematické
okruhy projektu v roce 2023.

Objevil se také novy fenomén generativni umélé inteligence, ktery ptinasdi do oblasti online bezpe&nosti
daldi rizika. Jejich schopnosti zadinajf zneuzivat kyberneti¢ti $kiidci. Utoky zejména manipulativniho
charakteru jsou s pomoci Al mnohem sofistikovanéjsi. Prostupovani technologii Al v3emi oblastmi
digitadlniho svéta bude kldst na koncového uZivatele vietné déti a mladeZe mnohem vyssi naroky
z hlediska posouzeni charakteru komunikace, rozpoznani manipulace ¢i podvodného chovani a relevance
predkladané informace. Témata lektorskych hodin proto budou doplnéna o tento novy jev.

A. Kriminalita ve virtualnim prostiedi
Tento tematicky okruh cili predev$fim na déti a mladez, ale také na pedagogické pracovniky a
spolupracujici profesionaly. Obsahem je vysvétleni aktualnich nejagresivnéjSich forem obecné
kyberkriminality a informace o existujicich rizicich a moZnostech ochrany pied nimi {(kybersikana,
grooming, sexting, revengeporn, stalking, nepravdivé zpravy, S§ifeni nenavistnych projevi,
manipulace a vydirani, phishing, vishing, mobilni podvody), ale také aktualni otazky ochrany osobnich
udaji v souvislosti snasazenim a aktivhim pouZivanim zabezpefeni formou dvoufaktorové

autentizace.

V osvétovych aktivitich tohoto tematického bloku budou vyuzity zkuSenosti NCBI z fizeni
mezinirodniho projektu eSafety Label+ v Ceské republice (www.esafetylabel.cz). Jeho cilem je zavést
standardy bezpeéné administrace informaéni infrastruktury ve $kolach, skolskych zatizenich a
vefejnych knihovnach. Soucasti je vytvofeni ohsahu a realizace Skoleni pro pedagogy, pracovniky
téchto zafizeni, a také pro uZivatele - Zaky, €tendie, rodice, a vybudovani sité ambasadori eSafety.

B. Osvéta a vzdéldviani v oblasti finanénf gramotnosti online
Tematicky blok c{lf zejména na teenagery. Zacileni je ddno skutecnosti, Ze Fada teenagert podcefiuje
rizika platebniho styku - zejména pomoci mobild, vyuZivaji online placeni bez nalezitych znalosti
bezpecnostnich zdsad prace v online prostiedi.

Obsahem tematického bloku jsou aktudlni hrozby tykajici se finanéni kyberkriminality, zasad
bezpeéné online komunikace s penéZnimi Ustavy, e-shopy a stranami platebniho styku (socialni
inZenyrstvi, falesné profily a lakani penéz, scaming, phishing, kradeZe virtudlnich hernich postav
a pfisludenstvi, kyberSikana a grooming pfi online hrani, ransomware, kyberimejdi, nastaveni
a zneuzivani hesel, ochrana osobnich Udaji a firemnich dat v online komunikaci), vydirani
prostiednictvim RAT infiltrace.



Aktivity k dosaZeni stanovenych cili:

I. Aktivita I - preventivné-osvétové seminare

1) Zaci a uéitelé zakladnich 3kol zfizovanych Mé&stskou ¢asti Praha 14 a SS Gastronomie
a podnikani

Aktmty projektu:
Vychovné seminafe pro Zaky 3. az 9. tiid Sesti zakladnich $kol zfizovanych méstskou ¢asti Praha
14 a SOU Gastronomie spolu s jejich uciteli s tématy kybernetické hygieny, medialni sebeobrany
a pravidel bezpefného pouzivani digitilnich zafizeni a socidlnich siti détmi i rodici, prace s
kontakty sneznamymi ve virtualnim a redlném prostiedi, porizovani fotek a videi, jejich
zneuzivan{ v online prostfedi, vinimani digitalni stopy a jej{ ochrany.

Podrobny popis:
Cilem aktivity je zvys$it povédomi ziak ZS méstské &asti a jejich pedagogl o bezpeéném a etickém
uZivani internetu a moznostech pomoci v krizovych situacich. Na zakladé Gfasti na seminafich
ziskaji Zaci pfehled o rizicich internetu a online komunikace a zasadach bezpetného a etického
uzivani modernich technologii. Program zvysi citlivost déti k elektronickému nasili, k proZivani
obé&ti takového nasili a potieb& pomoci. Z4ci ziskaji diilezité informace, jak se zachovat a chranit
v piipadé vyskytu krizové situace spojené s online patologii, a kde ziskat pomoc. Zaci zvysi svou
orientaci v pravnich a trestné pravnich souvislostech problematiky a mozn ych sankei v pripadé
porulovani autorskych prav, prav na ochranu osobnosti apod. Programy sméfuji k prijeti
zodpovédnosti déti a mladistvych za vlastni aktivity v kyberprostoru, a k rozvoji identity moralné

a socialné vyzralych digitalnich ob&ani.

Program a charakter workshopil bude prizplsoben véku a zku3enostem détf. Semindfe budou
koncipovany interaktivaé, lektofi budou ilustrovat témata v online prostfedi a s atraktivnimi
nastroji. Semindfe povedou zkuSeni lektofi Narodniho centra bezpecnéj$iho internetu
kvalifikovani pro pedagogickou préci s détmi. Seminife probéhnou na 3esti zakladnich §kolach
méstské Casti, pro zaky 3. aZ 9. tifd. Na zdkladé individualnich poZadavkil NCBI realizuje také
seminaie pro 1. a 2. roéniky.

Pedagogitti pracovnici pfitomni na seminaFich ziskaji spolu se svymi Zaky prehled o aktualnich
otazkach bezpetného uzivani internetu a online technologii, a zaroven ptehled o reakcich svych
#akil na prednasena témata a diskutované otazky, coZ napomize jejich dalsi praci s détmi v této
cblasti.

Na seminafich bude vénovana pozornost také otazkam vzdjemné komunikace déti a rodici na
téma bezpeénéjsiho uZivani internetu a online technologii. Zaci i pedagogové tak ziskaji potrebné
informace a odkazy na zdroje, které jim pomohou osiovit rodice a zvysit Gi¢innost prevence v
rodindch.



Vybér roénikl pro preventivni seminare urci samy Skoly v obdobi pfipravy projektu:

ZS Chvaleticka 9
ZS Simanovska 8
7S Vybiralova 9
ZS Bratii Vencliki 9

78 Generila Janouska 9

ZS Hloubétinska 8
SOU Gastronomie 8
Celkem 60

Lekce jsou vybrany dle specifickych potieb jednotlivych roénikd, nejlep$ich odbornych zkuSenosti
a pozadavkil Skol. Seminafe budou realizovany v prostorach uvedenych $kol. Terminy budou
sestaveny ve spolupraci se $kolnimi metodiky prevence.

Témata preventivnich seminard pro jednotlivé roéniky:

LEKCE I: Co nam mizZe hrozit na internetu (3. + 4. tiidy)

Typologie a charakteristika rizikovych jevi spojenych s uZivanim internetu a novych technologif:
kybersikana, kybergrooming a zneuZzivani déti prostiednictvim online technologii, nebezpetny a
nezdkonny obsah na internetu, kradez identity, nutkavé uzivani internetu a zavislosti. Bezpetna
komunikace a ochrana soukroemi na internetu, informace o potfebé nastaveni soukromi v
jednotlivych aplikacich a techniky blokovani komunikace. Senzibilizace déti na problematiku
ochrany vlastniho soukromi na internetu. Desatero za¢inajiciho surfafe - co by mélo kazdé dité
vedét.

Casovi dotace: 2 vyukové hodiny.

LEKCE II: Co je to, kdyzZ se Frekne kybersikana (5. tiidy)

Co je to kybers$ikana, dopady kybersikany, pravni souvislosti (projevy kybersikany jako trestného
¢inu nebo prestupku), jak kybersikané aktivné predchézet a jak se branit. Prace s edukatnimi
videi, zvyseni citlivosti déti k proZivani obéti. Podpora aktivniho vyhledani pomoci v pFipadé
konfrontace s kyberSikanou. Vysvétleni pojmu nebezpelné pronasledovani a kyberstalking,
trestné pravni zakotveni a souvislosti s kyberSikanou.
Casovd dotace: 2 vyukové hodiny.

LEKCE I1I: Facebook, Instagram, TikTok a jiné sité (6. tiidy)

Pravidla bezpetného facebookového uzivatele, nastaveni bezpecného a soukromého profilu,
moZnosti pomoci v nesnazich. Pratelstvi na Facebooku, reklama a hry a jejich rizika. Komunikace
s neznamymi lidmi a jeji rizika. Dalsi socidlni sité (napf. TikTok, Instagram, Snapchat, atd.), jejich
specifika a specificka rizika. Sexting a socialni sité. Kdo miize pomoci v nesnazich p¥fi uzivani
socialnich siti. Hlageni rizikovych jevit a pomoc v nouzi.



Casovd dotace: 2 vyukové hodiny.

LEKCE 1V: (Ne)Bezpeény mobil (7. tridy)

Pravidla pro bezpetné uZivani smartphond s pfipojenim na internet a online sluzby (instant
messengery, socialni sité, online hry, online bankovnictvi atd.). Rizika lokacnich sluZeb, sluzby
sledovani pohybu. Bezpecna hesla a pfipojovani, vyznam dvoufaktorové autentizace a ochrany
biometrii. Jaké uzivani miize byt kvalifikovano jako trestny &i jinak trestny &in. MoZnosti pomoci
pfi Fe$eni bezpetnostnich incidentd spojenych s uzivdnim mobilnfch telefont. Nutkavé chovani,
zavislosti a souvisejici rizika. Bezpe¢né stahovani, $kodlivé typy aplikaci a ochrana zafizeni.
Casovid dotace: 2 vyukové hodiny.

LEKCE V: Sexting (8. tFidy)

Rizika spojend s pofizovanim a sdilenim potencidlné ohroZujictho az nezdkonného obsahu.
Seminaf zahrne nejen téma sextingu (sdileni intimnich materialli, predevsim fotografii, v
prostiedi online), ale vytvaieni a publikovani dal§iho Skodlivého obsahu (napf. obsah
zesmé$nujici, nasilny, extremisticky, sebeposkozujici a navadéjici k nezdravému Zivotnimu stylu).
Lektofi s détmi proberou také sdileni autorsky chranéného obsahu a potencialni dopady a postihy
za nelegalni stahovani a sdileni.

Casovd dotace: 2 vyukové hodiny.

LEKCE VI: Vyspélé uZivani internetu (9. tridy)

Digitalni oblanstvi a informacni gramotnost na internetu. Ochrana vlastnich prav online i prav
ostatnich, kompetence pro a¢inné vyhledavani a kritické nakladani s online obsahem, pravidla pro
citovani a ovéfovani online zdrojui, védecké informaéni zdroje a knihovny, pfiprava na roli
studenta v digitalnim véku, infiltrace $kodlivého kddu a souvisejici ochrana. Bezpecnost jako
nedilnd soudast kazdodenni prace s digitalnimi technologiemi.
Casovd dotace: 2 vyukové hodiny.

Obsahy seminaii budou priifezové a s ohledem na specifika jednotlivych cilovych a vékovych
skupin rozsifeny o téma souvisejici s ochranou soukromi a osobnich udaji v souvislosti s
pozadavky obecné smérnice GDPR a také o téma praktického pouZivani zakladnich
bezpeénostnich opatfeni, mezi které patti nastaveni dostate¢né bezpe¢nych hesel, spravce hesel
a dvoufaktorového ovéfovani.

Dosah aktivity:
Seminafe maji ¢asovou dotaci 2 vyukové hodiny. Celkem probéhne 60 dvouhodinovych seminara
pro zaky zucastnénych zédkladnich $kol Prahy 14 a SS gastronomie a podnikani. Lektorské hodiny

celkem: 120.

1I. Aktivita II - propagace

Informace o projektu budou pfistupné na webové strance praha.nchi.cz, ktera je informaéni nasténkou
projektil Praha bezpetné online. Kromé detailnich informaci o naplni projektu budou na strance také
informacni letdky v elektronické podobé k dispozici ke staZeni. Informacni letaky osvétové-propagaéni
formou informuji o aktualnich rizicich ve svété online a nabadaji k prevenci v riiznych oblastech aktivit.



Casovy a vécny harmonogram realizace projektu

Projekt ma dvé faze:
1. ¢éerven - srpen 2023: Pfipravna a planovaci faze
Cinnosti
- odborna priprava tematickych seminarii
- odbornd pFiprava informa¢nich a vyukovych materialt
- aktualizace webovych stranek projektu

2. zari- prosinec 2023: Organizalni a realizacni faze

Cinnosti
- plénovani harmonogramu seminafi v uzké spolupraci s jednotlivymi Skolami
- realizace Aktivit [ a Il na zakladé osloveni §kol a dohodnutych mist a termint kondni
- odevzdani zavérecné zpravy realizdtorem zadavateli

Zpiisob hodnoceni

Efektivita a icelnost projektu bude hodnocena v zavérecné zpravé o realizaci projektu na zakladé zpétné
vazby GfastnikG vzdélavani a preventivnich aktivit. Zpétna vazba bude ziskdvana prabéZnym
dotazovanim v pribéhu realizace na jednotlivych skolach.

Zhodnoceni celkové efektivity projektu na trovni zZakl zakladnich $kol probéhne s ¢asovym odstupem.

Realizace vdech aktivit bude dokladana ¢asovym harmonogramem jejich pribéhu. K dispozici bude
cloudovy pladnovaci kalendaF s detailnim rozvrienim jednotlivych aktivit.



Priloha &. 2 - Rozpocet projektu

Popis Cena Poéef R Poznamka
polozek
Odborna pfiprava seminafe | 500,- KC 6 Cilové skupiny:
s dvouhodinovou dotacf - Zaci zakladnich kol
{odborné zpracovani tématu, - studenti SS podnikan
piiprava  prezentace a a gastronomie
podklad® pro publicitu) - Pedagogiti pracovnid
. .. | 1500,-K& | 60 104 400 K¢ pritomni na lektorskyc
Realizace seminare hodin4ch
s dvouhodinovon dotaci
Organizacni zajisténi | 190,- K¢ 60
preventivniho seminare,
véetné zaji§téni publicity
Celkem 104 400 K&




