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1. Popis situace  
V současné době dochází k automatizaci průmyslových procesů, lidský faktor je však stále zdrojem velké části 
kybernetických incidentů.  Chyby zaměstnanců nebo jejich špatná rozhodnutí zapříčinily v minulém roce 52 % 
incidentů, které negativně ovlivnily provozní technologie a průmyslové řídicí systémy (OT/ICS). Z nového reportu 
společnosti Kaspersky "Stav kybernetické bezpečnosti v průmyslu 2019" také vyplývá, že se jedná pouze o jednu 
část širšího a složitějšího kontextu. Narůstající složitost průmyslové infrastruktury totiž vyžaduje pokročilejší ochranu 
a dovednosti jejich zaměstnanců. Organizace se ale potýkají s úbytkem odborníků a s nižším povědomím 
zaměstnanců o hrozbách. Proškolení zaměstnanci se tak stávají další důležitou bezpečnostní vrstvou každé 
společnosti.  
   
Značná část firem přistoupila k digitalizaci průmyslových sítí a adaptuje se na standardy Průmyslu 4.0. Čtyři z pěti 
(81 %) vnímají digitalizaci provozních sítí jako důležitý nebo velmi důležitý úkol pro následujících 12 měsíců. Ruku v 
ruce s nespornými výhodami, které propojená infrastruktura přináší, jdou ale i kyberbezpečnostní rizika.  
  

Velmi dobrým signálem je, že OT/ICS kybernetickou ochranu vnímá jako nejvyšší prioritu 87 % respondentů z řad 
průmyslových firem. Aby ale dosáhly nezbytné úrovně ochrany, musejí investovat do vhodných opatření, a především 
do odborného personálu, který zaručí jejich efektivní fungování. Navzdory tomu, že je kyberbezpečnost nejvyšší 
prioritou pro velkou část průmyslových firem, má pouze 57 % z nich alokovaný speciální rozpočet na tuto oblast. 
Kromě neodpovídajících financí na kybernetickou bezpečnost se firmy potýkají také s nedostatkem odborníků. Na 
pracovním trhu výrazně chybí odborníci na kybernetickou bezpečnost s odpovídajícími dovednostmi pro ochranu 
průmyslových sítí. Představitelé průmyslových podniků se také obávají, že jejich OT/ICS síťový operátoři nejsou 
schopni odhalit rizikové chování, které může způsobit porušení kybernetické bezpečnosti. Tyto dvě oblasti 
představují dvě hlavní obavy vztahující se k managementu kyberbezpečnosti v průmyslu. A pravděpodobně také 
vysvětlují, proč lidské chyby stojí za polovinou ICS incidentů, jako jsou malwarové infekce, nebo obávané cílené 
útoky.  
  
V bezmála polovině firem (45 %) mají zaměstnanci odpovědní za bezpečnost IT infrastruktury na starosti také 
ochranu OT/ICS sítí. Tento přístup může mít negativní vliv na celkovou ochranu firmy – i když jsou provozní a 
korporátní sítě čím dál propojenější, odborníci na bezpečnost každé z nich mají v souvislosti s jejich ochranou jiné 
přístupy (37 %) a cíle (18 %).  
  
Aktuální studie poukazuje na snahu průmyslových firem vylepšit svoji bezpečnost vůči kybernetickým hrozbám. Toho 
mohou nicméně dosáhnout pouze pokud budou posilovat odbornost svých zaměstnanců. Ideální je kombinovat jak 
ochranu po technické stránce, tak i prostřednictvím speciálních školení pro své IT bezpečnostní odborníky a pro 
ostatní zaměstnance. Pro školení je vhodné využití moderních nástrojů pro eLearning a kompetencí partnera, který 
dodá hotové kurzy, dokáže vytvořit kurzy pro specifické potřeby společnosti, zaškolí interní obsluhu zákazníka nebo 
převezme správu vzdělávací platformy pro zákazníka a zajistí trvale aktuální obsah pro zaměstnance.   
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2. Návrh řešení  
Nejlepší odpovědí na tuto intenzivní hrozbu jsou poučení a odolní zaměstnanci.  Naši 
specialisté ve spolupráci s klientem dodají šest připravených e-learningových kurzů 
do platformy Moodle provozované skupinou ICOM transport.  
  
Využití moderních technologií eLearningu umožňuje společnostem dosáhnout 
značných časových a finančních úspor proti běžným prezenčním školením. 
Zaměstnanci se mohou vzdělávat kdykoliv a kdekoliv, poskytuje informace  o 
vzdělávacím plánu konkrétních zaměstnanců a splnění důležitých milníků, nebo 
zákonné povinnosti. Výsledky testů mohou být uloženy pro rychlejší prokázání jejich 
profesní způsobilosti a kvalifikace.   

  

Zavedením elektronického vzdělávání se rovněž redukuje ztráta firemního know-how při odchodu zaměstnance  a 
vytváří prostředí pro snadné sdílení dovedností a zkušeností mezi zaměstnanci, snižuje náklady na HR  a 
proškolení zaměstnanci znají náplň své práce, firemní hodnoty i potřebné směrnice pro výkon své profese.   

2.1 LMS Moodle (Modular Object Oriented Dynamic Learning Environment)  

Je volně šiřitelný webový systém pro podporu elektronického vzdělávání a správu kurzů, který umožňuje vytvářet   e-
learningové kurzy a studijní materiály. Systém podporuje instalaci rozšiřujících modulů, generuje statistiky  a 
protokoly, obsahuje kompletní sadu nástrojů pro organizaci, řízení i vyhodnocování studia, a je možné jej napojit na 
další systémy. V současné době se jedná o nejvíce využívaný systém pro správu vzdělávání. Moodle je plně 
lokalizovaný do českého jazyka. Naše společnost s ním má bohaté zkušenosti, které nyní může nabídnout i Vám.    
  
  
Jaké jsou základní funkce Moodle?   

▪ Správa uživatelů   
▪ Správa rolí (student, učitel, manažer, správce)   
▪ Správa kurzů  
▪ Katalog kurzů a výukových objektů  
▪ Testování studentů a zpětná vazba   
▪ Správa přístupových práv  
▪ Autorské nástroje pro tvorbu kurzů   
▪ Úložiště výukového obsahu   
▪ Vydávání a ověřování odznaků (Badges)   
▪ Správa webu   

  
  
Tento vzdělávací systém má velmi široké možnosti využití. Dá se plně přizpůsobit veškerému obsahu a potřebám 
každé instituce či firmy.   
  
3. Předmět nabídky  
Tento dokument je nabídkou na implementaci nástroje pro elektronické vzdělávání LMS Moodle provozovanou 
společností Slezská nemocnice v Opavě, p.o. (dále též Zadavatel).  
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Parametry dodávky:  

• Vypracování cílového konceptu  
• Implementace on-premise nástroje LMS Moodle provozované v prostředí Zadavatele.   
• Přizpůsobení vzhledu nástroje.  
• Návrh uspořádání struktury uživatelů v rámci LMS ve vazbě na organizační strukturu společnosti.  
• Import/export uživatelských dat do/ze systému zadavatele.  
• Implementace jednoho bezpečnostního kurzu ze sady kurzů dodaných MS krajem.  
• Zaškolení technického specialisty SNO na správu LMS Moodle  

  
  

3.1 Zpracování cílového konceptu  
Cílový koncept bude detailně popisovat parametry provozování služby a způsob využívání služby Zadavatelem tak, 

aby byly naplněny potřeby Zadavatele na vzdělávání pracovníků.   

Obvyklé rámcové vymezení cílového konceptu:  

▪  LMS bude Zadavateli přístupný přes tato rozhraní  

o Webové rozhraní nástroje Moodle (HTTPS s důvěryhodným certifikátem)  

o Přístup do relační databáze pro potřeby vlastního reportingu (k volitelnému využití Zadavatelem)  

o  Rozhraní umožňující stahování kompletní zálohy dat LMS (k volitelnému využití 

Zadavatelem)  

•  

▪ Správu životního cyklu uživatelských účtů bude definovaným procesem periodicky zajišťovat 

Zadavatel  

o Bude provedena integrace s LDAP systémem Zadavatele (typicky integrace s AD)  

o Alternativně nové účty mohou být vytvářeny mechanismem importu CSV souboru  

▪ Tyto účty budou vytvářeny s defaultním heslem s podporou obnovy zapomenutého hesla 

pouze pro účty vybavené e-mailovou adresou 

▪  Mohou pořízeny a instalovány užitečné komerční doplňků nástroje  

o Rozšíření pro podporu hierarchického uspořádání skupin, které lépe reflektuje 

organizační strukturu 

o Rozšíření na podporu definice periodických kurzů  

  

Výstupem cílového konceptu bude také návrh uspořádání konfiguračních objektů v LMS, zejména:  

▪ Návrh uspořádání struktury uživatelů v rámci LMS ve vazbě na organizační strukturu společností  
▪ Specifikace struktury vzdělávacích kurzů a návrh uspořádání kurzů v rámci LMS  
▪ Přizpůsobení vzhledu nástroje a výchozí sady reportů  
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Dokument bude zahrnovat popis business požadavků, detailní funkční, technickou, bezpečností a architektonickou 
specifikaci včetně akceptačních kritérií.  
  
Upozornění: Zpracování cílového konceptu nasazení LMS platformy by ideálně měla předcházet analýza 
vzdělávacích potřeb, protože v rámci cílového konceptu už nebude prováděna hloubková analýza vzdělávacích 
cílů, potřeb a procesů neboli procesní analýza vzdělávání ve společnosti Zadavatele. Tato analýza je obecně důležitá 
pro správný návrh modularity vzdělávacích kurzů a při zpracování cílového konceptu už předpokládáme, že 
vzdělávací cíle a potřeby jsou již Zadavateli dostatečně známy a v rámci cílového konceptu je budeme pouze 
transformovat do konkrétních procesů souvisejících s poskytováním LMS jako služby.  
  

3.2 Implementace LMS nástroje   

Implementace nástroje LMS Moodle do prostředí zadavatele bude vycházet zejména z cílového konceptu..   
  

Systém je koncipován jako třívrstvá aplikace. Prezentační vrstva je realizovaná pomocí webového prohlížeče 
klientské stanice, aplikační vrstvu zajišťuje Apache/PHP, databázová vrstva je provozovaná na MySQL serveru. 
Systém Moodle bude nasazen on-premise v prostředí zadavatele, který zajistí dodání prázdného virtuálního stroje s 
přístupem k virtuální konzoli.  

Minimální požadavky na Moodle server:  
• CPU 4x core 2,5 GHz  
• 8 GB RAM (s rezervou na případné navýšení na 16 GB)  
• HDD 100 GB (předpokládáme 20 GB na systém, 10 GB na databázi, 70 GB na data – zde záleží zejména 

na velikosti plánovaného multimediálního obsahu)  
• OS Linux   

  
Součástí implementace bude také přizpůsobení vzhledu rozhraní a jeho barevnost dle grafického manuálu vizuálního 
stylu Zadavatele. Kurzy budou vkládány do upravené výchozí šablony, která obsahuje navigační panel se základním 
menu a patičkou, která může být tvořena kontakty, odkazy nebo jinými prvky. Hlavní domovská stránka bude 
obsahovat tematické upoutávky, které mají za cíl usnadnit orientaci uživateli při první přihlášení do aplikace. Tyto 
upoutávky budou doplněny vhodnou infografikou (ikonou) dle jejího obsahu, a budou tak graficky propojeny s dalšími 
prvky v portálu.  

V rámci dodávky LMS Moodle předpokládáme integraci s AD Zadavatele, alternativou může být vytvoření 
integračního skriptu pro načítání organizační struktury zadavatele z generovaného CSV souboru. Forma 
onboardingu uživatelů (Integrace s LDAP, Import uživatelů formou CSV) bude specifikován v cílovém konceptu dle 
upřesnění zadavatele.  
  

Dodávané řešení rovněž umožní import kurzů dodávaných Zadavatelem nebo jeho dodavatelem. V tomto případě 
musí být kurzy připraveny pro platformu Moodle v používaném standardu – ideálně ve formě standardizovaného 
balíčku SCORM. Případně pokud externí dodavatel poskytuje iframe balíček pro integraci s Moodle. Integrace je 
možná i za podmínky, pokud poskytovatel tohoto obsahu umožní API propojení se svým systémem na předávání 
informací. Úvodní analýza je obsažena v ceně služby a pokud by výsledkem byl nějaký rozsáhlejší integrační projekt 
bude řešen po domluvě se Zadavatelem. Součástí je implementace jednoho bezpečnostního kurzu ze sady kurzů 
dodaných MS krajem.  
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3.3 Zaškolení administrátora Zadavatele  

Zaškolení administrátora Zadavatele v rozsahu 1MD při kterém účastník získá znalosti potřebné ke správě a 
administraci LMS Moodle. Školení se zaměří na úkony spojené se správou samotného systému, správou a 
ověřováním uživatelů, instalací rozšíření, aktualizací a zálohováním systému, úpravou vzhledu, úpravou jazykových 
balíčků, aj.  

Předpokládaná osnova školení:  

• Popis struktury Moodle. Orientace v administrátorské části.  
• Nastavení vzhledu Moodle, definování šablony, jazykových a regionálních nastavení, úprava překladu  
• Titulní stránka, nastavení titulní stránky  
• Rozšířená nastavení možností Moodle  
• Systém rolí a uživatelských účtů  
• Správa kurzů a kategorií  
• Volba zápisů do kurzů  
• Konfigurace e-mailové komunikace/notifikace  
• Statistiky, logování činnostní uživatelů  
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4. Cenová nabídka  
Vytvoření kurzů nabízíme dodat ve třech etapách, přičemž u všech etap do cenové kalkulace zahrnujeme tyto 
položky:  

• Nastavení prostředí Moodle  
• Grafická úprava dle SNO včetně vytvoření nebo úpravy doplňkové infografiky •  Komunikace 

se zákazníkem  
  

Položka  
Naše cena 

bez DPH  
Doba  

realizace  

On-premise instalace „LMS Moodle“ u Zadavatele  

• Včetně všech integrací dle cílového konceptu  
• Cena je orientační a může být zpřesněna po zpracování cílového konceptu  

171 020 Kč  Do 30 dnů  

Zaškolení administrátora Zadavatele  13 000 Kč  1 den  

Celkem  184 020 Kč    
  

Částky jsou uvedeny bez DPH v Kč  
  

V rámci dalších doplňkových služeb Vám můžeme nabídnout volitelnou analýzu rozvoje zaměstnanců a jejich 
vzdělávacích potřeb v rozsahu 10MD za 130 000 Kč bez DPH.  
  

Analýza vzdělávacích potřeb a rozvoje zaměstnanců se zaměřuje na vzdělávací potřeby v kontextu strategie 
organizace s ohledem na současné trendy v oblasti rozvoje zaměstnanců.   
  

Cílem je   

• identifikovat klíčové oblasti rozvoje zaměstnanců,   
• navrhnout vhodnou formu a strukturu vzdělávání,   
• zohlednit specifika organizace,   
• vytvořit návrh obsahové struktury jednotlivých kurzů.  

  
Vytvoření nového eLearningového kurzu bude naceněno podle rozsahu a konkrétního poptávaného tématu, jsme 
ale připraveni dodat formou videonávodů obsluhu libovolné aplikace s přenesením znalostí práce „pokročilých 
uživatelů“ Zadavatele na běžné uživatele.   

Na základě cílového konceptu bude nad rámec zpracováno/implementováno.  

• Nastavení a implementace modulu pro vytváření a správu periodických kurzů.   
Ve výchozí instalaci Moodle když kurz dokončíte, tak ho již nelze opakovat. Zejména ve smyslu vykonání 
nového pokusu v testu nebo získání nového certifikátu. Pro eliminaci tohoto nedostatku bude nastaven 
modul, který umožňuje vytvořit z běžného kurzu kurz periodický a umí sledovat všechna vydaná osvědčení 
pro všechny uživatele kurzu. Zároveň hlídá a automaticky posílá upozornění na blížící konec platnosti 
osvědčení.  

• Kombinace autorizace uživatelů a import organizační struktury.  
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Další činnosti je možné vykonat v hodinové sazbě od 1625 Kč bez DPH na základě konkrétní nabídky na požadavek 
Zadavatele.  

4.1 Platnost nabídky a platební podmínky  

Platnost nabídky je 60 dnů. Splatnost faktury vystavené na základě této nabídky je 30 dnů od protokolárního převzetí. 
DPH činí 21 %. Harmonogram dodávky služeb bude potvrzen po dohodě se zákazníkem.  
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5. Závěr  
Jménem společnosti DATASYS si dovolujeme vyjádřit přesvědčení, že výše uvedená nabídka bude po technické i 
ekonomické stránce vyhovovat potřebám Vaší organizace a její realizace přispěje ke zkvalitnění prostředí a služeb 
provozovaných informačních technologií a systémů.  

Věříme současně, že náš výklad zadání, navržené postupy, stejně tak jako know-how, technické i lidské zdroje, 
kterými společnost DATASYS disponuje, skýtají záruky realizace předmětného projektu v nejvyšší kvalitě a k plné 
spokojenosti Vaší společnosti.  
  
V Praze dne 30. 03. 2021  
  
            

Nabídku zpracovali:  
                            
                         Radim Pracuch  
                                                                                                                            Pavel Štros  
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