SMLOUVA O POSKYTOVANI SLUZEB
AUDITU KYBERNETICKE BEZPECNOSTI

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisl (dale jen ,0Z")

mezi stranami:

Ceska republika — Statni Gstav pro kontrolu lé¢iv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, Feditelkou

bankovni spojeni: &.0. 623101/0710 (veden u CNB)

(dale jen "Objednatel")

RELSIE spol. s r.o.

IC: 62417339

DIC: CZ62417339

se sidlem: Opletalova 1418/23, 110 00 Praha 1
zastoupen: XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)
(Objednatel a Poskytovatel dale také spole¢né jen jako ,smluvni strany“)
Preambule

Objednatel v ramci nadlimitni vefejné zakazky ,Dynamicky nakupni systém pro Poskytnuti
sluzeb auditu v oblasti informacni a kybernetické bezpecnosti, evidenéni Cislo ve Véstniku
vefejnych zakazek Z2021-043541, vyhlasil jako zadavatel dil&i vefejnou zakazku
€. VZ16/2023 ,Poskytovani sluzeb auditu v oblasti informacéni a kybernetické bezpecnosti
SUKL", v némz byla nabidka podana Poskytovatelem vyhodnocena jako nejvyhodngjsi, a
proto Objednatel s Poskytovatelem jako vybranym dodavatelem uzavira tuto smlouvu o
poskytovani sluzeb auditu kybernetické bezpec€nosti (dale jen ,Smlouva®):

Clanek 1.
Predmét a icel Smiouvy
1.1  Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli po dobu platnosti této
Smlouvy sluzby spocivajici v zajisténi podpory role Auditora kybernetické bezpecnosti
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1.2

1.3

1.4

1.5

2.1

2.2

SUKL a technického experta pfi realizaci auditu kybernetické bezpeé&nosti véetné
nezavislého kvalifikovaného ovéfeni shody systému fizeni bezpecnosti informaci (dale
jen ,SRBI‘) Objednatele s pozadavky zakona & 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti) a
vyhlasky &. 82/2018 Sb. o bezpectnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (dale jen ,,Audit®).

Sluzby dle tohoto odstavce jsou dale vtéto Smlouvé souhrnné oznacovany jako
,Sluzby*, jednotlivé ,Sluzba“.

Poskytovatel se zavazuje poskytovat SluZzby v nasledujicim rozsahu:
a) Fixni Sluzby, které zahrnuji:

i) Podporu a spolupraci pfi realizaci Auditu podle § 16 vyhlasky €. 82/2018 Sb.
ve vztahu k SRBI Objednatele jako spravce informaéniho systému kritické
informacni infrastruktury a vyznamnych informacénich systému v rozsahu dle
schvalené Auditni strategie na roky 2023 — 2025 pro interni audity
kybernetické bezpecnosti, ktera tvofi Pfilohu €. 1 této Smlouvy (dale jen
“Strategie”).

Béhem platnosti této Smlouvy bude provéfeno plnéni vSech 6
oblasti systematickych celk(l stanovenych Strategii a realizace stanovenych
opatfeni. Prfedpokladané Casové ureni téchto oblasti je specifikovano ve
Strategii.

i) Podporu a spolupraci pfi realizaci auditu uvyznamnych dodavatell
Objednatele podle § 8 odst. 2 pism. c¢) vyhlasdky &. 82/2018 Sb. v rozsahu max.
2 auditd ro¢né.

b) Ad-hoc Sluzby, které zahrnuji podporu a spolupraci pfi realizaci mimofadného
auditu kybernetické bezpecnosti podle § 16, odst. 2, pism. a) vyhlasky €. 82/2018
Sb. pfi vyznamné zméné SRBI Objednatele, v ramci jejiho rozsahu.

Konkrétni terminy plnéni jednotlivych Sluzeb budou mezi Objednatelem a
Poskytovatelem pisemné dohodnuty pfed jejich poskytnutim v souladu s odst. 6.01
pism. c) této Smlouvy.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Ugelem této Smlouvy je zaji$téni spoluprace pfi plnéni povinnosti pfi vykonu auditu
kybernetické bezpeénosti v souladu s platnou legislativou v oblasti kybernetické
bezpecnosti a bezpelnosti informaci.

Clanek 2.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomicke, materialni a personalni zdroje tak, aby byl
naplnén ucel této Smlouvy.

Po celou dobu poskytovani Sluzeb a Cinnosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby a Cinnosti v nejvyssi kvalité, zavazuje se postupovat s odbornou
péci a s pfihlédnutim k zajmim Objednatele.
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2.3

24

2.5

2.6

2.7

2.8

2.9

Poskytovatel se zavazuje dbat pokynt Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynt Objednatele ¢i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Ze Objednatel pres upozornéni
Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zpros§tén odpovédnosti za pfipadné vady pinéni vzniklé prokazatelné v dlsledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte¢ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smiouvy.
Seznam bude vyhotoven, pro ucely zajisténi pfistupu do objektu Objednatele.
V seznamu budou osoby oznadeny jménem a pfijmenim a bude u nich uvedeno
oznaceni jejich zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni
vztah). Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovnym
pisemnym souhlasem téchto osob se zpracovanim jejich osobnich udaju Objednatelem
pro ucely zajisténi jejich pfistupu do objektu Objednatele a pro zajiSténi pfistupu
k pfisludnym ¢&astem informaéniho systému Objednatele. Pfi poruSeni této povinnosti
nese Poskytovatel plnou odpovédnost dle pravnich predpist tykajicich se ochrany
osobnich udaju. Objednatel se zavazuje, ze bude zpracovavat tyto osobni Udaje pouze
pro potfeby realizace Sluzeb a v souladu pravnimi pfedpisy tykajicimi se ochrany
osobnich udajli, a to az do odvolani souhlasu pisemnou formou. Ur€eni konkrétni
pracovni doby a doby pohybu osob poskytujicich Sluzby dle této Smlouvy v mistech
Objednatele je Poskytovatel povinen pfedem domluvit s Objednatelem, o ¢emz bude
pofizen zapis stvrzeny podpisy opravnénych osob dle odst. 14.01 této Smlouvy (dale jen
.,opravnéné osoby", jednotlivé ,opravnéna osoba“). Seznam osob je Poskytovatel
povinen v pfipadech jakychkoliv personalnich zmén neprodlené aktualizovany predat
Objednateli.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani opravnéna osoba.

Poskytovatel se zavazuje pfi pInéni dle této Smlouvy spolupracovat s odborniky, které
ur€i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské Cinnosti
na minimalni ¢astku 5.000.000,- K& (slovy pét milioni korun &eskych) se spoluucasti
nejvyse 10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 mésicl po ukon&eni Cinnosti podle této Smlouvy. Na zadost
Objednatele je Poskytovatel povinen predlozit pojistnou smlouvu &i pojistny certifikat
pfislusné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele i na
zdravi jeho zaméstnancu.

Vyména osoby poskytujici Sluzby z podnétu Poskytovatele je mozna pouze po
pfedchozim pisemném souhlasu ze strany Objednatele. Poskytovatel je pro udéleni
souhlasu povinen predlozit podrobné informace o divodu vymény a o praxi a
zkuSenostech nahrazujici osoby. Objednatel udéli souhlas s vyménou v pfipadég, Ze z
Poskytovatelem pfedloZzenych informaci jednoznacné vyplyva, Ze nova osoba
poskytujici Sluzby ma prokazatelné stejnou nebo vyssi kvalifikaci jako osoba, kterou byla
kvalifikace v ramci vefejné zakazky prokazana, a splfiuje ostatni podminky dané
zadavaci dokumentaci.
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2.10 Shleda-li Objednatel prokazatelné nedostatky v Cinnosti osoby poskytujici Sluzby a

3.1

3.2

3.3

4.1

4.2

4.3

4.4

4.5

nedojde-li k jejich odstranéni, je opravnén pozadat Poskytovatele o vyménu osoby
poskytujici Sluzby za osobu, ktera ma prokazatelné stejnou nebo vysSi kvalifikaci jako
osoba, kterou byla kvalifikace v ramci vefejné zakazky prokazana, a ktera splfiuje ostatni
podminky dané zadavaci dokumentaci. Poskytovatel je povinen této Zadosti vyhovét.

Clanek 3.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli upiné, pravdivé a prehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni pfedmétu této Smiouvy.

Objednatel je povinen vytvorit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel dlivodné vyzada. Jedna se zejména o predani
dokumentl a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. Pozadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele. Pozadavek musi byt
pfedloZzen v takovém predstihu, aby bylo, vzhledem k provozni dobé Objednatele
a rozsahu pozadované soucinnosti (napf. rozsahu pozadované dokumentace nebo
¢innosti), mozné poskytnuti pozadované soucinnosti v daném ¢ase rozumné oéekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Clanek 4.
Cena Sluzeb

Smluvni strany se dohodly, Ze za kazdou ¢lovékohodinu (tj. hodina prace jednoho
Clovéka) poskytovani Sluzeb uhradi Objednatel Poskytovateli cenu ve vysi 1.717,- K&
bez DPH, tj. 2.077,57 K& v¢. DPH.

Tato cena je maximalné pfipustna, nepfekrocCitelna a zahrnuje rovnéz veskeré naklady
Poskytovatele spojené s poskytovanim Sluzeb s vyjimkou cestovného dle nasl.
odstavce.

Pouzije-li Poskytovatel pfi plnéni Sluzeb mimo uzemi hlavniho mésta Prahy vlastni
automobil, ma narok na uhradu cestovného ve vysi dle vyhlasky vydané k provedeni §
157 odst. 4 zakoniku prace a ucinné ke dni poskytnuti Sluzby. Cestovné je splatné na
zakladé vystavené faktury spole¢né s provedenou Sluzbou.

Celkova cena veSkerych Sluzeb, poskytnutych na zakladé této Smlouvy, nesmi ve svém
souhrnu prekrocit ¢astku 1.450.000,- KE bez DPH.

Pro pfipad, Ze v dobé platnosti této Smlouvy (1j. po jejim uzavieni) dojde ke zméné sazby
DPH (1j. ke zvySeni Ci jejimu snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

vvvvv

(@]
[\

lanek 5.
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5.1

5.2

5.3

5.4

5.5

Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 4.01 této Smlouvy na zakladé
faktur vystavenych Poskytovatelem. Sluzby budou fakturovany vzdy po poskytnuti
SluZzeb na zakladé konkrétni objednavky Objednatele. Pfilohou kazdé faktury musi byt
kopie Objednatelem odsouhlaseného vykazu Sluzeb, poskytnutych v ramci dané
objednavky, dle 6.02 pism. c) této Smlouvy. Fakturovana cena musi odpovidat
celkovému poctu Clovékohodin vy€erpanych v ramci plnéni dané objednavky.

Faktury musi obsahovat veSkeré nalezZitosti danového a u€etniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢. 563/1991 Sb., o
ucetnictvi, ve znéni jejich pozdéjsich zmén. V pfipadé, ze predlozena faktura neobsahuje
nalezitosti predepsané zakonem ¢&i touto Smlouvou, je Objednatel opravnén ji ve [haté
splatnosti vratit Poskytovateli s uvedenim divodu jejiho vraceni. V takovém pripadé
zacina bézet nova splatnost faktury ode dne vystaveni opravené faktury.

Splatnost faktur ¢ini 30 kalendafnich dni ode dne vystaveni, pficemz Poskytovatel je
povinen dorudit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnll od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je spinén dnem, kdy
byla pfislusna &astka odepsana z uctu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s Uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené pfislusnymi
pravnimi predpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladd spojenych s plnénim pfedmétu
Smlouvy a nebude zadat jakékoliv finan¢ni plnéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny, upravenych v €l. 5 této Smlouvy.

Clanek 6.

Zpusob a misto pInéni Sluzeb, odpovédnost za vadné pInéni, povinnost nahradit tjmu

6.1

6.2

Veskeré Sluzby budou objednavany nasledujicim zplsobem:

a) Objednatel zaSle Poskytovateli pisesmnou objednavku, v niz bude specifikovana
pozadovana Sluzba a pfedpokladany rozsah jejiho plnéni v lovékohodinach.

b) Poskytovatel zaSle Objednateli pisemné potvrzeni této objednavky, &imz se
objednavka Sluzeb stava pro obé strany zavaznou.

c) Konkrétni ¢asové plnéni Sluzby dle kazdé objednavky bude smluvnimi stranami
dohodnuto po potvrzeni kazdé objednavky.

Veskeré Sluzby budou Poskytovatelem pIinény a vykazovany nasledujicim zplsobem:

a) V ramci kazdého auditu musi byt provedeno objektivni a nezavislé zkoumani
urovné kybernetické bezpecnosti s cilem stanovit:

e zda Cinnosti v oblasti kybernetické bezpecénosti a s nimi spojené vysledky jsou
v souladu s planovanymi zaméry stanovenymi Objednatelem a pfisluSnymi
pravnimi predpisy;

e zda se tyto zaméry realizuji efektivné a jsou vhodné pro dosazeni cila.

b) Vysledkem kazdé Sluzby bude zpracovani spolecného vystupu z provedeného
auditu ve spolupraci s Objednatelem v podobé zpravy z auditu, ktera bude
podepsana Objednatelem a osobou Poskytovatele poskytujici Sluzby a ktera bude
obsahovat:

e zpUsob a rozsah provedeného auditu;
e pouzité metodiky a postupy ovéreni shody;
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6.3

6.4

6.5

6.6

6.7

6.8

¢ vydefinovani jednotlivych zjisténi, které neshody/pozadavky nebyly napinény Ci
poruseny a jaka z toho byla identifikovana rizika a hrozby;

¢ stanoveni kriti¢nosti téchto zjisténi;

e navrhy na zlepSeni pro zajisténi souladu s nejlepSi praxi, pravnimi predpisy,
vnitfnimi predpisy, jinymi pfedpisy a smluvnimi zavazky v pfipadé identifikace
neshod;

e celkové vyhodnoceni stavu fizeni SRBI a kybernetické bezpeénosti
Objednatele.

c) Po zpracovani a oboustranném podpisu zpravy z auditu predlozi Poskytovatel
Objednateli pisemny vykaz Sluzeb v ramci dané objednavky, v némz uvede
seznam c&innosti vykonanych v ramci dané objednavky, véetné uvedeni stru¢ného
popisu, data poskytnuti a pocétu Clovékohodin pro kazdou vykazanou c&innost.
Tento vykaz podléha pisemnému odsouhlaseni ze strany Objednatele.

d) Po oboustranném podpisu zpravy z auditu a odsouhlaseni vykazu Sluzeb
Objednatelem je Poskytovatel opravnén fakturovat Sluzby poskytnuté v ramci
dané objednavky.

Soucasti Sluzeb je spolutcast Poskytovatele pfi prezentaci vysledkl a zavéra kazdého
auditu pfed Vyborem pro bezpeCnost informaci a kybernetickou bezpe&nost
Objednatele. Tato jednani pfed vyborem jsou povazovana za implicitni soucast
poskytovanych SluZzeb a odména za jejich poskytovani je zahrnuta v cené Sluzeb dle
odst. 4.01.

Smluvni strany se dohodly, ze mistem poskytovani Sluzeb je sidlo Objednatele, pfip.
jeho regionalni pracovisté a pracovisté vyznamnych dodavateld.

Sluzby a ¢&innosti dle této Smlouvy mohou byt po domluvé a schvaleni Objednatele
poskytovany i vzdalené prostfednictvim siti elektronickych komunikaci (ve smyslu
zakona ¢&. 127/2005 Sb., o elektronickych komunikacich), pokud to povaha
poskytovaného pinéni umoziuje a Objednatel disponuje pfisluSsnym programovym
vybavenim.

Objednatel je opravnén kontrolovat kdykoli b&hem pInéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou.

Zjisti-li Objednatel jakoukoli vadu ¢i vady poskytovanych Sluzeb &i jednotlivé Sluzby, je
opravnén uplatnit vici Poskytovateli (jeho opravnéné osobé) jejich reklamaci, a to
elektronicky formou emailu na emailovou adresu opravnéné osoby Poskytovatele.
Poskytovatel je v takovém pfipadé povinen odstranit reklamovanou vadu do 5
pracovnich dnu od data pfijeti reklamace, a sou€asné informovat opravnénou osobu
Objednatele o zplUsobu vyfeSeni reklamace, a to elektronicky formou emailu na
emailovou adresu opravnéné osoby Objednatele. Opakované porudeni povinnosti
Poskytovatele odstranit reklamovanou vadu v terminu dle tohoto odstavce je divodem
pro odstoupeni Objednatele od této Smlouvy.

Poskytovatel je povinen nahradit Objednateli v plném rozsahu veSkerou ujmu,
zpusobenou Objednateli v dusledku poruseni jakékoli povinnosti dle této Smilouvy di
platného pravniho pfedpisu. Ustanoveni § 2050 OZ se nepouzije.

Clanek 7.
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Poddodavky Poskytovatele

7.01 Poskytovatel je povinen provadét veskeré pinéni podle této Smlouvy vyhradné

8.1

8.2

8.3

8.4

8.5

8.6
8.7

8.8

prostfednictvim vlastnich zaméstnancu.

Clanek 8.
Ochrana diivérnych informaci

Poskytovatel je povinen zachovavat mi€enlivost o vSech skuteCnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zvefejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit zadné osobé, aby
mohla zpfistupnit divérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s pInénim jeho zavazku dle této Smlouvy je povinen
Poskytovatel nakladat jako s davérnymi informacemi.

Za davérné informace se pro Ucely této Smlouvy nepovazuii:
a) informace, které se staly vefejné pfistupnymi jinak nez nasledkem jejich
zpfistupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje neZz od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem spinéni svych

zavazku vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, ze on ani jina

osoba, ktera bude Poskytovatelem seznamena s dlvérnymi informacemi v souladu

s touto Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

a) jde o zpristupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem splnéni zavazkl Poskytovatele vyplyvajicich z této
Smilouvy;

b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutecnost je Poskytovatel povinen na vyzvu
Objednateli bez zbyteEného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Poskytovatel bude mit diivodné
podezieni, Zze dosSlo k neopravnénému zpfistupnéni (ziskani) davérnych materialu, je
povinen neprodlené o této skutecnosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a veéci, které od ného &i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukonceni této Smlouvy. Divérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdé&ji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany duvérnych informaci zlstava v platnosti i po ukonéeni této Smlouvy.

Poskytovatel se zavazuje zavazat touto povinnosti micenlivosti bez zbyte€ného odkladu
i vSechny své pracovniky a subdodavatele podilejici se se souhlasem Objednatele na
poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonc&eni jeji
u€innosti, uverejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu plnéni,
coz Poskytovatel bere na védomi, resp. s uvefejnénim souhlasi.
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9.1

9.2

9.3

9.4

10.1

10.2

10.3

Clanek 9.
Smluvni pokuty

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 7 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé
poruseni.

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé
poruseni.

V pfipadé prodleni Poskytovatele s odstranénim reklamované vady Sluzeb oproti Ihuté
uvedené v odst. 6.03 této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vySi 5.000,- K€ za kazdy zapocCaty kalendarni den prodleni.

Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou nemajetkovou Ujmu &i
Ujmu na jméni Objednatele, vzniklou z poruSeni povinnosti, ke kterému se smluvni
pokuta vztahuje. Ustanoveni § 2050 OZ se nepouzije.

Clanek 10.

Trvani Smlouvy

Tato Smlouva se uzavira na dobu 36 mésicl od data ucinnosti této Smlouvy, nebo do
splnéni ¢asti pfedmétu Smlouvy dle odst. 1.02 pism. a) bod i., podle toho, ktera
skute€nost nastane jako prvni.

Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti i pfed uplynutim doby
podle pfedchoziho odstavce:

a) vypovédi;

b) ztratou opravnéni Poskytovatele k vykonu €innosti, které je zapotiebi pro poskytovani
Sluzeb;

¢) pisemnou dohodou smluvnich stran.

V pfipadé ukon&eni Smlouvy zustavaji i po jejim skonceni v platnosti a uinnosti veskera
ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za ujmu, naroku na
smluvni pokutu a ochrany davérnych informaci.

Clanek 11.
Vypovéd' a odstoupeni od Smlouvy

Kterakoli ze smluvnich stran mGze Smlouvu zcela ¢&i z€asti vypovédét. Objednatel je
opravnén Smlouvu vypovédét bez uvedeni dlvodu, pfiCemz vypovédni doba pro
Objednatele Cini 3 mésice a polina bézet dnem bezprostiedné nasledujicim po dni
prokazatelného doru€eni vypovédi druhé smluvni strané. Poskytovatel je opravnén
Smlouvu vypovédét pouze z duvodu prodleni Objednatele se zaplacenim faktury
vystavené Poskytovatelem po uskute¢néni plnéni, tj. po fadném a v€asném poskytnuti
Sluzeb v souladu s touto Smlouvou; prodleni Objednatele musi Cinit vice nez 60 dni.
Vypovédni doba pro Poskytovatele €ini 3 mésice a po€ina béZzet dnem bezprostfedné
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nasledujicim po dni prokazatelného doruceni vypovédi druhé smluvni strané. Za fadné
doruéeni vypovédi se povazuje jeji dorueni prostfednictvim poskytovatele postovnich
sluzeb, kuryra, nebo jeji doru€eni do datové schranky druhé smluvni strany.

11.2 Po obdrzeni vypovédi uvedené v predchozim odstavci je Poskytovatel povinen
pokracovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zarovenh je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici Objednateli
nedokon&enim uréité Cinnosti.

11.3 Kterakoli ze smluvnich stran je opravnéna bez zbyte¢ného odkladu odstoupit od této
Smlouvy v pfipadé, ze druha smluvni strana porusi tuto Smlouvu podstatnym zptisobem
ve smyslu § 2002 OZ.

11.4 Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zifejmé, v em odstupujici
smluvni strana spatfuje podstatné poruSeni Smlouvy véetné odkazu na konkrétni
porusenou smluvni povinnost.

11.5 Odstoupeni od Smlouvy je u€inné dorucenim pisemného oznameni o odstoupeni druhé
smluvni strang, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru¢eni do datové
schranky druhé smluvni strany.

11.6 Odstoupenim od Smlouvy nejsou dotCena ustanoveni tykajici se ochrany informaci,
feSeni sporl, zajisténi pohledavky kterékoliv ze smluvnich stran, nahrady djmy a
ustanoveni tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, Zze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
pinéni poskytnuta pfed ucinnosti odstoupeni od Smiouvy).

Clanek 12.
VyssSi moc

12.1 Smluvni strany nejsou odpovédné za ¢astecné nebo UpIné neplnéni smluvnich zavazki
nasledkem vys8i moci. Za vySSi moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(pUsobeni) vysSi moci, nemohla pfedpokladat pfed uzavienim této Smlouvy, a které
nemuze tato dotéena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.

12.2 Vyskytne-li se plsobeni vysSi moci, lhaty ke spinéni smluvnich zavazk( se prodlouzi
o dobu jejiho plasobeni.

12.3 Smluvni strana postizena vy3Si moci je povinna druhou smluvni stranu uvédomit
pisemné o poc¢atku a ukonceni pusobeni vy$Si moci neprodlené nejpozdéji vSak do 15
dnu. Pokud by tak neucinila, nemize se smluvni strana u¢inné dovolavat plsobeni vyssi
MOCi.

Clanek 13.

Salvatorni ustanoveni

Strana9z11
Smlouva o poskytovani sluzeb - 21. 7. 2021



13.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neudcinné di
nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platna a uc€inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpisu upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit sv(j vztah pfijetim jiného ustanoveni
formou pisemného dodatku, které svym vysledkem nejlépe odpovida zaméru ustanoveni
neplatného, resp. neucinného &i nevymahatelného. Pokud bude v této Smlouvé chybét
jakékoli ustanoveni, jez by jinak bylo pfiméfené z hlediska uplnosti upravy prav a
povinnosti, vynalozi Strany maximalni Usili k doplnéni takového ustanoveni do této
Smlouvy formou pisemného dodatku.

Clanek 14.
Zavérecna ujednani
14.1 Opravnénymi osobami smluvnich stran pro jednani ve vécech pInéni této Smlouvy jsou
tyto osoby:

Za Objednatele
XXX
XXX

Za Poskytovatele:
XXX
XXX

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své
opravnéné osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich
osobnich udaju v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této
Smlouvy pro ucely plnéni této Smlouvy.

14.2 Nedilnou soucasti této Smlouvy je:

Pfiloha €. 1 - Auditni strategie na roky 2023 — 2025 pro interni audity kybernetické
bezpec€nosti

14.3 Tuto Smlouvu Ize ménit pouze pisemnym, C&islovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

14.4 Nastanou-li u nékteré ze stran skuteCnosti branici fadnému plnéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

14.5 Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

14.6 Smluvni strany prohladuji, Ze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohla8uji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

14.7 Ve vSech pripadech, které nefeSi ujednani obsazené v této Smlouve, plati pfislusna
ustanoveni OZ, pfipadné dalSich pfedpist platného prava Ceské republiky.

14.8 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
sregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem
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této Smlouvy vyslovuje souhlas se zvefejnénim vSech Udajl uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zékonem, vyjma osobnich udaju.

14.9 Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem uvefejnéni v registru smluv.

Na dukaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoruéni podpisy.

V Praze dne dle el. podpisu V Praze dne dle el. podpisu
30.8.2023 25.8.2023

Objednatel: Poskytovatel:

Mgr Irena St Orova ’. MHA XXX ...............................

feditelka Statniho ustavu pro kontrolu IéCiv
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Cj.: sukl2949/2023
Sp. zn.: sukls2949/2023

Auditni strategie na roky 2023 - 2025
pro interni audity kybernetické bezpecnosti

Interni audity kybernetické bezpe&nosti jsou ve Statnim Ustavu pro kontrolu lé¢iv (déle jen , SUKL“) provadény
vsouladu s § 16 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat
(vyhladka o kybernetické bezpe&nosti). SUKL s ohledem na kapacity manaZera kybernetické bezpeénosti

a zaméstnancl odboru informacnich technologii si provedeni internich auditl kybernetické bezpecnosti rozlozil
do systematickych celk(l uvedenych v tabulce 1 s dokoncenim jejich provedeni nejpozdéji do 3 let v souladu s
§ 16 odst. 3 vyhlasky o kybernetické bezpecnosti.

Pro provedeni internich auditl kybernetické bezpecnosti budou vyuZity také sluzby auditu kybernetické
bezpecnosti na zakladé uzavieného smluvniho vztahu s vysoutéZzenym dodavatelem.

Strategie internich auditl kybernetické bezpecnosti je zpracovana do systematickych celkl, kdy v prabéhu
jednotlivych auditl budou provéieny uréené organizaéni €¢asti a aktiva SUKL, kterych se systém fizeni
bezpeénosti tykd, tj. dle vymezeni v nastavenych internich predpisech SUKL (napf. v Pfikazech feditelky, ve
smérnici S-047 Systém managementu bezpecnosti informaci, ve smérnici S-069 Politika v oblasti bezpecnosti
informaci SUKL, ve smérnici S-70 Smérnice pro analyzu a fizeni informaénich rizik apod.).

Do rocniho planu internich auditl kybernetické bezpeénosti bude dale zarfazen samostatny audit zaméreny na
ovéreni plnéni stanovenych opatfeni z provedenych internich auditd kybernetické bezpecnosti z pfedchoziho

kalendarniho roku.

Tabulka 1: RozloZeni internich audit(i kybernetické bezpecnosti do systematickych celk( a podle roku provedeni

§ VKB | oblast rok provedeni

3 | Systém Fizeni bezpecnosti informaci

4 | Rizenf aktiv

3.-4.Q2023

5| Rizeni rizik

6 | Organizacni bezpecnost

30 | Bezpecnostni politika a bezpecnostni dokumentace

17 | Fyzicka bezpecnost

8 | Rizeni dodavatel

9 | Bezpecnost lidskych zdroj 2. Q2024

10 | Rizeni provozu a komunikaci

11 | Rizeni zmén

13 | Akvizice, vyvoj a Udrzba

25 | Aplikaéni bezpecnost
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15

Rizeni kontinuity &innosti

21

Ochrana pred skodlivym kédem

26

Kryptografické prostredky

3.Q2024
27 | Zajistovani drovné dostupnosti informaci
14 | Zvladani kybernetickych bezpecnostnich udalosti a incidentd
22 Zaznamenavani udalosti informagniho a komunikaéniho systému, jeho uZivateltia | 4. Q2024
administrator
23 | Detekce kybernetickych bezpecénostnich udalosti
24 | Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
31 | Kategorizace kybernetickych bezpecnostnich incident(
12 | Rizeni pFistupu 2.Q2025
19 | Sprava a ovérovani identit
20 | Rizenf pfistupovych opravnéni
18 | Bezpecnost komunikacnich siti 3.Q.2025

Zpracovala: XXX, 1.2.2023

Schvalila: Mgr. Irena Storova, MHA

feditelka Statniho Ustavu pro kontrolu IécCiv
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