Dodatek c. 2

k Ramcové ptikazni smlouvé

Smluvni strany

Prvni certifikacni autorita, a.s.
se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova znacka B 7156

IC: 26439395
DIC: CZ26439395
zastoupena: Ing. Petrem BudiSem, Ph.D., pfedsedou predstavenstva a

Ing. Romanem Kucerou, ¢lenem predstavenstva

Bankovni spojeni: XXX
Cislo G¢tu: XXX

(dale jen ,,pFikazce” nebo , dodavatel”)

Fakultni Thomayerova nemocnice

se sidlem Videnska 800, 140 59 Praha 4 - Kr¢

statni pFispévkova organizace ziizend MZ CR

zapsana v obchodnim rejstfiku u Méstského soudu v Praze, oddil Pr, vl. 1043

IC: 00064190

DIC: CZ00064190

zastoupena: MUDr. Zdenkem BeneSem, CSc., reditelem
Bankovni spojeni: XXX

Cislo uétu: XXX

(dale jen ,,pfikaznik” nebo , odbératel)

uzaviely nize uvedeného dne tento dodatek €. 2 k RAmcové pfikazni smlouvé uzaviené dne 28.6.2017, jejiz
pfedmétem je poskytovani certifikacnich sluZeb a sluzeb vytvafejicich davéru dle elIDAS pro Thomayerovu
nemocnici (dale jen ,,Smlouva“).

Preambule

Obé strany podpisem tohoto dodatku upfesiuji Smlouvu o podminky poskytovani sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku.



A)

B)

l. Pfredmét dodatku

V Preambuli se text
,Smlouva ma tri ¢asti:

o
o
o

Cast prvni - poskytovani certifikagnich sluzeb pFikazce pro pfikaznika,
Cast druha - provozovani registraéni autority piikaznika,
Cast tfeti — vydavani elektronickych ¢asovych razitek.”

nahrazuje textem
,Smlouva ma Ctyfi ¢asti:

O

@)
@)
@)

Cast prvni - poskytovani certifikaénich sluzeb prikazce pro p¥ikaznika,

Cast druhd - provozovani registraéni autority prikaznika,

Cast tfeti — vyddvani elektronickych ¢asovych razitek,

Cést ¢tvrtd — poskytovani sluzby vytvareni kvalifikovanych elektronickych peceti na dalku.”

Za Clanek 14. se vklada cast ¢tvrtd, kterd zni:

,CAST CTVRTA — poskytovani sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

15.1.

16.1.

17.1.

15. Uvodni ustanoveni

Dodavatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru podle
Nafizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (,,eIDAS“) a zdkona ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce, pro oblast vydavani kvalifikovanych certifikatl pro elektronické podpisy,
kvalifikovanych elektronickych casovych razitek, kvalifikovanych certifikatd pro elektronické
peceté, kvalifikovanych certifikatl pro autentizaci internetovych stranek a kvalifikované sluzby
ovérovani platnosti kvalifikovanych elektronickych podpisti a peceti. Sluzba I.CA RemoteSeal v2,
vzhledem ktomu, Ze neni pfimo v nafizeni elDAS definovana, nemuZe byt auditovana jako
kvalifikovana sluzba. Nicméné byla posouzena organem dohledu, ministerstvem vnitra, a jeho
rozhodnutim ¢j. MV-210370-5/EG-2022 ze dne 8.12.2022 bylo I.CA povoleno poskytovat sluzbu
vytvareni kvalifikovanych elektronickych peceti na dalku I.CA RemoteSeal v2 v souladu s politikou
této sluzby a v souladu s technickou a uZivatelskou dokumentaci zafizeni Entrust nShield Connect
XC se SAM modulem. Dale bylo povoleno I.CA vydavat kvalifikované certifikaty pro elektronické
peceté podle certifikacni politiky vydavani kvalifikovanych certifikdtl pro elektronické peceté na
dalku (algoritmus RSA), verze 1.00 (identifikator 1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator této
sluzby byl uvefejnén v davéryhodném seznamu Ceské republiky u sluzby ,(78) I.CA — vydavani
kvalifikovanych certifikat(“ spolecné s identifikatorem ,QCQSCDManagedOnBehalf” podle kap.
5.5.9.2.3 technickych specifikaci ETSI TS 119 612 v2.1.1. Ddvéryhodny seznam je veden na
https://tsl.gov.cz/publ/TSL_CZ.xtsl

16. Predmét smlouvy

Pfedmétem plnéni této casti Smlouvy je zajisténi provozu sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku v souladu s platnou Politikou sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku, ktera je vzdy v aktualni verzi k dispozici na www.ica.cz. Obchodni
oznaceni sluzby je I.CA RemoteSeal.

17. Povinnosti odbératele
I.CA poskytuje sluzbu vytvéareni kvalifikovanych elektronickych peceti na dalku v souladu se

zavaznym prohlasenim uvedenym v Preambuli této Smlouvy. Odbératel se zavazuje zabezpedit
dodrzovani platné Politiky sluzby vytvareni kvalifikovanych elektronickych peceti na dalku


https://tsl.gov.cz/publ/TSL_CZ.xtsl

C)

D)

17.2.

17.3.

18.1.

18.2.

18.3.

18.4.

(,,Politika®). Veskeré zmény a doplriky této Politiky jsou vici odbérateli G¢inné po podpisu dodatku
k této Smlouvé podepsaného zastupci obou Smluvnich stran.

Odbératel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim Politiky.

Odbératel se zavazuje neposkytovat plnéni poskytnuté I.CA dalSim osobam bez souhlasu I.CA
a nezneutzivat poskytovani sluzeb I.CA.

18. Povinnosti dodavatele

Dodavatel poskytuje odbérateli sluzbu vytvareni kvalifikovanych elektronickych peceti na ddlku
(dale téz ,I.CA RemoteSeal”) v souladu s bodem 52 recitalu, ¢lanky 29 a 39, Prilohou Il body 3 a 4
a Prilohou Il nafizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze €. 1 této Smlouvy.

Dodavatel se zavazuje poskytovat sluzbu I.CA RemoteSeal v rezimu 24/7, tedy 24 hodin dennég,
7 dni v tydnu, s SLA 99,5 % a kapacitou aZ 30 vytvofenych peceti za minutu.

Dodavatel se zavazuje poskytovat:

a) technickou podporu pti provozu sluzby, feSeni nestandardnich situaci a poradenstvi
souvisejici s predmétem této Smlouvy prostifednictvim e-mailové adresy remoteseal@ica.cz
a telefonni linky 284 081 933.

b) Hotline vrozsahu Po — P4 8:00 — 17:00 hod. na vySe uvedenych kontaktech a provozni
pohotovost sluzby v reZimu 24/7 na telefonnim Cisle 731 657 586.

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace s I.CA, jakoZ i celou
sluzbu I.CA RemoteSeal, srelevantnimi pravnimi a technickymi predpisy a normami
v navaznosti na elDAS.

d) za ucelem otestovani novych verzi sluzby I.CA RemoteSeal pred nasazenim do ostrého
provozu sluzbu I.CA TRemoteSeal v testovacim prostiedi s funkcionalitou obdobnou sluzbé
I.CA RemoteSeal v ostrém prostrfedi, pro testovaci prostfedi plati SLA 95% a kapacita 10
vytvorenych peceti za minutu.

Dodavatel garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peceté pouze za
predpokladu, Ze data nutna k vytvoreni peceté (odesilana do prostiedi dodavatele), generovana
komponentou dodanou dodavatelem, nebyla jakkoliv pozménéna a nebylo snimi nijak
manipulovano.*

Dosavadni ¢lanky 15. aZ 22. se precislovavaji na 19. az 26.

Vklada se novy odstavec 20.19., ktery zni:

»20.19 Cena za poskytovani sluzby |.CA RemoteSeal, tj. za vytvoreni kvalifikované elektronické peceté,

bude stanovena podle poctu vytvorenych kvalifikovanych elektronickych peceti v daném
kalendarnim mésici podle prislusného objemového pasma, a to jako soucin ,Ceny za 1 ks
peceténi K¢ bez DPH” a poctu skutecné vytvorenych kvalifikovanych elektronickych peceti
v prislusném pdsmu dle pfiloZzeného rozpisu za kalendarni mésic. K této cené bude pfipocten
pausalni poplatek ve vysi pro dané mnozZstevni pasmo. K celkové cené bude pfipocteno DPH
podle aktudlné platnych predpisu.


mailto:remoteseal@ica.cz

. . v . pausalni poplatek Cena za 1 ks peceténi
pocet peceténi od - do za mésic K& bez DPH/mésic KE bez DPH
1-100 500 2,00
101 - 300 1000 1,80
301 - 500 1500 1,50
501 - 1.000 2000 1,30
1.001 - 3.000 3500 1,10
3.001 - 5.000 4500 1,00
5.001 - 10.000 6000 0,80
10.001 - 30.000 9000 0,65
30.001 - 50.000 12000 0,50
50.001 - 100.000 15000 0,30
100.001 - 300.000 18000 0,20
300.001 - 500.000 21000 0,15
500.001 - 1.000.000 25000 0,10
1.000.001 - 5.000.000 29000 0,08
5.000.001 - 10.000.000 35000 0,05

”

E) Dosavadni ¢lanky 20.19 az 20.26 se precislovavaji na 20.20 az 20.27.

F) Do seznamu priloh v odstavci 14. ¢lanku 26. se dopliiuje pfiloha
»j) Priloha ¢. 4 - Popis sluzby I.CA RemoteSeal v2“,

G) Doplniuje se nova pfiloha ¢. 4.

Il. Zavérecna ustanoveni

1. Ustanoveni Smlouvy timto dodatkem nedot€ena zUstavaji platna a ucinna.
2. Tento Dodatek je mozné ménit pouze pisemnou dohodou smluvnich stran.
3. Smluvni strany prohlasuji, Zze si tento Dodatek precetly, jeho obsahu rozumi a na zakladé své svobodné

vule pfipojuji své podpisy.

V Praze dne 25.8.2023 V Praze dne 18.8.2023
Prvni certifikacni autorita, a.s. Fakultni Thomayerova nemocnice
Ing. Petr Budis, Ph.D. doc. MUDr. Zdenék Benes, CSc.
pfedseda predstavenstva feditel

Ing. Roman Kucera
¢len predstavenstva



Pfiloha ¢. 4

Popis sluzby I.CA RemoteSeal v2

Co je sluzba I.CA RemoteSeal v2

Sluzba I.CA RemoteSeal v2 (dale uz jen ,RemoteSeal” nebo ,sluzba“) je sluzba vytvareni kvalifikovanych
elektronickych peceti na dalku. Sluzba umoznuje vygenerovat a drzet data pro vytvareni elektronickych peceti
(tj. zejména privatni kli¢) v QSealCD certifikovaném HSM zafizeni ve spravé I.CA a k nému pak zprostiedkovat
pfistup pro ucely vytvareni kvalifikovanych elektronickych peceti.
Klient (tj. pravnicka osoba) ma k dispozici klientskou komponentu a pfislusné autentizacni markanty, pomoci
kterych mQze dokument opatfit kvalifikovanou elektronickou peceti. Samotny obsah dokumentu pfitom
neopousti klientskou komponentu, a tudiz ani prostredi klienta.

Architektura

cmp Architektura RSeal v2

Prostfedi klienta

Prostiedi .CA

AS @

|
\j s g ] av 3] wv 3]

o RSeC (RemoteSeal Client) - klientska komponenta uréend pro strojové peceténi dokumentl a pro
integraci do spisové sluzby nebo jiného systému, ktery potfebuje autonomné vytvaret kvalifikované
peceti. Existuje ve vicero variantach pro snadnou integraci do riznych systémd.

. RemoteSealProFi — klientska desktop aplikace pro Windows, ktera slouZi ke spravé peceténi dané
organizace a ru¢nimu vytvareni kvalifikovanych peceti.

Aplikace treti strany S]

o ESC (Evolved Signature Core) - zakladni aplikacni server provozovany I.CA, pfes ktery jdou veskeré
komunikace tykajici se peceténi z klientskych komponent.

o SAM (Signature Activation Module) - povinna soucast QSCD pro vzdaleny podpis/pecet, ktery zajistuje
kontrolu pfistupu ke klicm uloZzenym na HSM modulu

. HSM (Hardware Security Module) - povinna soucast QSCD pro vzdaleny podpis/pecet, ktera zajistuje
samotné bezpecné generovani, uchovdavani a pouzivani privatnich klica.

o AS (Authorization Server) - aplikaéni server, ktery zajistuje ovéreni autentizace koncového uZivatele
(drzitele klice) a vytvareni SAD (Signature Activation Data) tj. datové struktury autorizujici pouziti
pfislusného privatniho kli¢e pro podpis pfislusnych dat pro SAM.

Pouzité QSCD

Sluzba vyuziva certifikované Remote QSealCD skladajici se ze:

. SAM modulu Entrust SAM
- https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD SSCD



https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD

HSM modulu Entrust nShield Connect XC

Certificate

Standard Common Criteria for Information Technology Security Evaluation (CC),
Version 3.1 Revision 5 Parts 1,2 & 3

é (ISO/IEC 15408-1, ISO/IEC 15408-2 & ISO/IEC 15408-3)
3
2 Certificate number CC-21-0368256
o
>
TUV Rheinland Nederland B.V. certifies:
Certificate holder Entrust
Minneapolis1187 Park Place, Shakopee, MN 55379, USA
TOE developer  nCipher Security Limited (an Entrust company)
One Station Square, Cambridge CB1 2GA, UK
Product and nShield Solo XC Hardware Security Module v12.60.15
assurance level
Assurance Package:
= EAL4 augmented with AVA_VAN.5 and ALC_FLR.2
Protection Profile Conformance:
= EN419221-5 Protection Profiles for TSP Cryptographic Modules - Part 5,
Version 1.0, registered under the reference ANSSI-CC-PP-2016/05-M01,
18 May 2020
Project number 0368256
: Evaluation facility = Brightsight BV located in Delft, the Netherlands
8 4"\ Applying the Common Methodology for Information Technology Security
% Evaluation (CEM), Version 3.1 Revision 5 (ISO/IEC 18045)
> & The IT product identified in this cenlﬁcate has been evall atan and
evaluation facility using the Common M logy for IT Security Eval version 3.1 R 5 for
conformance to the Common Criteria for IT Schrlty Evaluation varslon 3.1 Revision 5. This certificate
® applies only to the specific version and release of the product in its evaluated configuration and in
conjunction with the complete certification report. The has been conducted in
Common C"“"“ ion  the pi pr fl::':le : ; Iny: thefor certification in the areanof IT security [NSCIB] and the
5 UpISEALZ and ALC_FLR.3 adduced. Th?s certificate is no(a::-l ongomment of the IT produgteg; Tflr\7 Rheinland Nedeﬂand B.V. or by
§ other organisation that recognises or gives effect to this certificate, and no warranty of the IT product by
> TUV Rheinland Nederiand B.V. or by any other organisation that recognises or gives effect to this
< certificate, Is either expressed or implied.
4 SOGIS Mutual Recognition
Agreement for components up
o to EAL7 and ALC_FLR.3
Cl
3 Validity Date of 1stissue : 17-03-2021
§ Certificate expiry : 17-03-2026 ]
: Q.
® 4 AED i R.L. Kruit, LFM Systems
v TUV Rheinland Nederland B.V.
Accredited by the Dutch &
itati Westervoortsedijk 73, 6827 AV Amhem
e S P.O, Box 2220, NL-6802 CE. Amhem
The Netherlands

www.tuv.com/nl A TUVRheinIand®
Precisely Right.



Varianty klientskych komponent

RemoteSeal poskytuje nékolik variant klientskych komponent, které je mozné rozdélit do dvou skupin:

. Klientské komponenty pro rucni peceténi uzivatelem, tedy ¢lovékem
. Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro ru¢ni peceténi uzivatelem, tedy clovékem

Pro rucni peceténi clovékem - tj. zaméstnanci dané organizace existuje desktopova GUI aplikace pro Windows
RemoteSealProFi, kterd umozriuje ruéné vybrat dokument/dokumenty a opatfit je kvalifikovanou
elektronickou peceti.
Aplikace RemoteSealProFi ma zaroven spravcovskou (administratorskou) funkci — uzivatel s roli spravce
peceténi organizace pomaoci aplikace spravuje instance RSeC, dalsi uzivatele a obnovu peceticiho certifikatu.

Klientské komponenty pro automatizované/strojové peceténi

Klientské komponenty pro automatizované/strojové peceténi souhrnné nazyvame RSeC (Remote Seal Client)
a jsou uréeny pro integraci do informaéniho systému/aplikace tfeti strany, ktery ma autonomné pecetit
dokumenty jejichZ je organizace plvodcem.

RSeC je vzdy zalozen na nativnim (C/C++) jadre, ke kterému je pak nadstavba pro danou platformu:

. jRSeC (Linux i Windows) - nadstavba nad RSeC urcena pro integraci do aplikaci v jazyce Java formou
Java class library.

. RSeC.NET (Linux i Windows) - nadstavba nad RSeC urcena pro integraci do aplikaci v jazyce .NET
. RSeProxy (Windows) - serverova aplikace urcena pro instalaci do sité klienta, ktera do vnitini sité

klienta poskytuje SOAP webové sluzby pro funkcionalitu peceténi, pficemz vici systému RemoteSeal
vystupuje jako klientska komponenta RSeC.

Zfizeni sluzby

1. Prvnim krokem je uzavfeni smlouvy mezi organizaci a |.CA.

2. Opravnéna osoba Zadatele (tj. organizace) dohodne se zastupcem I.CA zplsob vydani osobniho
autentizacniho komercniho certifikdtu — obvykle navstivi pobocku RA vsidle spolecnosti I.CA
s potfebnymi doklady ke zfizeni sluzby I.CA RemoteSeal na danou organizaci.

3.  Operator RA vyda opravnéné osobé osobni autentizacni komeréni certifikat na Cipovou kartu Starcos
3.5 nebo 3.7. Tato osoba se timto automaticky stavd prvnim (a v tento okamzik prozatim také jedinym)
spravcem sluzby peceténi pro danou organizaci.

4. Operator RA provede zfizeni sluzby I.CA RemoteSeal v¢. vydani kvalifikovaného peceticiho certifikatu
(kvalifikovany certifikat pro elektronickou pecet) pro danou organizaci, pfi¢emz privatni kli¢ pro tento
certifikat je generovan a spravovan QSCD zafizenim sluzby I.CA RemoteSeal.

5. V ramci vydani peceticiho certifikdtu opravnénd osoba Zadatele podepisuje dokumentaci k vydani
certifikatu, pficemz tyto mohou byt podepsany:

—  klasicky vlastnoru¢nim podpisem na papir, nebo
—  bezpapirové/elektronicky pomoci osobniho autentiza¢niho komeréniho certifikatu opravnéné
osoby (v tom pripadé Zadatel podepisuje pouze smlouvu)

6. Opravnéna osoba Zadatele odchazi z RA s Cipovou kartou s autentizacnim komerénim certifikatem.

UZivatelské ucty RemoteSealProFi

Aplikace RemoteSealProFi umozZiuje na jednom PC (presnéji jednomu uzivateli Windows na daném PC) mit
soucasné vytvoreno vice uZivatelskych Ucta a pfi startu aplikace se pfihlasit do uzivatelského uctu dle volby.



UZivatelské ucty jsou dvojiho druhu:

Y

) Pfenosny uzivatelsky ucet
. Fixni uzivatelsky ucet

Pienosny uzivatelsky ucet

Pfenosny uZivatelsky ucet neni vazan na jedno konkrétni PC, ale je moZné k nému pfristupovat z riznych PC,
na nichZ je nainstalovana aplikace RemoteSealProFi.

Pro autentizaci uzivatele slouzi:

o Cipova karta Starcos 3.5 nebo 3.7 s (autentizacnim) osobnim komercnim certifikatem
. PIN k Cipové karté
o heslo uzivatele ke sluzbé RemoteSeal

UZivatel, jenZ pro autentizaci pouziva vySe uvedené, si mize na libovolném mnoizstvi PC zaloZit pfenosny
uZivatelsky ucet a pomoci Cipové karty atd. se do aplikace prihlasit a dale s ni pracovat. Bez Cipové karty vsak
prihlaseni k prenosnému uzivatelskému Gctu neni mozné.

Aktivace prenosného uZivatelského uctu

Pro aktivaci pfenosného uzivatelského Uctu je potfeba mit Cipovou kartu s komercénim certifikatem, na ktery
byl uzivatelsky ucet zaloZen (budto na RA nebo sprdvcem peceténi).

K aktivaci prenosného uzivatelského ucétu dojde pfi prvnim pokusu o pfihlaseni do RemoteSealProFi pomoci
prislusné cipové karty s komercénim certifikatem. Tedy:

UZivatel zvoli pfidani uzivatelského profilu => pfenosny profil

Vlozi ¢ipovou kartu, pripadné vybere prislusny certifikat

Zada PIN

Aplikace detekuje, Ze tento uzivatelsky ucet jesté nebyl aktivovan a vyzve uzivatele k volbé hesla pro
sluzbu RemoteSeal

5.  Po dvojim zadani hesla probéhne aktivace a uZivatel se mize standardné pfrihldsit do aplikace.

P wnNneE

Pozndmka: To je ptipad i prvotni aktivace opravnénou osobou, jeZ navstivila RA pro zfizeni sluzby.

Fixni uZivatelsky ucet

Fixni uzivatelsky Ucet je oproti tomu vazan na konkrétni PC, resp. na konkrétni uzivatelsky profil v OS Windows,
na kterém probéhla aktivace a jinde se k nému neni mozné prihlasit.

K pfihlaseni viak nejsou potieba Zadné fyzické markanty, postacuje:

o data uloZend na daném PC (a uZivatelském profilu Windows) jez vznikla pfi aktivaci
. heslo uZivatele ke sluzbé RemoteSeal

Pouziti fixnich uzivatelskych Gétll vsak vyZzaduje pouziti dopliikového zabezpedeni zdroje komunikace (viz
nize).

Aktivace fixniho uzivatelského uctu

Po zfizeni nového fixniho uzivatelského Uctu (sprdvcem peceténi) obdrzi uzivatel tzv. aktivacni mail, ktery
v priloze obsahuje tzv. aktivacni soubor. Tento slouZi pro provedeni aktivace nasledovné:



UZivatel zvoli pfidani uZivatelského profilu => fixni profil

Vlozi aktivacni soubor (jez dostal mailem)

Nasledné mu na telefonni ¢islo (uvedené pfi zfizeni Uctu) ptijde tzv. aktivacni SMS kéd

Tento kéd uzivatel prepiSe do aplikace

V pripadé spravného zadani je nasledné vyzvan k volbé hesla pro sluzbu RemoteSeal

Po dvojim zaddani hesla probéhne aktivace a uZivatel se mize standardné prihlasit do aplikace.

ok WwN R

Uzivatelské role RemoteSealProFi

Jednotlivi uzZivatelé aplikace RemoteSealProFi maji v ramci daného peceticiho accountu dané organizace vidy
jednu ze dvou roli:

. spravce peceténi
—  Ma pfistup do administratorské sekce RemoteSealProFi, kde muze:
o spravovat instance RSeC (pridavani, (od)blokace, prejmenovani, zruseni)
. pozddat o vydani nasledného peceticiho certifikatu
o vidét a nastavovat okamzik nasazeni nového (nasledného) peceticiho certifikatu

J spravovat dalsi uZivatele pod danym peceticim accountem (pridavani, (od)blokace,
zruseni, nastaveni role) a to v¢é. moznosti pfidat dalSiho spravce peceténi

—  Mdze libovolné vytvaret kvalifikované elektronické pedeté.
o bézny uzivatel

—  Nema pfistup do administratorské sekce RemoteSealProFi.

—  Mdze libovolné vytvaret kvalifikované elektronické peceté.

Aktivace RSeC

Komponenta RSeC pro autentizaci vici systému RemoteSeal vyZaduje:

o pristupovy soubor tzv. RSealAccessFile
. heslo (pro instanci RSeC definovanou danym pfistupovym souborem)

Drzitel certifikatu (organizace) mlzZe soucasné provozovat vice rlznych aplikaci, které peceti pomoci stejného
accountu RemoteSeal, tj. stejného peceticiho certifikatu. Tedy mliZze provozovat vice samostatnych instanci
RSeC, pricemz pro kazdou je potfeba vygenerovat dvojici pfistupovy soubor + heslo.

Generovani pristupového souboru provadi uzivatel (typicky zaméstnanec dané organizace) s roli spravce
peceténi dané organizace v administratorské c¢asti aplikace RemoteSealProFi:

1.  UzZivatel se ptihlasi do aplikace RemoteSealProFi
Otevie administratorskou ¢ast aplikace => sprava RSeC => Pridat novy
Pro ovéreni zada své heslo a nasledné vyplni
—  nazev nové instance RSeC (uréeno zejména pro interni identifikaci v rémci dané organizace -
napf.: "Spisova sluzba - server 1")
—  heslo pro novou instanci RSeC
—  znovu heslo pro novou instanci RSeC

4. RemoteSealProFi poté provede zaloZzeni nové instance RSeC a po dokonceni nabidne uloZeni
vygenerovaného aktiva¢niho souboru na disk

Do komponenty RSeC se pak pristupovy soubor a heslo predavaji pres API pfislusné knihovny - zpUsob jejich
vloZeni/ulozeni do pfislusné aplikace je tedy odvisly od implementace v dané aplikaci. Z principu je mozné, aby
pfistupovy soubor "lezel" nékde na disku daného stroje, na kterém probiha peceténi ptes RSeC. Heslo by viak

vevs

v souboru.



Volajici aplikace pak predava pristupovy soubor a heslo k nému pro kazdé peceténi, resp. pro kaZzdou inicializaci
objektu tfidy SealClient. RSeC si sam nezajistuje zddnou persistenci pfistupového souboru ani hesla.

Opeceténi dokumentu

Opeceténi dokumentu pres RSeC

1. Volajici aplikace vytvofi instanci tfidy SealClient z RSeC, které preda pristupovy soubor a heslo k nému

2.  Volajici aplikace predd do RSeC 1 az N dokumentl k opeceténi spolu s nastavenim opeceténi
jednotlivych dokument( (viditelny/nevidititelny podpis, format, pfidani casového razitka, atp.)

3.  RSeC pftipravi dokumenty k podpisu, zaloZi pro kazdy dokument pecetici transakci, autorizuje pouZiti
privatniho klice na HSM modulu, ziska z backendu vytvofenou podpisovou strukturu vE. pfipadného
Casového razitka a sestavi kompletni podepsané dokumenty

4.  Sestavené podepsané dokumenty RSeC vrati volajici aplikaci

Opeceténi dokumentu pires RemoteSealProFi

1.  UZivatel se pfihlasi do aplikace RemoteSealProFi
2. Utzivatel vybere "profil peceté" podle kterého chce pecetit
—  profil peceté jsou de-facto uloZzené parametry vytvarené peceté (viditelny podpis, vioZeni
Casového razitka, atp), které mohou slouzZit jako fixné predepsané parametry pro druh
dokumentu (napf.: vSechna potvrzeni o studiu maji stejné parametry) - jako zakladni nastaveni
parametrd, které jsou pro dany pfipad uZivatele nasledné upraveny a je moziné je sdilet
s dalSimi uzivateli pod stejnym peceticim accountem.

3.  Volitelné uzivatel upravi parametry peceté
4. Nasledné uzivatel vybere dokumenty, které se maji opecetit a potvrdi
5. RemoteSealProFi postupné opeceti vSechny vybrané dokumenty

Obnova peceticiho certifikatu

S predstihem pred koncem platnosti aktudlni peceticiho certifikatu (30, 15 a 5 dni) jsou uzivatelé s roli spravce
peceténi informovani e-mailem o bliZicim se konci platnosti peceticiho certifikatu. Spravce peceténi:

1. Se pfihlasi do aplikace RemoteSealProFi a otevie administratorskou ¢ast aplikace => sprava peceticiho
certifikatu

2.  Stiskne tlacitko obnovit certifikat

3.  Aplikace zajisti vytvoreni zadosti o nasledny certifikat a zobrazi uZivateli detail servisni transakce
k podpisu Zadosti o vydani nasledného certifikatu
UZivatel stiskne tlacitko podepsat a zadd své heslo ke sluzbé RemoteSeal

5.  Sluzba nasledné zajisti vydani nasledného peceticiho certifikatu a po jeho vydani naplanuje odlozené
nasazeni nové vydaného peceticiho certifikatu (za + 15 dni)

6. Sprdvce peceténisi mize po vydani certifikatu v aplikaci zobrazit informace o novém certifikatu, uloZit
si novy certifikat do souboru, vidét presny ¢as planovaného nasazeni nového certifikdtu a tento cas
mUze v aplikace také zménit.

Podporované formaty podpisu
o CAdES
- CAdES-B-B, CAdES-B-T
- Dle normy EN 319 122, ve variantach:
. Interni
. Externi



. PAdES
- PAdES-B-B, PAdES-B-T
- Dle normy EN 319 142, ve variantdch:
o Neviditelny
o Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
e  XAdES
—  XAdES-B a XAdES-T
- Dle normy ETSI TS 103 171 a to ve varianté enveloped, pficemz:

. Na vstupu bude XML dokument, ktery bude kompletné pouzit jakoZto vstup
podepisovanych data.

. Na vstupu bude urceno ID elementu, do néjz bude jakoZto posledni child element
pfidan element Signature obsahujici nové vytvorenou kvalifikovanou elektronickou
pecet.

o Na vstupu bude definice poZzadovanych transformaci , digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

. Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)

o Na vstupu bude moznost volby podpisu typu XAdES-B/XAdES-T tedy bez nebo
s ¢asovym razitkem.

e ASIC-E XAdES
- ASiC-E XAdES-B a ASiC-E XAdES-T
- Dle normy ETSI TS 103 174, pricemz:

o Je moZné opecetit pravé jeden datovy objekt pravé jednou kvalifikovanou peceti

. Neni podporovano rozsifeni stavajiciho ASIiC-E souboru o dalsi peéet/podpis, ani
nékolik podpist/pedeti v ramci jednoho ASiC-E souboru.

. Pro soubory typu .txt, .pdf, .xml, .png je implicitné doplnén pfislusSny mimetype
odpovidajici dané pfiponé. Tuto implicitni volbu je moZné v rozhrani explicitné
pfenastavit na jiny mimetype, popf. lze explicitni cestou nastavit mimetype pro
ostatni (implicitné nepodporované) typy datovych objekta.

. Samotna XAdES pecet uvniti ASiC-E kontejneru obsahuje pouze minimalni nezbytné
nutnou mnoZzinu podepisovanych a nepodepisovanych properties vyZzadovanou
danou ETSI normou.

Doplrikové zabezpeceni zdroje komunikace

Pro jednotlivé pecetici accounty je mozné nastavit doplrikové zabezpeceni zdroje komunikace, které umoznuje
omezit, "odkud" muize dand aplikace pro dany account kontaktovat sluzbu RemoteSeal - napt.: Ze fixni
uzivatelské ucty RemoteSealProFi museji komunikovat pfes urcitou VPN mezi klientem a I.CA, nebo musi byt
tato komunikace zabezpecena mTLS spojenim s konkrétnim klientskym certifikatem, atp.



