OBJEDNAVKA &. CENr5000/1266/2023

Objednatel: Dodavatel:

CENDIS, s.p. DATACONS s.r.o.

nabfeZi L. Svobody 1222/12 Na Lysinach 92/8

110 15 Praha 1 Praha 4 — Hodkovicky, 14700
IC: 00311391 IC: 29018765

DIC: €Z00311391 DIC: €229018765

VéaZeny pane Mgr. Paile,

na zakladé Vasi nabidky viz z 22. 6. 2023 ,Konzultace analyzy rizik VIS SIT — prodlouZend nabadka.pdf”, kterd
tvofi nedilnou souéast této objednavky, u Vas objedndvame prace v kontextu niZe uvedenych bod( s terminem
vyhotoveni 31.10.2023

e Koordinace a zpracovani revize seznamu aktiv

e Koordinace a zpracovani revize hodnoceni aktiv

e Koordinace a zpracovani revize stanovenych vazeb mezi primarnimi a podpUrnymi aktivy
e Zpracovani revize identifikace relevantnich hrozeb a zranitelnosti

e Vytvoreni aktualizované ,Zprdvy o hodnoceni rizik”

e Vytvoreni,Prohlaseni o aplikovatelnosti”

e Vytvofeni ,Planu zvladani rizik”

CENA celkem bez DPH 192 000 CZK

Platba bankovnim pfevodem.

Ing. Jan Paroubek
Povéren fizenim statniho podniku

V Praze dne: 25.8.2023

CENDIS, s.p. IC:
nabr. Ludvika Svobody 1222/12, 11000 Praha ! Dic:

Cislo Gétu




Indikativni nabidka na projekt ,,Aktualizace

bezpec¢nostni dokumentace VIS SJT ¢

pro Cendis, s.p.

Brezen 202

DATACONS s.r.o., Na Lysinach 92/8, 147 00 Praha 4




Tento dokument obsahuje informace, které DATACONS s.r.o. povaZuje za soucdst svého obchodniho
tajemstvi ve smyslu Obc¢anského zékoniku a je uréen pouze pro vnitini potfebu pifjemce nabidky. Jakékoliv
zveiejnéni v dokumentu obsazenych informaci, jejich piedani tieti strané nebo vyuZiti pro poticbu subjektu,
ktery neni matef'skou nebo dcefinou spole¢nosti piijemce nabidky bez pisemného souhlasu DATACONS s.r.o.
je zakdzano a bude povaZovéano za nckalou souté? ve smyslu Obé&anského zakoniku. Dokument miiZe
obsahovat i osobni tudaje, k jejichz Sifeni jinym subjektlin, nez je piijemce nabidky. nebylo poskytnuto
opravnéni.
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1. Identifika¢ni udaje uchazece

Navrh predklada: DATACONS s.r.o.

Spole¢nost DATACONS s.r.0. byla zaloZena 4. ledna 2010, v souladu se zakony Ceské republiky a

Je registrovana Méstskym soudem v Praze, oddil C, vlozka 160327.

Identifikacni idaje dodavatele:
DATACONS s.r.o.

Na Lysinach 92/8

Praha 4

147 00

Cesk4 republika
ICO: 29018765
DIC: CZ29018765

Pravni forma:

Spoleénost s ru¢enim omezenym

Zapsano: 4. ledna 2010

Jednatel:

Ing. Cestmir Pail

Kontaktni osoba pro véci obchodnich:

Kontaktni osoba pro véci technické:

Bankovni spojeni:
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) DATACONS

2. Uvod

Tato nabidka je zpracovdna na zdkladé osloveni zastupcem organizace o indikativni nabidku na
aktualizaci &asti bezpednostni dokumentace vztahujici se k oblasti kybernetické bezpecnosti IS SJT

v souladu se zdkonem o kybernetické bezpeénosti.

Zakazka je pIné realizovatelna nasi spolecnosti.

Cestmir Pail

Jednatel spolecnosti

Stranka 5z 14



adani

Pfedmétem plnéni je vytvofeni pfedbézné nabidky pro aktualizaci ¢asti bezpeénostni dokumentace
vztahujici se k oblasti kybernetické bezpeénosti IS SIT v souladu se zdkonem o kybernetické
bezpecnosti Cilem realizace zadani je aktualizace pozadované dokumentace, podrobnosti aktualizace

jsou déle rozvedeny v kapitole 4 této nabidky — Pfedmét nabidky.

Za Datacons, s.r.o. garantujeme, ze spole¢nost splituje podminky pro vykon pozadovanych aktivit.
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4. Predmét nabidky

Zékaznik (spoleénost CENDIS, s.p.) poptdva aktualizaci ¢asti bezpe¢nostni dokumentace vztahujici

se k oblasti kybernetické bezpeénosti IS SIT v souladu se zdkonem o kyberneticke bezpecnosti

Dil¢éi ukoly nabidky:

1. Koordinace a zpracovani revize seznamu aktiv,

2. Koordinace a zpracovani revize hodnoceni aktiv,

3. Koordinace a zpracovéni revize stanovenych vazeb mezi primarnimi a podpurnymi aktivy,
4. Zpracovani revize identifikace relevantnich hrozeb a zranitelnosti,

5. Vytvoreni aktualizované ,,Zpravy o hodnoceni rizik*,

6. Vytvoieni ,,ProhlaSeni o aplikovatelnosti®,

7. Vytvoteni ,,Planu zvladani rizik*.
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5. Hlavni predpisy a normy

5.1 Predpisy a normy ZoKB

Nase feSeni je v souladu se v8emi hlavnimi pfedpisy a normami, které jsou definované v bodé 4.
zadavaci dokumentace (pfedpisy CR, piedpisy EU, pfedpisy v oblasti informaéni a kybernetické

bezpecnosti).

V ramci legislativy byl schvéalen Zakon o kybernetické bezpeénosti ¢ 181/2014 Sb. a Vyhlaska o
kybernetické bezpeénosti ¢. 82/2018 Sb. Z implementace tohoto zdkona plynou pozadavky na
zajisténi procesti v ramei organizaci a spole¢nosti. Oba tyto akty vychazeji z normy ISO 27000 a pIné

je podporuji.

Pokud je instituce nebo spoleCnost zrozhodnuti legislativy nebo rozhodnutim Narodniho
bezpeénostniho ufadu zatazena pod zédkon 181, nebo chece sama provozovat informaéni systém ve
shodé s bezpecnostnimi normami ISMS (ISO 27000), musi realizovat kroky, které vedou k naplnéni

bodil zakona ¢i normy.

Jednodu3e je mozné konstatovat, Ze, co se ma délat, je mozné najit v Zakoné o kyberneticke
bezpeénosti ¢. 181/2014 Sb. a jak se to ma délat, je mozné zjistit z Vyhlasky o kyberneticke

bezpecénosti ¢. 82/2018 Sb. Oboji pak lze v doporuéenich opfit o normu ISO 27000.
Zakon a provadéci vyhlasku je mozné rozdélit do nékolika zakladnich oblasti a opatieni. Jsou to:
e Organizacni a administrativni opatieni
e Technicka opatieni
e Bezpecnostni dokumentace
Nase spole¢nost pripravila feSeni pro organiza¢ni a administraci opatfeni pro praci s aktivy, hrozbami,
incidenty, fizenim rizik a ptipadnym propojenim na auditni procesy. Jedna se o systém prace s:

Aktivy - §2 Zakona 181/2014 Sb.
Primarni aktivum — informace nebo sluzba — uréeny od NBU
Podpiirné aktivum — podporuji aktiva primarni
Technické aktivam — technické vybaveni, komunikaéni prostiedky,
programoveé vybaveni IS nebo objekty, kde jsou systémy umistény

+  Zaméstnanci
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Hrozbami a zranitelnostmi — pfiloha ¢. 3 Vyhlasky ¢. 82/2018 Sb.

Dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
IS

Rizenim rizik §5 2 b Zakona 181/2014 Sb.
Rizenim a evidenci incidentii §14 Vyhlagky & 82/2018 Sb.

Auditem
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6.Seznam aktualni dokumentace

Registr aktiv

Tabulka v ramci které, jsou vypsana aktiva IS SJT a zaroven jejich ohodnoceni, véetné metodiky
hodnoceni. V ramci tohoto dokumentu jsou stanoveni i garanti za jednotlivé ¢asti SIT a vazby mezi
primarnimi a podplirnymi aktivy.

Zprava z hodnoceni rizik + pFilohy

Souhmna zprava, ktera popisuje zptisob identifikace aktiv, hodnoceni rizik a stanoveni stupnice pro
hodnoceni t&chto rizik. Vysledkem pak bylo identifikovano 77 rizik pro 57 aktiv, kterd by méla byt
redukovana stanovenim jednotlivych opatieni k jejich snizeni. Nasledné je v dokumentu vypsan

souhrn vybranych opatieni.

Zprava z hodnoceni rizik pFiloha ¢.1

Tabulka, ve které je uvedeno hodnoceni zranitelnosti, hodnoceni rizik, kumulovana hodnota rizika a

souhrn rizik podle jejich hodnoty.

Zprava z hodnoceni rizik pfiloha ¢. 2

Ptehled akceptovatelnych rizik.
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7. Nabidkova cena

7.1 Aktualizace VIS SJT

Pocita s provedenim aktualizace VIS SJT, jejiz soucasti bude splnéni nasledujicich ukalu

v uvedeném rozsahu.

Implementacni sluzby a nastaveni

192 000 K¢
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8. Harmonogram plnéni
Ze zkuSenosti obdobnych projektil spole¢nost Datacons garantuje, ze cely projekt vyse definovany
projekt je realizovatelny v rdmci cca 2 mésici.

Detailni harmonogram plnéni a dalsi rozbor praci je zavisly na individualni konzultaci se

zakaznikem a piedev§im na objemu a rozsahu poskytnuté dokumentace k provedeni aktualizace.
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9. Platnost nabidky

Nabidka je platna do 31.8.2023.
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10. Reference

Statni zemédélsky intervenéni fond — Analyza a zavedeni systému fizeni aktiv a rizik. Kazdoro¢ni

predaudit kybernetické bezpeénosti.

Ministerstvo kultury — Analyza a zavedeni systému Fizeni aktiv a rizik. Audit kybernetické

bezpeénosti.

Ministerstvo Zivotniho prostiedi - Analyza a zavedeni systému fizeni aktiv a rizik pro organizaci

Ministertva a pro 11 podfizenych organizaci. Audit kybernetické bezpecnosti pro cely resort.
Cesky hydrometeorologicky uistav — Audit kybernetické bezpednosti.

RSD — Aktualizace bezpe¢nostni dokumentace
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