
OBJEDNÁVKA “ CENÍSODODZGGUOZS

Objednatel:
CENDIS, s.p.
nábřeží L. Svobody 1222/12
110 15 Praha 1
lČ: 00311391
DIČ: c200311391

Vážený pane Mgr. Paile,

Dodavatel:

DATACONS s.r.o.

Na l_yslnách 92/3
Praha 4 e Hodkovičky, 14700
lČ: 29018765
DIČ: czzgo13755

na základě Vaší nabídky viz 1 22. 6. 2023 „Konzultace analýzy rizik VlS SJT _ prodloužená nabadka.pdf“, která
tvoří nedílnou součást této objednávky, u Vás objednáváme prace v kontextu níže uvedených bodů 5 termínem
vyhotovení 31.10.2023

. Koordinace a zpracování revize seznamu aktiv

. Koordinace a zpracování revize hodnocení aktiv

. Koordinace a zpracování rewze stanovených vazeb meZI primárními a podpůrnými aktivy

. Zpracování revize identifikace relevantních hrozeb a zranítelností
- Vytvoření aktualizované „Zprávy o hodnocení rizik"
. Vytvoření „Prohlášení o aplikovatelnosti"
. Vytvoření „Plánu zvládání rizik"

CENA celkem bez DPH

Platba bankovním převodem,

V Praze dne: 25.8.2023

CENDIS, & p.

192 000 CZK

Ing. Jan Paroubek
Povšřen řízením státního podniku



Indikativní nabídka na projekt „Aktualizace

bezpečnostní dokumentace VIS SJT “

pro Cendis, s.p.

Březen 202

DATACONS s.r.o., Na Lysinách 92/8, 147 00 Praha 4



Tcmu dokument obbahuje Infonna , které DATACONS s.r.o považuje za součást svého obchodniho
tajemství ve smyslu Občanského zákoníku o je určen pouze pro vnitřní potřebu příjemce nabídky. Jakékoliv
zveřejnění v dokumentu obsažených informací, jejich předáni třetí straně nebo využití pro potřebu subjektu,
ktelý není mateřskou nebo dceřinou spolcčnoslí příjemce nabídky bez písemného souhlasu DATACONS s.r.o.
je zakázáno a bude považováno za nekalou soutěž ve smyslu Občanského zákoníku Dokument může
obsahovat i osobní údaje. kjejlchž “není jiným subjektům. než Je přljelTlCB nabídky. nebylo poskytnuto
oprávnění.
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1. Identifikační údaje uchazeče

Návrh předkládá: DATACONS s.r.o.
Společnost DATACONS s.r.o. byla Založena 4. ledna 2010, v souladu se 7ákony České republiky a

_]C regimevána Městským soudem v Praze. oddíl C, vložka 160327.

Identifikační údaie dodavatele:
DATACONS s.r.ov

Na Lysinách 92/8

Praha 4

147 01)

Česká republika

IČO- 29018765
DIČ: CZZ9018765

Právní forma:

Společnost s ručením omezeným

Zapsáno: 4 ledna 2010

Jednatel:

Ing. Čestmír Pail

Kontaktní osoba gro věci obchodních:

Kontaktní osoba gro věci (echn' ':

Bankovní spo'ení:
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íp) DATACONS

2. Úvod

Tato nabídka je zpracována na základě osloveni zástupcem organizace 0 indikativní nabídku na

aktualizaci části bezpečnostní dokumentace xztahující se k oblasti kybernetické bezpečnosti IS SJT

v souladu se zákonem \) kybernetické bezpečnosti.

Zakázkajc pinč I'C'zliiZOVBlCiná naší společnosti.

Čestmír Pail
Jedu ate) spulečnosti
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. 32111

Předmětem plnění je vytvoření předběžné nabídky pro aktualizaci časti bezpečnostní dokumentace

vztahující se k oblasti kybernetické bezpečností lS SJT v souladu se zákonem o kybemetické

bezpečnosti Cílem realizace zadání je aktualizace požadované dokumentace, podrobnosti aktualizace

jsou dále mzvedeny v kapitole 4 této nabídky _ Předmět nabídky.

Za Datacnns, s.r.o. garantujeme, Že společnost splňuje podmínky pro výkon požadovaných aktivit.
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4. Předmět nabídky

Zákazník (společnost CENDIS, s.p.) poptává aktualizaci části bezpečnostní dokumentace vztahující

se k oblasti kyberneticke' bezpečnosti IS SJT v souladu se zákonem :: kybemetické bezpečnosti

Dílčí úkoly nabídky:

\;

6

7

. Koordinace a zpracování revize seznamu aktiv,

. Kuordinace & zpracování revize lwdiwcení aktiv.

. Koordinace & zpracování revize stanovených vazeb mezi primárními :: podpůrnými aktivy,

. Zpracaváni revize identifikace relevantních hrozeb & zranitelnosti,

, Vytvoření aktualizované „Zprávy o hodnocení rizik“.

„\'ynnřcní „Prohlášení () apiikm atelimsli“_

. Vytvoření „Plánu zvládání rizrk".
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5. Hlavní předpisy a normy

5.1 Předpisy a normy ZoKB

Naše řešení je v souladu se všemi hlavními předpisy a normami, které jsou definované v bodě 4.

zadávací dokumentace (předpisy ČR, předpisy EU, předpisy v oblasti informační a kybernetické

bezpečnosti)

V rámci legislativy byl schválen Zákon o kybernetickč bezpečnosti č„ 181/2014 Sb. 21 Vyhláška o

kyberneticke' bezpečnosti č. 82/2018 Sb. Zímplcmcntacc tohoto zákona plynou požadavky na

zajištění procesů V rámci organizací a společností. Oba tyto akty vycházejí z normy ISO 27000 a plně

je podporují.

Pokud je instituce nebo společnost z rozhodnutí legislativy nebo rozhodnutím Národního

bezpečnostního úřadu zařazena pod zákon 181, nebo chce sama provozovat informační systém ve

shodě s bezpečnostními normami ISMS (ISO 27000). musi realizovat kroky. které vedou k naplnění

bodů zákona či normy.

Jednoduše je možné konstatovat, že, co se má dělat, je možné najít v Zákoně o kyberneticke'

bezpečnosti č. 181/2014 Sb. a jak se to má dělat= je možné zjistit shlášky o kybernetické

bezpečnosti č. 82/2018 Sb. Obojí pak lze v doporučeních opřít o normu 150 27000.

Zákon a prováděcí vyhláškujc možné rozdělit do několika základních oblastí a opatření. Jsou to:

. Organizační a administrativní opatření

. Technická opatření

. Bezpečnostní dokumentace

Naše společnost připravila řešení pro organizační a administraci opatření pro práci s aktivy, hrozbami,

incidenty, řízením rizik a případným propojením na auditní procesy. Jedná se o systém práce s:

Aktivy - 52 Zákona 181/2014 Sb.

' Primární aktivum _ informace nebo služba _ určeny od NBÚ

' Podpůrné aktivum _ podporují aktiva primární

' Technické aktivum _ technické vybavení, komunikační prostředky,

programové vybavení IS nebo objekty. kdejsou systémy umístěny

Zaměstnanci
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' Hrozbami & zranitelnostmi — příloha č. 3 Vyhlášky č. 82/2018 Sb.

' Řízeuím rizik šS 2 b Zákona 181/2014 Sb.

Dodavatelé podílející se na provoní, rozvojí, správě nebo bezpečnosti

IS

' Řízením a evidencí incxdentů 514 Vyhlášky č. 32/2018 Sb.

Audiícm
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6. Seznam aktuální dokumentace

Registr aktiv

Tabulka V rámci které. jsou vypsána aktiva IS SJT & zároveň jejich ohodnocení. včetně metodiky

hodnocení. V rámci tohoto dokumentujsou stanoveni i garanti 7ajednotlivé části SIT a vazby mezi

primárními & podpůrnými aktivy.

Zpráva 2 hodnocení rizik + přílohy

Souhrnná zpráva, která popisuje způsob identifikace aktiv. hodnocení rizik a stanovení stupnice pro

hodnocení těchto rizik. Výsledkem pak bylo identifikováno 77 rizik pro 57 aktiv. která by měla být

redukována stanovenímjednotlivých opatření k jejich snížení. Následně je \' dokumentu vypsán

souhrn vybraných opatření.

Zpráva 2 hodnocení rizik příloha č.1

Tabulka, ve kicróje uvedeno hodnocení zranitelností, hodnocení rizik, kumulovaná lmdnota rizika a

souhrn rizik podlejejich hodnoty.

Zpráva 2 hodnocení rizik příloha č. 2

Přehled akceptovatelných rizik,
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7. Nabídková cena

7.1 Aktualizace VIS SJT

Počítá s prox edením aktualizace VIS SJT.jejíž součástí bude splnění následujících úkalu

v uvedeném rozsahu.

Implementační služby a nastavení LíslPríce ' Celkem Kč bež
1MD/Kč Počet MD

192 000 Kč
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v ,8. Harmonogram plnem

Ze zkušeností obdobných projektů společnost Dalacous garantuje, že celý projekt výše definovaný

projektje realizovatelný \, rámci cca 2 měsíců.

Detailní harmonogram plnění a další rozbor prací je závisly na individuální konzultaci se

zákazníkem a především na objemu a rozsahu poskytnuté dokumcntacc k provedení aklualizacc.
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9. Platnost nabídky

Nabídkaje platná do 31.8.2023.
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10. Reference

k. KaždoročníStátní zemědělský intervenční fond _ Analýza a zavedení systému řízení aktiv a ri

předaudit kybernetické bezpečnosti.

Ministerstvo kultury — Analýza a zavedení systému řízení aktiv & rizik. Audit kyhcmctickó

bezpečnosti.

Ministerstvo životního prostředí- Analýza a zavedení systému řízení aktiv a rizik pro organizaci

Ministertva & pro 11 podřízených organizací. Audit kybernetické bezpečnosti pro celý resort.

Český hydrometeorologícký ústav * Audit kybcmctickč bezpečnosti.

ŘSD _ Aktualizace bezpečnostní dokumentace
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