Pfiloha €. 5 — Specifické pozadavky

,Dodavka internetové konektivity, véetné zabezpedeni na dobu 48 mésici“ Wma Fov

Specifické pozadavky

Verejna zakazka malého rozsahu na dodavky:
,Dodavka internetové konektivity, v€etné zabezpeceni na dobu 48 mésicl

1.

7 _©o ¢

POPIS STAVAJICIHO STAVU ZADAVATELE

Zadavatel v soucasné dobé disponuje Router MikroTik Cloud Core CCR1036-12G-4S, ktery slouzi
jako firewall.

Z méstem fizenych organizaci dochazi k ptipojeni pomoci trvalych VPN a vyuZivani Informacniho
systému Vera a telefonni Ustfedny. V organizacich jsou routery Miktotik.

POZADAVKY NA DODAVATELE

2.1.

2.2.

TECHNICKA SPECIFIKACE PREDMETU PLNENI

Pfedmétem plnéni verejné zakazky je zajisténi konektivity a dodavka nového
(nepoutzitého, nerepasovaného) NGFW, pripadné je pfipusténa SW appliance v datovém,
centru Dodavatele.

Ochrana koncovych stanic musi vykonové pokryt az 300 koncovych zafizeni s plnym
nasazenim UTM? funkcionalit.

Ucastnik je povinen s dodavkou dolozit, 7e dodana zafizeni:

o pochdzi z autorizovaného prodejniho kandlu vyrobce

o ma zaruku vyrobce po celou dobu kontraktu (vyména HW? v ramci RMA2 do NBD?)
o spliuje podminky servisni podpory vyrobce

o obsahuje software vyrobce s platnou licenci UTM po celou dobu kontraktu

o spliuje podminky predpist EU ohledné paralelniho importu

VSechna nabizena zafizeni a software musi byt ureny pro Cesky trh.

Realizace zahrnuje dodavku komponent, montdZ, instalaci a konfiguraci zatizeni dle
pozadavki a narokl prostredi zadavatele.

PRIPOJENI EXTERNICH ORGANIZACI

Redeni musi mit moznost pripojit externi organizace pies internet pomoci VPN tunelu —
na druhé strané jsou organizace vybaveny HW Mikrotik. Cilova zafizeni v koncové lokalité
nesmi vyzadovat Zadnou dalsi licenci.

T N R

Reklamacniho fizeni

Hardware

Return Merchandise Authorization - je oznaceni pro soucast reklamacniho procesu
Next Business Day
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2.3.

DOSTUPNOST A SPOLEHLIVOST SLUZBY — SLA

U sluzby je standardné garantovdna minimalni dostupnost 99,8 %. VVypocet dostupnosti je
vztazen na dobu jednoho mésice prepocitaného na 720 hodin (24 hodin x 30 dnua).
Do doby dostupnosti nejsou zapocitdvany pravidelné servisni odstavky sluzeb. Vypocet
pouzity pro stanoveni dostupnosti je nasleduijici:

_ATS — MW - DT

AsT—mw 100

Kde vzorec pro vypocet obsahuje nasledujici hodnoty

Hodnota Popis
A Dostupnost (Availability)
AST Celkovd odsouhlasend provozni doba zasledované obdobi

(mésic) (Approved Service Time)

MW Celkova odsouhlasend doba pracovnich odstdvek ve sledovaném
obdobi (mésic) (Maintenance Window)

DT Celkovd doba nepldnovanych odstavek ve sledovaném obdobi
(mésic) (Downtime)

Dodavatel se zavazuje odstranit vady, v soucinnosti se Zadavatelem, v nize uvedenych
terminech:

- Kriticky problém

problém branici provozu kritickych zdokumentovanych funkci s vysokou cetnosti
nebo dlouhou dobou trvani — do 2 hodin.

- Zavazny problém

problém soustavné branici provozu nekritickych zdokumentovanych funkci, nebo
obcasné ovliviiuje zdokumentované funkce, nebo kriticky problém, pro ktery bylo
poskytnuto doc¢asné feSeni — do 4 hodin.

- Nezavaziny problém

problém, ktery ma néjaky vliv na spravu nekritické operace ¢&i jiné sekundarni
funkce, nebo zdvazny problém, pro ktery bylo poskytnuto docasné feseni — do 12
hodin.

Nem(ze-li Zadavatel vyuZivat sluzbu pro poruchu sluzby zavinénou Dodavatelem, je
opravnén pozadovat vraceni pomérné ¢asti mésicni ceny za nedostupnost sluzby dle nize
uvedené tabulky, pokud dostupnost sluZzeb vesledovaném obdobi klesla
pod garantovanou hodnotu.
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2.4,

2.5.

2.3.1.1.

2.3.1.2.

Sankce za nedodrZeni SLA

Dostupnost za mésic Maximalni délka Sleva
nedostupnosti z mésicniho

pausalu
99,80% 1,4 hodiny 0%
99,50% 3,6 hodiny 5%
99,00% 7,2 hodiny 10%
98,00% 14,4 hodiny 25%
97,00% 21,6 hodiny 40 %
95,00% 36 hodin 75 %

mensi nez 95,0% vétsi nez 36 hod 100 %

Jind ndhrada (napf. ndhrada skody a uslého zisku) bude fesena samostatné dle
platnych znéni Obchodniho a Obcanského zdkoniku.

O ptipadné vraceni pfislusné castky bude Zadavatel pisemné zadat na adrese
Dodavatele.

Garance kvality sluzby (SLA):

Dodavatel 1x mési¢né vyhodnocuje dodrZeni garantovanych parametrd.
Report o hodnotach dosazenych v uplynulém meésici poskytne Zadavateli
nejpozdéji do 10. pracovniho dne nasledujictho mésice. PFfi nesplnéni
garantovanych ukazateld dodavatel automaticky snizi mésicni cenu
za prondjem sluzby na nasledujici obdobi (tj. v nasledujicim kalendafnim
mésici) o pomérnou C¢ast, zavislou na mife prekroceni garantovanych
parametrd.

PRIPOJENI VPN KLIENTA

Re$eni musi mit moZnost pFipojeni softwarového klienta instalovaného do zafizeni
uzivatele (stolni PC, Notebook, nebo mobilni zafizeni s opera¢nim systémem MS Windows,
macOS, Android nebo i0S) pres internet pomoci VPN tunelu. Cilova zatizeni nesmi
vyzadovat Zadnou dalsi licenci.

ZAKLADNi FUNKCE FIREWALLU

Ukolem poptavané dodavky je ochrana a pfipadnd filtrace dat na internetovém pfipojeni
Zadavatele dle definované bezpecnostni politiky. Ochrana musi obsahovat i aplikaéni
zabezpeceni v podobé:

2.5.1.

Ochranu pred utoky firewall:

Stavovy firewall na sitové vrstvé (L3). V jeho nastaveni musi byt mozné vybirat,
které protokoly (TCP, UDP, ICMP apod.), nakterych portech a na kterych
dotéenych IP adresach a v jakém sméru (prichozi, odchozi) se uplatni definované
akce (zakladni akce ACCEPT, DENY a dale monitoring, traffic shaping, apod.)
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2.5.2.

2.5.3.

2.5.4.

2.5.5.

Ochrana pfed utoky IPS®

IPS je systém pro prevenci naruseni. NGFW musi sledovat pomoci IPS senzord
sitovy provoz na vyskyt definovanych anomalii a signatur Gtokd. Anomalii je to,
kdyz pfipadny Utoénik pouziva sitovou komunikaci jako zbrar. Typicky se jedna
o zahlcujici (flood) komunikace, jejichZ cilem je odepreni koncové sluzby (DoS —
Denail of Service). IPS neni ochranou proti distribuované varianté (DDoS).
Druhym typem obrany bude obrana zalozena na signaturach. Kazdy utok je
charakterizovan specifickou sekvenci v komunikaci, kterou lze odhalit a
na zdkladé toho blokovat dany provoz. Tento typ se bude pouZivat pro ochranu
systémd, na které neni aplikovan (pfipadné dostupny) softwarovy patch, ktery
danou zranitelnost fesi (zero day utoky apod.).

Ochranu nevyzadanymi maily (antispam)

Antispam bude sluzbou, ktera bude slouzit pro detekci nevyzadané posty. Kromé
vlastni antispamové funkcionality musi nabizet také karanténu pro zachycené
zprdvy (pro eliminaci tzv. false positive).

Ochranu antimalware a antivir

Antivirova funkcionalita bude prohledavat komunikaci na vyskyt malwarovych
sekvenci v rozlicnych druzich komunikace: HTTP, FTP, IMAP, POP3, SMTP a NNTP,
véetné Sifrovanych variant. Provadét sken na vyskyt vir( také souborové archivy
(ZIP, RAR ...) véetné nékolindsobné zanorenych archivi (ZIP v ZIPu). Musi
pracovat se vSsemi druhy malware, tedy nejen viry, ale také trojskymi koni,
spyware, sitovymi Cervy apod. Prodetekci musi vyuZivat neustdle
aktualizovanou databazi signatur.

Obsahovou filtraci webu (webfiltering/content filtering/URL filtrace)

Webova filtrace musi byt nedilnou soucasti NGFW. Jeji aplikace bude jednak
pro zajisténi bezpecnosti (navstévy nebezpecnych stranek), ale stejné tak musi
poskytnout moznost filtrace stranek s nevhodnym pracovnim obsahem a bude
potom ndstrojem na zvySeni produktivity, ¢i ,zrychleni“ linky diky odstranéni
nezddouci komunikace.

Tti hlavni ¢asti webového filtru musi byt nasledujici:
- obsahovy filtr (Web Content Filter)

- URLFilter

- Sluzba Web Filtering,

Dojde k maximalni kontrole nad tim, co je moZné na internetu navstévovat
a kym. Obsahovy filtr bude hledat definovana slova (specifikovand divokymi
znaky ¢i regularnimi vyrazy), URL filtr musi pouZivat databazi vyjmenovanych
domén a sluzba Web Filtering definovat kategorie a do téchto kategorii radit
jednotlivé domény na denni bazi.

Intrusion Protection System
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2.5.6.

2.5.7.

2.5.8.

2.5.9.

2.5.10.

2.5.11.

Rizeni aplikaci (application control)

Jedna se o fizeni sitovych aplikaci. Diky spojeni s Applicaton Control, NGFW musi
rozeznat na zakladé parametr( sitové aplikace, které budou fazeny do kategorii.
Tyto kategorie budou naptiklad Hry (Games), Botnet, P2P apod. Na zakladé
identifikace aplikace se budou provadét rlizné akce (obdoba funkcionality u web
filteringu).

Ochranu pred unikem internich dat (DLP)

//////

davérnych informaci. Musi umoznit kontrolu odchozich i ptichozich dokument(
na zakladé rdznych parametrli (obsah dokumentu, vodotisk, jméno souboru,
specificky otisk — fingerprint apod.). Na zdkladé shody s kontrolou bude mozné
provést fadu akci (nic, blokovani, karanténa, logovani). DLP se uplati
na e-mailovou, http, ftp a IM komunikaci. Kromé standardni DLP funkcionality,
bude mozné DLP vyuzit také v rezimu archivace, kdy bude mozné zaznamendvat
aktivitu danych soubord.

VPN (IPSec i SSL, klientska i site-to-site)

Sluzba NGFW Dedicated musi umoznit vytvareni virtudlnich privatnich siti (VPN)
na bazi protokolu SSL a TLS. VyZaduje se podpora rdznych verzi téchto protokold.
VPN sité musi byt moZzné vytvaret v nékolika formach, tzv. bezklientské ¢i pouze
webové formé — pro vybrané protokoly (HTTP, CIFS, FTP apod.) musi byt vytvoren
zabezpeceny webovy portdl naktery budou tyto sluzby publikovany, aby
pristupujici uzivatel nepotreboval instalaci Zddného VPN klienta. K pfistupu staci
pouze webovy prohlize¢ podporujici SSL a TLS.

Reporting

Na zakladé definovanych pravidel musi byt vytvaren komplexni report v nékolika
formatech (PDF, HTML apod.), ktery bude mozné zasilat emailem, pfipadné si ho
ze zatizeni stahovat. Parametrizovatelny report v podobé grafli a tabulek musi
dat prehled vyuziti sluzeb (napf. Cetnost virl, provoz, uZivatelé, blokované
stranky apod.) za definované obdobi.

Antispam

Doplrnkova sluzba, ktera vyuziva prvky Dodavatele pro detekci nevyzadané posty.
Sluzbu je moZné implementovat také samostatné bez nutnosti ostatnich
komponent NGFW.

Soucasti sluzby bude dale

2.5.11.1. Svérend sprava
- PIné v rezii Dodavatele

Konfiguracni a konzultacni podpora, kdy Zadavatel nebude mit
administratorské opravnéni ke spravé bezpecnostni platformy
Wirtualni domény”, ale veskeré konfiguracni zasahy provede
na zdkladé pozadavkll Zadavatele vyskoleny personal
Dodavatele. Casova kapacita podpory se stanovi individualng,
dle pozadavku Zadavatele. V cené nabidky je vidy 1. hod./més.
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2.6.

2.7.

- Rozdéleni ¢asti spravy mezi Zadavatele a Dodavatele

WVirtualni domény” (i obdobny nastroj) se pouZije k rozdéleni
Firewallu na dvé nebo vice virtudlnich jednotek, které musi
fungovat nezavisle. Virtualni domény bude poskytovat
samostatné zasady zabezpeleni a vrezimu NAT zcela
samostatné konfigurace prosmérovani a sluzby VPN
pro kazdou pfipojenou sit.

Nejcastéji se pouZije sprdva s rozdélenou ulohou, pficemz
jedna doména bude slouZit pro management a sprdvu
Firewallu a druhd doména pro bezpecnost, WiFi, LAN, DMZ
apod.

POZADOVANA FUNKCIONALITA / VLASTNOST NA NGFW

Zatizeni musi splnit (nebo prevysit) vSechny technické parametry uvedené nize:

@)

O

O

Firewall Throughput (1518 byte UDP) ...ccovcuiiieiciiieeeeieee ettt 10 Gbps
IPsec VPN Throughput (512 BYte) ..ccecveeeieeee e e 6 Gbps
N W SESSIONS/SEC cvviiiiiieeieeeeeee ettt eeeeerte e et e e e e eesiteeeeeesssesasseereeeesssssassrereeeeesssnsns 40 000
SSLVPN ThroUShPUL ..ccceeeiieeeeee ettt et e e e e e e eanes 900 Mbps
Concurrent SSLVPN USErS......uuiiiiiiiiiiiiiiccetecetec e min. 180
Application Control Throughput .......c.ceeeieiiiii i 1,5 Gbps
INEEITACE. ettt min. 8x GE RJ45

Rack provedeni 1U, nebo umisténi na policku (soucasti reseni), pripustna je i SW
appliance v datovém, centru Dodavatele (dalsi pfipadny HW musi byt soucasti
dodavky).

Podpora L2 (transparentniho) médu s podporou NAT a PAT

Podpora L3 (routovaného) médu s podporou NAT a PAT
Podpora Policy based Routing
Funkce pro kontrolu DLP

MozZnost filtrace komunikace Botnet sité svyuZitim databazi o divéryhodnosti
adres v internetu

Moznost rozsireni o funkce IPS
Moznost rozsireni o funkce URL filtrace
Moznost fizeni rychlosti datovych tokd na Urovni pravidel FW

Moznost rozsifeni o funkce antimalware filtrace

PRIMARNI KONEKTIVITA

Pfedavaci rozhrani internetové sluzby bude metalické rozhrani Ethernet 1000 BaseT.
Zadavatel predpoklada moznost vyuZiti odpovidajicich vnitfnich rozvodi v rdmci objektu,
moznost umisténi potfebnych technologickych prvk( a jejich napajeni AC 230 V.

Konektivita musi splnit (nebo prevysit) vSsechny technické parametry uvedené v nasledujici
tabulce:
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Pozadovana Zpusob splnéni poZadované Doplni Uchazec dle

funkcionalita/vlastnost funkcionality / vlastnosti nabizeného zafizeni
Linka symetricka ano
Rychlost 200 Mb/s bez agregace ano
Pocet verejnych IP adres 16 ano
NAT — lokdlnich IP adres Ano ano

na verejné
sekunddarni DNS Ano ano

MoZnost zménit Ano ano
parametry (Sitka pasma,

jina varianta) v prtbéhu

provozu sluzby

Koncové zarizeni NGFW ano

(internetova konektivita
bude ukoncena pfimo
na firewallu)

2.8. MOBILNi ZALOZNi PRIPOJENI

Musi umoznit vytvoreni zaloZzniho spojeni s vyuZitim technologie mobilni sité operatora
dle volby Dodavatele. Soucasti této sluzby musi byt i potfebny HW. Musi se jednat
o nezavislé zalohovani pfipojky jinou technologii, s nizsi pfenosovou rychlosti. Pfepojeni
na zalozni spoj se musi dit automaticky v pripadé vypadku primarniho spoje. A naopak
v pfipadé dostupnosti primarniho spoje se automaticky prepoji na primar. Verejné IP
adresy se musi (bez zasahu Zadavatele, ¢i Dodavatele) preroutovat z primarniho spoje
na zalozni a naopak. IP adresy musi byt zachovany.

Mobilni zaloZni pfipojeni musi umoznit download pfipojeni rychlosti obvyklou na mobilni
LTE ¢i 5G, bez rychlostniho a datového omezeni.

Pozadovana Zpusob splnéni poZzadované Doplni Uchazec dle
funkcionalita/vlastnost funkcionality / vlastnosti nabizeného zarizeni
HW Ano ano
V pripadé vypadku Ano ano

primarniho spoje dojde
automaticky k pfepojeni
na zalozni a naopak

Zachovani IP adres Ano ano
na primarnim a zaloznim

spoji

Technologie LTE, 5G Ano ano
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2.9.

SERVICE DESK

Zadavatel pozaduje proaktivni dohled sité — Service Desk. V pfipadé problému musi dojit
k automatickému zaloZeni poruchového hlaseni pfi vypadku, aby byla minimalizovana
doba pro opravu poruchy.

Service Desk pracovisté profeseni incidentll bude umisténo u Dodavatele. Doba
dostupnosti musi byt 24x7

Pozadovana Zpusob splnéni poZzadované Doplni Uchazec dle
funkcionalita/vlastnost funkcionality / vlastnosti nabizeného zafizeni
Sprava NGFW v rozsahu 1 Ano ano

hodiny mési¢né v cené

sluzby

Doba pracovisté Servis Ano ano

Desku 24/7

Reakéni doba na pfijeti 1 hodina ano

pozZadavku

Proaktivni Service Desk 24/7 ano

(zahajeni prace na opravé
bez nutnosti nahlaseni
poruchy uZivatelem)

3. IMPLEMENTACE

Zadavatel poZaduje provedeni implementaci zafizeni, software a dalSich sluzeb, ktera zahrnuje:

O

Kompletni nahrazeni soucasného firewallu mésta Rymarova (tak, aby je bylo mozno
odpojit/odstranit ze sité).

Dodavatel provede kompletni implementaci zafizeni a software za asistence zaméstnanc(
mésta Rymarov nebo pres vzdaleny pfristup.

Soucdsti implementace bude potfebné zaskoleni, u Zadavatele, v rozsahu max 1 hod. tak,
aby byli zaméstnanci Zadavatele schopni zadat potifebné Ukoly, nastavit VPN atd.

Implementace spociva zejména v:
o analyze stdvajiciho stavu

. instalaci, zapojeni a kompletni konfiguraci vSech hardwarovych a softwarovych
komponent, jeZz jsou pfedmétem této vefejné zakazky
. migraci, popf. Upravé stdvajicich pravidel ze stavajici infrastruktury do nové

(zadavatel pozaduje prevod vsech pravidel do nového feseni NGFW).

Dodavatel po Uspésném zprovoznéni vsech soucasti dodavky vypracuje a doda objednateli
v pisemné podobé zakladni technickou dokumentaci (ve formatu MS Office 2013 a vyssi),
kterd musi minimalné obsahovat kompletni popis konfigurace a nastaveni jednotlivych
Casti dodavky.

Technickd dokumentace se po predani Zadavateli stdva jeho majetkem a mlze s ni
nakladat dle svych potreb.
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4,  OSTATNi POZADAVKY NA PREDMET VEREJNE ZAKAZKY

Celé Fedeni bude dodano formou sluzby na 48 mésicti s pausalni mési¢ni platbou. Redeni se bude
sestdvat z nasledujiciho:

4.1. POZADAVKY NA PROVOZ

o vesSkeré pozZadované funkcionality vtechnické specifikaci musi byt licencovany
na dobu 48 mésicl

o) spravu dodaného feseni v rozsahu min 1 hodiny mési¢né
o) odbornou spolupraci pti rozvoji, kontrole a testovani bezpecnosti
o) rozdéleni spradvy mezi Zadavatele a Provozovatele (dvé virtudlni domény)

. Digitalné podepsal
David gieine pocep

David Janousek
Datum: 2023.08.23

Janouse 09:46:32 +02'00"
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