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Smlouva o zajisténi spravy a provozuschopnosti internich systému
NPI

uzaviena na zakladé § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik (dale jen
,obéansky zakonik")

Narodni pedagogicky institut Ceské republiky
(zaFizeni pro dalsi vzdélavani pedagogickych pracovniki)

se sidlem: Senovazné namésti 872/25, 110 00 Praha 1
zastoupeny: Mgr. Ivo Jupa, feditel

ICO: 45768455

DIC: CZ45768455

Bankovni spojeni: Ceska narodni banka

Cislo uétu: 79530011/0710

Kontaktni osoba:

email:

telefon:

(dale jen ,,Objednatel” nebo ,,NPI*) na strané jedné
a

Martin Kacena

Sosider: [
ICO: 1237

DIC: neni platce DPH
Bankovni spojeni:
Cislo uétu:

Kontaktni osoba: Martin Kacena

e mail:
telefon:
(dale jen ,,Poskytovatel”) na strane druhé

se nize uvedeného dne, mésice a roku dohodli na nasledujici

Smlouvé o zajisténi spravy a provozuschopnosti internich systému
NPI

(dale jen "smlouva").
I. Uvodni ustanoveni

Tato smlouva se uzavira na zakladé vysledku poptavkového fizeni s nazvem ,Sprava a zajisténi
provozuschopnosti internich systémd NPI* NPICR-465/2023/31-1 vedeného Objednatelem jako
zadavatelem tohoto poptavkoveho fizeni. Poskytovatel podal v tomto poptavkovém fizeni
nabidku, ktera byla vyhodnocena jako nejvyhodné;si.
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Il. Predmét smlouvy

Pfedmétem pInéni této smlouvy jsou servisni sluzby spocivajici v zajiSténi provozu, udrzby a
podpory internich systémd v ramci NP1 CR (dale jen ,sluzby*).

Podrobna specifikace sluzeb pozadovana Objednatelem je popsana v pfiloze €. 1 smlouvy.
Orientacni rozsah sluzeb je 120 hodin/mésic. Max. rozsah poskytnutych sluzeb na zakladé této
smlouvy je 720 hodin.

Mistem pIn&ni smlouvy je sidlo Narodniho pedagogického institutu Ceské republiky na adrese:
Senovazné nameésti 872/25, Praha 1 — Nové Mésto.

Osobou povérenou ke koordinaci ze strany Objednatele, pokud v konkrétnim pfipadé nebude
stanoveno jinak, je:

Kontaktni osobou ze strany Poskytovatele je:

M. Prava a povinnosti Smluvnich stran

Za Poskytovatele:

a) Poskytovatel prohlasuje, Ze disponuje potfebnymi odbornymi znalostmi a schopnostmi pro
poskytovani sluzeb podle této smlouvy,

b) Poskytovatel je povinen zachovavat mi¢enlivost o vSech skute¢nostech, o kterych se pfi plnéni
této smlouvy dozvédél. Povinnosti mi€enlivosti muze Poskytovatele zprostit jen Objednatel
svym pisemnym prohlasenim &i zmocnénim a dale v pfipadech stanovenych zakonnymi
predpisy. Povinnost mi¢enlivosti trva i po skon&eni platnosti této smlouvy,

c) Poskytovatel se zavazuje, Ze pfi své €innosti bude postupovat nanejvys diskrétné a bude dbat,
aby nebyla poSkozena dobra povést Objednatele,

d) Poskytovatel je povinen chranit zajmy Objednatele, zejména je povinen upozornit Objednatele
na veskera nebezpedi Skod, ktera jsou mu znama a ktera souviseji s poskytovanim sluzeb,

2. Za Objednatele:

a) Objednatel je povinen poskytovat veskerou soucinnost, kterou Poskytovatel potfebuje k plnéni
predmétu smlouvy a k jejimuz poskytnuti bude Objednatel vyzvan Poskytovatelem. Objednatel
ma vSak pravo se rozhodnout, Ze néktera data, informace a podklady Poskytovateli nepfeda;
v takovém pfipadé Objednatel neni opravnén narokovat vady poskytnutého plnéni ani Skody
vzniklé v dusledku toho, Ze Poskytovatel nemohl pfihlédnout pfi plnéni této smlouvy k dattiim,
informacim a podkladim, které mu Objednatel nepfedal,

b) Objednatel je povinen informovat Poskytovatele o vSech dulezitych skutecnostech a zménach,
které by mohly mit vliv na poskytovani sluzeb,

c) Objednatel je povinen zaplatit Poskytovateli sjednanou cenu fadné a v&as oproti vystavenému
dafiovému dokladu.

\A Cena a platebni podminky

. Objednatel se zavazuje za poskytovani sluzeb dle této smlouvy zaplatit Poskytovateli maximalni

smluvni odménu ve vysi 432 000,00 KE bez DPH (étyristatricetdvatisickorunéeskych) za
celou dobu trvani realizace Pfedmétu smlouvy, a to na zakladé Kryciho listu nabidky
Poskytovatele, ktera je pfilohou €. 3 této smlouvy.
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2. Cenadle odst. 1 tohoto ¢lanku je konecna a zahrnuje veSkeré naklady Poskytovatele spojené
s plnénim pfedmétu smlouvy. Bude hrazena na zakladé faktur, dle skute¢né provedenych sluzeb.
Fakturu vystavi Poskytovatel Objednateli nejpozdéji do 5 pracovnich dni po ukonéeni kazdého
mésice poskytovani sluzeb. Faktura bude Poskytovatelem zaslana Objednateli na adresu:

Splatnost faktury si smluvni strany sjednavaiji v délce 30 dnd ode dne doruceni
faktury. Poskytovatel bude fakturovat po Objednatelem pfedem odsouhlaseném vykazu prace a
tento vykaz bude pfilohou faktury.

. Faktury budou mit tyto nalezitosti:

a) oznaceni faktury a jeji Cislo,

b) jména a sidla Objednatele a Poskytovatele,

c) podpis Poskytovatele a jeho ICO,

d) oznaceni bankovniho spojeni, oznaceni penézniho ustavu, &islo Uétu,
e) Cislo smlouvy dle ¢iselné fady Objednatele (ev. ¢.),

f) datum vystaveni,

g) oznaceni pfedmétu pinéni,

h) fakturovanou ¢astku,

. V pfipadé, Ze faktura nebude mit stanovené nalezitosti, nebo bude obsahovat chybné udaje, je
Objednatel opravnén tuto fakturu ve lhaté jeji splatnosti vratit Poskytovateli, aniz by se tim
Objednatel dostal do prodleni s Uhradou faktury. Nova lhlta splatnosti po¢ina bézet dnem
obdrzeni opravené nebo nové vystavené faktury. Duvod pfipadného vraceni faktury musi byt
Objednatelem jednoznacné vymezen.

. Odména bude Objednatelem hrazena Poskytovateli bezhotovostnim pfevodem na bankovni ucet
Poskytovatele a ve lhuté splatnosti uvedené na fakture.

. Odména se povazuje za uhrazenou dnem odepsani fakturované ¢astky z uctu Objednatele ve
prospéch uctu Poskytovatele.

V. Nahrada skody

. V pfipadé, Zze Poskytovatel zplsobi Objednateli poruSenim zavazk( vyplyvajicich z této smlouvy
Skodu, je povinen ji v pIné vySi uhradit Objednateli.

. V pfipadé poskytnuti Objednatelem nespravnych a/nebo nepravdivych &i neuplnych informaci,
které povedou ke vzniku $kody na strané Poskytovatele, je Objednatel povinen v piné vysi uhradit
tuto Skodu Poskytovateli a pfipadnym tfetim stranam.

VI.  Smluvni pokuty

. Poskytovatel se zavazuje zachovavat mi€enlivost o vSech skuteénostech, o kterych se dozvi v
souvislosti s plnénim této Smlouvy. V pfipadé, Ze dojde k poruSeni této povinnosti, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 10 000 K& (slovy: deset tisic
korun Ceskych) za kazdé jednotlivé poruseni, kierou se Poskytovatel zavazuje fadné uhradit
Objednateli na jeho vyzvu.

. Za kazdy den prodleni s platbou vznika Objednateli smluvni pokuta ve vysi 0,05 % z neuhrazené
Castky, kterou se Objednatel zavazuje fadné uhradit Poskytovateli na jeho vyzvu.

VIl. Platnost a doba trvani smlouvy

. Tato smlouva je uzaviena na dobu ur€itou do 31. 12. 2023, s ucinnosti ode dne jejiho uverejnéni
v Registru smluv. Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami;
ucinnosti nabyva dnem jejiho zvefejnéni v Registru smluv.
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2. Pokud Objednatel nevycerpa celkovou ¢astku bez DPH, uvedenou v ¢lanku 1V., odstavci 1. této
smlouvy, nelze toto povazovat za nedodrzeni smlouvy ze strany Objednatele, a nelze ze strany
Poskytovatele uplatfiovat na Objednateli Zadné naroky.

VIIl. Licence

1. Poskytovatel udéluje ke véem vystupim, u kterych je to mozné vzhledem k jejich charakteru,

vyhradni licenci k jejich uziti, a to v tomto rozsahu:

- mnozstevni rozsah licence je neomezeny,

- Casovy rozsah licence je neomezeny,

- Uzemni rozsah licence je sjednan jako celosvétovy.

Odména za poskytnutou licenci je jiz zahrnuta v cené dle ¢l.IV této smlouvy.

Objednatel ke vSem vystupim, u kterych je to mozné vzhledem Kk jejich charakteru, obdrzi

zdrojové soubory v€etné dokumentace a komentarl a v pfipadé zdrojovych kodu i jejich

kompletni historii.

4. Poskytovatel udéluje licenci jako multilicenci. Software mize byt nainstalovan a uzivan na
libovolném poctu uzivatelskych stanic, a to i sou€asné.

W N

IX. Ukonéeni smlouvy

1. Tuto smlouvu je mozné ukoncit:

a) Okamzitym odstoupenim v pfipadé jejiho zavazného poruseni jednou ze Smluvnich
stran.

b) Pisemnou vypovédi Objednatele, a to bez udani divodu. V takovém pfipadé je
vypovédni lhata 2 mésice, pokud se smluvni strany nedohodnou jinak.

2. Objednatel muze dale odstoupit od smlouvy i v pfipadé, ze Poskytovatel uvedl v nabidce
informace nebo doklady, které neodpovidaji skute€nosti a mély, nebo mohly mit vliv na vysledek
poptavkového Fizeni.

3. V pfipadé vypovédi &i odstoupeni od smlouvy Objednatelem vznika Objednateli narok na vraceni
zaplacené Castky ve vysi, ktera nebyla prokazatelné vynalozena Poskytovatelem v ramci pinéni
svych zavazk( vyplyvajicich z této smlouvy k poslednimu dni jeji platnosti. V pfipadé odstoupeni
od smlouvy Poskytovatelem vznika Poskytovateli narok na fadné zaplaceni finanéni odmény ve
vySi prokazatelné vynalozenych nakladd na plnéni zavazk( vyplyvajicich z této smlouvy
k poslednimu dni jeji platnosti.

4. Smluvni strany provedou zavére¢né finanéni a vécné vyporadani nejpozdéji do 14 dnd po
skonc€eni smluvniho vztahu dle této smlouvy.

5. V pfipadé, ze dojde k pfed€asnému ukon&eni smluvniho vztahu dle této smlouvy, a to na zakladé
pravniho ukonu kterékoliv ze Smluvnich stran, je Poskytovatel vzdy povinen upozornit
Objednatele na mozna nebezpedli zmareni ucelu této smlouvy nebo vzniku Skody bezprostfedné
hrozici Objednateli nedokon¢enim pfedmétu této smlouvy a provést nezbytna opatfeni potfebna
k zabranéni takového zmafeni nebo Skody.

X. Ostatni ujednani

1. Tuto smlouvu Ize ménit na zakladé dohody Smluvnich stran formou pisemnych &islovanych
dodatkl, podepsanych opravnénymi zastupci smluvnich stran. Za zménu Smlouvy se nepovazuje
zména identifikaCnich &i kontaktnich udaju. Takové zmény si smluvni strany oznamuiji telefonicky,
nebo e-mailem, a to neprodlené poté, co k takovym zménam dojde.
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.V otazkach, které nejsou touto smlouvou upraveny, se fidi pravni vztahy platnym pravem Ceské
republiky, zejména ob&anskym zakonikem.

. Nastanou-li skute€nosti, které jedné nebo obé&ma Smluvnim stranam caste¢né nebo upiné
znemozni pInéni jejich povinnosti podle této smlouvy, napf. v pfipadé pusobeni vy$Si moci, jsou
Smluvni strany povinny se o tom bez zbyte&ného odkladu pisemné informovat. Zarover jsou obé
Smluvni strany zavazany spole¢né podniknout vedkeré kroky k prekonani piekazek plnéni této
smlouvy.

. Stane-li se nékteré ustanoveni této smlouvy neplatné nebo neucinné, nedotyka se to ostatnich
ustanoveni této smlouvy, ktera zlstavaji nadale platna a u¢inna. Smluvni strany se v takovém
pfipadé zavazuji dohodou nahradit ustanoveni neplatné ¢&i neucinné novym ustanovenim, které
nejlépe odpovida plvodné zamyslenému Ucelu ustanoveni neplatného ¢i neuc¢inného. Do té doby
plati odpovidajici Uprava obecné& zavaznych pravnich predpisti Ceské republiky.

. Poskytovatel bere na védomi skute€nost, Zze Objednatel realizuje pfedmét smlouvy v souladu se
zasadami odpovédného zadavani vefejnych zakazek, které kromé durazu na Cisté ekonomické
parametry zohledriuje také souvisejici dopady zejména v oblasti zaméstnanosti, socialnich a
pracovnich prav a zivotniho prostredi.

. Poskytovatel bere na védomi, ze Objednatel uvefejni tuto smlouvu prostfednictvim registru
smiuv, dle zak. & 340/2015 Sb. o registru smluv. Smlouva nabyva uc€innosti dnem jejiho
uverejnéni v Registru smiuv.

. Poskytovatel potvrzuje, Ze nenaplfiuje definiéni znaky subjektl uvedenych v nafizeni Rady (EU)
2023/576 ze dne 8. dubna 2023, kterym se méni nafizeni (EU) €. 833/2014 o omezujicich
opatfenich vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajiné (dale také jako
Lnarizeni ¢. 2023/576"), tedy, ze neni:

- ruskym statnim pfisluSnikem, fyzickou nebo pravnickou osobou nebo subjektem &i organem
se sidlem v Rusku;

- fyzickou nebo pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 %
pfimo &i nepfimo vlastnény nékterym ze subjektl uvedenych v pism. a) tohoto odstavce,
nebo;

- fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo na
pokyn nékterého ze subjektl uvedenych v pism. a) nebo b) tohoto odstavce;

Poskytovatel rovnéz potvrzuje, Ze jeho poddodavatelé, jejichz podil na hodnoté Smlouvy
pFedstavuje vice nez 10 %, nejsou subjektem dle pismene a) — c) tohoto odstavce Smilouvy.
Subjekty uvedené v tomto odstavci Smlouvy budou dale oznacovany jako ,uréené subjekty*.

Poskytovatel dale potvrzuje, Ze neni osobou uvedenou v pfiloze | nafizeni Rady (EU) &. 269/2014
ze dne 17. bfezna 2014 o omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo
ohrozujicim uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale
také jako ,nafizeni €. 269/2014“). Osoba uvedena v pfiloze | nafizeni €. 269/2014 bude dale
oznacovana jako ,uréena osoba“.

Poskytovatel se sou¢asné zavazuje, Zze urCenym osobam dle pfedchoziho odstavce (neni-li ji
sam) nebo v jejich prospéch nezpfistupni Zzadné financni prostifedky ani hospodaiské zdroje
ziskané v souvislosti s pInénim dle této Smlouvy, a to pfimo ani nepfimo.

V pfipadé, ze by v prubéhu ucinnosti této Smlouvy Poskytovatel nebo jeho jakykoliv poddodavatel
naplnili definiCni znaky uréeného subjektu nebo by se Poskytovatel stal urenou osobou, je
povinen o takové skutecnosti Objednatele bez zbytecného odkladu, nejpozdéji do 2 pracovnich
dnl od vzniku takové skutecnosti, pisemné informovat. Vznikne-li Objednateli v souvislosti s
poruSenim této povinnosti jakakoliv 8koda, je Poskytovatel tuto Skodu Objednateli povinen v plné
vysi nahradit. Sou€asné je vznik této skute¢nosti divodem pro odstoupeni od Smlouvy ze strany
Objednatele.

. Pfi zpracovani osobnich udaji Poskytovatel postupuje podle pfislusnych ustanoveni Nafizeni

Evropského Parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se

5
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zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES,
jakoz i €.110/2019 Sb., o zpracovani osobnich udaju.

9. Smluvni strany prohladuji, Ze se podminkami této Smlouvy na zékladé vzajemné dohody fidily jiz
ode dne podpisu této Smlouvy a veskera sva vzajemna plnéni poskytnuta ode dne podpisu této
Smlouvy do dne nabyti u€innosti této Smlouvy povaZzuji za plnéni poskytnuta podle této Smlouvy.

10.Smlouva se vyhotovuje ve dvou listinnych vyhotovenich s platnosti originalu, z nichz kazda ze
stran obdrzi po jednom. Toto ujednani se neuplatni v pfipadé, pokud je smlouva podepisovana
elektronicky; v takovém pfipadé kazda ze stran obdrzi totozné elektronické znéni smlouvy s
elektronickymi podpisy obou smluvnich stran.

11.Z&dna ze Smluvnich stran nesmi prava a povinnosti z této smlouvy postoupit na jiné subjekty bez
pisemného souhlasu druhé Smluvni strany, pokud neni takové postoupeni sjednano v ramci
smlouvy ¢i jinych dokumentu, jimiz se Poskytovatel Fidi pfi pInéni pfedmétu této smlouvy.

Priloha ¢. 1 Podrobna specifikace sluzeb
PrFiloha &. 2 Nabidka pro referenéni mésic
Pfiloha €. 3 Kryci list z nabidky

Poskytovatele

V Praze dne: 25. 08. 2023 V Praze dne: 11. 08. 2023
Objednatel: Poskytovatel:
Mgr. Ivo Jupa Martin Kacena
Reditel NPl CR
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Priloha ¢. 1 Podrobna specifikace sluzeb

1. Souhrnné ddaje

1.1 Pfedmét obecné

Poskytovatel zajisti provoz, podporu a udrzbu celého systému na vlastni infrastrukture €i na
infrastruktufe Objednatele (podle Nabidky Poskytovatele).

1.2 Cena, doba a zajisténi

Fakturace sluzeb probiha na zakladé odsouhlaseného
vykazu prace a realné odvedené prace
Datum zahajeni Sluzeb |[UCinnosti Smlouvy
Doba poskytovani Sluzeb [Po dobu platnosti Smlouvy
Reklamacni Ihita Sluzeb [3 mésice

Cena sluzeb

1.3 Pozadavky na Harmonogram Sluzeb

1.3.1 Béhem prvnich dvou mésicl se neuplatriuji sankce dle bodu 1.5

1.4 Lhaty pro Sluzbu Podpory

Pozadavek / Incident Reakéni lhiata Lhita pro vyreSeni Pozadavku
od oznameni Ci odstranéni Incidentu od
Pozadavku oznameni Pozadavku

Bézny pozadavek €i pozadavek

uzivatelské podpory 1 pracovni den 5 pracovnich dn
Incident kategorie 3 1 pracovni den 3 pracovni dny
Incident kategorie 2 8 hodin 32 hodin
Incident kategorie 1 4 hodiny 16 hodin

1.5 Smluvni pokuty za nedodrzeni Zadani

Jednorazové K¢ 1.000,- za kazdé jednotlivé prekroCeni

Nedodrzeni reakéni Ihity Ihdity o vice nez 50 %
(o]
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Nedodrzeni lhlty pro
vyreSeni Bézného pozadavku
nebo Pozadavku uzivatelské

podpory

Nedodrzeni Ihity pro

odstranéni IncidentuKc 1.500,- za kazdy zapocaty pracovni den
kategorie 2 €i 3
Nedodrzeni Ihity pro

odstranéni Incidentu kategorieK¢ 1.500,- za kazdou zapoc€atou hodinu
1

K& 1.000,- za kazdy zapocaty pracovni den

K& 500,- za kazdé zapocaté 1 % rozdilu mezi minimalni a
dosazenou dostupnosti. Sankce za nedodrzeni Ihaty pro
odstranéni Incidentu kategorie 1 timto neni dotCena.

Nedodrzeni minimaln
dostupnosti

2. Konvence dokumentu

2.1 Obecné

2.1.1  VS8echny body poZadavku jsou uvedeny v pfitomném &i minulém ¢ase a pokud mozno
bez pouziti kondicionall proto, aby kazdy pozadavek $lo vyhodnotit jako spinény ¢i
nesplnény jednoduchou odpovédi ano / ne podle jeho aktualniho realného stavu v dobé
akceptace. Pouziti minulého €asu v tomto dokumentu neznamena automatické
potvrzeni Objednatele o spInéni tohoto bodu. Spinéni €i nesplnéni pozadavku je vzdy
predmétem akceptacniho fizeni.

2.1.2 Pokud z kontextu nevyplyva jinak, slova a slovni spojeni v jednotném Cisle zahrnuji i
mnozné Cislo a naopak.

3. Odpovédnosti
3.1 Cinnosti zajistované Poskytovatelem
3.1.1  Poskytovatel zajiStuje a predmétem plnéni je zejména:
a. poskytovani sluzeb Podpory a Udrzby v€etné aktualizaci a dohledu,
b. provoz,
c. provoz testovacich a vyvojovych prostfedkd,

d. aktualizace dokumentace,
vSech systému uvedenych v kapitole 4.

3.2 Cinnosti zajistované Objednatelem

3.2.1. Zajisténi infrastruktury, zejména:

a. Sitova infrastruktura Ci jeji nastaveni
b. Virtualiza¢ni platforma a licence na virtualiza¢ni platformu
c. Operacni systém a licence k opera¢nimu systému
d. Provoz DNS serveru
e. Provoz a sprava SMTP serveru
f.  Ulozisté pro zalohovani
g. Provoz HelpDesku
4. Popis vychoziho stavu

4.1 IT prostfedi Objednatele

4.1.1 pfipojeni do VPN s virtualnimi servery s MS Windows server, IIS (PHP, Mysql, MSSQL) a
Debian Linux s Apache 2 (PHP, MySQL)
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4.2 Provozované systémy, tykajici se této smlouvy

4.2.1 Sprava Microsoft 365, AD — Azure
4.2.2 Interni aplikace
a. IS-HELEN - interni informacni systém NPI pro spravu vzdélavacich programu, podptrné
ekonomické a dal$i agendy (PHP 7.4, MySQL 5.5)
b. Wordpress weby — PHP 7.4, MySQL 5.5, verze Wordpress 6.0
e Wwww.projektsypo.cz

informatika-ict.projektsypo.cz
cesky-jazyk-literatura.projektsypo.cz
matematika-a-jeji-aplikace.projektsypo.cz
prirodovedne-vzdelavani.projektsypo.cz
matematika-online.projektsypo.cz
cizinci.npi.cz

grv.npi.cz

e znv.npi.cz
c. ucet.npi.cz - uet zaméstnance NPI (PHP 7.4, PHP ADIdap 4, PHP Azure Graph API)
d. LMS Moodle — e-learningova skoleni, 2 instance
— ekurzy.npi.cz PHP 7.4, MySQL 5.7, verze Moodle 3.11.5)
- a Ims-sypo.npi.cz (PHP 7.4, MySQL 5.7, verze Moodle 4)
e. EPD epd.npi.cz — spisova sluzba (PHP 7.1, MSSQL 2017)
f. INSTRUCTOR - e-learningova skoleni BOZP, PO a Skoleni fidi€t pro zaméstnanci NPI

5. Pozadavky na urover a rozsah sluzeb

5.1 Provoz

5.1.1

5.1.2

514

5.1.5
5.1.6

5.1.7

5.1.10
5.1.11

Poskytovatel systémy provozuje a poskytuje jeho podporu a prabézné aktualizace
vSech prostiedi a zavislosti.

Poskytovatel zajiStuje dodrzeni minimalni dostupnosti systému 99.5 % mésicné.
Poskytovatel neni odpovédny za nedostupnost zpusobenou nefunkénosti
infrastruktury Ci prostfedkul, které zajisStuje Objednatel, pokud dodrzi Reakéni
Ihaty.

Dosazena Dostupnost v procentech se vypocita za kazdy kalendarni mésic tak,
ze celkovy pocet celych minut, po ktery byla sluzba dostupna nebo probihala
planovana udrzba v servisnim okné, se vydéli celkovym poctem minut v mésici a
vynasobi 100. Pokud je mezi samostatnymi nedostupnostmi obdobi kratSi nez 10
minut, povazuje se toto celé obdobi za nedostupnost.

Je veden zaznam o servisnich zasazich na systému a zejména jeho infrastrukture
s presnymi zaznamy ¢asu, pracovnika a provedené operace.

Infrastruktura je vyuzivana efektivné a ekonomicky.

Poskytovatel zajistuje spravu systému i spravu (zejména aktualizace, profylaxe
a monitoring) v8ech dalSich potfebnych SW soucasti (napf. operacni systém,
webserver, databaze, aplikacni server a dalsi).

PFi nefunkénosti infrastruktury, kterou zajisStuje Objednatel, jsou vSechny Ihuty
mimo reakéni Ihatu prodlouzeny o dobu nefunkénosti infrastruktury + 6 hodin.
Poskytovatel nevyuziva infrastrukturu Objednatele k jinym u€elim nez pInéni
Smlouvy. PoruSeni tohoto pozadavku je povazovano za incident kategorie 1.
Poskytovatel ve spolupraci s Objednatelem zajiStuje korektni zalohovani feSeni
v€etné vSech dat systému.

Minimalné 1x v kazdém kalendarnim roce probéhne test obnoveni zaloh.
Log soubory jsou k dispozici minimalné za poslednich 180 dni.
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5.2 Podpora
5.2.1  Administrace Microsoft 365

administrace Uc¢tl uzivatelt NPI internich i externich, sprava skupin,
dohled nad synchronizaci AD — Azure

co

5.2.2 1S-Helen

a. pridélovani pfistupovych prav a roli

b. sprava Ciselniku

c. nastavovani/Upravy workflow u agend, kde je vyzadovano

d. sprava, konfigurace a aktualizace databazového a webového serveru pro bezpeény béh
aplikace

e. technicka podpora — operativni feSeni nahlasenych chyb

f. interni uzivatelska podpora — feSeni dotazli a probléma

g. externi uzivatelska podpora pro Skoly a U€astniky vzdélavacich aktivit

5.2.3 LMS Moodle

a. konfigurace LMS a doplriku

b. administrace uzivatel(, roli, kurzd a kategorii kurzt (aktualné néco pres 3400 uzivatelt a 200
kurzl)

c. uzivatelska a technicka podpora

524 EPD

sprava uzivatell — pfidélovani roli

vytvareni novych roli dle poZadavku

upravy Ciselnikl dle pozadavku

hromadné prevody dokumentu podle pozadavki
uzivatelska a technicka podpora

525 INSTRUCTOR

Poo oW

a. vytvareni, Upravy a uzavirani uctl zaméstnancl (aktualné néco pres 600 uzivatel()

b. pfidélovani nezbytnych Skoleni

c. generovani reportl dle pozadavkl provozniho a personalniho oddéleni

d. komunikace a pfedavani pozadavkl na zmény s helpdeskem dodavatele systému Instructor
(PREVENT s.r.0.)

e. uZivatelska podpora — zapomenuté pfihlaSovaci udaje

5.2.6 Wordpress weby

technicka a uzivatelska podpora
sprava a pridélovani pfistupu uzivatell v Google Analytics a Tag manager
c. uzivatelska podpora a konzultace k dalSim systémum podle pozadavku

oo

5.2.7 Poskytovatel pouziva Objednatelem provozovanou elektronickou evidenci vSech
pozadavkl (HelpDesk), reakci na né a zpusobu vyreSeni po celou dobu trvani
smlouvy. V evidenci vede informace o tom, kdy byl vznesen pozadavek, kdo jej
vznesl, jaky byl jeho obsah, kdo jej vyfizoval, kdy bylo na poZadavek reagovano
a kdy a jak byl poZadavek vyfesen.

5.2.8 HelpDesk slouzi jako provozni denik — on-line pfistupna, strukturovana a
pribézné naplfovana dokumentace vedena Poskytovatelem, plné auditovana s
kompletni historii.

10
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5.2.9 Provoz HelpDesku i s historii hlaSeni Incidentl zajisti Zakaznik v rezimu 24/7.

5.2.10 Poskytovatel je organizatné, odborné a kapacitné pfipraven feSit pozadavky a
podporu celého systému.

5.2.11 Je dodrzovana klasifikace pozadavki na:
a. B&zny pozadavek — pozadavek Objednatele tykajici se Provozu, Podpory nebo Udrzby,
bézné technické pozadavky, Zadosti o Drobné Upravy a jiné podobné pozadavky, které nejsou
ohlasenim Incidentu ani pozadavkem uzivatelské podpory.

b. Pozadavek uzivatelské podpory - Zadosti o radu, tykajici se méné obvyklych scénari prace
s administraci nebo integracemi, jehoz feSeni obvykle neni zachyceno v uzivatelské
dokumentaci. Typicky se jedna o technickou podporu pfi spravé obsahu, konzultacni podporu
Objednatele. Vytvareni uzivateld, roli, ucta.

c. Incident kategorie 3 (drobna zavada) - systém ma vady, které vSak neomezuji jeho funk&nost.
Jedna se zejména o vady v zobrazeni prvkl uzivatelského rozhrani, jako je posunuté tlacitko,
preklepy apod.

d. Incident kategorie 2 (nekritické zavady nikoliv drobné) - systém ma vady, které Castecné
omezuji jeho funkénost, ale které pfimo neohrozuji ¢i nesnizuji ve vyznamné mife naplfiovani
uCelu systému. Vady zpusobené Incidentem kategorie 2 Ize obejit pouzitim jiného postupu v
ramci feSeni nebo zasahem Poskytovatele.

e. Incident kategorie 1 (kritické zavady) - systém ma vady, které zplsobuiji jeho nefunk&nost &i
nefunk&nost jeho podstatnych &i kritickych ¢asti nebo byla v systému objevena bezpecnostni
slabina, kvlli které byl odstaven. Dale se jedna o vady, které pfimo ohrozuji €i snizuji ve
vyznamné mife naplfovani ucelu systému.

5.2.12 Pozadavky, které feSi povinnosti Objednatele vyplyvajici z nafizeni GDPR, které
neni mozné uzivatelsky vyresit pomoci nastroju, které poskytuji Objednatelovi
systémy, jsou povazovany za PoZadavek uzivatelské podpory.

5.2.13 Je dodrzovana reakéni IhGta (pfevzeti pozadavku a zahajeni feSeni fyzickym
Clovékem, ne automatem) a lhuta pro odstranéni vady od nahlaseni zavady. Lhuty
zacinaji bézet v okamziku oznameni pozadavku.

5.2.14 Bezpecnostni hlaseni tretich stran na kontakty v security.txt jsou zaznamenany
do HelpDesku a je zde zachyceno jak bylo s hlaSenim naloZeno. Tyto hlaseni jsou
povazovany za Incident kategorie 3.

5.3 Udrzba

5.3.1 Sprava domén, DNS a certifikatl pro weby NPI a projektu.

a) zajisténi registrace, prevodl a prodluzovani domén, vlastnénych NPI
(registrator Internet, a. s., Webglobe, s.r.o0.) — aktualné 60 domén druhého
fadu

b) objednavky novych/prodluzovani stavajicich serverovych certifikatl pro
domény NPI (ZONER software, a.s.) — aktualné 20 certifikat(

c) sprava (pfidavani/odebirani/zmény) DNS zaznam( domén (Internet, a. s.,
Webglobe, s.r.o.
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Udrzba LMS Moodle

konfigurace a upravy konektort pinéni ¢innosti mezi Moodle a IS Helen
zalohovani a kazdoro¢ni aktualizace novou verzi a pravidelna aktualizace dopliikd LMS

c. pravidelna kontrola zabezpeceni

5.3.3

5.3.4

5.3.5

Servisni okno probiha primarné v noci a je stanovovano dle potfeby vzajemnou
dohodou stran.

V3echny pouzité soucasti jsou v ramci servisnich oken udrzovany v aktualnich
verzich podle doporuceni Poskytovatele €i autora dané soucasti.

Je vénovan zvlastni duraz pravidelnym a ¢astym aktualizacim pouzitych CMS,
LMS a frameworkim ve vSech c¢astech portalu stejné jako aktualizace
serverovych komponent (webserver, aplikacni server, databazovy server adalsi)
tak, aby zbyte€né nevznikal technologicky dluh nebo jiné problémy, které mohou
mit vliv na provoz a cile systému.

Monitoring

5.4.1

542

Nedostupnost je zjiSténa monitorovacim nastrojem, na kterém se Objednatel s
Poskytovatelem dohodli v€etné metodiky méfeni, popfipadé nahlasenim
nedostupnosti Objednatelem (typicky v podobé hlaseni incidentu).

Poskytovatel ¢asto a pravidelné kontroluje obsah logl (typicky na vyskyt HTTP
chyb 5xx €i 404), zatéz systému a funkénost jednotlivych &asti portalu a aktivné
vyhledava a odstranuje pfipadné problémy.

Kvalitativni poZadavky

5.1 Licence

5.1.1 Licence je upravena ve Smlouvé. Objednatel ke vSem Vystupim, u kterych je to mozné
vzhledem K jejich charakteru, obdrzi zdrojové soubory véetné dokumentace a komentaru
a v pripadé zdrojovych kédu i jejich kompletni historii.

5.1.2 Veskeré pouzité soucasti nejsou zatizeny licencnimi ani jinymi podobnymi periodickymi
poplatky.

Zabezpeceni

5.2.1 Systémy jsou pravidelné kontrolovany, zda netrpi zakladnimi zranitelnostmi, zejména

a. Aktualni OWASP Top 10

b. Obchazeni autorizace - napf. pfistup k datim jinych zakaznik(/uzivateld nebo funkcim
spravce z bézného uctu

c. NezabezpecCené session ID - napf. token, ktery Ize uhodnout; token ulozeny na
nezabezpeeném misté atp.

d. Injections - SQLi, NoSQLi, XXE, OS command injection, ...

12
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e. Cross-site scripting (XSS) - napf. volani nezabezpec&enych funkci JavaScriptu, provadéni
nezabezpecenych manipulaci s DOM, vypis uzivatelského vstupu do HTML bez escapovani.
f. Cross-site request forgery (CSRF) - napf. zpracovani pozadavku s hlavickou Origin z jiné
domény.

g. PouZiti frontend i backend knihoven se znamymi zranitelnostmi

h. Dalsi zranitelnosti, které je mozno detekovat béznymi automatizovanyminastroji

5.2.2 Nejsou verejné pfistupné interni a vyvojové soubory a adresare jako napf. .git repozitar,
konfigura¢ni soubory pro vyvoj, sestaveni nebo provoz, source maps atp.

5.2.3 Jako zdroj aktualnich best practices je povazovan https://cheatsheetseries.owasp.org

5.2.4 Neexistuji spolecné pristupové ucty, kazdy pracovnik Poskytovatele i Objednatele ma
samostatny pfistup vedeny na jeho jméno

5.2.5 Pristup k citlivym datim (osobni a pfistupové udaje) je omezen vyhradné na pracovniky
s opravnénou potiebou.

5.2.6 Opravnéna potfeba pfistupu k citlivym datim je pravidelné kontrolovana. Nadbytecné
ucty Ci pristupova opravnéni pracovnikl bez opravnéné potieby jsou bez zbyteéného
prodleni ruseny.

5.2.7 Je zajisténo, Zze neprodukéni prostfedi neobsahuji produkéni citliva data. Poskytovatel
nekopiruje €i nepfesouva citliva data z produkéniho prostfedi Objednatele, pokud to
Objednatel vyslovné neschvalil.

5.2.8 Ve Version Control System (VCS) nejsou ulozeny zadna privatni hesla, certifikaty, klice,
pFistupové udaje atp. (secrets). Vyjimku tvofi secrets, které jsou spole¢né s ostatnimi
konfiguraCnimi parametry uloZeny v samostatném repozitafi a Sifrovany bezpe&nym
zpusobem.

5.2.9 V pfipadé, Ze pouzita soucast obsahuje bezpecnostni chybu stfedni a vétsSi zavaznosti
relevantni k systému, je sou€ast aktualizovana nejpozdéji do 30 kalendarnich dnu, pokud
je spinéno:

a. Chyba ma pfidéleny CVE identifikator a sou€¢asné
b. Existuje opravna verze &i workaround od Dodavatele ¢i autora této soucasti
c. Nedoslo k pisemné dohodé o tom, Ze se chyba nebude fesit

5.3 Praktiky a metodiky

5.3.1 Zdrojové kody jsou verzovany pomoci DCVS/CVS nastroje a ulozeny v repozitarich.
Objednatel ma staly read-only pfistup ke vSem témto repozitafim. Popis verzovaciho
workflow je soucasti dokumentace.

5.3.2 Zmény zdrojového kddu jsou do repozitart promitany nejméné 1x tydné.

5.3.3 Je pouzit pfistup “Secure by design”. Jsou pouzity frameworky, Sablonovaci jazyky nebo
knihovny, které systémové feSi nedostatky implementace escapovanim vystupl a
sanitizaci vstupl (napf. ORM pro pfistup k databazi, Ul frameworky pro vykreslovani
DOM).

5.3.4 Poskytovatel postupuje tak, aby nevznikal zbyte€ny technologicky dluh. Technologickym
dluhem je myslen zejména:

a. dusledek postupl, které v zajmu kratkodobého zvySeni produktivity zpusobi vznik
provizornich feSeni, ktera pfinesou zvySené naklady na vznik finalniho feSeni nebo jeho dalsi
rozvoj a udrzbu;

b. dlsledek necinnosti, kdy se zastaravanim pouzitého feSeni zvySuje nakladnost aktualizace

Ci provozu systému nebo kdy zastaralé feSeni bude obsahovat bezpecCnostné zranitelné
soucasti.
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5.3.5 Vpfipadech, kde se vyplati védomé technologicky dluh vytvofit a kde k takovému postupu

Objednatel vyjadrfi souhlas neni nutné dodrzovat pfedchozi bod. Poskytovatel upozornil
Objednatele na vSechny pfipady, kdy identifikoval, Ze se vyplati vytvofit technologicky
dluh.

5.4 Externi sluzby

5.4.1

VSechny externi sluzby, které ma Poskytovatel zamér pouzit (v€etné sluzeb jako Google
Analytics, Google Tag Manager, Google Search Console, jiné cloudové sluzby ...), jsou
pisemné schvaleny Objednatelem. Uéty k t&mto sluzbam jsou vytvofeny na spravcovsky
ucet ve vlastnictvi Objednatele a Poskytovatel ma k témto sluzbam (pokud je tfeba)
nasdilen pfistup na svllj samostatny ucet.

5.5 PoZadavky na dokumentaci

5.5.1

5.56.2
5.5.3

5.54

V ramci podpory je Poskytovatelem vytvofena provozni, bezpecnostni, uzivatelska a
business dokumentace.

Veskera technicka, uzivatelska Ci business dokumentace je v €estiné.

Veskera dokumentace je tvofena tak, aby podporovala potfeby Objednatele pro
bezpecnostni, technickeé a dalSi audity a kontroly vefejnymi i soukromymi spolecnostmi a
organy.

Spravnost a Uplnost veSkeré dokumentace je kontrolovana a aktualizovana minimalné 1x
rocné a dale nejdfive dva mésice a nejpozdéji tyden pfed skoncenim platnosti Smlouvy.
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Nabidka pro referen¢ni mésic s rozsahem praci dle sloupce D

VYPLNTE HODNOTY VE ZLUTYCH BUNKACH:

Jsem platce DPH? (ano/ne) NE

Nabidkova Celkova Sazba

sazba (Ké/h|referenéni [nabidkova DPH (v |Celkova nabidkova
Cinnosti v oblasti bez DPH) |poéet hodin |cena bezDPH|%) cena s DPH

1. [hodinova sazba na "provoz, udrzbu a podporu” 600,00 120,00 72 000,00 - 72 000,00
Celkova referencni nabidkova cena: 72 000,00 | - 72 000,00
Limit 432 000,00
495 000 K¢é bez DPH/6 mésicl

Dne: 30.06.2023
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KRYCi LIST NABIDKY

Poptavkove fizeni

Inazev: SPRAVA A ZAJISTENI PROVOZUSCHOPNOSTI INTERNICH
SYSTEMU NP

Zakladni identifikacni udaje

Zadavatel
Narodni pedagogicky institut Ceské
INazev: republiky (zafizeni pro dal$i vzdélavani
pedagogickych pracovniki)
Sidlo: Senovazne nam. 87225, 110 00 Praha 1
ICO: 45768455

zadavaiele:

Osoba opravnéna jednat jménem

Mar. Ivo Jupa, reditel

Ucastnik

INazev:

| Martin Katena

Sidlo/misto podnikani:

———

Korespondencni adresa, tel. spojeni: ]
1CO: BET 23 T
DIC: Nejsem platcem DPH

JBankovni spojeni:

Maximaini £astka po celou dobu trvani smluvniho vztahu éini 495 000,00 KE bez DPH

Nabidkova cena za referencni mésic v CZK

Nabidkova cena za
referencni mésic bez DPH

Samostatné DPH

Mabidkova cena za referencni
mésic véetné DPH:

72.000,00 KE

Nejsem platcem DPH

Nejsem platcem DPH
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