KK02340/2023

KUPNIi SMLOUVA

Vyména sit'ovych prepinacu faze Il

DNESNIHO DNE, MESICE A ROKU:

Karlovarsky kraj

Se sidlem: Zavodni 353/88, 360 06 Karlovy Vary
ICO: 70891168
DIC: 1

Bankovni spojeni:

Zastoupeny: ejtmana

Kar'.lovars.kého kraje

na strané jedné jako kupujici (dale jen ,kupujici®)

a
ANECT a.s.

se sidlem: Purkynova 646/107, Medlanky, 612 00 Brno
ICO: 25313029

DIC: CZ25313029

cilo I
Cislo uctu:

zastoupeny: Janem Zinkem, pfedsedou pfredstavenstva

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vloZzka 2113
na strané druhé jako prodavajici (dale jen ,prodavajici”)

(spolecné jako ,smluvni strany®)

PREAMBULE
Vzhledem k tomu, Ze:

a) Prodavajici je vybranym dodavatelem vefejné zakazky ,,Vyména sitovych prepinacu faze II“
vyhlasené dne 25. 5. 2023 kupujicim jako zadavatelem nadlimitni vefejné zakédzky formou
otevieného fizeni a vybér dodavatele a uzavieni této smlouvy byly schvéleny usnesenim Rady
Karlovarského kraje dne 10. 7. 2023 usnesenim &. RK 883/07/23; a

b) prodavajici je vlastnikem movitych véci blize specifikovanych v nabidce prodavajiciho podané
dne 23. 6. 2023, specifikace pfedmétu pInéni je nedilnou soucasti této smlouvy jako pfiloha €.
1 (dale jen ,pfedmét koupé®); a

c) prodavaijici prohlasuje, Ze je drzitelem potfebného Zivnostenského opravnéni a ma fadné
vybaveni, zkuSenosti a schopnosti, aby pfedmét koupé dle této smlouvy dodal ve stanovené
dobé a ve sjednané kvalité, a Ze si je védom skutecnosti, Ze kupujici ma znacny zajem na dodani
predmétu koupé, ktery je predmétem této smlouvy, v Case a kvalité stanovené touto smlouvou,

dohodly se smluvni strany na uzavieni této

KUPNIi SMLOUVY
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(déle jen ,smlouva®)

dle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu,

I. Predmét smlouvy

Prodavajici se zavazuje za podminek stanovenych v této smlouvé odevzdat kupujicimu véc, ktera
je pfedmétem koupé v mnozstvi, jakosti a provedeni, jez je blize specifikovano v nabidce
prodavajiciho podané dne 23. 6. 2023 (dale jen ,nabidka“) v ramci zakazky ,Vyména sitovych
prepinacu faze Il a prevést na néj viastnické pravo k pfredmétu koupé. Kupujici se zavazuje
predmét koupé prevzit, a zaplatit za néj prodavajicimu sjednanou kupni cenu.

Predmét koupé véetné zplsobu implementace a zaskoleni obsluhy je dale specifikovan v pfiloze
€. 1 smlouvy.

Il. Dodani predmétu koupé

Prodavajici je povinen odevzdat kupujicimu pfedmét koupé na sjednaném misté plnéni, kterym
je sidlo kupuijiciho, Karlovarsky kraj, Zavodni 353/88, 360 06 Karlovy Vary.

Prodavajici je povinen odevzdat pfedmét koupé spole€né s doklady, které se k pfedmétu koupé
vztahuji nejpozdéji do 29. 12. 2023. Odevzdani pfedmétu koupé se rozumi jeho dodani, odborna
implementace v¢etné zkuSebniho provozu a zaskoleni zaméstnanct objednatele.

Termin zapoceti s instalaci pfedmétu koupé se prodavajici zavazuje oznamit pisemné (pfipadné
elektronickou komunikaci) kupujicimu nejméné pét pracovnich dnl pfedem a kupujici
prodavajicimu pfislusny termin potvrdi.

Kupujici si vyhrazuje osobni pfevzeti predmétu koupé a provedeni kontroly pfedmétu koupé.
O tomto prevzeti sepiSi prodavajici a kupujici Protokol o pfevzeti pfedmétu koupé, ktery bude
obsahovat zejména:

e popis pfedmétu koupé,

e zaznam o funk&nosti pfedmétu koupé,

e zaznam o Uplnosti dokladu dodanych s pfedmétem koupé,

e zaznam o zjisténi vad v mnozstvi, kvalité a jakosti predmétu koupé,
o vytknuti zjisténych vad,

e vyzva k odstranéni vad, zplsob a ¢as k odstranéni vad,

e datum, jména a podpisy opravnénych osob.

Pfedmét koupé je povaZzovan za odevzdany kupujicimu aZz v okamziku podpisu Protokolu o
prevzeti pfedmétu koupé kupujicim i prodavajicim.

Kupujici neni povinen pfedmét koupé pFevzit v pfipadé vyskytu podstatné vady pfedmétu koupé.
Za podstatnou vadu se povaZuje takova, ktera brani Fadnému uzivani pfedmétu koupé a Cini jej
pro kupujiciho neupotfebitelny. Kupujici neni povinen pfedmét koupé prevzit v pfipadg, Ze zjisti
mnohost vad a to nejméné pét vad v mnozstvi, kvalité &i jakosti na pfedmétu koupé jako celku.

lll. Kupnicena
Kupni cena je cenou smluvni, nejvyse pfipustnou, nepfekrocitelnou a €ini:
Cena bez DPH 4.112.872 K¢&
(slovy: Ctyfi miliony sto dvanact tisic osm set sedmdesat dva korun €eskych)
DPH 863.703,12 K&

(slovy: osm set Sedesat tfi tisic sedm set tfi korun Ceskych a dvanact haléra)

Cena vCetné& DPH 4.976.575,12 K&
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(slovy: &tyfi miliony devét set sedmdesat Sest tisic pét set sedmdesat pét korun Eeskych a
dvanact haléfa)

(dale jen ,kupni cena®)

Kupni cena stanovena dle bodu 3.1 této smlouvy zahrnuje veskeré naklady prodavajiciho spojené
se spinénim jeho zavazku z této smlouvy, tj. cenu pfedmétu koupé vcetné pfisluSenstvi, a dale
zahrnuje zejména dopravné predmétu koupé, dodani dokumentace k pfedmétu koupé,
kompletacni Cinnosti, ulozeni odpadd na skladku, Uhradu cel a dalSich nakladl spojenych s
celnim Ffizenim apod. Cena je stanovena jako nejvySe pfipustna.

Pfipadné zvySeni kupni ceny mulze byt vyvolano pouze na zakladé novych dodatecnych
pozadavkl kupujiciho a musi byt odsouhlaseno obéma smluvnimi stranami ve formé pisemného
Cislovaného dodatku k této smlouvé.

Viceprace i vicenaklady, které vzniknou kupujicimu z didvodu odevzdani nekvalitniho pfedmétu
koupé, a to i v ramci sjednané zarucni doby, nejsou soucasti kupni ceny a hradi je prodavajici v
plné vysi.

Smluvni strany této smlouvy se dohodly, Ze prodavajici, coby poskytovatel zdanitelného pInéni,
je povinen bez zbyte€ného prodleni pisemné informovat kupujiciho o tom, ze se stal
nespolehlivym platcem ve smyslu ustanoveni § 106a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisl (dale jen ,zakon o DPH®). Smluvni strany si dale spolecné
ujednaly, ze pokud kupujici v prdbéhu platnosti tohoto smluvniho vztahu na zakladé informace
od prodavajiciho €i na zakladé vlastniho Setfeni zjisti, Ze se prodavajici stal nespolehlivym
platcem ve smyslu § 106a zakona o DPH, souhlasi ob& smluvni strany s tim, Ze kupujici uhradi
za prodavajiciho dan z pfidané hodnoty z takového zdanitelného pInéni dobrovolné spravci dané
dle § 109a zakona o DPH. Zaplaceni ¢astky ve vysi dané kupujicim spravci dané pak bude
smluvnimi stranami povazovano za splnéni zavazku uhradit sjednanou cenu, resp. jeji Cast.
Smluvni strany si v této souvislosti poskytnou veskerou nezbytnou soucinnost pfi vzajemném
poskytovani informaci pozadovanych zakonem o DPH. Prodavajici souasné souhlasi s tim, ze
je povinen kupujicimu nahradit veSkerou Skodu vzniklou v disledku aplikace institutu ruceni ze
strany spravce dané. Smluvni strany se dohodly, Ze kupujici bude hradit sjednanou cenu pouze
na ucet zaregistrovany a zvefejnény ve smyslu § 96 odst. 1 zakona o DPH.

IV. Platebni podminky a fakturace

Kupujicim nebudou za dodani pfedmétu koupé poskytovana jakakoli plnéni pfed dodanim
predmétu koupé.

Kupni cena bude uhrazena na zakladé vystavené faktury. Splatnost faktury je smluvnimi stranami
dohodnuta na 30 (tficet) kalendarnich dnli ode dne fadného doruceni faktury kupujicimu.
Podkladem a podminkou pro vystaveni Fadné faktury bude: pisemny, odsouhlaseny a zastupcem
kupujiciho jednajicim ve vécech technickych, podepsany pfedavaci protokol o odevzdani
predmétu koupé bez zjevnych vad.

Faktura bude vystavena nejpozdé&ji do 15. dne mésice nasledujiciho po dni uskuteénéni
zdanitelného pInéni a bude obsahovat naleZitosti dafiového dokladu stanovené ZDPH a zakonem
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdé&jSich predpisu. V pfipadé, Ze faktura nebude
obsahovat spravné udaje ¢i bude nelplna, je kupujici opravnén fakturu vratit ve Ihaté do data jeji
splatnosti prodavajicimu. Prodavajici je povinen takovou fakturu opravit, aby splfiovala podminky
stanovené v tomto odstavci tohoto ¢lanku smlouvy. Lhata splatnosti bézi u opravené faktury od
zacCatku.

V. Prohlaseni, prava a povinnosti smluvnich stran

Prodavajici prohlasuje, Zze pfed podpisem této smlouvy fadné prekontroloval pfedané materialni
podklady a zadavaci dokumentaci a vSechny nejasné podminky pro dodani pfedmétu koupé &i
jeho &asti si vyjasnil s kupujicim.

Prodavajici je povinen postupovat pfi plnéni této smlouvy s odbornou péci; zavazuje se pfi plnéni
pfedmétu koupé postupovat poctivé, peclivé a s odbornou péci, jak je vymezena v § 5 odst. 1
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zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisti, s pouzitim kazdého
prostfedku, kterého vyzaduje povaha pfedmétu koupé, podle pokynu kupujiciho a v souladu s
jeho zajmy, které jsou prodavajicimu znamy nebo je musi znat &i pfedpokladat.

Prodavajici nesmi bez pisemného souhlasu kupujiciho pouZzit pro dodavku jiné vyrobky, materialy
a technologie nez ty, které jsou uvedeny v zadavaci dokumentaci. Prodavajici nesmi bez dohody
s kupujicim samostatné provadét zmeény oproti zadavaci dokumentaci. Nahrada vyrobk tvoficich
pfedmét koupé& je mozna pouze po dolozeni jejich podrobnéjsi specifikace a odsouhlaseni
zpracovatelem zadavaci dokumentace.

Prodavajici se zavazuje a ruéi za to, Ze pro dodany pfedmét koupé nebude pouzit material,
o kterém je v dobé jeho uziti znamo, ze je Skodlivy pro zdravi lidi. Pokud tak prodavajici ucini, je
povinen na pisemné vyzvani kupujiciho provést okamzitou napravu a zaroven prodavajici nese
veSkeré naklady s tim spojené.

Prodavajici je povinen predlozit kupujicimu seznam vSech svych poddodavatel(, ktefi budou pro
prodavajiciho dodavat €ast plnéni dle smlouvy. Prodavajici neni opravnén bez pisemného
souhlasu kupujiciho plnit prostfednictvim jinych osob nez téch, které vyslovné uvedl pfi podani
nabidky v ramci zadavaciho Fizeni vefejné zakazky.

Prodavajici je povinen tfidit odpady vzniklé pfi dodani pfedmétu koupé& minimalné na
papir/plast/sklo.

VI. Zaruka za jakost

V ramci zaruky prodavajici garantuje, Ze pfedmét koupé bude mit vlastnosti a bude odpovidat
pozadavkim kupujiciho uvedenymi v zadavaci dokumentaci a ve smlouvé.

Délka zaru¢ni doby je dohodou smluvnich stran sjednana na 36 mésicu. Béh zarucni doby zacina
ode dne odevzdani pfedmétu koupé kupujicimu.

Prodavajici poskytuje limitovanou dozivotni zaruku pro switch.

Poskytnuta zaruka se vztahuje na vSechny ¢asti, soucasti a pfisluSenstvi predmétu koupé. Zaruka
se vztahuje na funk&nost pfedmétu koupé, jakoz i na jeho vlastnosti pozadované kupujicim.

V pfipadé, Ze budou kupujicim po pfevzeti zbozi na tomto zjistény vady, ma kupujici pravo
uplatnit vici prodavajicimu naroky v souladu s ustanovenim § 2099 az 2117 zak. €. 89/2012 Sb.,
obc&ansky zakonik, ve znéni pozdéjsich predpist.

Kupujici je opravnén reklamovat v zaru¢ni dobé vady zbozi u prodavajiciho, a to pisemnou
formou. V reklamaci musi byt popsana vada zbozi, uréen narok kupujiciho z vady zbozi, pfipadné
pozadavek na zpUsob odstranéni vad zbozi, a to véetné pfipadného terminu pro odstranéni vad
zbozi prodavajicim. Kupujici ma pravo volby zplsobu odstranéni disledku vadného pinéni.

Prodavajici odstrani bez zbytecného odkladu, nejpozdéji do 24 hodin, na své naklady vady
predmétu koupé, jez bude mit predmét koupé v dobé jeho predani kupujicimu, a dale bez
zbytecného odkladu, nejpozdéji do 24 hodin odstrani vady, které se na predmétu koupé vyskytnou
v pribéhu zaruéni doby.

V pfipadé odstranéni vady zbozi &i jeho ¢asti dodanim nahradniho plnéni (nahrazenim novou
bezvadnou véci), bézi pro toto nahradni pInéni (véc) nova zarucni Ihita v délce dle bodu 6.2
tohoto ¢lanku smlouvy, a to ode dne fadného protokolarniho dodani a prevzeti nového plnéni
(véci) prodavajicim. Po dobu od nahlaseni vady zboZi kupujicim prodavajicimu az do fadného
odstranéni vady zboZi prodavajicim nebézi zaruéni doba s tim, Ze doba preruseni béhu zarucni
Ihaty bude pocitana na celé dny a bude bran v Gvahu kazdy zapocaty kalendaini den.

O reklamacnim fizeni budou kupujicim pofizovany pisemné zapisy ve dvojim vyhotoveni, z nichZz
jeden stejnopis obdrzi kazda ze smluvnich stran.

VII. Smluvni pokuta

Smiluvni strany se dohodly, Zze v pfipadé porusSeni ustanoveni ¢l. Il. odst. 2.2 smlouvy
prodavajicim, je kupujici opravnén uplatnit vii¢i prodavajicimu smluvni pokutu ve vysi 0,05 %
z kupni ceny v€etné DPH, a to za kazdy i zapoc€aty den prodleni.

4
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Smluvni strany se dohodly, Ze v pfipadé, kdy kupujici neuhradi bez zjevného divodu kupni cenu
do data splatnosti, mlze prodavajici uplatnit viéi kupujicimu smluvni pokutu ve vysi 0,05 %
z dluzné ¢astky, a to za kazdy i zapocaty den prodleni.

Smluvni strany se dohodly, Zze v pfipadé poruSeni povinnosti stanovenych dle této smlouvy
uvedenych v €lanku Il. odst. 2.3, v &lanku V. odst. 5.2, 5.3, 5.4 nebo 5.5 smlouvy prodavajicim je
kupujici opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl. zakona €. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisd, smluvni pokutu ve vysi 10.000,- K&, a to za kazdé poruseni
smlouvy zvlast, a to i opakované.

Smluvni strany se dohodly, Ze v pfipadé prodleni s plnénim povinnosti uvedenych v ¢lanku VI.
odst. 6.7, smlouvy prodavajicim je kupujici opravnén uplatnit ve smyslu ustanoveni § 2048 a nasl.
zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisl, smluvni pokutu ve vysi
0,1 % z kupni ceny za kazdy den prodleni.

Smluvni pokuta je splatna do tficeti kalendarnich dni od data, kdy byla povinné strané dorucena
pisemna vyzva k jejimu zaplaceni opravnénou stranou, a to na uc¢et opravnéné strany uvedeny
v pisemné vyzve.

Ustanovenim o smluvni pokuté neni dot€eno pravo opravnéné strany na nahradu Skody v plné
vysi.

VIIl. Nabyti vlastnického prava a nebezpedi Skody na predmétu koupé

Kupujici nabyva vlastnické pravo k pfedmétu koupé& okamzikem odevzdani pfedmétu koupé ve
smyslu ustanoveni &l. Il. odst. 2.5 smlouvy.

Nebezpecéi Skody na pfedmétu koupé prechazi na kupujiciho v okamziku odevzdani pfedmétu
koupé na misté plnéni dle €l. Il. odst. 2.1 smlouvy.

IX. Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze mohou od této smlouvy odstoupit v pfipadech, kdy to stanovi
zakon, jinak v pfipadé podstatného poruseni této smlouvy. Odstoupeni od smlouvy musi byt
provedeno pisemnou formou a je u€inné okamzikem jeho doru€eni druhé smluvni strané.
Odstoupenim od smlouvy se tato smlouva rusi od okamziku doruceni projevu vile sméfujiciho
k odstoupeni od smlouvy druhé smluvni strané.

Smluvni strany se dohodly, Ze podstatnym poruSenim smlouvy se rozumi zejména: jestlize se
prodavajici dostane do prodleni s dodanim pfedmétu koupg, at jiz jako celku €i jeho jednotlivych
¢asti, ve vztahu k terminu dodani pfedmétu koupé dle této smlouvy, které bude delsi nez sedm
kalendarnich dnGi a dale zjisSténim podstatnych vad tak, jak jsou uvedeny v &l. Il. odst. 2.6
smlouvy.

V pfipadé odstoupeni od smlouvy ze strany kupujiciho vznika kupujicimu vici prodavajicimu
narok na Uhradu prokazanych vicenakladd (ij. naklad vynalozenych kupujicim nad kupni cenu
za dodani pfedmétu koupé) vynalozenych na dodani pfedmétu koupé a na uhradu ztrat vzniklych
prodlouZenim terminu dodani predmétu koupé&. Narok kupujiciho uctovat prodavajicimu smluvni
pokutu tim nezanika.

X. Dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zplsobem na adrese pro dorucovani
pisemné korespondence:

a) adresa pro doru¢ovani kupujicimu je: Karlovarsky kraj, Zavodni 353/88, 360 06 Karlovy Vary

b) adresa pro doru€ovani prodavajicimu je: ANECT a.s., Lomnického 1742/2a, 140 00 Praha
4 — Pankrac.

Veskera podani a jina oznameni, ktera se dorucuji smluvnim stranam, je tfeba dorucit osobné,
nebo doporucenou listovni zasilkou s doru¢enkou, pokud neni ve smlouvé stanoveno jinak.
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AniZz by tim byly dotéeny dalSi prostfedky, kterymi lze prokazat doruceni, ma se za to, Ze
oznameni bylo fadné dorucené:

a) pfi doru€ovani osobné:
¢ dnem faktického pfijeti oznameni pfijemcem; nebo

e dnem, v némz bylo doru€eno osobé na pfijemcové adrese urené k prebirani listovnich
zasilek; nebo

e dnem, kdy bylo doru€ovano osobé na pfijemcové adrese uréené k pfebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku pfevzit; nebo

e dnem, kdy pfijemce pfi prvnim pokusu o doruc€eni zasilku z jakychkoli davodu nepfevzal
¢i odmitl zasilku prevzit, a to i pfesto, Ze se v misté dorueni nezdrZuje, pokud byla na
zasilce uvedena adresa pro dorucovani dle ¢lanku X., odst. 10.1 pism. a), b) této
smiouvy.

b) pfi doru€ovani prostfednictvim drzZitele poStovni licence:
e dnem pfedani listovni zasilky pfijemci; nebo

e dnem, kdy pfijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli diivodU nepfevzal
¢i odmitl zasilku pfevzit, a to i pfesto, Ze se v misté dorueni nezdrZuje, pokud byla na
zasilce uvedena adresa pro dorucovani dle ¢lanku X., odst. 10.1 pism. a), b) této
smiouvy.

c) pfi doruovani do datové schranky:

e dle zakona ¢&. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokumentd, ve znéni pozdéjSich predpisu.

XIl. Zavérecéna ustanoveni

Prodavajici bere na védomi, ze kupujici je povinen uvefejnit tuto smlouvu ve smyslu zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejriovani téchto smiuv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpis.

Zaslani smlouvy do registru smluv zajisti kupujici neprodlené& po podpisu smlouvy. Kupujici se
soucasné zavazuje informovat prodavajiciho o provedeni registrace tak, Ze za$le prodavajicimu
kopii potvrzeni spravce registru smluv o uvefejnéni smlouvy bez zbyte€ného odkladu poté, kdy
sam potvrzeni obdrzi, popf. jiz v pravodnim formulafi vyplini pfisluSnou kolonku s ID datové
schranky prodavajiciho (v takovém pfipadé potvrzeni od spravce registru smluv o provedeni
registrace smlouvy obdrzi ob& smluvni strany zaroven).

Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zaloZeneé touto smlouvou se budou Fidit
pravnim fadem Ceské republiky. Tato smlouva jakoz i pravni vztahy touto smlouvou neupravené
se Fidi upravou zakona €. 89/2012 Sb., obansky zakonik, ve znéni pozdéjSich predpisa.

Pfipadné spory vzniklé z této smlouvy budou feSeny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Upravy vécné a mistné pfislusnymi soudy Ceské republiky.

V pfipadé neplatnosti nebo neucinnosti nékterého ustanoveni této smlouvy nebudou dotéena
ostatni ustanoveni této smlouvy.

Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu.

Prodavajici je povinen spolupulsobit pfi vykonu finanéni kontroly ve smyslu § 2 pism. e) a § 13
zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu (dale
jen ,zakon o finanéni kontrole®), ve znéni pozdéjSich predpis, tj. poskytnout kontrolnimu organu
doklady o dodavkach zbozi a sluzeb hrazenych z vefejnych vydaju nebo z vefejné finanéni
podpory v rozsahu nezbytném pro ovéfeni pfislusné operace. TutéZ povinnost bude prodavajici
povinen pozadovat po svych dodavatelich.
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11.8 Tuto smlouvu Ize ménit, doplfiovat a upfesfiovat pouze oboustranné odsouhlasenymi, pisemnymi
a prubézné Cislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran,
které musi byt obsazeny na jedné listiné.

11.9 Tato smlouva je v souladu § 211 odst. 3 zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpisl ve spojeni se zakonem ¢&. 300/2008 Sb. o elektronickych ukonech
a autorizované konverzi dokumentu, ve znéni pozdéjSich predpisli uzaviena elektronicky.

11.10 Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem uverejnéni v registru smluv.

11.11 Nedilnou soucasti smlouvy jsou tyto pfilohy:
Priloha €. 1: Specifikace pfredmétu pInéni

11.12 Obé smluvni strany potvrzuji autenti¢nost této smlouvy a prohlasuji, Ze si smlouvu v&etné pfiloh
preCetly, s jejim obsahem (vCetné pfiloh) souhlasi, Zze smlouva byla sepsana na zakladé
pravdivych daju, zjejich pravé a svobodné vile a nebyla uzaviena v tisni ani za jinak
jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem, resp. podpisem svého
opravnéného zastupce.

ANECT a.s. Karlovarsky kraj
Jan Zinek Ing. arch. Vojtéch Franta
predseda predstavenstva a.s. naméstek hejtmana Karlovarského kraje

Za spravnost: Ing.Korandova
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Specifikace predmétu plnéni

1. Pfedmét plnéni

Predmétem plnéni vefejné zakazky je vymeéna patefnich a pfistupovych sitovych
pfepinacu v budové A a B, které jsou jiZ na konci své podpory ze strany vyrobce. Nové
patefni pfepinaCe musi splfovat dnes bézné pouzivané rychlosti komunikace na
agregacnich spojich, tj. 10/25 GE smérem k pfistupovym pfepinacum a 40/100 GE meazi
samotnymi prvky. Spravovatelnost, automatizace, segmentace a bezpecnost jsou dalSimi
faktory, které museji byt pfi vybéru novych prepinacu zohlednény.

Soucasti pfedmétu pInéni je dale ziskat kontrolu nad tim, kdo pfistupuje do sité a co je
mu v siti umoznéno.

2. Popis souasného stavu

2.1. Popis lokalit

Serverovny jsou rozmistény ve dvou budovach v arealu Krajského ufadu
Karlovarského kraje. V téchto lokalitach bude probihat poskytovani poptavanych
sluzeb

2.2. Popis stavajiciho HW prostredi

TCKK je technicky i provozné navrzeno, vybudovano a provozovano pro
poskytovani vysoce dostupnych infrastrukturnich ICT sluzeb Krajskému uradu a
jeho zfizovanym organizacim. Technologické centrum je napojeno na RKI — WAN
na bazi optickych vlaken propojujici vyznamné urady v kraji (vesmés obce s
rozSifenou pusobnosti) a nékteré zfizované organizace kraje. Pfenosova kapacity
RKI patefnich spoja je 10 Gb/s.

TCKK je tvofeno dvéma rovnocennymi datovymi centry, pouze zalohovaci
technologie jsou soustfedény pouze v jedné lokalité.

Serverova infrastruktura je tvofena dvéma Blade Sasi HP c7000 osazenych blade
servery Gen7 — Gen10, v souCasné dobé probiha konsolidace hardware —
vyfazovani starSich serveru z produkéniho provozu s cilovym stavem 11 ks blade
server(. Sasi jsou vybavena redundantnimi 8Gb FC SAN prepinadi,
redundantnimi 1 GbE passtrought moduly a redundantnimi Virtual Connect Flex
10Gb moduly. 8 fyzickych serveru je virtualizovano technologiemi VMware
vSphere 7 Enterprise+. VSechny servery vyuzivaji k ukladani dat replikované
datové ulozisté Dell Unity.

Datové ulozisté se sklada z 2x Dell Unity 300 rozmisténé rovnomérné do obou
lokalit. Diskova pole jsou doplnéna odpovidajici SAN FC 8 Gb infrastrukturou
sestavenou z FC pfepinacu Brocade. Délka optickych tras mezi lokalitami je cca
300 metrt. Celkova diskova kapacita €ini: 200 TB.

V budové A Krajského ufadu je umistén fidici a ulozny server HP DL380 G8
zalohovaciho systému Veeam Backup a Recovery Enterprise. Pro dlouhodobé
ukladani zaloh slouZi paskova knihovna HPE MSL3040.

Sitova vrstva TC je redundantni a vyuziva sitové prvky Juniper EX4500, EX4200
(sitové piepinace) a Checkpoint (firewally) a je také virtualizovana. Sitové
pfepinate EX4500 a EX4200 jsou nakonfigurovany jako tzv. virtualni Sasi a
propojeny 10 Gbps spoji v ramci lokalit i mezi lokalitymi. TC je do RKI pfipojeno
prostfednictvim redundantnich centralnich prvki HPE 5900-AF .

Inspekci a fizeni internetového provozu zaijistuje perimetrovy firewall Checkpoint,
ktery slouzi i pro publikaci nékterych sluzeb TCKK bez pokrocilych ochran a
autentizacnich mechanismu.
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- Publikace vétsiny sluZzeb TCKK do Internetu a RKI je provadéno prostfednictvim
F5 Big-IP.

- Distribuéni a pristupova vrstva sitové infrastruktury vyuziva sitové prvky Juniper,
pro bezdratovou komunikaci jsou vyuzivany prvky Extreme.

- Obeé lokality jsou vybaveny motorgeneratory, pfeklenuti doby jejich nabé&hu a
kratkodobych vypadkl zajistuji UPS EATON 9355.

- Datova centra jsou dale vybavena klimatizacemi, zhaSecim systémem, IP
kamerami a Rack management systémem (dale RMS) s koufovymi, pohybovym a
vlhkostnimi €idly s mozZnosti zasilani varovani pfes SMS.

2.3. Popis stavajiciho SW prostredi
- Systémové sluzby jsou provozovany pfevazné na platformé Microsoft, jde
zejména o nasledujici systémy:
e Microsoft Windows Server Datacenter a Standard
e Microsoft SQL Standard
e Microsoft Exchange Standard
e Microsoft 365
- Verze systému Microsoft jsou prubézné aktualizovany v konzervativnim rezimu, tj.
jsou udrzovany cca. 1-2 verze za aktualni verzi.
- Pro dorucovani aplikaci uzivatelim jsou vyuzivany technologie Microsoft Remote
Desktop Service
- Primarni adresarovou sluzbou je Active Directory provozovana na redundantnich
replikovanych fadi€ich, které zajistuji také sluzby DNS a DHCP.
- K ukladani sdilenych soubort je kromé prostfedkd Windows serveru vyuzivana
NAS funkcionalita diskového pole Dell Unity.
- Virtualiza¢ni platformou TCKK je VMware vSphere 7 Enterprise+ fizena jednim
vCentrem. Jsou implementovany a vyuZivany pokrocilé funkce vSphere — High
availability, Dynamic Resource Scheduler, vMotion, virtualni switche apod.

2.4. Popis dokumentace

- K provozovani a fizeni rozvoje TCKK je vyuzZivana a udrzovana Provozni
dokumentace. Jednotlivé dokumenty Provozni dokumentace jsou uloZzeny na
fizeném uloZisti.

- Provozni dokumentace popisuje aktualni nastaveni technologii, hardwarovych a
softwarovych systému TCKK. Softwaroveé systémy jsou popsany v rozsahu
infrastrukturnich sluzeb (AD, DNS, DHCP apod.), SQL a Exchange.

- K provozovani a fizeni rozvoje RKI je vyuzivana a udrzovana Provozni
dokumentace. Jednotlivé dokumenty provozni dokumentace jsou ulozen na
fizeném ulozisti, odliSném od ulozisté Provozni dokumentace TCKK

- Spole¢nym dokumentem TCKK, LAN a RKI je IP plan. Jde o ur€ujici dokument
pro pfidélovani a vyuzivani IP adres v TCKK a RKI v€etné napojenych organizaci.
Aktualnost a konzistenci IP planu zajistuji pracovnici KUKK.

- Z&kladni dokumenty jsou doplfiovany dalSimi dokumenty charakteru Provozni
dokumentace k systémuim a aplikacim provozovanym v TCKK a k systémim a
aplikacim organizaci napojenych na RKI. Struktura a rozsah téchto dokumentu
neni jednotny.

- Citlivé udaje (pristupové ucty apod.) jsou soucasti Bezpecnostni dokumentace a
jsou uloZeny oddélené od Provoznich dokumentaci

- Relevantni ¢ast dokumentace bude ucastniku zpfistupnéna az po podpisu
Smlouvy k této zakazce ve formatech MS Office (xls, doc) nebo PDF.

- Ugastnik je povinen zajistit nezbytné doplnéni dokumentace TCK reflektujici
provedené zmény v prubéhy poskytovani sluzeb
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2.5. Popis zpusobu feSeni incidentu

- Zadavatel pro feSeni incidentll a podporu uzivatell pouziva interni HelpDesk
vytvofeny na zakazku.

- Incidenty a poZzadavky uzivatell se feSi formou ticketd v systému HeldpDesk,
uzivatelé tak maji pfehled o stavu feSeni jejich pozadavku. Zadavatel také
zajistuje podporu 1. Urovné a vétSinu béznych problému jsou schopni vyfesit
interni pracovnici Zadavatele.

- Incidenty a poZadavky, které nevyresi interni HelpDesk budou pfedavany do
helpdeskového systému dodavatele provozni podpory. HlaSeni incidentl a
pozadavkl bude provadéno telefonicky, emailem nebo pfimo zadanim
ticketu/pozadavku do helpdeskového systému dodavatele.

2.6. Popis servisnich oken

- TCKK nema pevné definovana pravidelna servisni okna. Aplikace aktualizaci a
oprav virtualnich servert provadséji zaméstnanci KUKK dle potieby a s
pfihlédnutim k minimalizaci omezeni uzivatelQ.

3. Pozadavky na technické reseni

3.1. Zakladni pozadavky na technické reseni

- Cilem projektu je nahradit stavajici patefni pfepinace tvofici pfepina¢ SWA1 a
pristupoveé prepinace v budové A a B. Zadavatel sou¢asné pozaduje implementaci
systému pro fizeni pfistupu do sité protokolem 802.1X. Soucasti dodavky bude:

e potfebny hardware v€etné optickych transceivert a DAC kabeld,

e potiebné softwarové licence, pfipadné subskripce na dobu minimalné tfi
let,

¢ licence na dobu minimalné tfi let do existujiciho nastroje pro spravu sitové
infrastruktury Extreme Networks Cloud IQ Site Engine pro vSechny
dodavané aktivni prvky,

e implementace — instalace a konfigurace dodanych aktivnich prvkl véetné
migrace ze stavajiciho feSeni na nové, nasazeni systému pro fizeni
pfistupu do sité protokolem 802.1X,

e zaruka vyrobce (maintenance) a dostupnost softwarovych aktualizaci, a to
na vSechny ¢asti a komponenty dodaného systému (HW, SW) po dobu tfi
let potfebny hardware.

- Na veskeré produkty, které dodavatel dodava v ramci pIinéni zadavateli, musi
splhovat nasledujici podminky:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z
autorizovaného prodejniho kanalu vyrobce,

e maji plnou zaruku od vyrobce,

¢ mohou byt podporovany vyrobcem a mohou byt sou€asti servisniho a
podpurného programu vyrobce,

¢ obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

e jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

e jsou uréeny pro provoz v Ceské republice.

- Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobku pfi jejich pfedavani, a to
dle pfislusnych sériovych Cisel a pravo podpisu akceptaéniho protokolu,
osvédcujiciho prevzeti dodavky, az po ovéreni puvodu vyrobku.

- Veskera dokumentace vytvofena v ramci realizace vefejné zakazky, musi byt
zhotovena vyhradné v Ceském jazyce, bude dodana v elektronické formé ve
standardnich formatech (napf. MS Office, Open Office, PDF) pouzivanych
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zadavatelem. Struktura i forma dokumentace musi byt pred pfedanim pfedana ke
kontrole a vyslovné schvalena zadavatelem.

Navrzené feSeni musi byt tvofeno komponentami podle nize uvedené technické
specifikace.

Obecné pozadavky a parametry

Pokud dodavatel vyzaduje vyuziti konkrétnich softwarovych produktd a jim
zvoleny pfistup k realizaci zadani je na takovych konkrétnich feSenich zavisly,
musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny,

Pokud dodavatelem nabizené feSeni vyZaduje komponenty ¢i sluzby neobsazené
v pozadavcich zadani, zahrne dodavatel do své ceny vSechny naklady na jejich
pofizeni, instalaci, konfiguraci a dalSi sluzby potfebné pro uvedeni do provozu,
pficemz nesmi prekrocit pfedpokladanou hodnotu zakazky,

Zadavatel z dlivodu co nejjednodussi a jednotné spravy a minimalizace
provoznich nakladu vyzaduje vyuziti stavajicich prostfedkl a pouzivanych
technologii. V pfipadé, Ze dodavatel vyZaduje ve svém feSeni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen
vyuzit nebo vhodnym zplisobem rozsifit stavajici prostredky,

Veskeré dodavané HW a SW produkty musi byt ziskany legalné a umozriovat
vyuziti téchto produktl Zadavatelem, jako koncovym zakaznikem, v souladu s
distribu€énimi a licen€nimi podminkami vyrobce.

V pfipadé dodani HW a SW produktt Zadavateli, jako koncovému zakaznikovi,
nesmi byt Zadavatel nijak omezen ve svych narocich vyplyvajicich ze zaruky
vyrobce dodavaného zafizeni a z produktové podpory, kterou tento vyrobce k
dodavanym HW a SW produktim poskytuje. Uvedené musi zahrnovat i narok
Zadavatele na pfistup k relevantnim SW releases a novym verzim SW po celou
dobu trvani podpory vyrobce.

Musi byt umoznén online pfistup Zadavatele k dokumentaci vyrobce HW/SW a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zbozi a licenci /
subscripci / operacnich systému. Zadavatel pozaduje originalni a nova zafizeni
uréena pro evropsky trh. Pfed pfevzetim zbozi si Zadavatel vyhrazuje pravo
kontroly dle sériovych Cisel u vyrobce.

Dodavatel musi garantovat, Ze v pfipadé dodani zboZzi Zadavateli, jako
koncovému zakaznikovi, bude Dodavatelem poskytnuta k dodavanému zafizeni
zaruka a produktova podpora v plném, poskytovaném rozsahu.

Zarfizeni musi umoznovat vzdalenou spravu s kompletni funkcionalitou a plnou
podporou prostfednictvim jednotného management nastroje.

Soucasti vSech zafizeni musi byt dodavka SW a firmware v aktualni verzi.

3.3. Technické a funkéni pozadavky

3.3.1. Obecné pozadavky na technologii
e Podpora standardd. Sit bude postavena na mezinarodné uznavanych
standardech IEEE &i IETF a bude interoperabilni se stavajicimi prvky.
e Dynamické L2 i L3 sluzby. Nové dodana sit musi poskytovat funkce
zarucujici maximalni flexibilitu jak pro L2 sluzby (ISO model OSI) tak pro
L3 sluzby (ISO model OSI). L2 i L3 sluzby musi byt dynamicky a
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3.3.2.

automaticky zprovoznény na jednotlivych koncovym zafizenim podle toho,
kde se aktualné koncova zafizeni konzumuijici tyto sluzby nachazeji.
Technologie fabric ¢i SDN. Umozni dosaZeni piné automatizace a
bezdotykovy pfistup k jadru sité (zero touch). Cilem je zcela se vyhnout
moznym lidskym chybam ze strany administratora ¢i operatora a tim
eliminovat mozné vypadky konektivity pro uzivatele. Proto je vyzadovana
architektura, kdy se na patefni prvky nemusi konfigurace nijak ménit, a to
ani pfi pfidavani ¢i ruSeni sluzeb. Nové sluzby bude nutné konfigurovat
pomoci centralniho managementu na okraji sité (access pfepinace), kde
je sluzba vyzadovana, a tim se zcela eliminuje mozna chyba ze strany
Clovéka. Z bezpec€nostniho i provozniho pohledu je poZadovano, aby
aktualné nevyuzité VLAN sité a L3 segmenty nebyly pfitomné na access
prepinacich; tyto entity budou dynamicky vytvareny/odstranovany na
zakladé autentizace pfipojenych zafizeni.

Topologicka omezeni. Technologie umozni tvofit jakoukoliv topologii (kruh,
hvézda, full mesh a jejich kombinaci), pfi€emz vSechny patefni spojnice
budou aktivni a budou se podilet se na rozkladani zatéze a zajisténi
redundance v pfipadé né&jakych anomalii.

Distribuovany routing. Technologie musi vyuzZivat metodu distribuovaného
routingu, ktera umozni redundantné rozlozit zatéz pro L3 smérovani a
vyuzit plnou kapacitu vSech distribution prvku.

Segmentace. Technologie umoZzniuje roz€lenit stavajici plochou sit na
mensi celky a striktné oddélit jednotliva pfipojena zafizeni na zakladé
autentizace uzivatell (napf. Microsoft ActiveDirectory) a vytvofit tak zony s
rliznou Urovni bezpecénostnich omezeni.

Centralni management. Umozni konfiguraci a spravu datové sité z
jednoho mista. Sou€asti managementu bude i aplikacni analytika.
Analytika. Soucasti feSeni bude nastroj pro analyzu sitového provozu,
pfi¢emz jako senzory budou slouzit samotné LAN pfepinace. Aplikacni
analytika umozni detekovat bézné provozované aplikace a umozni vytvorit
vlastni fingerprinty. Vystupy analytiky budou dostupné z centralniho
managementu

Ochrana investic. Re$eni musi byt kompatibilni s existujicim prepinagem
pro datové centrum od firmy Extreme Networks VSP 7400 a technologii
Fabric Connect. Re$eni rovnéz musi byt kompatibilni s existujicim
nastrojem pro spravu Extreme Networks Cloud 1Q Site Engine.
Pozadavky na funkcionalitu patefnich pfepinaca

Zadavatel pozaduje dodavku dvou prvku pro funkci patefniho pfepinace

s nasledujicimi funk&nimi vlastnostmi:

Pozadavek Shoda s
na pozadavkem

Vlastnost, funkcionalita funkcionalitu| Ano/Ne/Jiné
SFP28 porty, minimalni pocet 48 48
QSFP28 porty, minimalni pocet 6 8
Seriova konzole RJ-45 1 1
10/100/1000BASE-T out-of-band management port 1 1
V8echny produkéni porty véetné modultd dostupné na predni strané prepinace ANO ANO
Podpora redundance zdroje napajeni, minimalni pocet 2 2
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Maximalni spotfeba 475W ANO ANO
Vyména vadného zdroje za provozu ANO ANO
Podpora DC zdroje napajeni ANO ANO
Podpora AC zdroje napajeni ANO ANO
Modularni ventilator, minimalni pocet 5 6
Moznost volby proudéni vzduchu chlazeni zepfedu dozadu a zezadu dopfedu ANO ANO
Vyména vadného ventilatoru za provozu ANO ANO
Podpora dynamického smérovaciho protokolu 1S-IS ANO ANO
Podpora dynamického smérovaciho protokolu OSPF a OSPFv3 ANO ANO
Podpora dynamického smérovaciho protokolu RIP a RIPng ANO ANO
Podpora dynamického smérovaciho protokolu BGP a BGP+ ANO ANO
Podpora PIM-SM/SSM ANO ANO
Podpora IGMP v2/v3 ANO ANO
Podpora VRF ANO ANO
Podpora VRRP / VRRPV3 ANO ANO
Podpora ECMP ANO ANO
Podpora statického smérovani ANO ANO
Podpora Provider Backbone Bridges podle 802.1ah ANO ANO
Podpora standardu IETF RFC 6329 ANO ANO
Podpora standardu IEEE 802.3ad ANO ANO
Podpora standardu IEEE 802.1aq ANO ANO
Podpora standardu IEEE 802.1x ANO ANO
Podpora standardu IEEE 802.1Qc;j ANO ANO
Podpora standardu IEEE 802.1Qbp ANO ANO
Podpora standardu IEEE 802.1AX ANO ANO
Podpora Connectivity Fault Management podle 802.1ag ANO ANO
Podpora VXLAN a VXLAN gateway pro propojeni VXLAN topologie s 802.1aq topologii ANO ANO
Distri'buované smérovani paketll s moznosti smérovani pakett v pfistupové vrstvé (First Hop ANO

Routing) ANO
PFepinaci maximalni kapacita 4 Tbps 4 Thps
Preposilaci max. hodnota 1000 Mpps 1000 Mpss
Podpora Jumbo Frames minimalné 9200 bytd ANO ANO
Kapacita MAC zaznam(, minimalné 160000 160000
Podpora VLAN, minimalné 4059 4059
Pocet LACP link( ve skupiné, minimalné 8 8
Podpora L2 a L3 virtualizovanych sluzeb ANO ANO
Podpora virtualizovanych sluzeb pro smérovani provozu ANO ANO
Podpora IPFIX dle RFC 7011 s akceleraci hardware ANO ANO
Podpora sFlow ANO ANO
Podpora aplika¢ni telemetrie pro ucely aplikaéni analyzy sité ANO ANO
Podpora sbéru telemetrie s detekci sitové a aplikaéni odezvy pro ucely diagnostiky sité ANO ANO
Podpora uZivatelskych profilli a Fizeni pfistupu do sit& (napf. RBAC, NAC apod.) ANO ANO
Podpora spravy prostfednictvim cloudového a on-premise managementu vyrobce ANO ANO
Podpora upgrade OS bez naruseni provozu (ISSU/Live upgrade) ANO ANO
Podpora ZTP (zero-touch provisioning) ANO ANO
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Dokumentovani RESTCONF API ANO ANO
Novy produkt certifikovany pro pouziti v CR ANO ANO
Rozsifitelné sitové funkce pomoci software licence ANO ANO
Licence pro management, zaruka, podpora, aktualizace SW a pfistup k novym funcionalitam 3 rok

na dobu minimalné Y 3 roky

3.3.3. Pozadavky na funkcionalitu pfistupovych PoE pfepinact
e Zadavatel pozaduje dodavku dvou kusu pfistupovych PoE prepinacl

s nasledujicimi funk&nimi vlastnostmi:

Pozadavek Shoda s
na pozadavkem
Vlastnost, funkcionalita funkcionalitu| Ano/Ne/Jiné
10/100/1000 Mbit ethernet RJ45 port 48 48
1/10 Gb SFP+ porty 8 3
Seriova konzole RJ-45 1 1
Vs8echny produkéni porty véetné modull dostupné na predni strané prepinace ANO ANO
Podpora minimalné PoE+ IEEE802.3at (30W) na vSech metalickych portech ANO ANO
Minimalni PoE budget 740 W 740 W
Podpora stohovani, minimalni pocet prepinacl ve stohu 8 8
Minimalni rychlost stohovani 20 Gbps 20 Gbps
Podpora stohovani pres dedikované 10Gb SFP+ moduly ANO ANO
Podpora stohovani napfi¢ rdznymi modely vyrobce ANO ANO
Minimalni pocet portd v LAG v rezimu bez stohu 8 3
Neblokovana pfepinaci kapacita min. 256 Gbps a 190 mpps ANO ANO
Vypadek €asti stohu neovlivni zbyvajici ¢ast stohu ANO ANO
Vyména vadného pfepinace ve stohu bez vypnuti stohu ANO ANO
Podpora dynamického smérovaciho protokolu 1S-IS ANO ANO
Podpora standardu IETF RFC 6329 ANO ANO
Podpora standardu IEEE 802.3ad ANO ANO
Podpora standardu IEEE 802.1aq ANO ANO
Podpora standardu IEEE 802.1x ANO ANO
Podpora standardu IEEE 802.1Qcj ANO ANO
Podpora standardu IEEE 802.1AX ANO ANO
Podpora Jumbo Frames minimalné 9216 bytd ANO ANO
Podpora flow technologie v hardwaru (min. sFlow) ANO ANO
Podpora aplikaéni telemetrie pro ucely aplikaéni analyzy sité ANO ANO
Podpora sbéru telemetrie s detekci sitové a aplikaéni odezvy pro ucely diagnostiky sité ANO ANO
Podpora uZivatelskych profilli a Fizeni pfistupu do sité (napf. RBAC, NAC apod.) ANO ANO
Podpora spravy prostfednictvim cloudového a on-premise managementu vyrobce ANO ANO
Podpora skriptovani ANO ANO
Podpora ZTP (zero-touch provisioning) ANO ANO
Dokumentovani XML AP ANO ANO
Novy produkt certifikovany pro pouziti v CR ANO ANO
Licence pro {na’nagement, zaruka, podpora, aktualizace SW a pfistup k novym funcionalitam 3 roky
na dobu minimalné 3 roky
Limitovana dozivotni zaruka pro switch ANO ANO
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3.3.4. Pozadavky na funkcionalitu pfistupovych prepinaci
e Zadavatel pozaduje dodavku deseti kusu pfistupovych prepinaca s

nasledujicimi funkénimi vlastnostmi:

PozZadavek Shoda s
na pozadavkem
Vlastnost, funkcionalita funkcionalitu| Ano/Ne/Jiné
10/100/1000 Mbit ethernet RJ45 port 48 48
1/10 Gb SFP+ porty 8 3
Seriova konzole RJ-45 1 1
V8echny produkéni porty véetné moduld dostupné na pfedni strané prepinace ANO ANO
Podpora stohovani, minimalni pocet prepinacl ve stohu 8 3
Minimalni rychlost stohovani 20 Gbps 20 Gbps
Podpora stohovani pres dedikované 10Gb SFP+ moduly ANO ANO
Podpora stohovani napfi¢ rdznymi modely vyrobce ANO ANO
Minimalni pocet portd v LAG v rezimu bez stohu 8 )
Neblokovana prepinaci kapacita min. 256 Gbps a 190 mpps ANO ANO
Vypadek ¢asti stohu neovlivni zbyvaijici ¢ast stohu ANO ANO
Vymeéna vadného prepinace ve stohu bez vypnuti stohu ANO ANO
Podpora dynamického smérovaciho protokolu 1S-IS ANO ANO
Podpora standardu IETF RFC 6329 ANO ANO
Podpora standardu IEEE 802.3ad ANO ANO
Podpora standardu IEEE 802.1aq ANO ANO
Podpora standardu IEEE 802.1x ANO ANO
Podpora standardu IEEE 802.1Qc;j ANO ANO
Podpora standardu IEEE 802.1AX ANO ANO
Podpora Jumbo Frames minimalné 9216 bytd ANO ANO
Podpora flow technologie v hardwaru (min. sFlow) ANO ANO
Podpora aplikaéni telemetrie pro ucely aplikaéni analyzy sité ANO ANO
Podpora sbéru telemetrie s detekci sitové a aplikaéni odezvy pro ucely diagnostiky sité ANO ANO
Podpora uZivatelskych profildi a Fizeni pfistupu do sit& (napf. RBAC, NAC apod.) ANO ANO
Podpora spravy prostfednictvim cloudového a on-premise managementu vyrobce ANO ANO
Podpora skriptovani ANO ANO
Podpora ZTP (zero-touch provisioning) ANO ANO
Dokumentovani XML API ANO ANO
Novy produkt certifikovany pro pouziti v CR ANO ANO
Licence pro {na’nagement, zaruka, podpora, aktualizace SW a pfistup k novym funkcionalitam 3 roky
na dobu minimalné 3 roky
Limitovana dozivotni zaruka pro switch ANO ANO

3.3.5. Pozadavky na propojovaci prvky pro sitovou infrastrukturu
¢ Nasledujici tabulka sumarizuje celkové pozadované mnozstvi a typy

kabelG/modull/transceiveru.

Typ prvku Pocet

Pouziti

40G QSFP+, 40GBASE-LR4 pro SM, 10km 4

SWA1 propoje mezi budovami A a B
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40G QSFP-QSFP DAC kabel délky 3 m 2 SWA1 — SW-VC propoje v budové B

40G QSFP+ Bidi transceiver pro MMF, 100m OM3 4 SWA1 — SW-VC propoje v budové A

10G SFP+ DAC kabel délky 3m 16 propoje mezi pfistupovymi pfepinaci navzajem
10G SFP+ transceiver pro SMF 10km @1310nm 16 propoje mezi pfistupovymi pfepinaci k SWA1

3.3.6. Pozadavky na na systém pro fizeni pfistupu uzivatel do sité protokolem

802.1X

e Zadavatel pozaduje dodavku dvou autentiza¢nich bran pro 1000 uzivateld.
Nasledujici tabulka sumarizuje poZadované vlastnosti na tento systém:

Pozadavek |Shodas
na pozadavkem
Vlastnost, funkcionalita funkcionalitu | Ano/Ne/Jiné
Architektura
PIna integrace s dodavanym sitovym managementem (zafizeni neni nutno zadavat zafizeni ANO
vicekrat, informace jsou automaticky sdileny) ANO
Klient - Server ANO ANO
Pozadovany format zafizeni VA (virtual appliance) pro server na platformé vmware nebo ANO
hyper-v nebo kvm ANO
Pozadovany pocet ovéfenych zafizeni 1000 1000
Plnohodnotna klientska ¢ast podporovana na operacnich systémech Linux, Windows i OS X ANO ANO
PInohodnotny pfistup pfes HTML pomoci webového prohlizece (minimalné Edge, Firefox, ANO
Chrome) ANO
Viceuroviiova prava pfistupu, podpora paralelni prace vice uzivatel( ANO ANO
Podpora autentizace pomoci LDAP, Radius ANO ANO
RBAC (rozdilni uzivatelé maji prava k rozdilnym prvkdm a rozdilnym funkcionalitam) ANO ANO
Konfigurace, monitoring i reporting systému pfes HTTPs rozhrani ve standardnim webovém ANO
prohlizeci (minimalné Edge, Firefox, Chrome) ANO
Moznost systém rozsifit o sluzby agentového skenovani (assessmentu) pouze aplikaci ANO
licen¢niho klice ANO
Systém musi byt schopen vymény informaci s dal$imi systémy (oteviené a dokumentované ANO
API). APl musi poskytnout minimalné nasledujici funkce: ANO
PFi dotazu na MAC &i IP ¢i hostname poskytnout informace: MAC, IP, hostname, typ zafizeni,
uzivatelské jméno, port / SSID+AP, aktivni prvek, stav pfipojen/odpojen, health check, prvni a ANO ANO
posledni vyskyt zafizeni
Na zakladé MAC vynutit reautentizaci uzivatele ANO ANO
Zménit koncovému zafizeni pFistupovy profil (pfesun do karantény, z karantény, do ANO
jakéhokoliv jiného bezpeénostniho pfistupového profilu) ANO
Zménit uzivateli pfistupovy profil (pfesun do karantény, z karantény, do jakéhokoliv jiného ANO
bezpecénostniho pfistupového profilu) ANO
Odpojit koncové zafizeni ze sité ANO ANO
Vytvofit, aktivovat a deaktivovat uZivatelsky ucet (jiméno a heslo do lokalni databaze) ANO ANO
Integrace se stavajici adresarovou sluzbou pomoci LDAPs a Radius protokol ANO ANO
Centralni sprava (centralni misto pro konfiguraci i dohled v§ech komponent) ANO ANO
Vysoka dostupnost (Active - Active) ANO ANO
Autentizace
Moznost autentizovat zafizeni minimalné pomoci 802.1X, MAC a webovym portalem ANO ANO
Moznost autentizovat a autorizovat vice identit na jednom portu (telefon, PC, virtualni stroje) ANO ANO
IEEE 802.1X minimalné EAP-TLS, EAP-TTLS, EAP-MD5, EAP-PEAP, EAP-LEAP, EAP-RSA ANO
a EAP-SIM ANO
MAC autentizace minimalné PAP, CHAP a EAP-MD5 ANO ANO
Vnitfni databaze MAC véetné podpory bitového maskovani MAC adres ANO ANO
Autentizace vici nadfazenému Radius serveru ANO

ANO
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Autentizace vG¢i nadfazenému LDAP serveru ANO ANO
Autentizace vUc¢i vnitfni databazi ANO ANO
Pouziti rdznych autentizacnich autorit, minimalné dle lokality kde se uzivatel nachazi, dle ANO

uzivatelského jména a dle domény ANO
Autorizace

Systém musi byt schopen aplikovat rozdilné bezpecnostni pfistupové profily minimalné na

zakladé kombinace vSech téchto podminek: MAC, OUI, port/pfepinacg, den v tydnu, ¢as, ANO

pfisluSnost uzivatele i poé¢itace v LDAPu a Radiusu, typu autentizace, typu koncového

zafizeni a typu operacniho systému koncového zafizeni ANO
Systém musi byt schopen dynamicky pfidélit VLANu a ACL pro jednotliva koncova zafizeni ANO ANO
Systém musi byt schopen dynamicky pFidélit QoS pro jednotliva koncova zafizeni (802.1p a ANO

DSCP/ToS hodnoty rozdilné pro rozdilna zafizeni) ANO
Systém musi podporovat vyuziti CoA (RFC 3576) ANO ANO
Systém musi umoznit uzivatelm registraci vlastnich zafizeni bez zasahu administratora ANO

(onboarding) ANO
Pfistup pro hosty

Systém musi poskytovat vicejazyény web portal pro hosty ANO ANO
Portal musi byt mozno graficky upravovat ANO ANO
Portal musi rozpoznat typ prohlize€e a dle toho nabidnout optimalizovany obsah pro ANO

identifikovana zafizeni (smartphone, tablet, PC) ANO
Systém musi byt schopen uzivateli zobrazit rozdilné portaly dle lokality, kde se uzivatel ANO

aktualné nachazi (dle SSID, prepinade a AP) ANO
Moznost definice délky platnosti U¢tu pro hosty s minimalni €asovou pfesnosti 1 minuta ANO ANO
Systém musi poskytovat specializovany pfistup pro hosty, a to minimalné v nasledujicich ANO

rezimech: ANO
Registrace bez ovéreni ANO ANO
Registrace ovéfenim pfes SMS a email ANO ANO
Registrace autorizaci zaméstnancem (sponzorovany pfistup) ANO ANO
Registrace pomoci socialnich siti (Facebook, Microsoft, Google) ANO ANO
Reporting a helpdesk

Systém musi byt schopen zobrazit o vSech zafizenich v siti minimalné nasledujici informace:

MAC, IP, hostname, typ zafizeni, uZivatelské jméno, port / SSID+AP, aktivni prvek, stav ANO ANO
pfipojen/odpojen, health check, prvni a posledni vyskyt zafizeni

Systém musi byt schopen vyhledat zafizeni minimalné na zakladé nasledujicich kritérii: MAC,

IP, hostname, typ zafizeni, username, port / SSID+AP, aktivni prvek, stav pfipojeni ANO ANO
pfipojen/odpojen, risk status, ¢as prvniho a posledniho vyskytu

Systém musi byt schopen udrZzovat minimalné 30-ti denni historii o kterémkoliv zvoleném

zafizeni v siti, a to v minimalné v nasledujicim rozsahu: IP, hostname, typ zafizeni, ANO ANO
uzivatelské jméno, port /SSID+AP, aktivni prvek, stav pfipojen/odpojen, health check

Systém musi byt schopen zobrazit informace o aktualnim i historickém stavu, statistikach, ANO ANO
vytizeni aktivniho prvku/AP kde je hledané zafizeni pfipojeno

Systém musi umoznovat export informaci do externiho ulozisté (Log management, SIEM) v

uzivatelsky definovaném formatu, a to v minimalné v nasledujicim rozsahu: MAC, IP, ANO ANO
hostname, typ zafizeni, uzivatelské jméno, port / SSID+AP, aktivni prvek, stav

pfipojen/odpojen, ¢asova znamka

Systém musi byt schopen vygenerovat email pfi zméné stavu zafizeni ANO ANO

-V uvedenych tabulkach jsou uvedeny povinné parametry nabizeného feSeni.
Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni pozadavku
zadavatele bude nabidka dodavatele vyfazena a dodavatel bude nasledné
vylou€en z ucasti v zadavacim fizeni.

-V relevantnim pravém sloupci tabulky dodavatel doplni, jaké zbozi konkrétné
nabizi. Dodavatel ve své nabidce popiSe zplsob naplnéni kazdého povinného
parametru v€etné znackové specifikace nabizenych dodavek. Popis zplsobu
naplnéni kazdého povinného parametru bude konkrétni, uplny a musi vyslovné
prokazovat (nepostacuje pouze potvrzeni i zkopirovani pozadavku Zadavatele),
ze nabizené feSeni jednoznacné spliuje vSechny aspekty povinného parametru.
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K tomu mize U€astnik vyuzit odkazy na pfilohy nabidky (technické listy, manualy
apod.), které mohou byt i anglickém jazyce. V pfipadé nesplnéni pozadovaného
zpUsobu prokazani plnéni povinnych parametr bude Gcastnik vyloucen z Ucasti
ve vybérovém fizeni na danou VZ.

Dodavatel mize nabidnout feSeni a zbozi s lepSimi parametry (v pfipadé, ze Ize
objektivné stanovit, Ze se jedna o parametry lepsi), nikoliv s parametry horSimi (Ci
horsi kvality), nez pozaduje zadavatel v zadavacich podminkach. Zadavatel
pFipousti i jina kvalitativné a technicky obdobna feSeni za podminky, Ze nesmi
dojit ke zhor$eni pozadovanych parametru.

4. Implementace
Zadavatel pozaduje implementaci vy$e uvedeného HW a SW a to v tomto rozsahu:

Vypracovani technicko-implementacéniho projektu s popisem budouciho stavu a
planem migrace na novou infrastrukturu i s akcepta&nimi testy,
Instalace, konfigurace nového patefniho piepinace,
Instalace, konfigurace novych pfistupovych prepinaca,
Zavedeni novych prvkl do existujiciho nastroje pro spravu,
Zavedeni novych prvka do analytického nastroje aplikaci,
Migraci ze stavajiciho feSeni patefnich a pfistupovych pfepinaci na nové dodané
aktivni prvky,
Instalace a konfigurace systému pro fizeni pfistupu do sité protokolem 802.1X,

e instalace 2x NAC gateway a jejich zavedeni do management nastroje,

e identifikace typu koncovych zafizeni a ureni zpusobu jejich autentizace,

e specifikace pouzivanych certifikatu a pfidélovanych opravnéni,

e konfigurace NAC pro dratovou a bezdratovou sit,

e nasazeni NAC ve Visibility modu,

e vytvoreni databaze MAC adres pro MAB autentizaci,

e asistence s instalaci a otestovanim supplicanta na zafizeni zadavatele,

otestovani autentizace vuci AD ve spravé zadavatele,
e pilotni nasazeni NAC na ¢asti sitovych prvka zahrnujici vSechny dohodnuté
zpusoby autentizace,

e plosSné nasazeni NAC na pfepinace a access pointy,
Vypracovani dokumentace skuteéného provedeni a provozni dokumentace.
Zaijisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydnu véetné
technické podpory specialisti na dané zafizeni/sluzbu s dostupnosti specialisty
maximalné do 2 hodin od nahlaseni pozadavku v pracovni den v dobé od 8h do 1
7h.
Cinnost omezuijici praci uzivateld musi byt provadény mimo b&Znou pracovni
dobu ufadu, tj. mimo pracovni dny 7 — 15 hod.

5. Pozadavky na testovaci prostredi.

Zadavatel nedisponuje testovacim prostfedim,
Vyzaduje-li u€astnik pro realizaci zakazky testovaci prostfedi, zahrne do nabidky
naklady na jeho vybudovani a poZzadovanou soucinnost Zadavatele.

6. Obecné pozadavky na provedeni akceptacnich testl a pfechod do
ostrého provozu

a)

Ugastnik navrhne zptisob a provedeni akceptaénich testd. Sougasti akceptaénich

testd musi byt pro kazdou komoditu minimalné:

i. Prokazani kompletnosti dodavky a splnéni povinnych parametra a
pozadavkd,
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i. Prokazani funkénosti migrovanych systémd,

iii. Prokazani vysoké dostupnosti u feSeni, ktera jsou takto koncipovana,

iv. Prokazani aktivaci aktivacnimi kli¢i ¢i jinymi prostfedky, je-li aktivace
potfebna.

b) Pro kazdy systém & modul navrhne u¢astnik vhodné doplaujici testy a kritéria,
kterymi bude prokazana bezproblémova funkénost, bezpeénost a odpovidajici
vykon a stabilita dodaného feS$eni,

c) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol,

d) Pfechodem do ostrého provozu se rozumi okamZik uspésné akceptace dila
vCetné vyporadani vSech vad a nedodélka.

7. Zaskoleni

Zadavatel poZaduje Skoleni v rozsahu nutném pro zvladnuti kazdodenni spravy systému
v minimalnim rozsahu 16 hodin pro 2 osoby Zadavatele. Skoleni bude probihat v sidle
Zadavatele, pfipustna je forma telekonference.



