POZADAVKY OBJ EDNATELE
V OBLASTI KYBERNETICKE BEZPECNOSTI
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UVODNIi USTANOVENI

Z divodu nutnosti plnéni povinnosti stanovenych Objednateli jakoZto povinné osobé ve
smyslu Vyhlasky o kybernetické bezpecénosti je Dodavatel povinen nad rdmec povinnosti
stanovenych Smlouvou plnit nize uvedené povinnosti zejm. sou¢innostniho a bezpec¢nostniho
charakteru dle této Ptilohy Smlouvy. Uéelem této Pfilohy Smlouvy tak je dodrZet povinnost
Objednatele dle § 4 odst. 4 ZKB zahrnout pozadavky vyplyvajici z bezpe€nostnich opatreni do
smluvniho ujednani s Dodavatelem.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén Gcel
pravni Upravy v oblasti bezpecnostnich opatteni, kybernetickych bezpeénostnich incidentd,
reaktivnich opatteni, nalezZitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve
vztahu k povinnostem, které tato pravni Uprava stanovuje Objednateli jakoZto povinné osobé
dle predpist z oblasti kybernetické bezpecnosti, ato i v pfipadé zmény prislusné pravni Gpravy.
V takovém pfipadé je Objednatel opravnén pozadovat od Dodavatele pfimérenou soucinnost
i nad ramec povinnosti stanovenych v této Pfiloze Smlouvy, avsak vidy pouze za uUcelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Dodavatel je povinen se v rozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni

povinnosti uvedenych v § 3 Vyhlasky o kybernetické bezpecnosti, které musi splnit Objednatel.

Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni dle Smlouvy na své strané:

2.1.1 Prosadit bezpeénostni zasady a procesy, které budou pokryvat zabezpeceni dat
ainformaci, jez mohou byt vytvafeny a zpracovdvany na strané Dodavatele pfi
poskytovani predmétu plnéni dle Smlouvy.

2.1.2 Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést pfrislusna
bezpecnostni opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je,
vyhodnocovat jejich ucinnost.

2.1.3 Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

Dodavatel je dale povinen dodrZovat Politiku bezpecnosti informaci Objednatele (byl-li s ni
prokazatelné seznamen) nebo ustanoveni o odsouhlasenych bezpecnostnich politik
dodavatele nebo jejich relevantnich ¢asti.

Dodavatel je povinen vramci plnéni smluvniho vztahu zajistit ochranu dat z pohledu
dlvérnosti, dostupnosti a integrity, ktera zahrnuje zejména zabezpeleni ochrany pred
neopravnénym manipulovanim s technologickym celkem informacniho systému, ochranu pred
neopravnénou manipulaci s daty, ochranu informaci pfed kradezi (nelegdlni tvorba kopii dat)
nebo poskozenim, bezpecnou komunikaci a pfenos dat (kryptografie), bezpecné ulozeni dat,
dostupnost, celistvost a nepodvrhnutelnost dat.

RIiZENi AKTIV

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 4 Vyhlasky o kybernetické bezpecnosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu predmeétu plnéni dle Smlouvy na své strané:
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Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych ve smyslu predmétu a
dlvérnosti, dostupnosti a integrity pInéni této Smlouvy (aktivy se rozumi napt. data a
informace k predmétu plnéni dle této Smlouvy, systémy ICT, moduly, hardware prvky
- infrastruktura hlasové a datové komunikace, aplikace, databaze, servery, ulozisté,
koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo notebook, mobilni
koncova zatizeni — pfenosna zafizeni typu telefon, tablet, notebook, netbook, PDA,
apod.), atato aktiva strukturované popsat ana zakladé poZadavku Objednateli
predlozit ke kontrole.

RIZENI RIZIK

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 5 Vyhlasky o kybernetické bezpecénosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni dle Smlouvy na své strané:

4.1.1
4.1.2

Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu plnéni dle Smlouvy.
Formalni evidenci rizik v rdmci tohoto smluvniho vztahu bude zajistovat vidy zastupce
Objednatele tak, aby bylo moziné identifikovana rizika fidit v souladu s internimi
principy fizeni rizik a rizika nasledné evidovat v nastroji pro fizeni rizik dle metodickych
postupl Objednatele.

ORGANIZACNi BEZPECNOST

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 Vyhlasky o kybernetické bezpecnosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni dle Smlouvy na své strané:

511

5.1.2

pe e

Jmenovat nejpozdéji do tficeti (30) Dnl po uzavieni Smlouvy odpovédnou kontaktni
osobu pro potieby zajisténi plnéni pozadavkl kybernetické bezpecnosti. Kontaktni
osobu pro kybernetickou bezpecnost sdéli Dodavatel pisemné Objednateli v téze
Ihaté.

Vyuzivat pro poskytovani pfedmétu plnéni dle Smlouvy pouze oprdvnénych osob,
které byly fadné sezndmeny s prislusSnymi ustanovenimi internich predpist
Objednatele a maji ovéfenou kvalifikaci, znalosti a zkusenosti k FdAdnému poskytovani
pfedmétu plnéni dle Smlouvy s jasné definovanymi odpovédnostmi a pravomocemi.

RiZENi DODAVATELU

Dodavatel se bude vrozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 Vyhlasky o kybernetické bezpecénosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

6.1.1

6.1.2

Vyuziva-li pfi poskytovani predmétu plnéni dle Smlouvy Poddodavatele, zajistit
v obdobném rozsahu dodrZovani Kybernetickych pozadavkd rovnéz ve smluvnich
vztazich se svymi Poddodavateli.

DodrZovat podminky pro zapojeni Dalsiho zpracovatele pfi zpracovani Osobnich udaja.

BEZPECNOST LIDSKYCH ZDROJU

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 9 Vyhlasky o kybernetické bezpecénosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu pfredmétu plnéni dle Smlouvy na své strané:
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7.11

7.1.2

7.1.3

Zajistit, aby Kontaktni osoba pro kybernetickou bezpeénost nejpozdéji do Sedesati (60)
Dn0 od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici
se na poskytovani predmétu plnéni dle Smlouvy za Dodavatele byly prokazatelné
sezndmeny s témito Kybernetickymi pozadavky a pfislusSnymi ustanovenimi internich
predpisi Objednatele, existuji-li takové a byl-li snimi Provozovatel prokazatelné
seznamen.

DodrZovat pfislusna ustanoveni internich predpisi Objednatele v rozsahu, v jakém byl
s témito akty seznamen. Za prokazatelné seznameni se povazuje skoleni pracovnikd
Dodavatel zajisténé Objednatelem, protokoldrni ¢i elektronické predani prislusné
dokumentace nebo Objednatelem zajistény ptistup na sdilené Ulozisté obsahujici
pfislusné interni akty fizeni.

Pfi provadéni dohledu nad pfedmétem plnéni dle Smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni dle Smlouvy.

7.2 Dodavatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojim a aktivim
Objednatele je na strané Objednatele zpracovani osobnich Udaji povérenych osob
Dodavatele, které se podileji na poskytovani plnéni dle Smlouvy. Pokud nebude Objednateli
umoznéno osobni Udaje povérenych osob Dodavatele zpracovat, nebude témto pracovnikiim
umoznén zadny pristup ke zdrojim Objednatele.

7.3 Dodavatel je dale povinen:

7.3.1

7.3.2

.

Prohlubovat znalosti osob podilejicich se na poskytovani plnéni Objednateli v oblasti
bezpecnosti informaci.

Stanovit prava a povinnosti osob podilejicich se na poskytovani plnéni Objednateli
v oblasti bezpecnosti informaci.

8 RIiZENi PROVOZU A KOMUNIKACI

8.1 Dodavatel se bude vrozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 10 Vyhlasky kybernetické bezpecnosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

8.1.1 Zajistit bezpeény provoz informacniho systému a infrastruktury vyuZivané pro
poskytovani pfedmétu plnéni dle Smlouvy.

8.1.2  Zajistit, Ze pro poskytovani pfedmétu plnéni dle Smlouvy budou vyuZivany pouze
aplikace a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
predevsim s ohledem na licen¢ni podminky a prfedpisy upravujici ochranu dusevniho
vlastnictvi.

8.2 Dodavatel je dale povinen provést a zabezpecit dodrZovani nasledujicich opatreni:

8.2.1 Implementaci procesu pro fizeni ICT (tj. Fizeni incidentd, fizeni zmén, fizeni Zivotniho
cyklu systém apod.).

8.2.2 Zavedeni postupu pro ochranu proti Skodlivému kédu, fizeni technickych zranitelnosti
v informacnim systému, ktery je vyuZivan k poskytovani predmétu pinéni dle Smlouvy.

8.2.3 Zavedeni pravidel a postupl pro ochranu informaci a dat.

8.2.4 Stanoveni pracovnich postupll pro instalaci, spousténi, ukoncovani provozu

technickych aktiv, pracovni postupy pro feseni mimoradnych stava.
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9.1

8.2.5 Rizeni pFistupu k datlim a systémdm, které spadaji do rozsahu poskytovani predmétu
plnéni dle Smlouvy.

iZENi ZMEN

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 11 Vyhlasky o kybernetické bezpecnosti, které musi splinit
Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své
strané:

9.1.1 Pfimérené reagovat na zmény v oblasti kybernetické bezpecnosti na strané
Objednatele a upravit na své strané technickd a organizacni opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

9.1.2 Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpecnosti na strané Objednatele.

z

10 RIZENIi PRISTUPU

10.1

10.2

10.3

104

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 12 Vyhlasky kybernetické bezpecnosti, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu predmétu plnéni dle Smlouvy na své strané:

10.1.1 Pfidélovat oprdvnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
Cinnosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
Objednatele.

10.1.2 Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele.
V takovém pripadé musi Dodavatel vést evidenci vyuzivani sdilenych pfistup( a tuto
na vyzadani predloZit Objednateli kdykoli v pribéhu trvani ucinnosti této Smlouvy a tfi
mésice po jejim ukonceni ve lhaté, kterd nebude kratsi nez Sest (6) Pracovnich dnd,
ledaZze bude pfislusnym orgdnem verejné moci pozadovano jinak.

10.1.3 Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, Gcéelu, pro které je
pfistup k systému ICT Objednatele poZadovan a ¢asovy Udaj o délce platnosti pfistupu
(napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 Den).

10.1.4 Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle Smlouvy a majici
pfistup k informacnim aktivim Objednatele chranily autentizacni prostfedky a Udaje
a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

10.1.5 Prabézné kontrolovat a vyhodnocovat opravnénost a potrebu pfistupu, jak fyzického,
tak ilogického, u vSech osob na strané Dodavatele, které pfistupuji do prostredi
Objednatele.

Dodavatel bere na védomi, Ze pfistup k systému ICT Objednatele je moZzné povolit pouze
fyzické identité zaméstnance Dodavatele/Poddodavatele, a to na zdkladé poZzadavku
Dodavatele na pfistup.

Dodavatel bere na védomi, Ze pfidéleni oprdvnéni pristupu musi byt fizeno principem
nezbytného minima a neni narokové.

Dodavatel bere na védomi, Ze v pfipadé neulspésnych pokusl o autentizaci uZivatele mlze byt
prislusny ucet zablokovan a fesen jako bezpecnostni incident a mohou byt uplatnény pfislusné
postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni pristupu k informacénim
aktivim Objednatele).
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10.5

Dodavatel je dale povinen omezit pfidélovani administratorskych opravnéni.

11 AKVIZICE, VYVOJ A UDRZBA

111

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 13 Vyhlasky o kybernetické bezpecnosti, které musi splnit
Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své
strané:

11.1.1 Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
predmétem plnéni dle Smlouvy.

11.1.2 Predat Objednateli dokumentaci predmétu plnéni dle Smlouvy nad rdmec rozsahu
stanoveného ve Smlouvé minimalné v nasledujicim rozsahu:
a) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanism(;
b) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
c) dokumentaci obsahujici instalacni a konfiguracni postupy.

VysSe uvedenou dokumentaci, neni-li jiz zahrnuta v Dokumentaci, Dodavatel preda
Objednateli na vyzadani v pfimérené Ihité dle dohody Smluvnich stran.

12 zVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1

12.2

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 14 Vyhlasky o kybernetické bezpecnosti, které musi splnit
Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své
strané:

12.1.1 Bez zbytecného odkladu hlasit Objednateli vSechny kybernetické bezpecnostni
udalosti a kybernetické bezpecnostni incidenty s potencidlnim negativnim dopadem
na Objednatele, a to stanovenym komunikaénim kanalem nebo prostfednictvim
Kontaktni osoby pro kybernetickou bezpecénost.

12.1.2 Vyhodnocovat informace o kybernetickych bezpecnostnich incidentech a uchovavat je
pro budouci pouZiti s ohledem na poZadavky pouZitelné platné a ucinné legislativy.

12.1.3 V pfipadé vzniku kybernetické bezpecnostni uddlosti a nasledného zvladani
a vyhodnocovani kybernetického bezpecnostniho incidentu a/nebo v pfipadé
podezieni na kyberneticky bezpecnostni incident poskytnout Objednateli aktivni
soucinnost a relevantni informace o podezielém zafizeni ¢i osobé na strané
Dodavatele.

12.1.4 Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni poZzadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu kybernetického
bezpecnostniho  incidentu nebo zamezeni  pokracovdni  kybernetického
bezpecnostniho incidentu.

12.1.5 Spolupracovat pfi analyze pric¢in kybernetického bezpecnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pripadé, Ze Dodavatel

vrve

Dodavatel bere na védomi, Ze postup zvladani kybernetického bezpecnostniho incidentu ¢i jiny
dlsledek poruseni Kybernetickych pozadavk(, jehozZ pfi¢ina je na strané Dodavatele, nebude
posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym
plnénim predmétu Smlouvy a nebude diivodem k jakékoli nahradé pfipadné Gjmy Dodavateli
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¢i jiné osobé ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za
prodleni obsazena ve Smlouvé nejsou timto ustanovenim dotcena.

13 RIiZENi KONTINUITY CINNOSTI

13.1

Dodavatel se bude vrozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 15 Vyhlasky o kybernetické bezpecnosti, které musi splinit
Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své
strané:

13.1.1 Zajistit adekvatni kontinuitu svych aktiv, které jsou potifebné k poskytovani pfedmétu
plnéni dle Smlouvy.

13.1.2 Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
SLA.

13.1.3 Dodavatel na zdkladé pozadavku Objednatele dolozi vysledky testovani havarijnich
pland kontinuity ¢innosti.

14 KONTROLA A AUDIT

14.1

14.2

14.3

144

14.5

Dodavatel se bude v rozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 8 a § 16 Vyhlasky o kybernetické bezpecénosti, které musi splnit
Objednatel. Minimdlné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy
poskytnout adekvatni soucinnost pfi vykonu kontroly Objednatele ze strany Narodniho uradu
pro kybernetickou a informacni bezpecnost dle § 23 ZKB.

Dodavatel umozni Objednateli alespon jednou rocné po dobu ucinnosti Smlouvy a pak jeden
(1) rok po ukonceni Smlouvy provedeni auditu kybernetické bezpecnosti u Dodavatele a jeho
Poddodavatel(:

14.2.1 jehoZrozsah bude ohranicen vyuzivanim ICT prostfedkd Dodavatele pro potieby plnéni
Smlouvy a uloZenymi ¢i zpracovdvanymi daty a informacemi Objednatele v ICT
prostfedi Dodavatele a

14.2.2 jehoz predmétem bude naplnéni Kybernetickych poZadavkd a vyhodnoceni rizik dle
bodu 4 této Prilohy Smlouvy.

Objednatel je opravnén pfi auditu kybernetické bezpecnosti vyuZit treti stranu. V pfipadé
vyuziti tfeti strany bude Objednatel odpovidat za treti stranu, jako by audit kybernetické
bezpecnosti provadél sdm, véetné odpovédnosti za zplisobenou Ujmu.

Dodavatel umoini Objednateli audit kybernetické bezpecnosti provedeny prostiedky
Objednatele nebo treti strany, a to v lokalité Dodavatele i vzdalené, pokud to technické
prostfedky Dodavatele umoznuiji.

Dodavatel je povinen odstranit nedostatky zjisténé:

14.5.1 na zakladé provedeni hodnoceni rizik dle bodu 4 v této Pfiloze Smlouvy; nebo
14.5.2 vramci auditu kybernetické bezpecnosti dle bodu 14.2 této Ptilohy Smlouvy;

14.5.3 odstranit ve Ih(té uréené v pisemném oznameni Objednatele, kterd nebude kratsi nez
dvacet (20) Pracovnich dnl. Nestanovi-li Objednatel lh(tu v pisemném oznameni,
zavazuji se Smluvni strany dohodnout na |h(té pro odstranéni nedostatku, ktera
neprevysi devadesat (90) Dnd.
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14.6

Dodavatel je dale povinen:

14.6.1 Poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavka.

14.6.2 Na pozadani s Objednatelem konzultovat kdykoli v pribéhu realizace plnéni dle
Smlouvy detailni nastaveni bezpecnostnich opatfeni k naplnéni Kybernetickych
pozadavk( a pro takovéto konzultace zajistit tcast kvalifikovanych pracovnikd.

14.6.3 Neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych poZadavkd, které nastanou kdykoli v priibéhu trvani této Smlouvy.

14.6.4 Bezodkladné a svyvinutim nejlepsiho Usili zajistit nahradni zpUsob naplnéni
Kybernetickych pozadavkd, pokud stavajici feseni prestalo byt funkcni a efektivni.

14.6.5 Pfi vykonu své cinnosti véas a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazl ¢i doporuceni vztahujici se ke Kybernetickym pozadavkdm,
jejichz nasledkem muze vzniknout Gjma nebo nesoulad se zakony nebo jinymi obecné
zavaznymi pravnimi predpisy.

14.6.6 Dodavatel umozni dle § 16 VoKB Zadavateli jako Povinné osobé audit kybernetické
bezpecnosti za predpokladu, Ze Zadavatel bude audit provadét pouze jednou za
dvandact mésicl vrozsahu max. 3 hodin, pokud ZKB nevyzaduje castéjsi audity.
Zadavatel preda Dodavateli termin auditu minimalné 2 kalenda¥ni tydny predem.

15 TECHNICKA OPATRENI

15.1

Dodavatel se bude v rozsahu predmétu plnéni dle Smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 17 az § 27 Vyhlasky o kybernetické bezpecénosti, které musi splnit
Objednatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své
strané:

15.1.1 DodrZovat interni predpisy Objednatele, zejména pak v oblasti fyzické ochrany
bezpecnostnich zén, kde jsou umistény aktiva systém( ICT Objednatele, anebo datové
nosice.

15.1.2 Vrozsahu pfedmétu plnénidle Smlouvy zajistit fyzické zabezpeceni, zejména oznaceni,
uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace
v souladu s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel sezndmen.

15.1.3 Realizovat opatteni pro odstranéni nebo blokovani sitového spojeni/sitovych spojeni,
které/ktera neodpovidaji poZzadavkim na ochranu integrity a bezpec¢nosti komunikaéni
sité.

15.1.4 Realizovat pfistup zmobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pripojeni virtualni privatni sité (VPN).

15.1.5 Prfipojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy bod
wifi, router, hub apod.), ktera prosla schvalovacim procesem, a jejich pfipojeni bylo
schvaleno oprdvnénou osobou ve vécech technickych na strané Objednatele.

15.1.6 Bez zbytecného odkladu deaktivovat vSechna nevyuZivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni dle
Smlouvy a je ve spravé Dodavatele.

15.1.7 Pripojovat do prostfedi Objednatele pouze zafizeni ICT, kterd jsou chranéna proti
malware a jinému Skodlivému softwaru a ktera jsou v souladu s internimi predpisy
Objednatele.
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15.1.8 PrObéiné zaznamendvat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu predmétu plnéni a v souladu s poZadavky platné ceské
a evropské legislativy.

15.1.9 Na wvyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
predmétu plnéni dle Smlouvy, a to po celou dobu trvani Smlouvy a pak po dobu
jednoho (1) roku po jejim ukonceni.

15.1.10 Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu pfedmétu
plnéni dle Smlouvy a ochranu ziskanych informaci pred jejich neopravnénym ¢tenim
nebo zménou.

15.1.11 Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim
a proti neautorizovanému pfistupu.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované v prostredi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni av souladu
s internimi dokumenty Objednatele, se kterymi byl Dodavatel seznamen.

16 DALSi POVINNOSTI SMLUVNICH STRAN V OBLASTI KYBERNETICKE BEZPECNOSTI

16.1

16.2

16.3

16.4

S ohledem na to, Ze Dodavatel je vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst.
1 pism. f) a odst. 2 Vyhlasky o kybernetické bezpecnosti, je Objednatel povinen po uzavieni
smluvniho vztahu s Dodavatelem do 30 dnl zpfistupnit Dodavateli relevantni interni
bezpecnostni predpisy Objednatele.

Pisemny vystup poskytovani SluZzeb bude vidy predan v listinné podobé a v elektronické
podobé v editovatelném datovém formatu (MS Office), pfipadné po vzidjemné dohodé ve
formatu PDF. Elektronickd komunikace bude vedena elektronickou postou nebo v aplikaci
MS Teams, OneDrive pfipadné cestou sdileného ulozisté Objednatele.

Dodavatel se zavazuje zejména poskytovat Sluzby v obvyklé kvalité tak, aby poZzadavky
Objednatele byly uspokojovany v souladu se Smlouvou s obecné zadvaznymi pravnimi pfedpisy
uvedenymi ve smlouvé nebo jasné se vztahujici k predmétu smlouvy a poskytované sluzbé.

Dodavatel je povinen byt certifikovan dle normy ISO/IEC 27001:2014 Information security
management systems (v platném znéni) po dobu trvani smluvniho vztahu.
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