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2 DEFINICE SLUZEB

2.1 Prehled sluzeb

Katalog sluZzeb je detailni formulaci predmétu plnéni Poskytovatele a specifikuje pro Poskytovatele
veskeré cinnosti, provozni podminky a dalsi nalezitosti Sluzeb, které bude nad infrastrukturou IS
SZIF vykonavat.

Nasledujici tabulky uvadi souhrnny prehled Sluzeb a jejich jednotlivych klicovych c¢innosti:

PREHLED PRUBEZNYCH SLUZEB

ID Nazev sluzby Klicové cinnosti
Provoz a sprava
Reporting a vyhodnocovani provozu
1S01 Provoz a sprava
Soucinnost objednateli
Tvorba a udrzba dokumentacni zakladny
Zalohovani a zalohovaci plan
1S02 Zalohovani a obnova
Obnova systému a plan obnovy
Provozni monitoring
1S03 Dohled a monitoring
Bezpecnostni monitoring
2. Uroven podpory
1S04 Technicka podpora
Technicka podpora rozvoje infrastruktury
1S05 Rizeni bezpecnosti

PREHLED DOPLNKOVYCH SLUZEB

Nazev sluzby

Klicové c¢innosti

Jso1

Prevzeti infrastruktury a priprava
sluzeb

Prevzeti infrastruktury IS SZIF

Pfiprava sluzeb Poskytovatele

JS02

Rizené ukonéeni poskytovani
sluzeb

Pfiprava scénare ukonceni

Provedeni scénare ukonceni
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2.2 Vymezeni prostredi

Oznaceni | Nazev prostiedi Pozn.
PROD Produk¢éni prostredi

TEST Testovaci prostiedi

DEV Vyvojové prostredi

MGMT Management prostredi

2.3 Vymezeni lokalit

Veskeré technologie, které jsou predmétem dale popsanych sluzeb, jsou umistény v lokalité
Hostingového centra DC Chodov, V lomech 2339/1, Praha 4 - Chodov.

V ramci zminéného DC jsou vyuzivané dva oddélené prostory A a B. Produkcni systémy umisténé
v prostorach A a B tvofi vzhledem k sobé vysoce dostupné geografické clustery, tedy pfi vypadku
systémU v jednom prostoru je provoz zaji§tén systémy z prostoru druhého.

2.4 Vymezeni roli

V ramci provoznich ¢innosti a zajisténi Sluzeb se vyuzivaji nasledujici role:

TYM PROVOZU

Nazev role

Popis role

Project manager/Vedouci
provozniho tymu

Project manager/Vedouci provozniho tymu je fidici pracovnik
odpovédny za vykon Cinnosti a poskytovani sluzeb tymu
provozu. Zaroven se jedna o celkovou Fidici roli v ramci
projektu a tedy hlavni kontaktni a odpovédnou sobou vi¢i
Objednateli za poskytované sluzby.

Administrator projektu

Role odpovédna za administrativni nalezitosti projektu, vedeni
projektové knihovny a vykon dalSich ¢innosti v ramci
projektového Fizeni. Role je podfizena Vedoucimu provozniho
tymu.

HW specialista

Role v ramci tymu provozu. Primarni naplni role "HW
specialista" je administrace, provoz a sprava HW prvk{
infrastruktury IS SZIF na denni bazi. Je podfizen Vedoucimu
provozniho tymu a ddle se rozliSuje podle specializace
(zaméreni), minimalné na specializaci:

e HW specialista - Platforma IBM Power
e HW specialista — Storage IBM
e HW specialista — Platforma x86 (Intel)
e HW specialista - Storage HPE

Statni zemédélsky intervencni fond
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Specialista - virtualizace

Role v rdmci tymu provozu. Primarni naplini role "Specialista -
virtualizace" je administrace, provoz a sprava virtualizacnich
platforem v ramci infrastruktury IS SZIF na denni bazi. Je
podfizen Vedoucimu provozniho tymu a dale se rozliSuje podle
specializace (zaméreni), minimalné na specializaci:

e Specialista - virtualizace (platforma PowerVM)

e Specialista - virtualizace (platforma VMware)

Systémovy specialista

Role v rdmci tymu provozu. Primarni naplini role "Systémovy
specialista" je administrace, provoz a sprava operacnich
systému a infrastrukturnich sluzeb a aplikaci v rdmci
infrastruktury IS SZIF na denni bazi. Je podfizen Vedoucimu
provozniho tymu a dale se rozliSuje podle specializace
(zaméreni), minimalné na specializaci:

e Systémovy specialista - Microsoft Windows Server
e Systémovy specialista - IBM AIX

e Systémovy specialista - Linux

Specialista - zalohovani

Role v ramci tymu provozu. Primarni naplini role "Specialista -
zalohovani" je administrace, provoz a sprava zalohovaciho
systému a FeSeni Backup a Recovery procest v rdmci
infrastruktury IS SZIF na denni bazi. Je podfizen Vedoucimu
provozniho tymu.

Sitovy specialista - LAN

Role v rdmci tymu provozu. Primarni naplni role "Sitovy
specialista - LAN" je administrace, provoz a sprava sitové a
komunikacni vrstvy infrastruktury IS SZIF na denni bazi. Je
podfizen Vedoucimu provozniho tymu.

Sitovy specialista - SAN

Role v rdmci tymu provozu. Primarni naplni role "Sitovy
specialista - SAN" je administrace, provoz a sprava datové
infrastruktury SAN na denni bazi. Je podfizen Vedoucimu
provozniho tymu.

Bezpecnostni specialista

Role v rdmci tymu provozu. Primarni naplini role "Bezpecnostni
specialista" je administrace, provoz a sprava bezpecnostnich
reseni (FW a dalSich) v rdmci infrastruktury IS SZIF na denni
bazi. Je podfizen Vedoucimu provozniho tymu.

TYM PODPORY

Nazev role

Popis role

Vedouci tymu podpory

Role v rdmci tymu podpory. Vedouci tymu podpory je
odpovédny za vykon Cinnosti a poskytovani sluzeb
stanovenych v oblasti technické podpory a dohledu a
monitoringu. Je odpovédny za vykon cCinnosti svych
podrizenych a je podFizen Vedoucimu provozniho tymu.

Operator - provozni monitoring

Role v rdmci tymu podpory. Role "Operator - provozni
monitoring" zajistuje administraci, provoz a spravu systému
provozniho monitoringu a vyhodnocovéni provoznich stavid a
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vysledk monitoringu na denni bazi. Je podFizen Vedoucimu
tymu podpory a Uzce spolupracuje se specialisty v ramci tymu
provozu.

Operator - bezpecnostni
monitoring

Role v rdmci tymu podpory. Role "Operator - bezpecnostni
monitoring" zajistuje administraci, provoz a spravu sluzeb
bezpecnostniho monitoringu a vyhodnocovani bezpecnostnich
stavl a vysledkd monitoringu na denni bazi. Je podtizen
Vedoucimu tymu podpory a Uzce spolupracuje s
Bezpecnostnim specialistou Objednatele.

Specialista - technik

Role v ramci tymu podpory. "Specialista - technik" je role
primarné uréena pro reseni technické podpory 2. Urovné.
Objednatel predpoklada, Zze v ramci feseni konkrétnich
problémd, incidentl, vad a dal$ich nestandardnich stavid v
ramci infrastruktury IS SZIF budou do této role alokovani
specialisté definovani v ramci tymu provozu. Je podfizen
Vedoucimu tymu podpory.

Specialista - 2. Uroven podpory

Role v ramci tymu podpory. Role "Specialista - 2. Uroven
podpory" zajistuje na denni bazi, poskytuje sluzby stanovené
pro 2. Urovné podpory a provadi stanovené c¢innosti v ramci
ServiceDesku. Je podfizen Vedoucimu tymu podpory.

2.5 Definice SLA

SLA parametry jsou definovany jako jednotné parametry pro prostredi v kapitole 2.2 - PROD, TEST,
DEV - podle nize uvedenych hodnot. Pro prostfedi MGMT nejsou SLA parametry primarné stanoveny.
Objednatel zajisti provozni funkénost MGMT prostredi v takovém rozsahu, aby byly splnény veskeré
podminky stanovené v ramci Zadavaciho Ffizeni (tedy podminky dle Zadavaci dokumentace, smlouvy

a vSech souvisejicich priloh).

Parametr

Hodnota

Pracovni doba

08:00 - 18:00 hod, v pracovni dny

Provozni doba - PROD

07:00-19:00 hod, v pracovni dny (12x5)

Provozni doba - ostatni prostredi

07:00-19:00 hod, v pracovni dny (12x5)

Lhity

Dostupnost
Dostupnost - TEST/DEV 95,2 %
Dostupnost - PROD 99,5 %
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o ’ Ve 7 . .

Lhutva p!’c_) pf)tvrzenl prijeti incidentu od 10 minut
zalozeni incidentu
Lhdta pro informovani o zplsobu a odhadu 15 minut
délky reseni (od potvrzeni pfijeti incidentu)
Garantovana doba zahajeni reseni (od )

f e e 20 minut
potvrzeni prijeti incidentu)

Lhiity pro vyfeseni/uzavreni incidentli (od potvrzeni prijeti incidentu)

Kategorie A - PROD 1 hodina
Kategorie A — TEST/DEV 6 hodiny
Kategorie B - PROD 4 hodiny
Kategorie B — TEST/DEV 16 hodin
Kategorie C - PROD 1 den
Kategorie C — TEST/DEV 2 dny

Lhiity pro Feseni pozadavki — tyka se vyhradné sluzby Technicka podpora rozvoje

infrastruktury

Lhdta pro potvrzeni pfijeti pozadavku

1 pracovni den

Lhdta pro odesléni nabidky Objednateli

2 pracovni dny

Lhita pro fedeni pozadavku

Maximalni pocet incidenti za obdobi

Individualné na zakladé akceptované objednavky.

Poclet incidentl Kategorie A - PROD 1
Pocet incidentl Kategorie A — TEST/DEV NA
Pocet incidentl Kategorie B - PROD 2
Pocet incidentl Kategorie B — TEST/DEV NA
Pocet incidentl Kategorie C - PROD 5
Poclet incidentl Kategorie C — TEST/DEV NA

Servisni okno

od soboty 00:00 do nedéle 24:00 kazdy 1.
vikend v mésici, vyuziti tohoto casu je
podminéno souhlasem Objednatele a
uverejnénim  oznameni na  verejné
uzivatelské c¢asti IS SZIF.

2.6 Vymezeni infrastruktury
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2.6.1 Infrastruktura IS SZIF

Pokud neni stanoveno jinak, za infrastrukturu IS SZIF se povazuje kompletni infrastruktura, ktera je
podrobné popsana v Priloze ¢.1 ZD: Popis soucasného stavu (tedy infrastruktura zahrnujici
komponenty - HW, virtualizace, SW, clusterware, SW a dalsi) a diskova pole (vCetné souvisejiciho
pfislusenstvi).

Nad infrastrukturou IS SZIF bude poskytovat Sluzby od nabyti G¢innosti Smlouvy po dobu 18 mésicl
(nevyuzije-li Objednatel vyhrazené zmény zavazku - moznosti prodlouzeni Smlouvy o 12
kalendafnich mésict) dle specifikace ve znéni Zadavaci dokumentace a jejich pFiloh.

2.6.2 Stavajici infrastruktura

Za stavajici infrastrukturu se povazuje kompletni infrastruktura pro provoz IS SZIF, kterou
Poskytovatel prebirda od Objednatele (popf. v soucinnosti se stavajicim provozovatelem)
prostfednictvim sluzby ,Prevzeti infrastruktury a pfiprava sluzeb" specifikace stavajici infrastruktury
a jejich parametr( je pfedmétem Ptilohy &. 1 ZD: Popis sou¢asného stavu.

Statni zemédélsky intervencni fond e SZI F
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3 KATALOGOVE LISTY PRUBEZNYCH SLUZEB

|

3.1 Sluzba "IS01 - Provoz a sprava"

3.1.1 Parametry sluzby

Oznaceni Nazev sluzby

1S01 Provoz a sprava

Vymezeni sluzby

Lokalita A B Prostredi PROD/TEST/DEV/MGMT

Zkraceny i L o
aceny popis Poskytovani sluzeb provozu a spravy infrastruktury IS SZIF

sluzby
1. Provoz a sprava infrastruktury IS SZIF
Klicové cinnosti v 2. Reporting a vyhodnocovani provozu
ramci sluzby 3. Soucinnost Objednateli
4. Tvorba a udrzba dokumentacni zakladny
Klicova cinnost Minimalni rozsah sluzby Ij.erIOdK.:lta
cinnosti
Provoz a sprava o . ,
infrastruktury IS SZIF 300 serveru (instanci OS)
Ml el Reporting a vyhodnocovani meésicéni r(,apf)rtinvg
sluzeb provozu poskytovani sluzeb Vyhodnocovaci
Soucinnost Objednateli 10 MD/mésic obdobi
Tvorba a udrzba Dodavatel ‘ﬁyt,va,r' @
v . dokumentacni zakladu
dokumentacni zakladny oy M
v aktualni podobé

SLA parametry sluzby ‘

Vyhodnocovaci obdobi 1 kalendarni mésic

3.1.2 Popis a parametry ¢innosti

Objednatel pozaduje zajistit provoz a spravu infrastruktury IS SZIF. V rdmci provozu a spravy
pozaduje zajistit zejména sluzby uvedené v nasledujicich kapitolach.

3.1.2.1 Provoz a sprava infrastruktury IS SZIF

Rozsah, slozeni, zapojeni, prehled komponent a sluzeb a dalsi Udaje o stavajici infrastruktufe IS SZIF
v nezbytném detailu specifikuje Priloha ¢. 1 ZD: Popis souc¢asného stavu.

V rémci ¢innosti Provoz a sprava infrastruktury IS SZIF zajisti Poskytovatel v plném rozsahu veskeré
cinnosti souvisejici se zajisténim bézného provozu infrastruktury IS SZIF a to zejména nasledovné:

a) Provoz a sprava komunikacni infrastruktury:
e pasivnich a aktivnich prvk{ local area network (LAN prepinace),

e L3 prvki a jejich HA,

Statni zemédélsky intervencni fond
Ve Smeckach 33, 110 00 Praha 1 Strana 9/43
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aktivnich Load balancerd (L3-L7),

aplikacni firewall a jejich HA,

systém{ prevence prinikd (IPS),

sitovych a infrastrukturnich sluzeb (napf. DNS, DHCP, NTPa dalsich),

Pasivnich a aktivnich prvkl storage area network (SAN prepinale a smérovace).

b) Provoz a sprava HW infrastruktury:

provoz a sprava fyzickych serverd a platforem Power a Intel,
provoz a sprava diskovych poli a storage systémd,

provoz a sprava nastroji pro vzdalenou sprdvu HW komponent (napf. out-of-band
management) a diagnostiku,

provoz a sprava virtualiza¢nich platforem IBM PowerVM, VMware ESXi, VMware vCenter,

provoz a sprava virtualnich server( platformy IBM Power, Intel.

c) Provoz a sprava systémového a infrastrukturniho SW:

operaénich systém{ fyzickych a virtudlnich serverd,

infrastrukturnich SW prvkd (napt. postovni sluzby, terminalové a proxy servery, atd.),
systému dohledu a monitoringu,

systému pro reporting, Udrzbu provoznich denikli, CMDB a vyhodnoceni SLA,

systému zalohovani a obnovy.

Provozem a spravou jsou mysleny zejména nasledujici d&innosti zajistované
Poskytovatelem:

Administrace infrastruktury IS SZIF a jejich komponent, prvki a sluzeb - na denni bazi
provadéni veskerych ¢&innosti, procesd a postupl vyplyvajicich z vlastnosti a UGcelu
infrastruktury IS SZIF, a dale pozadavkd, doporuceni a podminek vyrobcl HW a SW a potieb
Objednatele a to za Ucelem zajisténi bézného provozu infrastruktury IS SZIF.

Profylaktické Cinnosti (na mésicni bazi) - fyzicka kontrola, vnéjsi Cisténi a ve spolupraci s
technickou podporou provadéni daldich ¢&innosti vyplyvajicich z pozadavkl a podminek
vyrobcl HW a SW tak, aby se predeslo vypadkim infrastruktury IS SZIF.

Kontrola vykonnosti a performance monitoring (na mési¢ni bazi), véetné navrhu
preventivnich opatfeni s cilem predejit moznym vypadkim a snizeni vykonu v infrastruktute
IS SZIF.

Kapacitni planovani (na mési¢ni bazi) — kontrola a dohled nad dostupnosti kapacit diskovych
prostor, storage systémd a zalohovacich zafizeni, propustnosti komunikacnich tras a dal$ich
nezbytnych parametrl infrastruktury a to véetné& navrhl preventivnich opatfeni s cilem
predejit nedostatku volnych kapacit infrastruktury IS SZIF.

Kontrola dostupnosti firmware, patchd, hotfixli, service packd a dalSich opravnych balik{
vyrobcl HW/SW, provedeni jejich analyzy z hlediska vlivu na stabilitu a bezpecnost
infrastruktury IS SZIF a pFiprava zménovych pozadavk( na instalaci a implementaci
potfebnych opravnych balikl, minimalné 2x ro¢né

Instalace, implementace opravnych balikl a provedeni potfebnych zmén dle Objednatelem
schvalenych navrh( preventivnich opatfeni a zmé&novych pozadavkd, minimalné 2x roéné

Optimalizace infrastruktury IS SZIF a sluzeb - piiprava navrhi na zménu konfigurace na
zakladé sledovani a kontrol infrastruktury a udaji ziskanych v ramci sluzby IS03 s cilem
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zlepsit, optimalizovat ¢i jinak upravit chovani a vlastnosti infrastruktury IS SZIF za Ucelem
zlep$eni funkcionality a parametrd jednotlivych sluzeb.

o Implementace Objednatelem schvalenych pozadavk( na zménu infrastruktury IS SZIF a
Uprava pravidel a parametrd jejiho provozu.

e Vydavani planu instalace opravnych patchl a dopliikl, pozadavkd a zmén, pokud vyzaduji
mimoradné zdsahy - napf. vypnuti/restart infrastruktury a koordinaci ¢innosti vice subjektl
pro minimalizaci dopadd. Plan instalace musi byt vytvafen tak, aby byly odstavky
infrastruktury minimalni a jednotlivé instalacni kroky byly sdruzovany do ucelenych
tematickych celkl (sdruzovani vice pozadavkl a zmé&n do jediného servisniho okna).

e Testovani HA a DRP pland minimalné 1x ro¢né

e Podpora pro distribuci certifikatl 1x roéné& vyména certifikatt

Zmény infrastruktury IS SZIF budou provadény v souladu s postupy pro Change Management, které
budou implementovény v ramci procest fizeni IT sluZeb v ServiceDesku (viz Sluzba IS04). Pfi
bézném provozu infrastruktury IS SZIF a provadéni schvalenych zmén musi byt dodrzeny pokyny a
doporuceni vyrobcd HW a SW tak, aby nedodlo k poruseni zaruénich nebo jinych podminek
vztahujicich se na provoz jednotlivych prvk{ infrastruktury IS SZIF.

3.1.2.2 Reporting a vyhodnocovani provozu

Poskytovatel musi vést zdznamy o tom, jakym zplsobem a v jaké kvalité & kvantité jsou vyse
uvedené provozni parametry infrastruktury IS SZIF naplfiiovany. Tyto zaznamy musi byt Objednateli
pfistupné jak okamzité v prostfedi ServiceDesku, tak v agregované podobé formou periodicky
predavanych souhrnnych reportd.

Objednatel v rdmci reportingu provozu pozaduje:

e Vedeni provozniho deniku kazdého zafizeni v elektronické podobé. Provozni denik musi
obsahovat Udaje o provedeni veskerych Cinnosti Poskytovatele, tj. alespon:

o identifikaci pracovnika, ktery Cinnost provedl,
o datum a Cas zahajeni provadéni Cinnosti,

o datum a c¢as ukonceni provadéni ¢innosti,

o popis provedené cinnosti,

o vysledek provedeni ¢innosti,

o volitelné a v opodstatnénych, ¢i Objednatelem stanovenych, pfipadech rovnéz dalsi
podklady relevantni k provadéné Cinnosti (napf. harmonogram realizace provozniho
zasahu, implementacni plan, plan instalaci apod.).

Zaznamy spojené s prokazovanim napln&ni parametrl provozu, jako zvlastni kategorie
dokumentd, musi byt vytvofeny a udrzovany tak, aby poskytovaly dlkaz o shodé se
stanovenymi pozadavky na provoz infrastruktury IS SZIF.

Zaznamy musi byt chrané&ny a fizeny, musi zUstat &itelné, snadno identifikovatelné a musi
byt mozné je snadno vyhledat. Opatfeni potfebnd k identifikaci, ulozeni, ochrané,
vyhledani, dobé& platnosti a uspofadani zaznaml musi byt dokumentovéna. Poskytovatel
musi zajistit kontinuitu verzi dokumentu a zajistit pozadavek dohledatelnosti u kazdého
zaznamu.
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Zaznamy musi byt vedeny elektronicky, a musi byt dostupné Objednateli online
v elektronické formé.

Pravidelny mésicni reporting vyhodnocovani a dodrzovani SLA jednotlivych sluzeb spocivajici
zejména v:

o zpracovavani zprdvy o prib&hu béZného provozu obsahujici prehled vsech v
souvislosti s provozem infrastruktury IS SZIF, provadénych Cinnosti, zmén a pInéni
SLA parametr( za uplynulé obdobi (bude dod&no ve formé& protokolu, ktery bude
slouzit pro akceptaci poskytovanych sluzeb, bude prfipojen k faktufe za pfislusné
vyhodnocovaci a fakturacni obdobi),

s s ’ s s s ’ .0 7. ’ s
o zpracovavani zpravy o vyuzivani zdroju provozovane infrastruktury, slabych mistech
a rezervach;

o doporuceni Uprav provozované infrastruktury pro optimalizaci vykonu infrastruktury
IS SZIF,

Pravidelny mésic¢ni reporting vyhodnocovani a dodrZzovani SLA jednotlivych sluzeb musi byt
ulozen do ServiceDesku nejpozdéji 5. pracovniho dne po ukonceni vyhodnocovaciho obdobi,
které je predmétem reportu.

Pravidelné mésiéni reporty budou zpracovany pro vedkeré Sluzby poskytované v pribéhu
béZného provozu infrastruktury IS SZIF.

Ad-hoc reporting provadéni provoznich &innosti dle pokynd Objednatele, ptipadné tfetich
subjektl stanovenych Objednatelem.

3.1.2.3 Soucinnost Objednateli

Objednatel provadi ve spolupraci s dodavatelem provozu a rozvoje aplikacni vrstvy IS SZIF
kontinualni rozvoj a optimalizaci aplika¢ni vrstvy SAP v souladu s potifebami Objednatele a zménou
vnéjsich podminek (narodni nebo evropska legislativa, atd.). Nasazeni novych verzi aplikacni vrstvy
bude probihat v souladu se zdsadami a postupy Release Managementu ("RM"), které jsou pro
dodavatele aplikacni vrstvy stanoveny.

Poskytovatel bude v rdmci provoznich Sluzeb poskytovat pfi procesu RM nezbytnou soucinnost
Objednateli a jim stanovenym subjektdm, a to v nasledujicim rozsahu:

spoluprace a soucdinnost s dodavatelem aplika¢ni vrstvy SAP pfi navrhu zmén, Uprav a
konfiguraci infrastruktury IS SZIF tak, aby se predeslo moznym komplikacim a pfipadnému
navrhu nekoncepc¢nich ¢i jinych zmén ovliviujicich kvalitu, vykonnost a dostupnost
infrastruktury IS SZIF,

zajisténi a provedeni potfebnych Uprav, rekonfiguraci, rozhrani a dalSich zmén infrastruktury
IS SZIF tak, aby byl dodavateli aplikacéni vrstvy umoznén nasledny bezproblémovy
deployment novych verzi,

zmeény provozniho dohledu, systému zalohovani a dalSich ovlivnénych &asti infrastruktury IS
SZIF tak, aby po implementaci nové verze byl umoznén bezproblémovy a plnohodnotny
dohled, zalohovani a dalsi navazujici systémy infrastruktury v souladu s pozadovanymi SLA
parametry,

vytvoFeni novych nebo nahrazeni stavajicich sandbox systému pro potieby testovani operaci
¢ novych produktl (véetné pripadnych kopii vyvojovych, testovacich & produktivnich
systému do daného sandboxu) - 10x za rok

realizace prostupl na firewall

pohotovost a podpora béhem realizace cinnosti spravy a rozvoje aplikacni vrstvy
Objednatelem mimo provozni dobu.
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« instalace pozadovanych komponent OS dle pozadavkd

Poskytovatel je na vyzadani Objednatele povinen poskytnout plnéni v ramci soucinnosti rolemi tymu
podpory.

3.1.2.4 Tvorba a udrzba dokumentacni zakladny

Poskytovatel je povinen v ramci provozu a spravy infrastruktury IS SZIF provadét pravidelnou (na
mésicni bazi) aktualizaci projektové/technické, provozni a bezpecnostni dokumentace infrastruktury
IS SZIF tak, aby tato dokumentace byla aktualni v navaznosti na zmény prostfedi, funkci, sluzeb a
provoznich postupl. Aktualizovanou podobu projektové/technické, provozni a bezpeénostni
dokumentace infrastruktury IS SZIF pfedava Poskytovatel Objednateli 1x mésicné.

Dokumentadni zakladna bude sestdvat z Udrzby jiz existujicich vystupd v rdmci dokumentaéni
zadkladny Objednatele, pfipadné vytvafeni novych dokumentl, a to minimalné v nasledujicim
rozsahu:

Dokumentace HW:
o aktudlni popis fyzického umisténi stojanl a jednotlivych zafizeni ve stojanech
e aktudlni konfigurace HW (CPU, RAM, I/0 karty, firmware,...)
e architektura pripojeni napajeni, LAN a SAN
e aktudlni popis ochrany konektivity a pfistupu ke spravé HW (Ucty, certifikaty, atd.),

e popis nastrojll, postupl a procesl pro spravu HW.

Dokumentace LAN:
e aktualni schéma fyzického zapojeni LAN (v ramci DC),
e aktudlni schéma logického zapojeni LAN (VLAN, porty, prvky),
o aktudlni prehled verzi OS aktivnich prvkd,
e sprava konfiguraci predmétnych zafizeni v konfigurac¢ni DB Objednatele,
e aktudlni prehled bezpecnostniho nastaveni a schéma (L3),
e aktudlni prehled nastaveni a konfigurace Load Balancingu,
e aktudlni prehled nastaveni a konfigurace Aplikacniho firewallu,
e aktualni pfehled nastaveni a konfigurace systému pro detekci priniku,
e popis nastrojd, postupl a proces( pro spravu LAN,

e aktudlni popis ochrany konektivity a pfistupu ke spravé SW komunikaénich prvkd (Géty,
certifikaty, atd.).

Dokumentace SAN a storage:
e architektura reSeni SAN a storage,
e aktudlni schéma zapojeni a topologie SAN,
e aktudlni prehled a nastaveni ISL propojeni,

e aktudlni vypis konfigurace zénovani,
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sprava konfiguraci predmétnych zafizeni a licenci v konfigura¢ni DB Objednatele,

aktudlni vypis konfigurace mapovani datovych Uloziét jednotlivym klientdm (serverim,
aplikacim).

vytvareni aktudlni mapy HOST portd,
popis nastrojli, postupl a procest pro spravu SAN a storage,

aktudlni popis ochrany konektivity a pfistupu ke spravé SW komunikaénich prvkd a SW
datovych UloZist (Ucty, certifikaty, atd.).

Dokumentace virtualizace:

architektura reseni virtualizace na platformach Power a Intel,

aktudlni konfigurace virtualizaénich platforem a konfigurace jednotlivych virtudlnich serverd
a zatizeni na platformé Intel (VMware ESXi konfigurace, role a uréeni jednotlivych serverd,
virtualni LAN prostfedi, VMware SRM, atd.),

aktualni konfigurace virtualizaénich platforem a konfigurace jednotlivych virtudlnich server(
a zarfizeni na platformé Power (LPAR, role a uréeni virtudlnich serverd, VIOS adaptéry, atd.),

pravidla, ¢innosti, rizika a omezeni pfi failoveru a failbacku virtudlnich serverd,
architektura pripojeni a definice konfigurace nastrojl pro spravu virtualizace,
popis nastrojli, postupl a procesll pro spravu virtualizace,

aktualni popis ochrany konektivity a pristupu ke spraveé virtualizace (ucty, certifikaty, atd.).

Dokumentace operacnich systémii a infrastrukturnich aplikaci a sluzeb:

prehled a konfigurace instalovanych a provozovanych operaénich systémd,
prehled a konfigurace instalovanych a provozovanych infrastrukturnich aplikaci a sluzeb,
prehled a konfigurace vysoké dostupnosti na technologii IBM powerHA - systém mirror

architektura pripojeni a definice konfigurace néstrojl pro spréavu operacnich systémd a
infrastrukturnich aplikaci a sluzeb,

popis nastrojd, postupl a procest pro spravu operacnich systéma a infrastrukturnich aplikaci
a sluzeb,

aktudlni popis ochrany konektivity a pfistupu ke spravé operacnich systémi a
infrastrukturnich aplikaci a sluzeb (ucty, certifikaty, atd.).

Dokumentace zalohovani:

architektura feSeni zalohovaciho systému,
aktudlni konfigurace zélohovaciho systému a jednotlivych agentd,

aktualni vypis konfigurace zalohovani a planovanych Gloh, popis a nastaveni parametrd pro
replikaci dat, off-site zalohy, scheduling zéloh a reporting,

piehled zalohovanych entit,
Zalohovaci plan a Plan obnovy,
zdznamy o kontrole integrity a Uplnosti zaloh,

zdznamy o neulplnych nebo neprobéhnutych zélohach,
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reporty plnéni RPO a RTO za uplynuly mésic,
architektura ptipojeni a definice konfigurace nastrojl pro spravu zalohovaciho systému,
popis nastrojli, postupl a procest pro spravu zalohovaciho systému,

aktualni popis ochrany konektivity a pristupu ke spravé zdalohovaciho systému (Ucty,
certifikaty, atd.)

Dokumentace pro dohled a monitoring:

popis architektury fedeni systémd dohledu a monitoringu

specifikace aktualni konfigurace dohledu a monitoringu, véetné konfigurace jednotlivych
agentd, systémuU pro vytvareni, sb&r a shromazdovani auditnich zdznami (logd),

popis nastrojli, postupl a procest pro spravu systémd dohledu a monitoringu,

aktudlni popis ochrany konektivity a pFistupu ke spravé systémi dohledu a monitoringu
(ucty, certifikaty, atd.)

Vypis aktudlni konfigurace monitoringu a dohledu dil&ich prvkd a systémd infrastruktury

Dokumentace scénare ukondceni:

Dokumentace musi obsahovat:

seznam veskerych komponent infrastruktury IS SZIF, které jsou majetkem Objednatele a
které Poskytovatel v prib&hu Gc&innosti této Servisni smlouvy provozoval a spravoval,

dokumentace prevzata, aktualizovana a vytvarend v prib&hu poskytovani Sluzeb,

zdznamy (reporty, provozni deniky, auditni zdznamy, atd.) vytvorené v prib&hu poskytovani
SluZeb,

znalostni baze, dat a zdznam{ pofizenych v rdmci Sluzby 1S04 (Technickd podpora), a to
zejména na urovni aplikace ServiceDesk tak, aby po ukonceni poskytovani Sluzeb bylo
zajisténo, e Objednateli zlstane ziskané know-how a informace.

scénaf, ktery obsahuje rozsah, formu a obsah soucinnosti Poskytovatele pFi predavani
infrastruktury IS SZIF novému provozovateli, pfipadné pfi pfesunu komponent infrastruktury
IS SZIF do prostor urcenych Objednatelem (pokud dojde ke zméné datovych center) a pfi
instalaci komponent infrastruktury IS SZIF v téchto prostorach,

popis detailnich testovacich scénail a akceptaénich protokoll, na jejichz zakladé bude
Objednatel (nebo novy provozovatel) ovérfovat Uplnost, spravnost a funkcionalitu
infrastruktury IS SZIF a jednotlivych sluZeb touto infrastrukturou zajistovanych.

3.1.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté

sluzbé

" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:
Zpréava o prubéhu pribézného provozu.
Zprava o vyuzivani zdrojl infrastruktury IS SZIF.

Mé&si¢ni prehled historie narlstu kapacit a vykonnosti a prognézu dosazeni limitnich hodnot
v dalSich Sesti mésicich.

Navrh preventivnich opatfeni.

Navrhy na zménu infrastruktury IS SZIF.
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e Vykaz aktualniho ¢erpani hodin v oblasti soucinnosti Objednateli.
e pripadné dalsi reporty vyzadané Objednatelem.

Dalsi doklady dokladajici prokazatelné Cerpani sluzeb danych sluzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele.
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3.2 Sluzba "IS02 - Zalohovani a obnova"

3.2.1 Parametry sluzby

Oznaceni Nazev sluzby

1S02 Zalohovani a obnova

Vymezeni sluzby

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
Zkraceny popis Poskytovani sluzeb zalohovani a obnovy a provozu a spravy zalohovaciho
sluzby systému.
1. Zalohovani a zalohovaci plan
Klicové cCinnosti v 2. Obnova systému
réamci sluzby 3. Kopie SAP prostredi
4. Plan obnovy
v o s . Periodicita
Klicova Cinnost Minimalni rozsah sluzby " .
cinnosti
Zalohovani a zalohovaci plan | 300 server(
Obnova systému n/a
Minimalni rozsah E— _ _
usas Kopie SAP prosttedi 1x mesicné (na zakladé Vyhodnocovaci

pozadavku Objednatele) obdobi
1x ro¢né testy DR (obnova

. systému)
Plan obnovy Pravidelna udrzba DR
planu
SLA parametry sluzby ‘
Vyhodnocovaci obdobi 1 kalendaini mésic

Parametry obnovy

Retence
Retence _
el T kvartalnich
Y1 archivé
PROD/ 6 1 18 1 30 bez omezeni
TEST/DEV 10 24 36 24 30 N/A

3.2.1.1 Upresnéni incidenti

Jedna se o parametry zpresriujici obecné definice incident(. Objednatel definice incidentl pro Sluzbu
IS02 zpresnuje nasledovné:

Do incidentl Kategorie A jsou navic zahrnuty nasledujici udalosti:
e Ztrata dvou a vice zaloh stejného typu a charakteru.

e Nedodrzeni terminu dle Planu obnovy a prekroceni o¢ekdvaného terminu o Ihity delsi nez
uvedené v nasledujici tabulce:
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Parametry obnovy - RTO/S RPO/S RTO/P
Prostredi [hod] [hod] [hod]
PROD 12 2 36 2
TEST/DEV 20 48 72 48

Do incidentd Kategorie B jsou navic zahrnuty nasledujici udalosti:
e Ztrata jedné a vice zaloh stejného typu a charakteru.

e NedodrZeni terminu dle Planu obnovy a prekrodeni o¢ekavaného terminu o lh{ty delsi nez
uvedené v nasledujici tabulce:

Parametry obnovy - RTO/S RPO/S RTO/P RPO/P
Prostredi [hod] [hod] [hod] [hod]
PROD 9 1,5 24 1,5
TEST/DEV 15 36 48 36

3.2.2 Popis a parametry ¢innosti

Pojmem zalohovani se rozumi ,Vytvareni bezpecnostni kopie dat nebo celého informacniho systému
(vCetné konfiguraci a nastaveni) tak, aby bylo mozné v pfipadé havarie nékteré ¢asti systému obnovit
stav, ktery existoval tésné pred vznikem poruchy".

Objednatel pozaduje, aby Poskytovatel provadél veskeré operace souvisejici se zalohovanim
a obnovou. Je pozadovano zajisténi kompletniho provozu a spravy zalohovaciho systému v rozsahu
definovaném timto katalogovym listem.

Jednotlivé parametry jsou:

¢ RTO/S je casové kritérium v hodinach, kterym se rozumi dosazend doba obnovy
individudlniho systému. Limitujici podminkou pro méreni je skutecnost, ze paralelné nesmi
probihat vice nez 3 dal&i obnovy jinych systémU stejného prostredi.

¢ RTO/P je Casové kritérium v hodinach, kterym se rozumi doba obnovy celého prostredi.

¢ RPO/S je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, ktera nebudou
obnovena pfi obnové individualniho systému v daném prostredi.

e RPO/P je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, kterd nebudou
obnovena k uréenému c¢asu v minulosti pfi obnové celého prostredi.

¢ Retence zaloh je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrzovat
operativni zalohy systémi. Definuje tak nejstar$i bod v minulosti, ke kterému je mozné
systém z operativni zalohy obnovit k jakémukoliv pozadovanému ¢asovému bodu, ktery se
bude pohybovat v intervalu od nyni - interval retence zaloh po nyni - RPO/S

¢ Retence kvartalnich archivi je kritérium ve dnech definujici maximalni dobu, po kterou
je nutné udrzovat kvartalni archivy systémd. Definuje tak nejstardi bod v minulosti, ke
kterému je mozné systém z archivu obnovit.

3.2.2.1 Zalohovani a zalohovaci plan

Poskytovatel bude v rdmci kli¢ové &innosti ¢. 1 zajistovat provoz a spravu zdlohovaciho systému
Objednatele. Pfevezme a bude nadale udrzovat dokumentaéni zakladnu pro zalohovani s dirazem
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na Zalohovaci plan. Pfitom bude poskytovat Uzkou soucinnost a spolupraci s dodavatelem aplikacni
vrstvy SAP za Ucelem optimalniho a presného nastaveni zadlohovani v ndvaznosti na potreby aplikacni
platformy.

Dlraz bude kladen zejména na nasledujici ¢innosti:
» nastaveni zalohovani dle pozadavkd Objednatele s ohledem na dodrZzeni SLA parametrd,

e operativni zalohovani v&ech prvkl infrastruktury a dlouhodobd archivace stanovenych dat
dle nastavenych postupd,

e podpora a provadéni klonovani systéma,

e vytvoreni, sprdva a Udrzba Zalohovaciho pldnu a Planu obnovy dle pozadavkl a interni
dokumentace Objednatele,

e zabezpeceni spravnosti, integrity a Uplnosti zalohovanych dat.

Poskytovatel umozni Objednateli kontrolu vlastniho provedeni zalohy, kontrolu integrity a Uplnosti
zaloh, kontrolu logl zdlohovaciho SW, velikosti zaloh a kontroly dodrzovani predepsanych postupd.
Poskytovatel je povinen Objednateli poskytnout pasivni prava k monitoringu zaloh (backup data).

Poskytovatel bude vypracovavat detailni pravidelny report zalohovani, ktery bude predkladat
Objednateli ke kontrole.

PInéni ze strany Poskytovatele, tedy sluzby v oblasti zalohovani a obnovy a jednotlivé navazujici a
vyplyvajici ¢innosti musi byt poskytovany v takovém rozsahu a Cetnosti, aby provadéné zalohovani
bylo v souladu se schvalenym Zalohovacim planem a Planem obnovy.

Poskytovatel musi zajistit fadné a vcas obnovu Infrastruktury IS SZIF nebo jednotlivych komponent
v souladu s Planem obnovy.
3.2.2.2 Obnova systému

Poskytovatel bude v ramci kli¢ové <cinnosti zajistovat obnovu provozované infrastruktury
Objednatele, dle pozadavk( Objednatele. Pro potieby SAP zajistit provedeni zaloh a restore systémi
na pozadani — cca 300x instance systému (tedy ne celého prostredi) za rok.

3.2.2.3 Plan obnovy

Poskytovatel pfevezme a bude nadale udrzovat dokumentaéni zakladnu s d@razem na Plan obnovy,
ktery bude obsahovat kompletni Disaster Recovery Proces (DRP) zalohované infrastruktury. Pfitom
bude poskytovat Uzkou soucinnost a spolupraci s dodavatelem aplikacni vrstvy SAP za Ucelem
optimalniho a pfesného nastaveni obnovy v navaznosti na potieby aplikacni platformy. Dokumentace
bude 1x za 4 mésice podrobena revizi a vydana nova aktualizovana verze.

Poskytovatel navrhne pro kazdy provozovany systém, komponentu a sluzbu proces a postup obnovy
DRP. V ramci pIlnéni DRP Poskytovatel zajisti minimalné tyto Cinnosti:

e navrh a spravu DRP pro infrastrukturu IS SZIF s rozpadem na jednotlivé systémy,
komponenty a sluzby,

e navrh a aktualizaci RPO (Recovery Point Objective) a RTO (Recovery Time Objective) dle
technologického stavu infrastruktury a objemu zalohovanych dat,

e spravu a kontrolu dosazitelnosti RPO a RTO u jednotlivych koncovych sluzeb,
e analyza plnéni RPO a RTO sluZeb a jejich komponent na vyzadani,

e provadéni obnovy jednotlivych systémi a prvk{ (bez nutnosti obnovy celé infrastruktury IS
SZIF) na vyzadani Objednatele.
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Objednatel dale pozaduje, aby Poskytovatel provadél minimalné 1x ro¢né kompletni test obnovy celé
provozované infrastruktury IS SZIF. Rizeni a koordinaci testu obnovy bude provadét Objednatel.
Objednatel bude povinen sdélit termin provedeni testu obnovy Poskytovateli nejméné 30
kalendafnich dni pfed pozadovanym terminem.

3.2.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté
sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

Zaznamy o provedeni zaloh (rozsah zaloh musi byt v souladu se schvalenym Zalohovacim
planem).

Zaznamy o provedeni testu obnovy dat, systémd a prvka.
Protokol rocniho testu obnovy.
Zaznamy o mimoradnych situacich.

Navrhy preventivnich opatfeni na zménu Zalohovaciho planu, Planu obnovy nebo vlastniho
technického feseni zalohovaciho systému.

Na vyzadani - analyza plnéni RTO/S a RPO/S.

Dalsi doklady dokladajici prokazatelné Cerpani sluzeb danych sluzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele.
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3.3 Sluzba "IS03 - Dohled a monitoring"
3.3.1 Parametry sluzby

Oznaceni Nazev sluzby

I1S03 Dohled a monitoring

Vymezeni sluzby

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
Zkraceny popis Zajisténi sluzeb dohledu a monitoringu a provozu a spravy systému pro
sluzby dohled a monitoring infrastruktury IS SZIF.
. ; 1. Predavani monitorovanych informaci
K!ICOYG C|vnn0StI v 2. Provozni monitoring
ramci sluzby 3. Provozni monitoring pro SAP
oo L Periodici
Klicova cCinnost Minimalni rozsah v.enOdlqta
cinnosti

- PFedavani monitorovanych
Minimalni rozsah informaci

sluzeb - - Vyhodnocovaci
Provozni monitoring Provozni doba - 7x24 hod | jpqobi

1 x za 10 minut

Provozni monitoring pro SAP | Provozni doba - 7x24 hod

SLA parametry sluzby ‘

Vyhodnocovaci obdobi 1 kalendaini mésic

3.3.2 Popis a parametry ¢innosti

3.3.2.1 Predavani monitorovanych informaci

Objednatel pozaduje, aby monitorovaci nastroje Poskytovatele byly napojeny na monitoring
Objednatele. Objednatel pouzivda monitoring PRTG Network Monitor. Realizace napojeni bude
probihat na zadkladé objednani formou sluzby IS 04 - Technickd podpora rozvoje infrastruktury.
Integrace bude realizovana pro prenos minimalné nasledujiciho rozsahu informaci:

¢ Prenos veskerych metrik pro vypocet SLA do monitoringu Objednatele
e Prenos stavovych informaci o jednotlivych HW komponentach (dostupné/nedostupné)

e Prenos stavovych informaci o jednotlivych SW komponentach, az do udrovné OS
(dostupné/nedostupné)

e Prenos performance informaci o jednotlivych HW komponentach, minimalné vyuziti CPU,
vyuziti paméti, vyuziti sitové kapacity, monitoring vyuZiti diskové kapacity.
3.3.2.2 Provozni monitoring

Objednatel v rédmci provozniho monitoringu poZaduje zajidténi provozu a spravy systémd dohledu a
monitoringu a provadeéni vlastniho dohledu a monitoringu na denni bazi minimalné v nasledujicim
rozsahu:

e Kontrola provoznich logl (na denni bazi).

e Dohled a monitoring nad v&emi prvky infrastruktury a provadé&ni kontroly stavl vech
soucasti infrastruktury IS SZIF pomoci HW a SW vyrobcem a Objednatelem schvalenych a
doporuéenych utilit (v odlvodnénych pfipadech také pomoci vlastnich utilit).
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Provadéni konstantniho dohledu a kontroly dostupnosti vsSech klicovych komponent
infrastruktury IS SZIF a vyhodnocovani véech odchylek s dlsledkem na provozuschopnost
infrastruktury. Pokud dojde k vypadku sluzeb ¢i jejich Casti, tak bezodkladné zajistit dle
zavaznosti opravu.

Notifikace (alerting) pFi vyskytu neZadoucich situaci. Vyhodnocovani té&chto stavl a
identifikaci pricin. Analyza feSenych problémovych situaci a navrh opatieni pro jejich
eliminaci. Prozkoumani vhodnosti pfijatych opatfeni. Poskytovatel zajisti emailovou
notifikaci, pomoci funkci OS, na kterém bude provozovan ITM, pracovnikim dohledu
Poskytovatele v pripadé vyskytu nezadouci situace a dle pozadavku Objednatele.

Monitoring vyuZiti zdrojG infrastruktury IS SZIF.

Nastaveni monitoringu dle pozadavkd Objednatele, s ohledem na parametry SLA a jejich
dodrzeni.

Tvorbu a dodéni reportd analyzy vykonosti infrastruktury dle pozadavkl Objednatele.
Poskytovatel doda standardni i customizované reporty analyzy vykonosti infrastruktury dle
pozadavkd Objednatele.

Sledovani trendl v rdmci provozu monitoringu, kdy Poskytovatel zajisti sledovani trendd
vyvoje sledovanych atributl infrastruktury a proaktivni reakci na predpokladdany vyvoj.

Poskytovatel v pripadé incidentu zajisti identifikaci zodpovédnych konfiguracnich polozek
vietné predani této informace na HelpDesk SZIF.

Poskytovatel zajisti v pfipadé incidentu nalezeni pfi¢iny incidentu a téz fesSeni incidentu,
vCetné predani téchto informaci na HelpDesk SZIF.

Poskytovatel zajisti dohled nad neopréavnénymi pokusy o ptihlageni do monitorovanych prvkd
provozované infrastruktury, véetné predani této informace na HelpDesk SZIF.

Poskytovatel zajisti hld$eni antivirovych incidentl na HelpDesk SZIF.

3.3.2.3 Provozni monitoring pro SAP

Dodavatel zajisti provadéni monitoringu a umozni pfistup provozovateli aplikacni vrstvy IS SZIF
v nize uvedeném rozsahu. Dodavatel zajisti pro predmét dodavky a aplikacni logy centralni
komponentu pro sbér, uchovani a analyzu logl. Minimalni rozsah ukladdanych logl bude nésleduijici:

Logy z operacniho systému obsahujici systémové udalosti a pfistupy do OS,
SAP auditni logy,

SAP aplikacni logy,

Logy saprouterd,

Logy z revers proxy,

Logy z Web Application Firewall,

Logy z ostatnich sitovych zafizeni, pfedevs$im Firewall.

Uchovani logd bude po dobu trvani provozni smlouvy. Piistup ke véem logdim budou mit pracovnici
ureni Objednatelem. Data starsi nez 1 rok nemusi byt dostupna online, ale mohou byt archivovana
a predana na vyzadani v podobé vhodné pro dalsi zpracovani.

Dodavatel zajisti provoz a spravu systémd dohledu a monitoringu a provadéni vlastniho monitoringu
ze strany Dodavatele na denni bazi minimalné v nasledujicim rozsahu:

Kontrola provoznich logt na denni bazi
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e Proaktivné sledovat v provozni dobé stav a chovani jednotlivych komponent infrastruktury a
SAP systémd. Jedna se zejména o stav béZicich procest a komponent, dosazeni trasholdt
(kritického stavu) systémovych zdroji: CPU, RAM, zaplnéni filesystém{, swap s shared pool.
V pripadé nestandardniho chovani, padu ¢i dosazeni trasholdu je pozadovano zaslani SMS
notifikace a emailu na objednatelem definované adresy.

e  Zajistit monitoring a reporting zatéze:

o CPU
*  Monitoring okamzité zatéze
=  Monitoring vyuziti shared poolu
* Reporting primérné zatéZe a maximalni zatéze
e Agregovana data na bazi 5 minut za posledni mésic
e Agregovana data na bazi 30 minut za poslednich 1 rok
e Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi
nez 1 rok nemusi byt dostupna online, ale mohou byt archivovana a
pfedana na vyzadani v podobé vhodné pro dalsi zpracovani.
o RAM
*  Monitoring okamzitého vyuziti a alokace
= Reporting vyuziti a alokce
e Agregovana data na bazi 5 minut za posledni mésic
e Agregovana data na bazi 30 minut za poslednich 1 rok
e Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi
nez 1 rok nemusi byt dostupna online, ale mohou byt archivovana a
predana na vyzadani v podobé vhodné pro dalsi zpracovani.
o Diskovy subsystém
*  Monitoring alokované a vyuzitého mista pro jednotlivé filesystémy
*=  Monitoring aktudlni zatéze (IOpS)
= Reporting primérné zatéze a maximalni zatéze
e Agregovana data na bazi 5 minut za posledni mésic
e Agregovana data na bazi 30 minut za poslednich 1 rok
e Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi
nez 1 rok nemusi byt dostupna online, ale mohou byt archivovana a
predana na vyzadani v podobé vhodné pro dalsi zpracovani.
o LAN a SAN
= Monitoring zatéze nebo propustnosti SAN a LAN
= Reporting primérné zatéze a maximalni zatéze
e Agregovana data na bazi 5 minut za posledni mésic
e Agregovana data na bazi 30 minut za poslednich 1 rok
e Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi
nez 1 rok nemusi byt dostupna online, ale mohou byt archivovana a
predana na vyzadani v podobé vhodné pro dalsi zpracovani.

3.3.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté

v

sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:
e Zprava o pribéhu a stavu systém{ dohledu.

e Navrhy na zménu a optimalizaci dohledovych ndstroji a Grovné logovani infrastruktury IS
SZIF.

e Mé&si¢ni report vykonnosti systémd

e Mésicni prehledy plnéni SLA a dostupnosti sluzeb a jejich komponent
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e Mésicni prehledy o pravidelné udrzbé vSech dohledovanych komponent a sluzeb provadénych
v rdmci kalendare planovanych odstavek sluzeb SZIF

e Prehled o stavu firmware a zakladniho software spolu s historii a planem aktualizaci
z v z 7 ’ r v ’ 7 o
e Zaznamy o pouzivani vzdaleného pristupu do provozovanych systému
s . . ’ V. s v Ve s o s s s e s
e Zaznamy o privilegovanych prihlasenich do systemu, vzdalené spravy a konzoli pro spravu

e Mé&si¢ni prehled antivirovych incidentd a aktualizaci antivirové ochrany na systémech
platformy MS

e Dalsi doklady dokladajici prokazatelné Cerpani sluZzeb danych sluzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele.
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3.4 Sluzba "IS04 - Technicka podpora"
3.4.1 Parametry sluzby

Oznaceni Nazev sluzby

1S04 Technicka podpora

Vymezeni sluzby

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
flt;abcfny popis Poskytovani technické podpory infrastruktury IS SZIF
Klicové cCinnosti v 1. Podpora
ramci sluzby 2. Technicka podpora rozvoje infrastruktury
Klicova c¢innost Rozsah sluzby Ij.erIOdK.:lta
cinnosti
Minimalni rozsah
v Pod N/A ,
sluzeb odpora / Vyhodnocovaci
Technlcka podpora rozvoje 30MD/obdobi obdobi
infrastruktury
SLA parametry sluzby ‘
Vyhodnocovaci obdobi 1 kalendaini mésic

3.4.2 Popis a parametry ¢innosti

Poskytovatel musi zajistit ve vztahu k infrastrukture IS SZIF kompletni sluzbu procesniho zajisténi
poskytovani sluzeb IS01-IS05, JS01 a JS02. Soucasti sluzby technické podpory v rozsahu
odpovédnosti definovanych nasledujicim schématem. Technicka podpora a Udrzba systému bude
zajist&na soucinnosti vicero subjektd, dal&i soucasti bude zajisténi projektového a procesniho Fizeni.

Poskytovatel zajisti formou sluzby vykon cinnosti 2. Urovné podpory pro oblast infrastruktury IS
SZIF, 3. Grovné podpory dodavatelt a vyrobcl HW a SW, které jsou souéasti Dodavky infrastruktury
IS SZIF a déale koordinuje poskytovani 3. Grovné podpory dodavatell a vyrobcl HW a SW, které
nejsou soucasti Dodavky infrastruktury IS SZIF.

1. Groveri podpory zajidtuje Objednatel.

Detailni pozadavky na rozsah cinnosti a sluzeb Poskytovatele v rdmci 2. Urovné podpory jsou
specifikovany dale.
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3.4.2.1

1. Groven podpory

ServiceDesk SZIF

2. Groven podpory IS
SZIF

ServiceDesk
SZIF/nastroj Dodavatele

3. aroven podpory IS
SZIF

dodavatelé a vyrobci

Podpora

V ramci 2. Urovné podpory zajisti Poskytovatel zejména nasledujici ¢innosti:

Provadéni servisnich sluzeb:

o Redeni nestandardnich a poruchovych stavi/incidentd a poZzadavkl v dennim
provozu, predanych z 1. Grovné& podpory. Odstrafiovani incidentl na Grovni provozu
infrastruktury IS SZIF (chyb provozu, chyb, které Ize odstranit zménou konfigurace
reseni, atd.).

o Vedeni konfiguraéni databaze infrastruktury IS SZIF do udrovné jednotlivych
komponent, systémd a sluzeb

o Komunikace s 3. Urovni podpory:

= zajistdni HW servisu prvk(/zafizeni infrastruktury IS SZIF (u
vyrobce/poskytovatele) vcetné pripadného zajisténi nahrady v pripadé
poruchy (v rozsahu smluvné zajiSténé maintenance),

= komunikace v oblasti SW za ucelem odstranéni chyb ve vrstvé operacnich
systémd a aplikaci.

Zpristupnéni infrastruktury IS SZIF pfi uplatnéni zaru¢niho a pozarucniho odstranéni vad
iniciovaného Objednatelem.

Provadéni odbornych a technickych &innosti 2. Grovné podpory v ramci eskalaénich postupl
a procesl podpory SZIF (technickd podpora a technické analyzy infrastruktury p¥i redeni
bezpe&nostnich incidentl, incidentd a poruchovych stavu na aplikaéni Grovni) a poskytnuti
odborné technické podpory Objednateli pfi komunikaci s dalSimi externimi subjekty
(dodavateli).

Sluzba 2. Urovné podpory musi byt schopna:

na zadklad& vystupl ze systémi dohledu a monitoringu musi byt na 2. Grovni podpory
umoznéna:
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o verifikace funkcnosti nebo dostupnosti sluzeb z pohledu Objednatele;
o detekce degradace sluzby neZ se projevi u koncovych uZivateld Objednatele;

o prvotni analyza pro rychlé a jednozna¢né urceni a predani specializovanému
pracovisti, které je zodpovédné za feSeni poruchy.

Pro vykon nasledujicich d&innosti v ramci sluzeb 2. Urovné podpory bude Poskytovatel
vyuzivat prostfedi ServiceDesku SZIFpodpora procesi fizeni ICT sluzeb v souladu s mezinarodnim
standardem ITIL v3,

o Incident a Request Management - zpracovani incidentl, pozadavkd, dotazll na infrastrukturu
IS SZIF

e Change a Release Management - evidence, zpracovani a schvalovani pozadavki na zménu
infrastruktury IS SZIF

e Problem Management - identifikace, kategorizace, diagnostika a feSeni problém{
v infrastrukture IS SZIF

e ato vcetné workflow a eskalac¢nich procedur.

3.4.2.2 Technicka podpora rozvoje infrastruktury

Technickd podpora rozvoje infrastruktury neni pausalné hrazenou cinnosti a je alokovana
vyhradné na zakladé Objednavky pisemné zaslané (emailem) Opravnénou osobou
Objednatele a pisemného potvrzeni schvaleni Objednavky Opravnénou osobou
Poskytovatele. Objednatel je povinen v ramci objednavky specifikovat pozadovanou oblast a
¢innost dle tabulky vySe, rozsah a terminy poZadované technické podpory pfi rozvoji infrastruktury
v celych ¢lovékohodinach. Poskytovatel je povinen objednavku potvrdit, pfipadné navrhnout Upravy
terminl a rozsahu technické podpory na zakladé doloZeni konkrétnich faktd, na jejichz zakladé
Upravu termind a rozsahu navrhuje. Schvalena objednavka predstavuje z hlediska smlouvy konkrétni
SLA na tyto sluzby Poskytovatele. Zaroven je Poskytovatel povinen do potvrzeni Objednavky
specifikovat kompletni rozsah nezbytné soudinnosti Objednatele ve formé definovani veskerych
potiebnych polozek (licenci SW, HW, podpory vyrobce atd.), které jsou pro UspéSnou implementaci
dle objednavky potrebné.

Poskytovatel bude pocitat s rozsahem technické podpory pfi rozvoji infrastruktury v objemu 240
hodin - tedy 30 MD za vyhodnocovaci obdobi.

Poskytovatel je povinen vést piFehled cerpani hodin technické podpory rozvoje infrastruktury
Objednateli a nevycerpané hodiny prevadét vzdy do nasledujiciho vyhodnocovaciho obdobi, a to
po celou dobu Ucinnosti Servisni smlouvy. Objednatel je po dohodé s Poskytovatelem opravnén tyto
hodiny ¢erpat i dopredu v piipadé potieby a vyssich narok( danych nékterou z vy$e uvedenych
oblasti poskytovani podpory.

V ramci faktury za dané vyhodnocovaci obdobi je Poskytovatel opravnén fakturovat pouze
ukonc¢enou a Objednatelem akceptovanou objednavku technické podpory pfi rozvoji
infrastruktury. Jednotlivé objednavky technické podpory pfi rozvoji infrastruktury nebudou
Objednatelem hrazeny formou ¢aste¢nych plnéni ani v pfipadé, ze jejich plnéni presahne do vice
vyhodnocovacich obdobi.

Poskytovani sluzeb Technické podpory rozvoje infrastruktury bude Poskytovatelem realizovano
prostiednictvim roli definovanych v kapitole ,Vymezeni roli*, pfipadné jinymi rolemi, pokud bude
schopen Poskytovatel tyto role zajistit na zakladé pozadavku Objednatele.

Celkovy maximalni mozny rozsah této sluzby za dobu pInéni Smlouvy je: 4320 hodin, tedy
540 MD. Ocenéni této sluzby bude jednotnou sazbou za MD v souladu s Prilohou €. 2
Smiouvy: Nabidkova cena. Pokud Objednatel vyuzije vyhrady prodlouzeni doby pinéni
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Smlouvy (v souladu s jejim él. 5) o 12 kalendarnich mésic, celkovy maximalni mozny

rozsah sluzby na tuto dobu bude 2880 hodin, tj. 360 MD.

3.4.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté

sluzbé

za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:
Zpréava o pribéhu a stavu systém podpory.
Mé&si¢ni prehledy hldgenych a prijatych poruch véetné &asl a reakéni doby.

Mé&si¢ni prehledy Fedenych problém(, problémovych konfiguragnich polozek véetné &asl a
reakéni doby a analyzy pficin vzniku poruch.

Prehled o stavu, historii a planu aktualizaci aplikaci véetné &asd.

Prehled incidentl a feSenych problém0 vzniklych v provozovaném prostiedi véetné
kategorizace, prostfedi a ¢asl, tj. ¢as potvrzeni pfijeti, informovani o zplsobu a odhadu
délky resen, doba zahajeni FeSeni a ¢asu uzavreni incidentu nebo problému.

Prehled pozadavk{ na feeni v provozovaném prostredi véetné &asl, reakéni doby, tj. Ihdta
potvrzeni ptijeti pozadavku a lh(ita pro odeslani nabidky Objednateli

Prehled cerpani hodin technické podpory pfi rozvoji infrastruktury v detailu umoznujicim
Objednateli provést kontrolu &erpanych hodin vi¢&i vystavenym objedndvkdm a ziskat
informaci o aktualnim objemu hodin zbyvajicich do konce smlouvy.

Dalsi doklady dokladajici prokazatelné Cerpani sluzeb danych sluzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele.
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3.5 Sluzba "ISO05 - Rizeni bezpeénosti"

3.5.1 Parametry sluzby

Oznaceni Nazev sluzby

IS05

Vymezeni sluzby

Rizeni bezpecnosti

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
flt;abcfny popis Poskytovani podpory v oblasti bezpecnosti infrastruktury IS SZIF
Klicové cinnosti v 1. Bezpecnostni monitoring
réamci sluzby 2. Informovani o vyskytu bezpecnostni udalosti
o . Periodici
Klicova cCinnost Rozsah sluzby v.erIOdK.:lta
cinnosti
Minimalni rozsah y - -
sluzeb Bezpecnostni monitoring Provozni doba - 7x24 hod Vyhodnocovaci
Informovani o udalosti Provozni doba - 7x24 hod | ©Pdobi

SLA parametry sluzby ‘

Vyhodnocovaci obdobi 1 kalendaini mésic

3.5.2 Popis a parametry ¢innosti sluzby IS05

Rozsah sluzeb musi byt v souladu s minimalnimi pozadavky Objednatele a dale v souladu
s pozadavky na implementaci GDPR a zavaznymi legislativnimi pozadavky zejména Zakona ¢.

v

181/2014 Sb. o kybernetické bezpecnosti a provadécich predpisd, Zakona ¢&. 365/2000 Sb. o
informacnich systémech verejné spravy.

Objednatel v rémci sluzby Rizeni bezpecnosti pozaduje provadéni dohledu a monitoringu nad
bezpecnostné relevantnimi udalostmi na denni bazi minimalné v nasledujicim rozsahu:

Monitoring a provadéni kontroly stavl vSech bezpeénostn& relevantnich mechanismd
implementovanych v rdmci prostfedi s dirazem na FW ochranu, Sifrovaci mechanismy, atd.

Kontrola bezpe&nostnich logl (na denni bazi).

Notifikace Servicedesku Objednatele (alerting) pfi vyskytu nezadoucich situaci do 5 minut od
vzniku/zjisté&ni. Vyhodnocovéani téchto stavl a identifikaci pfi¢in. Analyza fedenych
problémovych situaci a navrh opatreni pro jejich eliminaci. Prozkoumani vhodnosti pfijatych
opatfeni.

Poskytovatel v pfipadé incidentu zajisti identifikaci zodpovédnych konfiguracnich polozek
vcetné predani této informace na ServiceDesk SZIF.

Poskytovatel zajisti v pfipadé incidentu nalezeni pficiny incidentu a téz feseni incidentu,
véetné predani téchto informaci na ServiceDesk SZIF.

Poskytovatel zajisti dohled nad neopravnénymi pokusy o pfihlaseni do monitorovanych prvkd
provozované infrastruktury, véetné predani této informace na ServiceDesk SZIF.

Poskytovatel zajisti hld$eni antivirovych incidentl na ServiceDesk SZIF.
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Provadéni (na denni bazi a souhrnné na mésic¢ni bazi) dohledu a monitoringu dodrzovani a
pInéni SLA parametrl stanovenych pro infrastrukturu IS SZIF na zakladé vyhodnocovani a
kontroly dostupnosti jednotlivych komponent infrastruktury.

Sprava zdznamu zahrnuje sbér, ukladani, zpracovani a monitoring bezpeénostni zdznamu ze
spravovanych sitovych zafizeni, serverl a systémd. Zaznamy se musi archivovat na
divéryhodném a certifikovaném Ulozisti, které splfiuje poZadavky zdkona o kybernetické
bezpecnosti pro vyznamnou informacni infrastrukturu dle vyhlasky ¢. 316/2014 a §21, po
dobu nejméné t¥ mésicd.

Soudasti Feseni musi byt redundantni virtudlni appliance v infrastruktufe IS SZIF zajistujici
sbér udalosti s ndslednym odesilanim do divéryhodného a certifikovaného GloZisté.

Bezpecnostni monitoring musi spliiovat pozadavky dle ISO 27001:2013.

Bezpecnostni monitoring musi byt nezavisly na provoznim monitoringu (minimalné na Grovni
oddéleni roli).

3.5.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté
sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

Zprava o pribé&hu a stavu systémd bezpe&nostniho monitoringu

Mésicni prehled o zaznamenanych incidentech a nezadoucich situacich

Mé&si¢ni prehled pokusl o narudeni bezpe&nosti provozované infrastruktury

Zaznamy o privilegovanych ptihlaSenich do systém{, vzdalené spravy a konzoli pro spravu
Zaznamy o pouzivani vzdaleného pristupu do provozovanych systému

Dalsi doklady dokladajici prokazatelné cerpani sluzeb danych sluzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele.
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4 KATALOGOVE LISTY DOPLNKOVYCH SLUZEB

4.1 Prevzeti infrastruktury a priprava sluzeb

4.1.1 Parametry sluzby

Oznaceni

Jjso1

Vymezeni sluzby

Lokalita

Nazev sluzby

Prevzeti infrastruktury a pfiprava sluzeb

A B Prostiedi PROD/TEST/DEV/MGMT

Zkraceny popis
sluzby

Sluzba prevzeti infrastruktury IS SZIF od Objednatele, resp. stavajiciho
provozovatele a provedeni pfipravy na zahajeni poskytovani Sluzeb
Poskytovatele

Klicové cinnosti v
ramci sluzby

1. Prevzeti infrastruktury IS SZIF
2. Priprava sluzeb Poskytovatele

v Minimalni rozsah v Periodicita
Klicova cCinnost ., y. .
hodinach cinnosti
Minimalni rozsah Prevzeti infrastruktury IS jednorazové po
v nestanoveno
sluzeb SZIF dobu 1
Inicializace sluzeb kalendarniho
nestanoveno v .
Poskytovatele mesice

Pozadované role Nazev role

obsazované

Rozsah alokace (z provozni doby)

Vsechny relevantni role
Poskytovatele

Parametry sluzby ‘

Vyhodnocovaci obdobi

Poskytovatelem nestanovuje se

1 kalendarni mésic

4.1.2 Popis a parametry c¢innosti

Sluzba prevzeti predmétu pInéni a pfipravy Sluzeb se stanovuje za Ucelem provedeni koordinovaného
a procesné vymezeného postupu pri prevzeti infrastruktury IS SZIF Poskytovatelem a pfipravy
vlastnich sluzeb Poskytovatele.

Tato jednordzovd Sluzba probiha pred zahdjenim poskytovéni pribéznych Sluzeb IS01 aZ IS05, jeji
ocenéni bude soucasti stanoveného pausalu sluzeb IS01 az IS05.

4.1.2.1 Prevzeti infrastruktury IS SZIF

NaplIni této klicové Cinnosti je prevzeti infrastruktury IS SZIF Poskytovatelem tak, aby po ukonceni
této ¢innosti byl Poskytovatel v pIném rozsahu a kvalité schopen zahajit poskytovani prib&znych
Sluzeb IS01 az IS05.

Poskytovatel je povinen provést zejména nasledujici ¢innosti:

e prevzit veskerou aktudlni dokumentaci infrastruktury IS SZIF v rozsahu pokryvajicim celé
prostfedi a jednotlivé komponenty, jejich konfiguraci, nastaveni, funkcionalitu a zajistované
sluzby. Vychodiskem pro vymezeni rozsahu dokumentace k prevzeti bude Poskytovateli
Priloha €. 1 ZD: Popis soucasného stavu. Poskytovatel je, na zakladé analyzy a kontroly
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rozsahu a obsahu dokumentace, opravnén vznést prostfednictvim Objednatele pozadavky
na stavajiciho provozovatele infrastruktury za Ucelem doplnéni a aktualizace dokumentaci
v pfipadé, Ze neodpovida aktualnimu stavu infrastruktury IS SZIF. Poskytovatel za timto
Ucelem zfidi knihovnu, v ramci které bude celou dobu Uucinnosti Smlouvy udrzovat
dokumentacni zékladu IS SZIF. Tato knihovna musi byt pfistupna Objednateli.

e provést ve spolupraci se stavajicim provozovatelem infrastruktury IS SZIF konfiguracni testy
celého prostredi a jednotlivych komponent s cilem ovéfeni Uplnosti prostfedi, spravnost
instalace a konfigurace vsech komponent a spusténi vsSech sluzeb poskytovanych
infrastrukturou IS SZIF.

e OVEFit existujici postupy a procesy provozu a spravy infrastruktury IS SZIF tak, aby byl
Poskytovatel schopen tyto postupy a procesy zajistit v pribéhu poskytovani Sluzeb a
v souladu s platnou provozni a bezpecnostni dokumentaci IS SZIF.

O vysledku cinnosti v rdmci prebirani infrastruktury IS SZIF zpracuje Poskytovatel detailni pfedavaci
protokoly a dalsi nezbytné podklady, na jejichz zakladé bude s Objednatelem potvrzeno a
dokumentovano prevzeti infrastruktury IS SZIF pod spravu a provoz. Prevzeti infrastruktury musi
byt dokonceno do jednoho (1) kalendafniho mésice od nabyti icinnosti této Smlouvy, od tohoto data
nebude poskytovana zadna soucinnost souvisejici s prevzetim infrastruktury.

4.1.2.2 Inicializace sluZzeb Poskytovatele

V ramci této klicové Cinnosti provede Poskytovatel implementaci, konfiguraci a spusténi Sluzby 1S04
s dirazem na komplexni zajisténi technické podpory infrastruktury IS SZIF v rozsahu pozadovaném
katalogovym listem Sluzby 1S04.

Poskytovatel se seznami s nastavenymi procesy ServiceDesku a technické podpory jako celku
v souladu s platnym Provoznim fadem IS SZIF. Provozni fad IS SZIF bude Poskytovateli pfedan po
podpisu této Servisni smlouvy. Poskytovatel je povinen Provozni fad IS SZIF dodrZovat po celou dobu
poskytovani sluzeb.

Spravnost nastaveni fedeni technické podpory a jejich procesti podléhd akceptaci Objednatele pred
zahajenim poskytovani Sluzby 1S04.

4.1.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté
sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

e Definice procesl poskytovani sluzeb
e Predavaci protokoly a dalsi nezbytné podklady k pfevzeti infrastruktury IS SZIF
e Akceptacni protokol podpory
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4.2 Sluzba - Rizené ukonéeni poskytovani sluzeb

4.2.1 Parametry sluzby

Oznaceni Nazev sluzby

JS02 Rizené ukonéeni poskytovani sluzeb

Vymezeni sluzby

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
Zkraceny popis Sluzba fizeného ukonceni poskytovani Sluzeb Poskytovatele a jejich predani
sluzby Objednateli nebo novému poskytovateli sluzeb

Klicové cinnosti v

. 1. Provedeni scénare ukonceni
ramci sluzby

. Minimalni rozsah v e .
Klicova Cinnost . Periodicita Cinnosti
hodinach
Minimalni rozsah ] .
sl jednorazoveé po dobu
Provedeni scénare ukonceni | nestanoveno 1 kalendafniho
mésice
Pozadované role Nazev role Rozsah alokace (z provozni doby)
obsazované
VSechny relevantni role .
Poskytovatelem 4 nestanovuje se
Poskytovatele
Parametry sluzby
Vyhodnocovaci obdobi 1 kalendaini mésic

4.2.2 Popis a parametry c¢innosti

Sluzba rizeného ukonceni poskytovani sluzeb se stanovuje za uUcelem provedeni koordinovaného a
procesné vymezeného postupu pfi ukoncéeni smluvniho vztahu s Poskytovatelem.

Tato jednorazova Sluzba probihd paralelné s poskytovanim pribé&znych Sluzeb IS01 az IS05 a jeji
ocenéni bude soucasti stanoveného pausalu sluzeb IS01 az IS05.

4.2.2.1 Provedeni scénare ukonéeni

Poskytovatel na zakladé pokynu Objednatele provede v ramci této klicové Cinnosti Scénar ukonceni
podle schvédleného postupu a harmonogramu tak, aby nejpozdéji do 30 kalendafnich dni od
zahajeni této Cinnosti doslo k protokolarnimu ukonceni poskytovani Sluzeb dle této Smiouvy.

Poskytovatel je povinen zajistit, ze po predani infrastruktury IS SZIF zpét Objednateli budou
komponenty ve stavu umoznujicim dalsi provoz infrastruktury IS SZIF vlastnimi zdroji Objednatele
(pFip. novym provozovatelem). Veskera data a informace vzniklé v prib&hu poskytovani Sluzeb dle
této Smlouvy budou predéna v podobég, v jaké byla vytvarena a ukladana pfi provozu (jinymi slovy:
nebudou provadény zadné exporty a prevody dat a informaci, pfedavaji se funkéni komponenty
s plnym datovym obsahem), stejné tak budou pfedany veskeré customizace & Gpravy SW nastrojd
slouzicich pro zajisténi provozu, skripty a dalsi programové Upravy vzniklé pri poskytovani sluzeb.
Vsechny tyto produkty vytvorené pro provoz infrastruktury IS SZIF se stévaji majetkem Objednatele
okamzikem vytvofeni a uvedenim do provozu. Objednatel ma pravo s vySe uvedenymi
customizacemi, Upravami SW nastroju slouZicich pro zajisténi provozu, skripty a dalimi
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programovymi Upravami vzniklymi pfi poskytovani sluzeb nakladat bez jakéhokoliv omezeni vietné
moznosti predani k vyuzivani i Upravam tretim stranam. V pfipadé tohoto datového obsahu bude
format predavanych dat a znalostni badze domluven smluvnimi stranami v prib&hu ptipravy Scénare
ukonéeni. Nezbytnou soucasti je provedeni testd, které ov&¥ funkénost predavaného prostredi.
Funkcénost bude ovérena prostfednictvim akceptacni procedury. Navrh akceptac¢ni procedury je
soucasti scénare ukonceni.

Poskytovatel je povinen predat:

e Data a veskeré zalohy infrastruktury IS SZIF, které byly vytvoreny v rdmci bézného provozu
a spravy infrastruktury IS SZIF a poskytovani Sluzeb,

e Vedkera data z provoznich monitoringd,
o Veskerd data z bezpeénostnich monitoringt

e Veskerou dokumentaci dle struktury dokumentacni zakladny uvedenou ve specifikaci sluzby
1S01,

e Seznam Uctd a jejich hesel

4.2.3 Vyhodnoceni sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté

sluzbé" za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

e Testovaci scénare a schvalené akceptacni protokoly z provedeni Scénare ukonceni.
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5 DEFINICE PROVOZNICH, SERVISNICH A SLA PARAMETRU

5.1 Vymezeni pojmu

5.1.1 Definice vad

Vada/incident kategorie A - Infrastruktura IS SZIF nebo jejich ¢asti/komponenty/sluzby a nebo
Sluzby Poskytovatele nejsou pouzitelné ve svych zakladnich funkcich nebo se vyskytuje funkéni
zavada znemozfujici ¢innost a fadné uziti infrastruktury IS SZIF nebo jejich ¢asti/komponent/sluzeb
nebo Sluzeb Poskytovatele. Tento stav ohrozZzuje nebo znemoziuje bézny provoz infrastruktury IS
SZIF a jeji vyuziti pro zajidténi provozu IS SZIF, pfipadné mize Objednateli a dal$im subjektdm
zplsobit vétsi finanéni nebo jiné $kody.

Vada/incident kategorie B - Funkcnost infrastruktury IS SZIF nebo jejich ¢asti/komponent/sluzeb
a nebo rozsah Sluzeb Poskytovatele je ve svych funkcich degradovana tak, ze tento stav omezuje
bézny provoz infrastruktury IS SZIF nebo omezuje Ffadné uziti infrastruktury IS SZIF nebo jejich
Casti/komponent/sluzeb a nebo Sluzeb Poskytovatele.

Vada/incident kategorie C - Ostatni - drobné vady, které nespadaji do kategorii A a/nebo B.
5.1.2 Definice Ihit

Lhita pro potvrzeni prijeti je chapana jako doba od pfijeti udalosti od uzivatele systému po
odeslani potvrzeni o jejim pfijeti pracovniky zajistujicimi sluzbu Servicedesku tomuto uzivateli
(Zadateli). Potvrzeni o pfijeti musi byt odesldno systémem pro zasilani zprav v rémci ServiceDesku.

Lhiita pro informovani o zplisobu a odhadu délky Feseni je doba, jejimz zacatkem je cas zaslani
potvrzeni o prijeti udalosti zadateli a koncem je vlastni zaslani informaci o zplsobu tfedeni a odhadu
délky vyredeni/vyrizeni udélosti zpét zadateli. V této dob& musi byt od odpovédnych pracovnikd
provozu nebo odpovédného subjektu ziskana zékladni informace o zplsobu vyteeni/vytizeni udalosti
a ramcovém odhadu délky Feseni.

Garantovana doba zahajeni Feseni je doba od informovani o zplsobu a odhadu délky Fedeni po
vlastni zahajeni praci na reSeni pozadavku zadatele.

Lhity pro vyfeseni/uzavieni pozadavku/incidentu jsou doby od zaslani potvrzeni pfijeti
pozadavku do finadlniho vyresSeni pozadavku/incidentu.

Vyhodnocovaci obdobi je doba, v ramci které se pocitaji stanovené SLA parametry a vyhodnocuje
se jejich plnéni.

Doba obnovy (RTO=Recovery Time Objective) je kritérium, kterym se rozumi doba obnovy
systém{ v hodinach do ¢asového bodu v minulosti. D&l se na:

e RTO/S je casové kritérium v hodinach, kterym se rozumi dosazend doba obnovy
individudlniho systému. Limitujici podminkou pro méfeni je skutecnost, ze paralelné nesmi
probihat vice neZ 3 dalsi obnovy jinych systémd.

e RTO/P je Casové kritérium v hodinach, kterym se rozumi doba obnovy celého prostredi.

Navrat v case (RPO=Recovery Point Objective) se rozliSuje nasledovné:

e RPO/S je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, ktera nebudou
obnovena pfi obnové individudlniho systému.

e RPO/P je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, kterd nebudou
obnovena k uréenému casu v minulosti pfi obnové celého prostredi.
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Retence zaloh je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrZovat
operativni zalohy systémd. Definuje tak nejstardi bod v minulosti, ke kterému je mozné systém
z operativni zalohy obnovit.

Retence archivu je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrZovat
kvartalni archivy systémd. Definuje tak nejstar$i bod v minulosti, ke kterému je moZné systém
z archivu obnovit.

5.1.3 Definice dob

Pracovni doba je doba od 08:00 do 18:00 hod. kazdy pracovni den v roce, po kterou je primarné
IS SZIF vyuzivan zaméstnanci Objednatele.

Provozni doba (pozadovana provozni doba) je doba, ve které Objednatel nezbytné poZaduje plnou
funkéni a vyuzitelnou dostupnost viech systémd, mize se ligit od pracovni doby. Provozni dobu uréf
Poskytovatel v souladu s nabidkou predloZzenou v rémci Zadavaciho fizeni pro ty sluzby, u kterych
neni ze strany Objednatele specificky stanoveno jednoznacné urceni Provozni doby sluzby,

Servisni okno je ¢as vymezeny pro provadéni servisnich ¢innosti, Udrzby, profylaxe, zalohovani a
dalsich cinnosti, které neumoznuji bézny provoz infrastruktury IS SZIF. Vyuziti tohoto Casu je
podminéno souhlasem Objednatele a uvefejnénim oznameni na verejné uzivatelské Casti IS SZIF.

Planovana odstavka je doba, kdy bude infrastruktura IS SZIF uvedena na zakladé predchozi
dohody Poskytovatele a Objednatele do stavu mimo provoz. Poskytovatel je povinen zadost o
odstavku dorucit Objednateli nejméné 14 kalendarnich dni pfed pozadovanym terminem planované
odstavky. Provedeni odstavky je podminéno souhlasem Objednatele. Poskytovatel se zaroven
zavazuje, ze jeho snahou bude tyto mimoradné odstavky sméfrovat do doby servisniho okna.

Planované odstavky se nezapocitavaji do celkové nedostupnosti systému a tedy do vysledného SLA.

Do planovanych odstavek nebo servisnich oken se nepocitaji ¢asy vypadky infrastruktury IS SZIF,
aplikacni vrstvy SAP a dalsich sluzeb zplsobené chybou pracovnikl Poskytovatele, incidentem nebo
havarii.

5.1.4 Definice dalsich pojm

Protokol o poskytnuté sluzbé je sada vykazd, zprav, navrhl a dalSich dokument{ sestavovanych
Poskytovatelem za vyhodnocovaci obdobi. Rozsah Protokolu a jeho nalezitosti jsou vymezeny v ramci
jednotlivych specifikaci Sluzeb Poskytovatele v tomto dokumentu. Poskytovatel zodpovida za to, ze
Protokol o poskytnuté sluzbé bude zpracovan v detailu umoznujicim kvalitativni a kvantitativni
vyhodnoceni kazdé Sluzby s dirazem na dodrzeni SLA.

Protokol o poskytnuté sluzbé je predkladan Objednateli ke schvaleni a slouzi jako podklad pro
uplatnéni sankci a fakturaci Poskytovatele.

MD je jednotka kapacity, kterad definuje vynalozenou praci jednoho pracovnika za jeden pracovni
den, ktery je tvoren 8 pracovnimi hodinami.

ServiceDesk je jednotny systém pro evidenci a fizeni vdech zaznami (Incidentl, PoZadavk{,
Konfiguracni databaze, Vad,..) souvisejicich s provozem a spravou infrastruktury IS SZIF a
poskytovanim sluzeb Podpory. Rizeni zéznam( je zaloZzeno na implementovanych procesech Fizeni IT
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sluzeb. ServiceDesk SZIF je zajistovan Objednatelem a realizovdn na platformé& SAP Solution
Manager 7.2 (Solman). Objednatel zajisti Poskytovateli pridéleni uzivatelskych roli a prav
k ServiceDesku, na jejichz zékladé bude pracovniklim Poskytovatele umoZnéno provadét ¢innosti
podpory v rozsahu stanoveném Sluzbou IS04.

1. Groven podpory = pracovisté ServiceDesk zabezpecuje prijem resp. vstupni zpracovani vsech
incidentl, pozadavk( od autorizovanych uZivateld a dodavateld, jejich prvotni kontrolu, klasifikaci a
predani feditelim na zékladé stanovenych eskalacnich procedur.

2. Groven podpory = oznaluje prvni vrstvu resiteld prijatého pozadavku nebo incidentu. Typicky
se jedna o pracovniky Poskytovatele.

3. Groven podpory = oznaduje druhou vrstvu teditelll, ktefi provadé&ji vysoce specializované
¢innosti, napf. metodicko-technické analyzy slozitych problémd. Jednd se zejména o
vyrobce/dodavatele SW a HW, piipadné jejich specializované servisni partnery. Resitel 3. Grovné
podpory je vzdy specifikovan smlouvou o podpofe, nebo v ramci zakoupené licence podpory a to
véetné kontaktnich informaci a zplsob{ alokace.

V&echny zaznamy prochazejici 1. aZ 3. Urovni podpory budou vedeny v systému ServiceDesk. Zplsob
feseni na 3. Urovni podpory je povinen do ServiceDesku zaznamenat fesitel 2. Urovné podpory, ktera
3. Uroven aktivoval.

5.2 Vymezeni SLA
5.2.1 SLA pro spravu a provoz

Poskytovatel garantuje, ze pfedmét pinéni (Sluzby) bude v pozadované provozni dobé vykazovat
spolehlivost a dostupnost rovnu nebo lepsi, nez je stanovena hodnota parametru
~Minimalni dostupnost".

Spinéni SLA parametru ,Dostupnost® se pocita z provozni doby. Predmét pInéni je povazovan za
nedostupny v pfFipadé vyskytu vady/incidentu kategorie A. Objednatel stanovuje, Zze
maximalni poéet vad/incidentl kategorie A za vyhodnocovaci obdobi je stanoven hodnotou SLA
parametru "Maximalni pocet za obdobi" definovaném pro kazdou Sluzbu v jejim katalogovém
listu. Vyskyt vady/incidentu kategorie a tedy nedostupnosti je Poskytovatel povinen potvrdit v rdmci
informace o zplsobu a odhadu délky fedeni. Pro p¥ipad, Ze by Poskytovatel odmital potvrdit
nedostupnost a tedy klasifikaci vady/incidentu A, je Objednatel mimo jiné opravnén pozadat
provozovatele aplika¢ni vrstvy SAP o vystupy z aplika¢niho monitoringu, pripadné jiné podklady, na
jejichz zakladé lze nedostupnost sluzeb Poskytovatele prokazat. Poskytovatel je povinen takovéto
podklady a vystupy, resp. zavéry z nich vyplyvajici, akceptovat.

Pfitom plati nasledujici zasady:

e Poskytovatel ma povinnost vhodnym zplsobem informovat Objednatele a provozovatele
aplika&ni vrstvy SAP o mite ztrat dat v disledku havarie/incidentu v infrastruktufe IS SZIF.

e Pokud prokazatelné dojde k nendvratné ztraté dat infrastruktury IS SZIF nebo aplikacni
vrstvy SAP v dusledku porudeni smluvnich povinnosti Poskytovatele, je Poskytovatel
odpovédny za vznik a Uhradu $kody poskozenym subjektdim. Pokud Objednatel uhradi takto
vzniklou Skodu poskozenému subjektu misto Poskytovatele, je Objednatel opravnén
uspokojit vzniklou pohledavku z regresniho naroku vi&i Poskytovateli zapoétenim proti
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penézitym pohleddvkdm Poskytovatele vi¢i Objednateli; a to zejména proti pendzitym
pohledavkam z titulu naroku na odménu za poskytnuti Sluzeb dle Servisni smlouvy.

e Pokud prokazatelné& dojde k nendvratné ztrat& dat v ddsledku pochybeni tfeti strany, je tato
strana odpovédna za pripadny vznik a Uhradu Skody Poskytovateli a véem ostatnim dotéenym
subjektim.

e Pokud dojde k nendvratné ztraté dat v disledku okolnosti, jez nastala, aniz by Poskytovatel
porusil své smluvni povinnosti nebo nezavisle na vdli tfetich stran, je odpové&dnost za $kodu
vyloucena.

Nedostupnost SluZzeb Poskytovatele (napf. infrastruktury IS SZIF) zplsobend provozovatelem
aplikacni vrstvy SAP, Objednatelem nebo tfetimi stranami na strané Objednatele (napf. ve smluvnim
vztahu s Objednatelem) se nezapocitava do vypoctu dostupnosti Sluzeb Poskytovatele.

Do doby pro vyFedeni provozniho incidentu tedy neni, v pfipad&, Ze je provozni incident zplsoben
chybou infrastruktury IS SZIF, kterou nemUZe Poskytovatel ovlivnit (tj. chybou, za jejiz odstranéni
odpovida provozovatel aplikac¢ni vrstvy SAP, 3. Uroven podpory infrastruktury IS SZIF nebo jina treti
strana), zapocitavana doba od predani provozniho incidentu k feSeni provozovateli aplika¢ni vrstvy
SAP, 3. Urovni podpory infrastruktury IS SZIF, nebo jiné tfeti strané az po jeho vyfreseni. VyreSenim
se rozumi rovnéz nasazeni pripadnych oprav systému dodanych provozovatelem aplika¢ni vrstvy SAP
nebo 3. Urovni podpory infrastruktury IS SZIF.

O predani fesSeni provozniho incidentu na tfeti stranu musi byt neprodlené informovén rovnéz
Objednatel. V pripadé, kdy bude po predani feSeni provozniho incidentu provozovateli aplikacni
vrstvy SAP nebo 3. Urovni podpory infrastruktury IS SZIF, zpétné prokazano, ze k provoznimu
incidentu doslo chybou na strané Poskytovatele, je do doby pro vyreseni provozniho incidentu
zapocitavana celd doba od nahlaseni provozniho incidentu (tj. véetné doby, kterou analyzou pficin
provozniho incidentu stravil provozovatel aplikac¢ni vrstvy SAP nebo 3. Groven podpory infrastruktury
IS SZIF).

5.2.2 SLA pro obnovu

V rédmci Sluzby IS02 je poskytovéna sluzba obnovy (DR - Disaster Recovery), kterd zajistuje navrat
systému nebo celého aplikacniho landscape k néjakému stavu v minulosti obnovou dat ze zalohy.

Sluzba je poskytovana ve dvou urovnich:
e Obnova individualniho systému na vyzadani

e DR obnova sluzby na vyzadani

Tato sluzba je vzdy na vyzadani Objednatelem a to za situace kdy:
e systémy budou Objednatelem prohlaseny za poskozené ¢i vyzadujici obnovu ze zalohy,

e systém bude povazovan za poskozeny Ci vyzadujici obnovu ze zdlohy, kdyz Objednatel
oznami tuto skutecnost Poskytovateli.

a jeji SLA se méfi od okamziku nahlaseni takovéto zadosti na kontaktnim misté Poskytovatele. Plati
nasledujici ustanoveni:

Vypocet individualni doby obnovy systému (RTO/S):

RTO/S: je doba, za kterou je jednotlivy Systém obnoven v hodinach. Doba obnovy je zapoctena
z obdobi pozadované provozni doby Sluzby.
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Zacatek obnovy: doba se zacind méfit v okamziku ohldseni pozadavku (viz Sluzba IS04). Pokud
tento okamzik neni v pozadované provozni dobé Sluzby, pocitd se od nejblizSiho (Casové
nasledujiciho) zahajeni provozni doby Sluzby.

Konec obnovy: doba kkonci v okamziku, kdy je systém obnoven ze zdalohy. Rozhodujici je Cas
evidovany na kontaktnim misté Poskytovatele. V pripadé Zze ukonceni pozadavku nastane mimo
rozsah pozadované provozni doby Sluzby, pak se zapocitava ukonceni nejblizSiho (Casové
pfedchoziho) ukonceni provozni doby Sluzby.

Kontrola obnovy: Poskytovatel protokolem o provedeni obnovy doloZi, v jakych Ihdtach a k jakému
okamziku byla provedena obnova a doloZi spravnost provedeni obnovy (bezchybnou funkcnosti IS
SZIF v obnovované oblasti).

Vypocet doby obnovy prostifedi (RTO/P):

RTO/P: je doba, za kterou je celé prostfedi obnoveno v hodinach. Doba obnovy je pocitana
z obdobi pozadované provozni doby.

Zacatek obnovy: doba se zacind méfit v okamziku ohlaseni pozadavku (viz Sluzba 1S04). Pokud
tento okamzik neni v pozadované provozni dobé&, pocitda se od nejblizSiho (Casové nasledujiciho)
zahajeni provozni doby.

Konec obnovy: doba ukonci v okamziku, kdy je prostredi obnoveno ze zalohy. Rozhodujici je Cas
evidovany na kontaktnim misté Poskytovatele. V pfipadé Ze ukonceni pozadavku nastane mimo
rozsah pozadované provozni doby, pak se zapocitava ukonceni nejblizsiho (¢asové predchoziho)
ukonceni provozni doby.

Kontrola obnovy: Poskytovatel protokolem o provedeni obnovy doloZi, v jakych Ihdtach a k jakému
okamziku byla provedena obnova a doloZi spravnost provedeni obnovy (bezchybnou funkénosti IS
SZIF v obnovované oblasti).

5.3 Hodnoceni sluzeb

Hodnoceni SLA na zakladé predanych Protokold o poskytnuté sluzbé (pro kazdou Sluzbu samostatné)
provadi Objednatel na zakladé kontroly sprévnosti a vyhodnoceni parametri poskytovanych Sluzeb.
Poskytovatel je povinen poskytnout pfi kontrolni ¢innosti Objednatele veSkeré potfebné podklady,
informace a soucinnost.

V pripadech, kdy Poskytovatel v ramci pInéni definovanych SLA Sluzeb a/nebo v rdmci provoznich
cinnosti, jejichz predmét je smluvné vymezen specifikaci pfislusné Sluzby, nedosahne stanovené
(dohodnuté) Urovné plnéni béhem Vyhodnocovaciho obdobi, dochazi ke sniZzeni ceny za odebirani
Sluzeb podle ¢l. 15 Smlouvy (tzv. kreditace). Za nedosazeni stanovené (dohodnuté) Urovné plnéni
se nepovazuje doba schvaleného servisniho okna nebo pldnované odstavky IS SZIF. VySe snizeni
ceny bude stanovena dle prislusného SLA parametru, ktery byl porusen a dle Urovné poruseni
(specifikované jednotlivé pro kazdy SLA parametr).

V pFipadé, Ze v disledku vypadku jedné Sluzby dojde k vypadku i daldich SluZeb, plati, ze kreditace
se uplatni pouze pro tu Sluzbu, kterd zplsobila vypadek i ostatnich Sluzeb.

V pfipadé, ze dojde k nedodrzeni vice dil¢ich SLA parametrd v rdmci jedné Sluzby, plati, Ze kreditace
se uplatni ke véem nedodrzenym dil¢im SLA parametrim.

5.3.1 Dostupnost sluzby

Podkladem vyhodnoceni dostupnosti Sluzby je Protokol o poskytnuté sluzbé odpovidajici
Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyreSené a Objednatelem
uzaviené incidenty kategorie A. U incidentl kategorie A se urdi pouze &asova obdobi spadajici do
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provozni doby, a to dle pfislusného zndmého casu zjiSténi daného incidentu a znamého casu jeho
vyreseni. Takto urcend Casova obdobi (obdobi nedostupnosti sluzby) se sectou a celkovy soucet
vyjadfeny v procentech se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru
"Minimalni dostupnost".

Kreditace se uplatni v daném Vyhodnocovacim obdobi, ve kterém doslo k poruseni (nedodrzeni) SLA
parametru "Dostupnost".

5.3.2 Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci zarucené
provozni doby pfipustnd jednordazova nedostupnost sluzby. Maximalni doba vypadku je
vyhodnocovana v jednotkach casu (v hodinach) s pfesnosti na minuty.

Podkladem vyhodnoceni maximalni doby vypadku Sluzby je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyfesené a
Objednatelem uzaviené incidenty kategorie A a Udaje ze ServiceDesku. U incidentl kategorie A se
uréi doba vypadku jako absolutni hodnota rozdilu mezi ¢asem vzniku nedostupnosti a ¢asem, kdy
byla sluzba po vyreseni/odstranéni incidentu obnovena v plném rozsahu a je dale dostupna v plném
rozsahu.

Maximalni doba vypadku se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru
"Lhaty pFi vyreseni/ukonéeni pozadavku/incidentu", a to individualné pro kazdy incident a
vypadek zvIast.

V pFipadech, u kterych bude prokdzano, ze byl vypadek jedné Sluzby zplsoben nedostupnosti jiné
Sluzby Poskytovatele nebo jich dat, bude od c¢asu doby vypadku Sluzby odecten cas feSeni
nedostupnosti této jiné sluzby nebo jejich dat.

5.3.3 Maximalni doba servisni odezvy

Dobou servisni odezvy se rozumi doba, do které je Poskytovatel povinen zareagovat na novy
zdznam v ServiceDesku, ktery byl zalozen v ramci provozni doby. Maximalni doba servisni odezvy je
vyhodnocovana v jednotkach ¢asu (v minutach).

Podkladem vyhodnoceni maximalni doby servisni odezvy je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyresené a
Objednatelem uzaviené incidenty kategorie A, B, C. U incidentl kategorie A, B, C se uréi doba servisni
odezvy jako absolutni hodnota rozdilu mezi ¢asem vzniku nového zdznamu v ServiceDesku a ¢asem
prvni reakce Poskytovatele v ServiceDesku.

Maximalni doba servisni odezvy se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA
parametru "Lh{ita pro potvrzeni pfijeti", a to individudlné pro kazdy incident a vypadek zvlast.
Kreditace se uplatni jednotlivé za kazdy incident, u kterého doSlo k poruseni (prekroceni) SLA
parametru " Lhdta pro potvrzeni pFijeti ".

Pro prostiedi a sluzby IS SZIF na Urovni koncovych uzivatell, plati, ze:

e Pripady, kdy je zadznam vlozen do ServiceDesku v cCase spadajicim do provozni doby a
zaroven Cas reakce (odvozen jako Cas vlozeni zaznamu plus maximalni doba servisni odezvy)
jiz spada do Casového obdobi mimo provozni dobu, jsou posuzovény z hlediska vypoctu
servisni odezvy shodné jako pripady, kdy oba dasy (zalozeni zdznamu do helpdeskového
systému a Cas servisni odezvy) spadaji do provozni doby - Poskytovatel je tedy povinen
predmét zdznamu fesit ve stanovenych Ihdtach kontinudiné i mimo definovanou provozni
dobu.

e Pripady, kdy je zaznam viozen mimo casové obdobi provozni doby, je rozhodujicim
okamzikem pro vypocet servisni odezvy zacatek nasledujici provozni doby nebo maximalni
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doba servisni odezvy, pficemz se vzdy bere v Uvahu deldi z obou ¢asl. Pro p¥iklad kdy
provozni doba je od 5 x 12 (7:00 do 19:00 v pracovni dny):

o incident kategorie A koncovému uzivateli nahlaseny v mimoprovozni dobu tedy
v 19:20 hod musi byt odstranén do 08:10 hod nasledujici pracovni den (10 minut
Lhlty potvrzeni o prijeti a 1 hod Lhlty pFi FeSeni pozadavku/incidentu kategorie A),

o incident kategorie A koncovému uzivateli nahlaSeny v provozni dobé tedy v 07:30
hod v pracovni den musi byt odstranén do 08:40 hod tého? dne (10 minut Lhity
potvrzeni o pfijeti a 1 hod Lhity pfi fedeni pozadavku/incidentu kategorie A).

5.3.4 Odstranéni incidentt

Jednotlivé kategorie incidentl jsou uvedeny v tomto dokumentu. Odstranéni incidentu je
méreno/vyhodnocovano v jednotkach ¢asu (v hodinach pro kategorie A a B a ve dnech pro kategorii
C).

Podkladem vyhodnoceni odstranéni incidentu A, B a C je Protokol o poskytnuté sluzbé odpovidajici
Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyrfesené a Objednatelem
uzaviené incidenty kategorie A, B, C ze ServiceDesku Poskytovatele s tim, Ze:

a) pro kazdy incident se urci ¢as odstranéni jako absolutni hodnota rozdilu mezi ¢asem
vzniku pfislusného zaznamu v ServiceDesku a dc¢asem, kdy byla sluzba po
vyfreseni/odstranéni incidentu obnovena v plném rozsahu a je dale dostupna v plném
rozsahu;

b) pro kazdou kategorii incidentt A, B a C se uréi polet ptisludnych incidentd.

Ad a) Maximalni doba odstranéni vypadku se vyhodnoti (porovna) proti pfislusné hodnoté smluvné
sjednaného SLA parametru "Lhdty pro vyfeseni/uzavieni poZzadavku/incidentu - Kategorie
A" (resp. " Lhiity pro vyfFeseni/uzavieni pozadavku/incidentu - Kategorie B", " Lhiity pro
vyfFeseni/uzavieni pozadavku/incidentu - Kategorie C"), a to dle kategorie daného incidentu a
individudlné pro kazdy incident ¢i vypadek. Kreditace se uplatni jednotlivé za kazdy incident, u
kterého doslo k poruseni (prekroceni) SLA parametru.

V pripadech, kdy je zdznam vloZzen mimo ¢asové obdobi provozni doby, je za ¢as zalozeni zaznamu
povazovan ¢as zahdajeni nejblizsi pristi provozni doby.

Ad b) Maximalni pocet incidentl se vyhodnoti (porovna) proti pFisluné hodnoté smluvné sjednaného
SLA parametru "Maximalni poéet za obdobi", a to individualné pro kazdou kategorii incidentd.
Kreditace se uplatni jednotlivé za kazdou kategorii incidentu, u které doslo k poruseni (prekroceni)
SLA parametru "Maximalni pocet za obdobi".

Pfekroceni SLA parametru "Maximalni pocet za obdobi" u incidentu kategorie A znamena, ze kazda
daldi vada/incident kategorie A je, bez ohledu na Ihlty vyfizovani nebo Fedeni, povazovana
nedostupnost systému po celou dobu do Uplného vyfreseni tohoto incidentu.

5.3.5 Dalsi hodnoceni mimo sledované parametry SLA

Jednd se zejména o provozni cinnosti specifikované rozsahem pozadovanych cinnosti v ramci
prislusné Sluzby. Jednotliva jednorazova poruseni povinnosti Poskytovatele poskytovat tyto ¢innosti
budou posuzovana jako jednotliva poruseni SLA parametru s narokem na jednorazovou pausalni
kreditaci s tim, ze je povinnosti Poskytovatele zjiSténou zdvadu do doby stanovené Objednatelem
odstranit. Pfi nesplnéni této doby je Objednatel opravnén opakované uplatnit kreditaci.

Statni zemédélsky intervencni fond e SZI F
Ve Smeckach 33, 110 00 Praha 1 Strana 41/43 -

Statni zemédélsky intervencn



Pfiloha ¢. 1 Smlouvy - Katalog sluzeb

5.3.6 Statistiky (reporty)

Z hlediska statistik, reportd a podkladl k SLA za Vyhodnocovaci obdobi pro posouzeni jednotlivych
SLA parametrd plati, Ze:

e relevantni jsou pouze zaznamy Poskytovatelem vyfeSené a Objednatelem uzaviené, které
byly pfifazeny Poskytovateli s tim, Ze byla prokazana pric¢inna souvislost mezi porusenim
smluvnich povinnosti Poskytovatele a vznikem incidentu, resp. nebyla prokazana pficina
vzniku incidentu u jiné Sluzby. V pfipadé, Ze by vyhodnoceni a nasledné uzavfeni incidentu
presahlo do dalsiho Vyhodnocovaciho obdobi, je Poskytovatel povinen zpétné prepocitat SLA
po uzavieni vech incidentl a stanovit vy$i neuplatnéné kreditace, ke které doslo na zakladé
doby trvani uzavreni incidentu. Neuplatnéna kreditace bude Poskytovatelem zapoctena do
fakturace za dané Vyhodnocovaci obdobi.

e zdznamy odmitnuté Poskytovatelem s tim, Ze jejich pfi¢ina nebyla prokdzana provozu
pfislusné Sluzby (napf. nefunkcnost jiného/podfizeného systému nebo chyba integrity dat
zplsobena uzivatelem systému) nejsou do statistik zahrnuty. Takovéto zdznamy musi byt v
Poskytovatelem dopln&ny fddnym odlvodnénim a Objednatelem na zdkladé doplné&ného
odlvodnéni Poskytovatele uzavieny jako neplatné.

Nize uvedena tabulka zobrazuje vy&et parametrd SLA s piislusnymi kreditacemi a zpisobem vypoctu.

5.3.7 Parametry snizeni ceny - Kreditace

5.3.7.1 Parametry sniZzeni pausalni ceny ve Vyhodnocovacim obdobi

Nazev parametru Kredity*) Zptsob vypoctu
1. Dostupnost sluzby 3,0% Za kazdych zapocatych 0,1% pod
stanovenou hodnotu parametru
2. Max. doba servisni odezvy 1,0% Za kazdych zapocatych 15 minut nad
stanovenou hodnotu parametru
3. Doba odstranéni zavady 2,0% Za kazdych zapocatych 15 minut nad
kategorie A stanovenou hodnotu parametru
4. Maximalni pocet za obdobi 3,0% Za kazdy 1 incident nad stanovenou
(kat. A) hodnotu parametru
5. Doba odstranéni 2,0% Za kazdou 1 provozni hodinu sluzby
zavady kategorie B nad stanovenou hodnotu parametru
6. Maximalni pocet za obdobi 2,0% Za kazdy 1 incident nad stanovenou
(kat. B) hodnotu parametru
7. Doba odstranéni zavady 0,5% Za kazdych 8 provoznich hodin sluzby
kategorie C nad stanovenou hodnotu parametru
8. Maximalni pocet za obdobi 0,5% Za kazdych 5 incident( nad
(kat. C) stanovenou hodnotu parametru
9. RTO/S 2% Za kazdou 1 provozni hodinu sluzby
nad stanovenou hodnotu parametru
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10. | RTO/P 2% Za kazdych 6 provoznich hodin sluzby
nad stanovenou hodnotu parametru

11. | Neplnéni provozni ¢innosti 10.000,- K¢ Jednotliva jednorazova poruseni
specifikované v Casti "Popis a povinnosti Poskytovatele poskytovat
parametry cinnosti" v ramci tyto ¢innosti budou posuzovana jako
prislusné sluzby (neméritelné jednotliva poruseni SLA parametru s
parametry SLA) narokem na jednorazovou pausalni

kreditaci s tim, Ze je povinnosti
Poskytovatele zjisténou zavadu do
doby stanovené Objednatelem
odstranit. Pfi nesplnéni této doby je
Objednatel opravnén opakované
uplatnit kreditaci.

*U procentualnich hodnot se vysSe sniZeni ceny vypocita jako dané procento z pausalni ceny bez DPH
stanovené pro danou Sluzbu (u které doslo k nedodrzeni kreditovaného parametru za vyhodnocovaci
obdobi.

Vyse snizeni ceny (kreditace) v jednom Vyhodnocovacim obdobi je omezena v souladu
s ¢lankem 15.1 Smiouvy.

5.3.7.2 Parametry sniZzeni ceny objednavky

Tato snizeni ceny plati pro realizaci sluzeb technické podpory pfi rozvoji infrastruktury dle ¢l. 3.4.2.2
tohoto dokumentu.

Nazev parametru Kredity*) Zptisob vypoctu
1. Neodlvodnéné zpozdéni praci, | 30,0% Jednorazové poruseni povinnosti
nedodrzeni terminu realizace Poskytovatele v ramci realizace dané
objednavky a nepredani objednavky. V pripadé nedodrzeni
predmétu objednavky nahradniho terminu stanoveného po
k akceptaci Objednateli. vzajemné dohodé smluvnich stran je
Objednatel opravnén kreditaci uplatnit
opakované.
2. Nedodrzeni ¢asového 15,0% Jednorazové poruseni povinnosti
harmonogramu odstranéni vad Poskytovatele v ramci realizace dané
v pripadé negativniho vysledku objednavky. V pripadé nedodrzeni
akceptace nahradniho terminu stanoveného po
vzajemné dohodé smluvnich stran je
Objednatel opravnén kreditaci uplatnit
opakované.

*U procentudlnich hodnot se vySe snizeni ceny vypocita jako dané procento z ceny stanovené za
realizaci objednavky v souladu ustanovenim ¢l. 3.4.2.2 tohoto dokumentu.

Vyse snizeni ceny (kreditace) v jednom Vyhodnocovacim obdobi je omezena v souladu
s ¢clankem 15.1 Smlouvy.
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