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LICENCNI SMLOUVA

STAPRO s. r. 0.

zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Krélové, oddil C, vlozka 148
se sidlem; Pernstynské namésti 51, 530 02 Pardubice

ICO: DIC: 13583531 / CZ699004728

zastoupena: Ing. LeoSsem Raibrem, jednatelem spolecnosti STAPRO s. r. 0.

bankovni spojeni:  xxxxxx

Cislo uctu: XXXXXX

jako poskytovatel licence na strané jedné (dale jen ,poskytovatel” nebo ,dodavatel*)

a
Vseobecna fakultni nemocnice v Praze
se sidlem: U Nemocnice 499/2, 128 08 Praha 2
ICO: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  xxxxxx
Cislo uctu: XXXXXX

jako nabyvatel licence na strané jedné (dal jen ,nabyvatel“)

(poskytovatel a nabyvatel dale téZ souhrnné jako ,smluvni strany*)

Smluvni strany uzaviraji po vzajemném projednani a shodé dnesniho dne, mésice a roku na zakladé vysledku nadlimitni vefejné
zakazky s nazvem ,NIS VFN — Modernizace NIS vcetné integracni platformy", vyhlasené otevienym fizenim dle
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd&jsich prepisdi (dale jen ,z. €. 134/2016 Sb.") a zvefejnéné
ve Véstniku vefejnych zakazek. pod ev. ¢. Z2023-017109 ze dne 25.4.2023 a v Ufednim véstniku Evropské unie pod
¢2023/S 084-258551, oznameni o zahajeni zadavaciho Fizeni ze dne 25.4.2023 (dale jen ,verejna zakazka"), v souladu
s ustanovenim § 1746, odst. 2., zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni, (dale jen ,zakon ¢. 89/2012 Sb."),
tuto

LICENCNI SMLOUVU
(déle jen ,smlouva*)
Preambule

Realizace predmétu plnéni je spolufinancovéna v ramci 26. vyzvy Integrovaného regiondlniho operacniho programu, z projektu
"Zajisténi celoploSné dostupnosti vybranych a zabezpecenych zdravotnickych dat z VSeobecné fakultni nemocnice v Praze
opravnénym zdravotnickym subjektlm i pacientlim, spojené s technologickou pfipravenosti vazby na dalsi projekty eHealth",
registracni Cislo CZ.06.3.05/0.0/0.0/16_034/0006372. Projekt je spolufinancovan Evropskou unii z Evropského fondu pro
regionalni rozvoj.

I
Predmét pInéni smlouvy
1. Pfedmétem plnéni této smlouvy je zévazek poskytovatele dodat feSeni modernizace NIS vcetné integracni platformy.
Dodévka reSeni sestava z:

Polozka A

a) Dodani integracni platformy, zajiStujici interoperabilitu vybranych IS, modull a externi komunikaci s vybranymi IS a
registry, zalozenou na principech SOA a stanovenych komunikacnich standardech (viz kap. 2.2.5 prilohy €. 2 této
smlouvy - Integracni platforma a integracni sbérnice (ESB)).

b) Dodani Portalu pacienta (viz kap. 2.2.6 prilohy €. 2 této smlouvy - Portal pacienta) zajist'ujici elektronické sluzby pro
pacienty a pro externi subjekty.

c) Dodani rozsifeni nebo vymény dlvéryhodného elektronického archivu (DEA), ktery ma za cil zajisténi ukladani
elektronicky podepsanych dokument a jejich dalSiho vyuziti.

d) Dodani nasledujicich modull pro rozsifeni a pro zvyseni efektivity a elektronizace agend s napojenim na integracni
platformu:

o  Operacni saly

o Adiktologie
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o  Soudni lékafstvi

o  UA point (ambulance s funkcionalitou détského praktického Iékafe pro osoby z Ukrajiny)

e) Dodani konektord logovaciho aparatu ze stavajiciho nemocniéniho informacniho systému (NIS), vybraného laboratorniho
informacniho systému (LIS FONS Openlims viz kap. 3.10 pfilohy €. 2 této smlouvy — laboratorni moduly) a z dodanych
novych moduld (Operacni saly, Adiktologie, Soudni Iékafstvi, adiktologie, UA point) do bezpeénostniho nastroje SIEM.

f)  Provedeni pozadovanych integraci vybranych IS a registr(i (obrazek 1 — viz ¢l. 2 pfilohy ¢. 2 této smlouvy - Architektura
pozadovaného stavu).

g) Provedeni integrace na eHealth — napojeni na eHealth systémy kraj& SCK a Vysotina, ktery zajisti sdileni a vyménu
zdravotnické dokumentace a informaci o pacientech s jinymi zdravotnickymi zafizenimi (dale téz ,zz*), zdravotnickymi
zachrannymi sluzbami (dale téz ,ZZS*) a dalSimi organizacemi ¢i subjekty.

h)  Provedeni vSech pozadovanych ¢innosti uvedenych v kap. 4 prilohy €. 2 této smlouvy — Implementace

Polozka B

a) Zajisténi servisu a poskytovani podpory dodavaného SW feseni.

Poskytovatel bere na védomi, ze jim doddvané feSeni ve smyslu ¢l. I odst. 1 pism. A této smlouvy (dale téz ,pfedmét
pInéni*) musi byt nabyvateli dodano v rozsahu a kvalité blize specifikované v pfiloze ¢. 2 této smlouvy.

Poskytovatel se touto smlouvou zavazuje v ramci predmétu plnéni poskytnout nabyvateli opravnéni k vykonu prava uzit
software (multilicenci), a to zp@isoby a v rozsahu stanoveném dale v této smlouvé, stejné jako i v nize uvedenych prilohach
této smlouvy.

Software dodany v rdmci predmétu plnéni umoziuje aktualizaci na nejnovéjsi verzi, pficemz poskytnuta licence se bude
vztahovat i na aktualizované verze SW.

Vzhledem k tomu, Ze dodavané feseni modernizace NIS véetné integracni platformy se v okamZiku uvedeni do produkcniho
provozu stava informacnim systémem zdkladni sluzby, poskytovani zdravotnich sluzeb dle Zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (dale jen ,ZKB"), stava se i dodavatel feSeni modernizace NIS
provozovatelem informacniho systému zakladni sluzby, v souladu s pozadavky ZKB. Upozorfiujeme dodavatele, Ze se v
okamZiku podpisu smlouvy o dodavce feseni a sluzeb se stava orga'nem nebo osobou podle ZKB § 3 pism. f).

Poskytovatel se zavazuje, Ze dodavané technické Ci programové prostfedky nesmi byt prostiedky, které jsou zvefejnény na
strankach Narodniho centra kybernetické bezpe¢nosti (provozované NUKIB) jako hrozba. Z&dné poskytované sluzby nesmi
byt provozované na technickych nebo programovych prostfedcich oznacenych NUKIB jako hrozba.

Nabyvatel se touto smlouvou zavazuje umoznit instalaci fadné dodaného softwaru a zaplatit siednanou cenu za implementaci,
poskytnuti licence k software v souladu s podminkami sjednanymi touto smlouvou.

Mistem plnéni je sidlo nabyvatele.

II.
Doba pInéni
Poskytovatel se zavazuje dodat predmét plnéni v celém jeho rozsahu dle podminek sjednanych v této smlouvé nejpozdéji
do 30. 11. 2023.
Poskytovatel zavede pfi implementaci relevantni bezpecnostni, technickd a organizacni opatieni, ktera zajisti dodrzeni
dAvérnosti, integrity a dostupnosti programovych prostfedkd proti neopravnénému pfistupu, zneuZziti, poskozeni,
zranitelnosti ¢i jinych aspektl ohroZujici bezpec¢nost implementace nebo budouciho funkéniho feseni.

III.

Licence k software
Poskytovatel poskytuje nabyvateli nevyhradni, mistné, ¢asové a mnozstevné neomezenou licenci/uzivaci prava (dale téz
~multilicenci“) k uZiti SW feseni.
Poskytovatel preda nabyvateli rovnéz veskerou pfislusnou dokumentaci.
Nabyvatel je opravnén software uzit pouze k Gcelu vyplyvajicimu z licen¢ni smlouvy ¢i jejich pfiloh, a to v souladu s Ucelovym
uréenim software.
V ptipadé provedeni Uprav (patches), aktualizaci (updates), vylepSeni (upgrades) ¢i jinych zmén software ze strany
poskytovatele je licence poskytnuta i k takto zménénému software.
Poskytovatel garantuje podporu vyssich verzi webovych prohlize¢d.
Nabyvatel bere na védomi, ze software je chranén autorskym pravem. Nabyvatel se zavazuje, ze nebude vykonavat Zzadnou
c¢innost, kterd by mohla jemu nebo tfetim osobam umoznit neopravnéné uziti software.

IV.
Cena
Cena za predmét pinéni dle ¢l. I, odst. 1 pism. A) smlouvy byla sjedndna ve vysi:

Celkova cena bez DPH 32 236 001,- K¢
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DPH 6 769 560,21 K¢
Cena vcetné DPH 39 005 561,21,- K¢

(déle jen ,cena*)

2.

e

11.

12.
13.

Cena predmétu plnéni uvedena v pfedchozim odstavci tohoto ¢lanku je cenou pevnou a nejvyse pfipustnou za predmét
plnéni dle této smlouvy. Smluvni strany si ujednavaji, Zze ucelné vynalozené financni prostiedky za véci obstarané
poskytovatelem za Gicelem realizace predmétu plnéni jsou rovnéz zahrnuty v cené a cena nebude po dobu trvani této smlouvy
Zadnym zplisobem ménéna.

Smluvni strany pro odstranéni jakychkoliv pochybnosti sjednavaiji vyluku z ¢l. IV odst. 2 této smlouvy, a to pro pfipad, Ze v
pribéhu trvani smlouvy dojde ke zméné (snizeni/zvyseni) zakonné sazby DPH, procez v tomto pfipadé bude cena upravena
(snizena/zvySena) tak, aby odpovidala takové zméné zékonné sazby DPH,

Smluvni strany rovnéz ujednavaji, Ze na vySi ceny nema zadny vliv vySe vynaloZenych nakladd souvisejicich s vyvojem a
aplikaci software. V cené jsou rovnéz zahrnuty veskeré jiné naklady a poplatky, k Uhradé kterychzto je poskytovatel na
zakladé této smlouvy & obecné zavaznych pravnich predpist povinen. DPH bude Gc¢tovana ve vysi platné pfi vystaveni
Ucetniho dokladu.

V.

Platebni podminky
Nabyvatel nebude poskytovat zalohy.
Cena dle ¢l. IV. této smlouvy bude uhrazena na zakladé faktury — darfiového dokladu (dale jen ,faktura®) vystavenou
poskytovatelem, kterd musi obsahovat vSechny Udaje uvedené v § 29 odst. 1 zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, a dale téZ dle zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpisd.
Splatnost faktury ¢ini 60 dni ode dne doruceni faktury nabyvateli do jeho sidla, presnéji na Ekonomicky tsek, Odbor ucetnictvi
nebo elektronicky ve formatu PDF nebo ISDOC na e-mailovou adresu: Xxxxxxx.
Poskytovatel se touto smlouvou zavazuje, ze jim vystavena faktura bude obsahovat vSechny nélezitosti fadného darového
dokladu dle platné pravni Upravy.
Pokud faktura nebude obsahovat vSechny zakonem a touto smlouvou stanovené naleZitosti, je nabyvatel opravnén ji do 15
dnll ode dne doruceni vratit poskytovateli s tim, Ze poskytovatel je poté povinen vystavit fakturu novou. Pro odstranéni
jakékoliv pochybnosti smluvni strany berou na védomi, Zze za predpokladu vystaveni nové faktury pocind béh nové doby
splatnosti ve smyslu €l. V odst. 3 této smlouvy, tedy Ze v tomto pfipadé nabyvatel neni v prodleni s Uhradou faktury.
Uhrada faktury bude provedena formou pfevodu na Gcet druhé smluvni strany uvedeny na fakture, pricemZ tento bude
shodny s Uc¢tem uvedenym v zahlavi této smlouvy.
Smluvni strany prohlasuji, Ze povinnost nabyvatele zaplatit poskytovateli s touto smlouvou radné vyfakturovanou cenu je
splnéna dnem odeslani platby z G¢tu nabyvatele.
Zhotovitel bere na védomi, Ze je opravnén k vystaveni faktury po splnéni veskerych skuteCnosti blize specifikovanych
v ¢l. V odst. 10 této smlouvy.
Smluvni strany nepfipousti vystavovani faktury za ¢aste¢né predani pInéni.
Cena za predmét pInéni dle ¢l. IV bude uhrazena po fadném a kompletnim predani plnéni ve smyslu ¢l. VI odst. 3 této
smlouvy. PFilohou faktury bude akceptacni protokol, ktery bude podepsan obéma smluvnimi stranami.
Nabyvatel se zavazuje zaplatit sjednanou cenu na zakladé faktury, k jejimuz vystaveni je poskytovatel povinen do 14ti dn
ode dne fadného predani a prevzeti predmétu plnéni v celém jeho rozsahu, a to dle podminek uvedenych v této smlouvé.
K faktufe bude pfilozena kopie radné opatfeného akceptacniho protokolu zplisobem sjednanym nize. V pfipadé zaslani
faktury elektronicky bude akceptacni protokol pfiloZzen v neskenované podobé.
Faktura musi obsahovat registracni Cislo projektu CZ.06.3.05/0.0/0.0/16_034/0006372.
Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méné.

VI.
Dodaci podminky
Poskytovatel bude informovat nabyvatele o dodani predmétu plnéni, a to nejméné 3 pracovni dny pred zahajenim realizace
ve smyslu ust. ¢l. I odst. 1 pism. A.
Kontaktni a odpovédna osoba za objednatele:
Za akceptaci celého predmétu pInéni: Xxxxxx, XXXXXXX, XXXXXX,

Za identifikaci pfipadného kybernetického Gtoku v prlibéhu pInéni pfedmétu pinéni dle této smlouvy: manazer KB
XXXXXX, XXXXXX, XXXXXXZ

Za ochranu osobnich Udajd: Povéfenec pro ochranu osobnich dajli: XXXXXX, XXXXXX, XXXXXX
Kontaktni a odpovédna osoba za poskytovatele: XXXXXXX, XXXXXX, XXXXXX,
Za akceptaci celého predmétu pInéni: Xxxxxx, XXXXXX, XXXXXX
Za identifikaci pfipadného kybernetického Utoku v priibéhu pinéni predmétu pInéni dle této Smlouvy: XXXXXX, XXXXXX, XXXXXX

Za ochranu osobnich dajli: XXXXXX, XXXXXX, XXXXXX
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Software bude nabyvateli poskytnut vyhradné s vyuZitim a zajisténou kompatibilitou s hardwarovymi prostredky nabyvatele.

Dodavka predmétu plnéni se povazuje podle této smlouvy za spinénou, pokud bylo provedeno nasledujici:

e implementace pfedmétu plnéni do prostiedi nabyvatele,

e  byla provedena integrace se systémy nabyvatele,

e nabyvateli byly poskytovatelem predany licencni kli¢e, veskeré navody a doklady vztahujici se k licencim, bezpecnostni
dokumentace, uzivatelské prirucky, administratorské dokumentace, provozni dokumentace a technické dokumentace
popisujici architekturu systému a integraCni vazby rozhrani.

e bylo provedeno zaskoleni pracovnikd nabyvatele

e  byla provedena findlni akceptace predmétu plnéni, o kterézto skutecnosti byl proveden zapis (protokol ve smyslu ¢l. VI
odst. 4 této smlouvy).

O fadném predani a prevzeti predmétu plnéni bude sepsan akceptacni protokol, ktery podepisi obé smluvni strany. Podpisem

akceptacniho protokolu o predani a prevzeti predmétu plnéni dochdzi k predani predmétu pinéni poskytovatelem nabyvateli.

Nabyvatel neni povinen akceptovat predmét plnéni v pfipad€, Ze predmét pinéni bude vykazovat vady a nedodélky. Pokud

vady nebo nedodélky nebrani dle nazoru nabyvatele prevzeti predmétu pinéni smlouvy - fadnému uzivani predmétu plnéni,

musi byt tyto vzdy uvedeny v akceptacnim protokolu s uvedenim nejzazsiho data odstranéni. Nebude-li nabyvatelem
akceptovano radné predani a prevzeti predmétu plnéni z ddvodd vad a nedodélkd, bude o této skutecnosti sepsan zapis

s vyCtem zjiSténych vad nebo nedodélkl, které zjistil nabyvatel, véetné zplsobu a Ihit k jejich odstranéni. Tento protokol

bude soucasné podepsan zastupci obou smluvnich stran.

Poskytovatel se zavazuje plnit predmét pInéni prostiednictvim projektového tymu, tedy za pfitomnosti osob, které jsou

uvedeny v priloze €. 5 této smlouvy, jejichz prostfednictvim prokazal splnéni kritérii technické kvalifikace v rdmci verejné

zakdazky, na jejimz zakladé byla uzavrena tato smlouva nebo dalsi osoby, které budou odsouhlaseny dle ¢l. VI odst. 7 této
smlouvy.

V pfipadé zmény ¢lend projektového tymu je poskytovatel povinen vyzadat si predchozi pisemny souhlas nabyvatele. Novy

Clen projektového tymu musi spliovat pfislusné pozadavky na kvalifikaci stanovené plvodnimi zadavacimi podminkami,
kterézto splnéni je poskytovatel povinen nabyvateli dolozit odpovidajicimi dokumenty.

Pro pripad jakékoliv zmény ve sloZeni projektového tymu se smiuvni strany dohodly, Ze neni potfeba uzavirat tomu

odpovidajici dodatek smlouvy a Ze takova zména je Ucinna dnem doruceni pisemného souhlasu nabyvatele poskytovateli.

Veskeré cinnosti pri aplikaci softwarového feSeni je poskytovatel povinen provadét osobami, které maji odpovidajici

kvalifikaci.

Odpovédnou osobou nabyvatele opravnénou podepsat predavaci protokol je: xxxxxx
Odpovédnou osobou poskytovatele opravnénou podepsat predavaci protokol je: xxxxxx

VII.
Podpora SW

Po dobu Ucinnosti této smlouvy bude poskytovatel poskytovat nabyvateli rovnéz podporu predmétu pinéni. Podminky
poskytovani podpory jsou upraveny v samostatné Smlouvé o poskytovani sluzeb podpory software €.(466/S/23).

VIII.

Sankc¢ni ustanoveni
Pro pfipad prodleni nabyvatele s Uhradou sjednané ceny je poskytovatel opravnén pozadovat zaplaceni smluvniho Groku
z prodleni ve vysi 0,01 % z dluzné Castky za kazdy den prodleni. Smluvni strany se dohodly, Ze poskytovatel je opravnén
pozadovat zaplaceni troku z prodleni aZ po uplynuti 30 dnd od sjednané Ihiity splatnosti.
V ptipadé dodani jiného predmétu pinéni nez objednaného a pfi nedodrzeni dodaci Ihlity je kupujici opravnén pozadovat
zaplaceni jednorazové smluvni pokuty ve vysi 50.000,- K¢ za prvni zapocaty den pInéni.
Dale je nabyvatel opravnén pozadovat zaplaceni dalsi smluvni pokuty ve vysi 0,5 % z ceny plnéni dle ¢l. IV. odst. 1 smlouvy
bez DPH za kazdy dalSi zapocaty den prodleni s dodanim predmétu pinéni, jestlize se s poskytovatelem nedohodne jinak.
Nabyvatel je dale v téchto pripadech opravnén odmitnout prevzeti predmétu plnéni a odstoupit od smlouvy.
V pripadé prodleni poskytovatele s dodrzenim termind odstranéni vad predmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o predani a prevzeti predmétu pInéni, je nabyvatel opravnén poZadovat zaplaceni smluvni pokuty ve vysi 0,1 %
z celkové ceny predmétu pinéni bez DPH za kazdy i zapocaty den prodleni.
Za nedodrzeni nékteré z povinnosti stanovenych v ¢l. XI odst. 2 az 4 této smlouvy mé nabyvatel pravo Gctovat smluvni
pokutu ve vy&i 50.000,- KE.
V pripadé nedodrZeni povinnosti poskytovatele dle bodu 9. az 12. ¢l. XI. a ¢l. IX. této smlouvy, ma nabyvatel pravo Uctovat
poskytovateli smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.
V pripadé nedodrzeni povinnosti stanovené v ¢l. XI. odst. 5 smlouvy md nabyvatel pravo uctovat smluvni pokutu ve vysi
pohledavky, kterd byla postoupena v rozporu s touto smlouvou. Nabyvatel ma zaroveri pravo odstoupit od smlouvy.
Uhrada smluvni pokuty nevyluCuje narok na nahradu Skody. Tato nahrada Skody se tyka i prokazatelnych financnich ztrat
nabyvatele, zplsobenych prodlenim poskytovatele s dodrzenim koneéného terminu predani predmétu plnéni, a tim
zplsobenou prodlevou v Ié¢ebnych procesech.
V pripadé nedodrzeni nékteré z povinnosti poskytovatele stanovenych v Cl. XI. odst. 7 a 8 smlouvy ma nabyvatel pravo
Uctovat poskytovateli smluvni pokutu ve vysi sankce ulozené nabyvateli Ridicim organem IROP za nedodrzeni povinnosti
stanovenych v Podminkach rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace z téhoz d@vodu.
Smluvni pokuta bude vylctovand samostatnym dafiovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruéeni darfiového
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dokladu. Zaplacenim smluvni pokuty neni dotéeno pravo na ndhradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.
Poskytovatel bere na védomi, Ze cena za predmét pinéni je v celém svém rozsahu hrazena z dotace, proCez v pripadé prodleni
s dodanim predmétu plnéni nebude ona dotace nabyvateli vyplacena. Smluvni strany vyslovné sjednévaji, ze za predpokladu
takového prodleni, tedy za predpokladu Ze nabyvateli nebude vyplacena dotace, neni nabyvatel povinen k thradé ceny za
predmét plnéni ve smyslu ¢l. IV této smlouvy.

IX. Micenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vSem informacim a skuteCnostem, které se dozvi o nabyvateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Gdajd nebo maji byt z jinych dlivodd chranény pred zverejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi Gdaji (dale jen ,Osobni tdaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich dajt.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zékona €. 372/2011 Sb., o zdravotnich sluzbach a podminkéach jejich poskytovani (Zakon
o0 zdravotnich sluzbach), a o bezpeCnostnich opatfenich, jejichZ zvefejnéni by ohrozilo zabezpeceni Osobnich udajd.

Pokud poskytovatel pfijde pfi plnéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zéakona o zpracovani osobnich (dajl, zavazuje se nakladat s Osobnimi Udaji pouze za Gcelem splnéni zavazk( z této smlouvy
a zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich (daj v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich Udajd v rozsahu udaj
poskytnutych nabyvatelem a tykajicich se zdravotnické dokumentace pacientd, jimZ jsou nabyvatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich tdajt zaméstnanct nabyvatele poskytovatelem mize zahrnovat odstranéni potizi za U¢elem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mlZze také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uZivateldm a ochrany uZivatell informacnich systém@. Osobni (daje
nebudou pouZity k jinému Gcelu, ani z nich nebudou odvozovany informace pro zadné reklamni Ci jiné komercni Ucely.
Poskytovatel se zavazuje za U¢elem ochrany osobnich (daj& nabyvatele a jeho pacientd a zaméstnancl pfed neopravnénym
pfistupem, pouzitim, zvefejnénim nebo zni¢enim, resp. pred jejich ndhodnou ztrdtou ¢i zménou uplatfiovat technickd a
organizacni bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajd zajist'ujici splinéni véech povinnosti
dle GDPR a Zakona o zpracovani osobnich Udajd, zejména zajistit, aby data obsazend ve zdravotnické dokumentaci byla
Sifrovana zpdsobem, ktery znemozni nahliZzeni do téchto Udajé neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovniké (véetné poddodavatel() o povinnostech vyplyvajicich z této
Smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichdzet do styku s osobnimi udaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Udajd a pouCeni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost dvérnosti bude jimi dodrzovana i po skonéeni jejich smluvniho vztahu k
nabyvateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své
poddodavatele o povinnosti mi¢enlivosti dle této smlouvy. V pfipadé poruseni mi€enlivosti za strany poddodavatele, odpovida
poskytovatel nabyvateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat miCenlivost téZ o vSech ostatnich skutec¢nostech, ve vztahu k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s Gcelem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neoprévnéné porizovany kopie informaci ¢i jiné zdznamy nad rdmec pinéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke spinéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v prlbéhu plnéni dle této smlouvy dostanou do kontaktu s udaji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto Udaje v Zzadném piipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Poskytovatel se zavazuje plné respektovat bezpe¢nostni poZzadavky nabyvatele k zajisténi ochrany Osobnich Udajd pacientd a
zaméstnancd nabyvatele.

Povinnost micenlivosti o informacich a skute¢nostech obchodniho charakteru trvé po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni idaje trva bez ¢asového omezeni.

Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. IX, a to za pfedpokladu pInéni povinnosti jim uloZenych platnymi
pravnimi predpisy, predevsim, nikoliv vSak vyluéné zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisti (dale téz ,registr
smluv®).

X.
Trvani licencni smlouvy, odstoupeni od smlouvy
Smlouva nabyva platnosti jejim uzavienim a ucinnosti dnem uvefejnéni v registru smluv.
Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s prihlédnutim ke vSsem okolnostem,
by druhd smluvni strana neméla zéjem smlouvu uzavrit, zejména:

. na strané poskytovatele, pokud dojde z déivodu pochybeni na jeho strané k posunu terminu predani predmétu plnéni;
. na strané poskytovatele, pokud dojde k poruseni povinnosti jemu uloZené ust. ¢l. XI odst. 3 této smlouvy
. na strané nabyvatele nezaplaceni sjednané ceny predmétu plnéni podle této smlouvy ve Ih(ité delsi 60 dni po dni

splatnosti prislusné faktury, prestoze byl poskytovatelem na neplnéni této smlouvy pisemné upozornén.
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Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat déivod odstoupeni a
musi byt doruceno druhé smluvni strané. Ucinky odstoupeni nastanou okamzikem doruceni pisesmného vyhotoveni odstoupeni
druhé smluvni strané.

XI.

Ostatni ujednani
Poskytovatel bere na védomi, Ze nabyvatel je povinen dle ustanoveni § 219 odst. 1 zakona €. 134/2016 Sb., a dle zakona o
registru smluv uverejnit tuto smlouvu vcetné pripadnych dodatkd a priloh zakonem stanovenym zplsobem.
Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predlozit do 10 pracovnich dnd od doruceni
oznameni o vybéru Dodavatele nabyvateli seznam, ve kterém uvede, jaké Casti predmétu plnéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do plnéni vetejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim pinéni ve smyslu této smlouvy timto poddodavatelem.
Poskytovatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zplisobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské Cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pInéni v minimalni vysi
40.000.000,- K.
Poskytovatel je povinen udrzovat vySe uvedené pojisténi po celou dobu trvani smlouvy. Na Zadost nabyvatele je poskytovatel
povinen predlozit nabyvateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi trva. Pokud by v désledku
pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych rizik, ke snizeni stanovené
min. vySe pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti pdvodnimu stavu, je
poskytovatel povinen ucinit pfislusna opatieni tak, aby pojiSténi bylo udrzeno tak, jak je pozadovano v tomto ustanoveni
smlouvy.
Poskytovatel je opravnén postoupit pohledavku vyplyvaijici z plnéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem nabyvatele.
Poskytovatel se zavazuje dodrzovat nafizeni nabyvatele, kterym je zakdzéno koureni ve vSech prostorach i plochéch aredlu
nabyvatele s vyjimkou k tomuto vyhrazenych mist.
Poskytovatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni predmétu smlouvy (zpfisobem dle zakona
o Ucetnictvi) véetné Ucetnich dokladd minimalné do konce roku 2034 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pricemz zavazna je |hdta, ktera je delsi. Dale je povinen zajistit, aby také vSichni jeho poddodavatelé,
partnefi, Dodavatelé partnerd uchovavali veskeré dokumenty souvisejici s provadénim pinéni predmétu této smlouvy.
Minimalné do konce roku 2034 resp. ve Ihdtach dle predchoziho odstavce je prodavaj|C| povinen poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu kupujicimu, zaméstnancdm nebo zmocnéncdm povéfenych organt
(CRR MMR CR, MZ CR, MF CR, Evropské komise, Evropskeho Ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného
organu financni spravy a dalSich opravnénych organl vefejné spravy), a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pri provadéni kontroly soucinnost a byt
fyzicky pritomen kontrolam v misté plnéni.
Jako nezbytnou soucasti feSeni musi poskytovatel dodat procesni a technickou dokumentaci v souladu s mezinarodni
normou ISO/IEC 27001:2013 (resp. 2014), ISO 27799:2016 (doporuceni a pozadavky na fizeni bezpecnosti informaci
ve zdravotnickych zafizenich), NIST SP 800 rady, metodiky OWASP v souladu s pfislusnou legislativou vztahujici se na cely
predmét dodavky (zejména nafizenim EU ¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd
a o volném pohybu téchto Udaji (GDPR) a zakona ¢. 110/2019 Sb., o zpracovani osobnich (dajd) a to v nize uvedeném
rozsahu (kap. 1 az 13 pfilohy €. 4 této smlouvy).
Poskytovatel je povinen nabyvatele informovat o vSech vyznamnych zménach ovladani poskytovatele ve smyslu § 71 a
nasledujiciho zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist, pfipadné o zméné vlastnictvi
zasadnich aktiv, ¢i zméné opravnéni nakladat s témito aktivy, vyuzivanych timto poskytovatelem k pinéni podle této Smiouvy.
Poskytovatel je povinen neprodlené informovat nabyvatele prostrednictvim poskytovatelem urcené odpovédné osoby:
Manazera kybernetické bezpecnosti, e-mail: xxxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich s
implementaci nebo pti zajisténi podpory dodavaného feseni.

XI1.
Zavérecna ujednani
Tato smlouva nabyva platnosti dnem podpisu obéma smiuvnimi stranami a G¢innosti dnem uvefejnéni v registru smiluv.

2. Tato smlouva se fidi pravnim Fadem Ceské republiky a pfipadné spory z ni, které nebudou urovnany smirnou cestou, budou
rozhodovany vécné a mistné prislusnym soudem CR, za kteryzto pro ucely této smlouvy smluvni strany oznacuji obecny soud
nabyvatele.

3. Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvajici, se Fidi pfislusnymi ustanovenimi
obcanského zakoniku v platném znéni a predpisy souvisejicimi.

4.  Jakékoliv zmény této smlouvy mohou byt provadény pouze formou pisemnych dodatk@ k této smlouvé a musi byt podepsany
opravnénymi zastupci smluvnich stran. Tyto pfipadné dodatky budou tvofit nedilnou soucast této smlouvy.

5. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi po jednom vyhotoveni. Nedilnou
soucasti této smlouvy jsou prilohy dle textu smlouvy.

6. Prava a zavazky, které pro smluvni strany ze smlouvy vyplyvaji, pfechazeji na jejich ptipadné pravni nastupce.

7. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzajemném projednani podle jejich svobodné
vile, urdité, vazné a srozumitelng, nikoliv v tisni za napadné nevyhodnych podminek.

Pfilohy:

Priloha €. 1 — Technicka specifikace predmétu plnéni nabidka
Priloha €. 2 — Minimalni technické a funkéni pozadavky nabyvatele (Priloha €. 2 ZP)
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Priloha ¢&. 3 — Polozkovy cenik
Pfiloha €. 4 — Pozadavky na bezpecnost feseni
Pfiloha €. 5 — Projektovy tym

V Praze dne V Pardubicich dne

VSeobecna fakultni nemocnice v Praze Ing. Leos Raibr,
prof. MUDr. David Feltl, Ph.D., MBA, feditel jednatel spole¢nosti STAPRO s. r. 0.
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Priloha ¢. 1 Technicka specifikace predmétu pinéni nabidka

Nabidka uchazece

1. Predmét verejné zakazky

Pfedmétem plnéni ve smyslu této verejné zakazky je dodavka feseni za ucelem zajisténi reakce na vyvoj
legislativniho ramce a v§eobecného technologického rozvoje, a to v ramci projektu Modernizace
nemocni¢niho informacniho systému Vseobecné fakultni nemocnice v Praze.

PInéni shora uvedeného feSeni se sestava z polozek A a B:
Polozka A

a) Dodani integracni platformy, zajistujici interoperabilitu vybranych informaénich systému (dale téz
,1S), moduli a externi komunikaci s vybranymi IS a registry, zaloZzenou na principech SOA a
stanovenych komunikacnich standardech (viz kap. 2.2.5 pfilohy €. 2 téchto zadavacich podminek
(dale téz ,ZP“) - Integracni platforma a integracni sbérnice (ESB))

b) Dodéani Portalu pacienta (viz kap. 2.2.6 pfilohy &. 2 téchto ZP — Portal pacienta) zajistujici
elektronické sluzby pro pacienty a pro externi subjekty.

c) Dodani rozSifeni nebo vymény divéryhodného elektronického archivu (DEA), ktery zajisti ukladani
elektronicky podepsanych dokumentl a jejich dal$i vyuziti.

d) Dodani nasledujicich modultl pro rozSifeni a pro zvySeni efektivity a elektronizace agend s
napojenim na integraéni platformu, a to v nasledujicim rozsahu:

a. Operacni saly
b. Adiktologie
c. Soudni lékarstvi
d. UA point (ambulance s funkcionalitou détského praktického Iékafe pro osoby z Ukrajiny)

e) Dodani konektorll logovaciho aparatu ze stavajiciho nemocni¢niho informacéniho systému (NIS),
vybraného laboratorniho informaéniho systému (LIS FONS Openlims (viz kap. 3.10 pfilohy €. 2 ZP
— Laboratorni moduly) a z dodanych novych modult (Operacni saly, Adiktologie, Soudni Iékafstvi,

UA point) do bezpeé&nostniho nastroje SIEM.

f) Provedeni pozadovanych integraci vybranych IS a registrd (Obrazek 1 — viz &l. 2 pfilohy €. 2 ZP:
Architektura poZzadovaného feSeni)

g) Provedeni integrace na eHealth — napojeni na eHealth systém StfedoCeského kraje, ktery zajisti
sdileni a vyménu zdravotnické dokumentace a informaci o pacientech s jinymi zdravotnickymi
zarizenimi, zdravotnickymi zachrannymi sluzbami a dalSimi organizacemi Ci subjekty.

h) Provedeni v§ech pozadovanych ¢innosti uvedenych v kap. 4 pfilohy €. 2 ZP — Implementace.

Polozka B

Zajisténi servisu a poskytovani podpory na dodavané feseni uvedenych v kap. 6 pfilohy ¢. 2 ZP Pozadavky na
servis a podporu ptilohy ¢. 2 ZP
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2. Navrhované reseni

Navrzené feseni bylo vypracovano v souladu se zadavacimi podminkami a spliiuje veskeré pozadované
funkcionality zadavatelem. Ukaze-li se n¢které z uvedeného feSeni v rozporu s pozadavky uvedené

v zadavacich podminkach nebo nékteré pozadavky plynouci z téchto zadavacich podminek nejsou v feseni
vyslovné uvedeny, pak plati, ze Pfedkladatel se zavazuje dodat plnéni dle pozadavkt Zadavatele uvedenych
v zadavacich podminkach.

Technicka specifikace v souladu se zadavacimi podminkami je uvedena v Pfiloze €. 1 této nabidky.

Popis feseni je uveden v Priloze €. 2 této nabidky.

3. Nabidkova cena

Nabidkova cena je uvedena ve strukture dle zadavacich podminek, v oddile ,Kryci list nabidky*,
v oddile ,Polozkovy cenik® a je sou&asti navrzenych smiuv.

4. Platebnia obchodni podminky

Obchodni a platebni podminky budou realizovany v souladu se zadavacimi podminkami a pfilozenymi
zavaznymi navrhy smluv.

5. Termin realizace

Predmét plnéni bude realizovan v souladu se zaddvacimi podminkami.

6. Zavér

Tuto nabidku jsme vypracovali v ramci vetejné zakazky: ,,Modernizace NIS vcetné¢ dodavky integracni
platformy* vypsané zadavatelem VSeobecna fakultni nemocnice v Praze, pod jednacim ¢islem
VEN/017482/2023.

7. Seznam priloh

. 1 Technické specifikace v souladu se Zadavacimi podminkami (Pfiloha &. 2 ZP)
. 2 Popis feSeni

¢ O


https://vfnpraha-my.sharepoint.com/personal/11668_vfn_cz/Documents/VZ/2023/VZ_Modernizace%20NIS_IROP26/Nab%C3%ADdka/STAPRO/P%C5%99%C3%ADloha%20%C4%8D.%201_Smlouvy_Popis%20%C5%99e%C5%A1en%C3%AD_VFN_NIS.docx#_Toc135997786
https://vfnpraha-my.sharepoint.com/personal/11668_vfn_cz/Documents/VZ/2023/VZ_Modernizace%20NIS_IROP26/Nab%C3%ADdka/STAPRO/P%C5%99%C3%ADloha%20%C4%8D.%201_Smlouvy_Popis%20%C5%99e%C5%A1en%C3%AD_VFN_NIS.docx#_Toc135997787
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Priloha

€. 1 Technicka specifikace v souladu se Zadavacimi podminkami (Pfiloha €. 2
ZP)

1. Predmét pInéni

Pfedmétem plnéni této vefejné zakazky je dodavka feseni za Gcelem reakce na vyvoj legislativniho ramce a
véeobecného technologického rozvoje. Reseni musi umoziiovat implementaci moderniho informaéniho systému,
ktery bude umozilovat synergii se stavajicim nemocni¢nim informaénim systémem a rozsiti v souladu s
planovanym rozvojem stavajiciho informacniho systému pro optimalni provoz zdravotnického zafizeni.

Reseni musi zajistovat celoplognou dostupnost vybranych a zabezpe¢enych zdravotnickych dat z Vieobecné
fakultni nemocnice v Praze opravnénym zdravotnickym subjektim i pacientiim, spojené s technologickou
pripravenosti vazby na dalsi projekty eHealth. Prostfednictvim eHealth systému bude zaji§téno napojeni na dalsi
systémy vymeény zdravotnické dokumentace, napt. NIX-ZD, Narodni kontaktni misto pro eHealth (NCPeH) a na
dalsi projekty realizované v ramci celostatni koncepce eHealth.

Reseni musi umoznit implementaci mezinarodnich standardt (HL7, THE), které mimo jiné umozni zabezpeéenou
komunikaci a sdileni klinickych dat pacienta (Pacientsky souhrn) s dal$imi zdravotnickymi zafizenimi, 1ékafi a
pacienty, a to nejen v ramci CR, ale umozni tuto komunikaci i v ramci EU. Toto mimo jiné umozni i integraci na
referenéni rozhrani Informacniho systému zakladnich registr (dale téz ,,ISZR*) a Informacniho systému sdilené
sluzby (dale téz ,,ISSS*), bude-li v dob¢é dodéni feseni k dispozici. Integracni feSeni bude dodéano jako
spolehlivy, dostupny a bezpecny, centralné provozovany a spravovany informacni systém s komplexni
funkcionalitou zajistujici efektivni podporu v§em zdravotnickym (1ékatfskym i oSetfovatelskym), manazerskym,
ekonomickym a logistickym procestim v rAmci organizace i mimo ni. Re$eni bude vyuzivat datové komunikaéni
rozhrani, které bude slouzit pro integraci vybranych datovych tokl s pouzitim datovych standardd, zalozenych na
principech architektury orientované na sluzby (dale té¢z ,,SOA").

Dodané feseni nemusi obsahovat primarné piimé propojeni na v§echny systémy zdravotnictvi, ale musi
obsahovat publikaci pfedem piipravenych strukturovanych zaznamu na zadost jiného opravnéného subjektu nebo
pfimo subjektu Gdaji do centralnich dotazovacich systéma (sbérnic, portali) v¢. moznosti poskytovani
vybranych datovych sad pacientim VFN.

Pifedmétem plnéni je dodani feSeni jako celku, které obsahuje nasledujici ¢asti:

SW a systémova feSeni:

1. Dodani integra¢ni platformy, zajistujici interoperabilitu vybranych informacnich
systémt, modulll a externi komunikaci s vybranymi informacnimi systémy a registry,
zalozenou na principech SOA a stanovenych komunikacnich standardech (viz kap. 2.2.5 -
Integracni platforma a integracni sbérnice (ESB)).

2. Dodani Portalu pacienta (viz kap. 2.2.6 - Portal pacienta) zajistujici elektronické sluzby
pro pacienty a pro externi subjekty.

3. Dodani rozsiteni nebo vymény diivéryhodného elektronického archivu (DEA), ktery
zajisti ukladani elektronicky podepsanych dokumentt a jejich dalsi vyuziti.

4. Dodani nasledujicich moduli pro rozsiteni, zvySeni efektivity a elektronizace agend s
napojenim na integra¢ni platformu, a to v nasledujicim rozsahu:

O Operacni saly o Adiktologie

O Soudni lékaistvi

O UA Point (ambulance s funkcionalitou détského praktického Iékafe pro
osoby z Ukrajiny)

5. Dodani konektori logovaciho aparatu ze stavajiciho nemocni¢niho informaéniho
systétmu (NIS), vybraného laboratorniho informacniho systému (LIS FONS
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Openlims viz kap. 3.10 - Laboratorni moduly) a z dodanych novych moduli
(Operacni saly, Adiktologie, Soudni lékaistvi, UA Point) do bezpe¢nostniho nastroje
SIEM.

Integrace:

6. Provedeni poZadovanych integraci vybranych IS a registri (Obrazek 1: Architektura
pozadovaného stavu)

7. Provedeniintegrace na eHealth — napojeni na eHealth systém Stfedoceského kraje, ktery
zajisti sdileni a vyménu zdravotnické dokumentace a informaci o pacientech s jinymi
zdravotnickymi zafizenimi (ZZ), zdravotnickymi zachrannymi sluzbami (ZZS) a dal$imi
organizacemi ¢i subjekty.

Implementace:

8. Dodani v§ech pozadovanych ¢innosti uvedenych v kap. 4 - Implementace.

Sluzby:

1. Poskytnuti servisu a podpory na dodavané feSeni uvedenych v kap. 6 - PoZzadavky na
servis a podporu

Piedmétem plnéni neni:

1. Infrastruktura, HW a systémovy SW poskytovany Zadavatelem, uvedeny v soucasném
stavu.

2. Spotiebni materidl vyuZzivany v nasledném provozu informaéniho systému.

Odpoveéd Uchazece: Ano, soucasti dodavky

2. Pozadavky na dodavky a souvisejici sluzby

V této kapitole jsou uvedeny pozadavky na dodavky a souvisejici sluzby v ramci této VZ.

2.1. Architektura pozadovaného reseni

Obrazek 1: Architektura pozadovaného stavu
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Legenda k obrazku:

1. Zelen¢: Stavajici moduly a komunikacni vazby systémil napojenych na nemocni¢ni informacni
systém (NIS) Zadavatele. Tyto moduly anebo komunika¢ni vazby jsou uréeny k modernizaci a
ptipadné k integraci ptes ESB.

2. Modfe: Dodavané moduly a jejich integracni vazby jsou pfedmétem nového feSeni s integraci
pfes ESB.

3. Sediva: Moduly v externim nebo internim prostedi, pfi¢emz komunikace s témito moduly je
mozna napiimo z existujicich, modernizovanych ¢i dodavanych modulti pro NIS. Komunikaéni
vazby nemusi byt pfes ESB.

4. Bila: Vnitini integrace propojovaciho rozhrani, ktera jiz existuji nebo jsou potifebna k dodani.

5. Fialova: Stavajici moduly Zadavatele, které budou feseny v ramci provozu systému v budouci
dobé¢ a tim nejsou piedmétem dodavky ani feseni.

6. Rozsah integra¢ni platformy je definovan ¢ervenou pieruSovanou ¢arou.

7. Blizsi specifikace viz tabulky v kap. 4.6 - Zdravotni systémy a 4.7- Integracni/relacni vazby

Odpoved Uchazece: Ano, soucasti dodavky
2.2. Pozadovana dodavka

2.2.1. Modernizace a dodani novych moduld
1. Uzivatelské prostfedi musi byt schopné provozu na standardnich pracovnich stanicich a ve
funkcionalitach souvisejicich s ¢innosti zdravotnického persondlu u lizka pacienta (zejména
podpora vizity, medikace, vedeni oSetiovatelské dokumentace). VSechny ¢asti systémti musi
s uzivatelem komunikovat v ¢eském jazyce. Dodavany systém musi byt piehledny, logicky
Clenény a srozumitelny (user friendly). Aplikace musi obsahovat interaktivni napovédu.

2. Systém musi obsahovat rozsahlou on-line dostupnou podporu ve formé navodu (v ¢e$ting) pro
vSechny uzivatele systému (uzivatel i administrator). Systém musi reflektovat obsah napovédy
k mistu, kde se uzivatel nachazi (kontextova napovéda). Obsah napovédy musi vzdy odpovidat
funkcionalitam aktualni verze systému. Re$eni musi mit jednotnou spravu identit uZivatel pro
vSechny funkcionality, véetn€ autentizace, autorizace pomoci skupin AAD/AD fizeno identitou
v IDM. Regeni umozni hierarchizovatelné nastaveni p¥istupovych prav se stanovenim rozsahu
pfistupu i stupné opravnéni manipulace se zaznamem. Princip nastavovani pfistupovych prav
jednotlivym uzivatelim musi vychdzet z definice libovolného mnozstvi uzivatelskych roli a
skupin, do kterych jsou samotni uzivatelé piitazovani. Ovéfeni identity (autentizace) uzivatele
v systému prostiednictvim ovéteni v LDAP (AD/AAD) s podporou vice faktorového ovétovani.

3. Modernizovany NIS bude provozovan jako spolehlivy, dostupny a bezpeény, centralné
provozovany a spravovany informacni systém s komplexni funkcionalitou zajist'ujici efektivni
podporu vSem zdravotnickym (lékafskym i oSetfovatelskym), manazerskym, ekonomickym a
logistickym procesiim v ramci organizace i procesim komunikace a kooperace s okolim (statni
registry, zdravotni pojistovny aj.).

4. Reseni dodavky bude obsahovat dodani nezbytného systémového SW pro béh modernizovaného
NIS. Jedna se o OS, DB, licence apod., které jsou nezbytné pro dodavku a provoz NIS.

5. Reseni na dodavané systémy musi mit jednotné uZivatelské rozhrani se zptisobem ovladani
respektujicim obecné standardy ve vSech modulech a funkcionalitdch. Vyjimkou jsou pouze ty
moduly dodavaného systému, u kterych to Zadavatel vyslovné pfipousti (moduly tfetich stran).

6. Reseni bude v souladu s legislativou uvedenou v kap. 10.1 - Seznam platné narodni a evropské
legislativy.

7. Dodavany systém musi svoji architekturou spliiovat obecné zasady informacni bezpecnosti v
mife odpovidajici charakteru uziti a kategorii zpracovavanych dat (GDPR) a zajisténi zakladni
sluzby: zdravotni sluzby (Informacni systém zékladni sluzby). Dodavatel musi zajistit:
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¢ ochranu osobnich tdajii, obsazenych v NIS a integracnich nastrojich dodavatele, byla
realizovana v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaja, v
poslednim znéni,

* splnéni bezpecnostnich pozadavkd zakona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont, ve znéni pozdéjsich predpist (dale jen
»~ZKB“), a navazujici vyhlasky ¢. 82/2018 Sb., o bezpetnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti) , ve znéni pozdéjsich piedpist.

Tiskové vystupy musi byt v souladu a ve formatu predepsaném piislusnou legislativou a
internimi akty Zadavatele. Vizualni uprava vystupti bude navrzena dodavatelem a realizovana
bud systémem uzivatelskych Sablon umoznujici Upravy Zadavatelem, pfipadné upravy
dodavatelem jako povinna soucast provozni podpory.

Reseni musi byt zalozené na soucasnych obecné dostupnych a modernich technologiich a
standardech s perspektivou rozvoje a podpory min. 5 let. Souéasti dodavky nesmi byt plnéni,
kde je zavislost na technologii s ozndmenym ukoncenim podpory kratsi nez 5 let.

Redeni musi byt zaloZené na komeréné dostupném a procesné orientovaném systému,
customizace musi byt feSena konfiguracné a proveditelna internimi spravci aplikace.
Zadavatel pripousti drobny dovyvoj pfi specifickych pozadavcich Zadavatele, pricemz
dovyvojem se rozumi uprava dodavaného feseni v ramci piedimplementacni analyzy.

Reseni je pozadovéano pro praci na zafizenich ve standardnim prostiedi MS Windows. (PC,
notebooky, v¢. podpory zatizeni s dotykovymi obrazovkami), v prostiedi mobilnich zafizeni
(tablety, mobily) a praci s dotykovymi zafizenimi v t€ch ¢astech feSeni, ktera jsou urcena pro
podporu procest napt. u ltizka pacienta.

Reseni musi byt vsouladu a podporou nirodnich a mezinarodnich standarda jako napf.
MKN10, DS4 a HL7. ReSeni by také m¢lo dle potfeby umoziovat jednoduchou integraci
dalsich klasifikaci.

Redeni systému musi mit komunikaéni prostfedi pro pfenos zprav, inteligentni smérovani,
orchestraci, logovani, zprostfedkovani sluzeb.

Vsechny ¢ésti feSeni musi byt navzajem integrovany a modularné koncipovany.

Reseni musi byt zaloZeno na principu umoziujicim dovyvoj, nasazeni a provoz sluzeb dle
pravidel architektury orientované na sluzby (dale také Service Oriented Architecture neboli
SOA).

Reseni musi poskytovat sluzby v nasledujicich oblastech:
a. Bezpecné a divéryhodné dorucovani zprav mezi moduly
b. Vytvafeni, transformace, smérovani a predavani zprav

c. Aplikaéni programové rozhrani

Odpoveéd Uchazece: Ano, soucasti dodavky

2.2.2. Napojeni na eHealth systém kraje

Soucasti projektu je napojeni na eHealth systém Stredoceského krajev nasledujicim rozsahu

funkcionalit:

1. Napojeni na eHealth systém Stiedogeského kraje (viz kap. 3.5 - eHealth SCK (Krajsky
komunikac¢ni systém pro vyménu zdravotnické dokumentace)).

2. Vyhledani a poskytnuti pacientského souhrnu pro NCPeH (demografické tdaje, trvalé
diagnoézy, alergie, rizikové faktory, trvalé medikace, piehled ambulantnich a hospitalizacnich
ptipadi).

3. Vyhledani a poskytnuti vyzadané ambulantni a propoustéci zpravy (online).

Poskytnuti udaji o volnych lazkovych kapacitach (online).

5. Pfijem a import vyjezdové zpravy ZZS do nemocnice.
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6. Export a pfedani ambulantni a propoustéci zpravy do eHealth (pro nahled na propoustéci a
ambulantni zpravy pfi vyjezdu ZZS a pro ptedani do jiného ZZ7).
Sdileni informaci o dostupnosti volnych lizek pro urgentni pfijem pro ZZS.

Vymeéna dat mezi zdravotnickymi zafizenimi véetn¢ dokumentd zdravotnické dokumentace
vedené v elektronické formé.

9. Sdileni dat o zdravotni pé¢i mezi zdravotnickymi zatizenimi (import / export ambulantnich a
propoustécich zprav).
10. Export a pfedani Zadanky ambulantniho typu.

11. Piijem a import vysledkl z vySetfeni ambulantniho typu.
Odpoveéd Uchazece: Ano, soucasti dodavky

2.2.3. Napojeni na NCPeH

V ramci integrace na eHealth Stredogeského kraje (déle téz ,,SCK*) musi byt splnény nasledujici pozadavky

napojeni vyzadované ze strany eHealth SCK pro napojeni na NCPeH (projekt NIX-ZD):

1. Poskytovani dat do eHealth SCK v rozsahu vyzadovaném ze strany NCPeH dle popisu
implementace API narodniho konektoru NCPeH (uloha A) dle specifikace v pfiloze ¢. 4
Specifikace API narodniho konektoru (dale téz ,,NC*) pro ziskavani patient summary (dale
téz ,,PS*) na nasledujici adrese: https://www.nixzd.cz/standard.

2. Poskytovani dat do eHealth SCK v souladu s pozadavky na vytvofeni a ovéfeni vzorového
souboru pacientského souhrnu (PS) ve formatu HL7 (CDA L3 i CDA L1) - vzory viz
https://www.nixzd.cz/pacientsky souhrn a to obsahujici minimalné¢ tidaje o demografii, trvaly
a aktivnich problémech, alergiich a medikacich ve strukturované podobé a udaje o
chirurgickych procedurach a implantatech v textové podobé.

3. Poskytovani dat do eHealth SCK v souladu s pozadavky na PS CDA L1 a L3 v&etné feseni
umoznujici zalozeni takto poskytnutych dat do zdravotnické dokumentace

Po splnéni uvedenych pozadavkt bude Zadavatelem od provozovatele NCPeH vyzadan protokol ovétujici
spravnou realizaci uvedenych pozadavki a prokazujici naplnéni funkcionality interoperability dodavaného
systému.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.2.4. Elektronicky ddvéryhodny archiv- DEA

Dlouhodoby elektronicky archiv je zakladni architektonickou ¢asti feSeni, které pracuje s elektronicky
podepsanou dokumentaci, zajistuje jeji ukladani, vyhledani a zaslani.
Dutlezita je integrace tohoto systému s modernizovanym NIS, ¢imz vznikaji nové agendy a piipadné jinymi
systémy, ze kterych jsou sbirdna data. Archivace dokumentace zajisti dlouhodobé a diivéryhodné ulozeni
elektronickych dokumentti podle zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzb&, Narodniho standardu
pro elektronické systémy spisové sluzby (ESS) a podle tirovné technického feSeni problematiky obvyklého v
Evropskeé unii v platném znéni.
Dlouhodoba bezpecna archivace zdravotnické dokumentace bude fesena archivem zdravotnické dokumentace
(DEA), coz je informacni systém pro dlouhodobé a diivéryhodné archivovani zdravotnické dokumentace dle
platné legislativy. Tento systém musi umoziiovat archivovat jak textovou, tak obrazovou dokumentaci ve
formatu DICOM. Jedna se o systém, na ktery bude mozno pfes konektory napojovat dalsi (zdravotnické)
produkéni systémy a archivovat data z nich dle platné legislativy. Systém musi podporovat standardni
komunikac¢ni protokoly, jako jsou DASTA, HL7 a SOAP.
V soucasné dob¢ Zadavatel disponuje fesenim se dvéma aplikacnimi servery ELDAX (viz kapitola 3.20 -
Elektronicky divéryhodny archiv — DEA).
1. Zduvodu narustu ulozenych i ukladanych dat Zadavatel pozaduje vyménu feSeni nebo

roz$ifeni stavajiciho feSeni ELDAX o 2 aplikacni servery splitujici alespofi parametry uvedené

nize a jejich implementaci a konfiguraci do soucasné ELDAx platformy dle funkénich

pozadavkl popsanych v této kapitole.
2. Implementace do prostfedi Zadavatele musi byt provedeno zpiisobem, aby nebylo nutné ménit

vazby integrovanych systémiti a také formou horizontalniho Skalovani, aby nebyly
implementaci dotcen provoz integrovanych aplikaci a nemusely. Nové aplikacni servery
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ELDAX musi byt pln¢ kompatibilni se soucasnymi aplikaCnimi servery a musi byt vzajemné
zastupitelné.

Zadavatelem v rdmci navySeni vykonnostni kapacity je pozadovan také upgrade na nejvyssi
verzi ELDAX (zadavatel plati maintenance produktu ELDAXx a pfechod na vyssi verze je
vramci této maintenance). Pokud bude nutné zdavoda funkcénich pozadavkd nize nutné
roz$ifit licenci ELDAX jiz implementovanych aplikacnich serverti, musi byt cena za toto
rozsiteni soucasti nabidky uchazece.

Soulad s legislativou pro archivaci v souladu s legislativou a dal§imi pozadavky uvedenymi v
tomto dokumentu.

Dutvéryhodny elektronicky archiv (DEA) bude slouzit jako repozitaf zdravotnické
dokumentace (DocRep) pro divéryhodné dlouhodobé ukladani zdravotnické dokumentace.
Tento systém umozni informa¢nim systémum ulozit elektronicky podepsanou zdravotnickou
dokumentaci do centralniho divéryhodného ulozisté. Ulozené dokumenty budou registrovany
do registru zdravotnické dokumentace popsaného v kapitole Registr zdravotnické
dokumentace (DocReg). Na zakladé pozadavku obsahujiciho identifikator dokumentu
zprostfedkuje sluzba poskytnuti dokumentu z archivu a zprostfedkuje dikazy o
dtavéryhodnosti. Sluzby DEA prostfednictvim ESB budou poskytovat tdaje o skartované
dokumentaci fizenym skartac¢nim procesem.

Archivace dokumentace zajisti dlouhodobé a diivéryhodné ulozeni elektronickych dokumentt
podle zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé, Narodniho standardu pro
elektronické systémy spisové sluzby (ESS) a podle urovné technického feSeni problematiky
obvyklého v Evropské unii v platném znéni.

Refeni musi byt plné v souladu s platnou legislativou ohledné vedeni zdravotnické
dokumentace v elektronické podob&é a ochrany osobnich tudaji (viz jiné casti tohoto
dokumentu).

Archiv musi podporovat ukladani a zpfistupniovani dokumentace ve formé textovych,
grafickych, audiovizudlnich, digitalnich nebo jinych obdobnych zdznami.

Univerzalni archivacéni systém umoziujici napojeni stavajicich i v budoucnu pofizenych
produkénich systémil spravujicich a pofizujicich zdravotnickou dokumentaci (NIS, LIS,
PACS apod.) nebo pfistrojové techniky.

Dlouhodobé zajisténi integrity archivovanych dokumentl i na trovni datového uloziste
po dobu technické zivotnosti tlozisté. Moznost budouci migrace na nové datové tloziste plnici
podminky kladené na takové ulozisté beze ztraty integrity archivovanych dokumentd a
zajisténi integrity archivovanych dokumentl na dalsi obdobi.

Integra¢ni rozhrani pro napojeni dalSich (zdravotnickych) produkénich systémi a archivovat
data z nich dle platné legislativy. Systém musi podporovat standardni komunikacni protokoly
a formaty, jako jsou DASTA, HL7, DICOM, PDF/A a SOAP.

Elektronicka zdravotni dokumentace v DEA bude véazana na identifikaci pacienta (nejcastéji
rodné Cislo, ndhrada RC je uvedena dale).

Moznost vytvoreni tzv. Pacientského souhrnu (EHR) ze zdznamu v DEA.
Systém musi zajistit automatické transformace dokumenti k zajisténi dlouhodobé archivace.

Systém musi umoznovat také fizenou skartaci postavenou dle platnych predpisu, kterd na
zaklad¢ metadat urcuji Zivotnost dokumentu a termin jeho skartace a dale protokoly o
uskutecnénych skartacich.

Systém musi umoziovat nastaveni a fizeni pfistupovych prav dle roli uzivatele a jeho
organiza¢niho zafazeni.

Systém musi umoziovat archivaci téchto min. nasledujicich druhd zprav:
a. Hospitalizaéni zpravy
b. Ambulantni zpravy

c. Laboratorni vysledky
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d. Obrazovou dokumentaci ve formatu DICOM
e. Dalsi dokumentace z NIS nebo PACS
f. A dalsi dokumentaci ve formatech uvedenych vyse.

Archivacéni systém nesmi byt licenén¢ omezen na pocet nebo typ pfipojenych produkénich
systémul nebo pfistroji; typ archivované dokumentace; pocet uzivatelli nebo zobrazovacich
stanic.

Systém musi zahrnovat uzivatelské rozhrani pro pfistup k dokumentaci provozované ve
webovém prohlizeci bez nutnosti instalovat piidavné moduly ¢i rozsifeni.

Systém musi umoznovat roz§ifeni v budoucnu o zvyseni vykonu formou skalovani aplikacnich
serverl rozsifeni aplikacnich serveri stavajiciho ulozisté, nikoliv dodavkou dalsiho.
Auditovani a logovani provozu jednotlivych prvku systému a moznost vyhodnocovani min. 1
rok zpétné.

Reseni musi umoznit audity uziti na zaklad¢ internich logl aplikaci, které zaznamenavaji a
ukladaji udaje o zménach ¢i nahlizeni podle identity uzivateli.

Reseni musi umoznit poskytovat auditni reporty o piistupech uzivatelii (kdo, kdy, obdobi,
kam) na zéklad¢€ parametrizace provadéné povéfenym auditorem.

Redeni musi umozitovat auditni (logovaci) aparat, ktery je nezavisly a dostupny pouze uréené
roli (auditor). Nesmi byt dostupny a manipulovatelny uzivateli.

Reseni musi umét automatizovany i manualni vystup z aplika¢nich logt feseni do externich
systému pro spravu logti (SIEM) a do tabulek MS Excel (CSV, XLSX).

Reseni musi mit auditni systém, ktery je v souladu s nafizenim EU o ochrané osobnich dat
(GDPR), tedy musi spliiovat veskeré, nafizenim EU, o ochrané osobnich udajti/dat (GDPR),
predepisované parametry, a dale téZ musi odpovidat veskerym pozadavkiim na ochranu
osobnich udajt ve smyslu této technické specifikace.

Aplikacni servery musi podporovat béh ve vysoké dostupnosti vrezimu Active a Active-
Passive ve dvou lokalitach a loadbalacing na urovni aplikacnich servert

Systém musi podporovat multitenantni konfiguraci, tj. pro rizné typy dokumentd, tj. musi jit
vramci jedné instance vytvorit zcela samostatné konfigurovatelné ulozisté jak zpohledu
metadat, uzivatelskych opravnéni a dalSich parametrli zajiStujici moznost ukladani
zdravotnické i nezdravotnické dokumentace.

Musi obsahovat konektor alespoii na jednoho kvalifikovaného poskytovatele sluzeb
vytvarejicich diveru zajist'ujici sluzbu Kvalifikovaného ovétovani platnosti kvalifikovanych
elektronickych podpist a peceti a uvedeného na strankdch Seznam kvalifikovanych
poskytovatell sluzeb vytvarejicich divéru a poskytovanych kvalifikovanych sluzeb
vytvarejicich divéru - Ministerstvo vnitra Ceské republiky (mvcr.cz)

DEA musi nativn¢ podporovat, obsahovat konektor, alespoii jeden kryptograficky prosttedek
pro ukladani elektronickych podpist a peceti (HSM) uvedeny na seznamu SSCD a QSCD
zvefejnovaném Evropskou komisi (Compilationof Member States notification on SSCDs and
QSCDs).

DEA musi pouzivat ulozi§té¢ MS SQL nebo stejné DB jako dodédvany komplexni systém.
Nad ramec bézného peceténi pii zpracovani dokumentd, musi v rdmci svého integraéniho
rozhrani poskytovat funkcionalitu Peceténi — Opecet’ pro dokumenty ve formatech AdES a
ASiC kontejnery.

Nad ramec standardniho validacnich mechanismii musi na integraénim rozhrani DEA
poskytovat funkci pro vsechny formatu AdES a ASiC kontejnery, kde vystupem je validacni
reporty v podobé PDF nebo XML
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stejnych nebo vyssich funkcionalit pro zdravotnickou i nezdravotnickou dokumentaci jako poskytuje soucasna
davéryhodna platforma ELDAXx v ramci konfigurovatelného multitenantniho feseni.

Odpoved Uchazece: Ano, soucasti dodavky

2.2.5. Integracni platforma a integracni sbérnice (ESB)
Reseni integraéni platformy méa obsahovat dodavku a implementaci nastroji, které umozni
konsolidaci a sdileni zékladniho kmenu dat subjektt udajt (pacientit), zdravotnickych informaci a
dokumentace, pfiprava komunikacnich rozhrani k digitalnim sluzbam, které jsou, popt. budou,
soucasti digitalizace zdravotnického systému a statni spravy a implementace rozhrani k
existujicim systémtim umoziujicich bezpe¢nou vymeénu ¢i sdileni zdravotnickych dat a
dokumentace mezi Zadavatelem a ostatnimi poskytovateli zdravotnich sluzeb, vcetné pacientti.
Jedna se o vybudovani prostfedi, zalozeného na téchto zakladnich modulech:

1. integra¢ni sbérnici, zalozené na architektufe Enterprise Service Bus (ESB), pro zajisténi
integrace sluzeb a dat internich systéma Zadavatele a komunikace s externimi systémys;

2. sdilenych registrech konsolidovanych dat napti¢ systémem Zadavatele, jako jsou:

a. Master Patient Indexu (MPI) — konsolidovany kmen pacientl napfic systémem
Zadavatele,

b. Centralni registr zdravotnické dokumentace (DocReg) — konsolidovany registr
dokumentt zdravotnické dokumentace napfic systémem Zadavatele,

c. Duavéryhodny elektronicky archiv (DEA) — konsolidovany archiv elektronické
zdravotnické dokumentace napfi¢ celym systémem Zadavatele,

3. standardizovanych komunikaénich rozhrani dle platnych narodnich i mezinarodné uznavanych
standardu a pro externi prostiedi dle standardl eHealth,

4. komunikacnich rozhrani pro napojeni na stavajici i budouci regionalni ¢i narodni systémy
bezpecné vymeény zdravotnickych dat a dokumentace,

5. Vsechny moduly ESB musi vyuZzivat sluzeb logovani a dynamické konfigurace z béhového
prostiedi ESB.

Business funk¢nosti
6. Definovani procesti spojenych s vyménou dat mezi IS

a. mezi jednotlivymi systémy nemocnice probiha datova vymeéna, ktera ma urcita
pravidla. Tato urcuji, kdy a kterda vyména dat mezi dvéma systémy smi
probéhnout, stejné jako i v jaké navaznosti na jiné vymeény dat, a to jak Casové,
tak funkéné. Toto vSe je nutno podchytit prostiedky integraéni platformy tak, aby
pfipadné zmény v onéch pravidlech mohli provadét znali spravci systému.
Podpora integracnich procest, kterdzto je jednou ze zakladnich funkénosti
integracnich platforem, umozni zadavateli provadét tyto zmény vlastnimi silami,
a to pouhou rekonfiguraci procest definovanych v integracni platforme.

7. Podpora fizeni sméfovani zprav mezi IS pomoci dynamickych pravidel

a. Je zcela stézejni, aby byla rovnéz umoznéna zména pravidel bez nutnosti zmény
programového kodu a nutné odstavky po dobu provadeéni aplikace zmén (napf.
kompilace kodu). Tato funkénost umozni internimu IT personalu provadét zmény
(rekonfigurace) v procesech vymény dat vlastnimi silami.

8. Podpora dovyvoje novych funkénosti, tzv. ,.kompozitni aplikace*

a. Diky této funkci integracni platformy bude mozno ,,vytézit“ data ukladana v
dil¢ich systémech novym zptisobem. V disledku zpfistupnéni této funkce bude
mozné data prenaset ze zdrojovych systému, pracovat s nimi pfimo v prostiedi
integracni platformy a vytvéfet tak naptiklad funkce a reporty, které nejsou v
puvodnich systémech dostupné, popi. poskytuji pouze dil¢i tidaje, a dale téz
umozni vytvareni novych aplikaci, které budou do prostiedi stavajicich IS
integrovany prostfednictvim integracni platformy.



9. Monitoring stavu dil¢ich systému a monitoring datové komunikace mezi nimi.

a. Soucasti integracni platformy musi byt funkce pro sledovani stavu jak integracni
platformy samotné, tak i rozhrani integrovanych systémti. Pomoci tohoto
monitoringu bude mozné automatizovat detekci nestandardnich stavii (chyby pfi
prenosu dat, nedostupnost systému apod.) a také vytvaret statistiky pro pozdéjsi
vyuziti, napf. pro optimalizaci pfenosu (Cas, velikost davky aj.).

Béhové prostiedi ESB
10.Systém musi umoziovat nasazeni, modifikaci a odinstalovani komponent bez pieruseni
samotného chodu systému.

11.Systém musi umoznovat dynamickou konfiguraci a modifikaci funkce komponenty bez
preruseni samotného chodu kontejneru ve virtualizaci i komponenty, které se konfigurace tyka.

12.Systém musi umoziovat automatickou instalaci komponent a vSech jejich zavislosti na zakladé
zmény konfigurace.

13.Soucasti systému musi byt modul poskytujici autentiza¢ni a autorizaéni funkce vSem
komponentam ESB.

14.Soucasti systému musi byt modul poskytujici funkce logovani a dynamické konfigurace vsem
komponentam ESB.

15.Soucasti systému musi byt podpora pro centralni autentizacni a autoriza¢ni systém.

16.Soucasti systému musi byt konzole pro management kontejneru, a to jak lokalni, tak vzdaleny
pristup.

17.Soucasti systému musi byt podpora vytvafeni clusterd kontejnerd, jejich monitorovani a
management.

Dorucovani zprav mezi moduly ESB

18. Komponenta systému pro bezpecné a diveryhodné dorucovani zprav musi podporovat
prechodné nebo stalé doru¢ovani zprav (persistentni ukladani zprav v pripadé¢ kratkodobé
nedostupnosti klienta), transakéni dorucovani, kontrolu a vynucovani TTL zprav spliujici
podminky nize:

a. Podporu vice programovacich jazykl pro vytvareni komunikacnich klientd, jako
jsou Java, C, C++, C#, Ruby, Perl, Python, PHP apod.

b. Podporu komunikaénich protokoltt OpenWire, Stomp, AMQP a MQTT.
c. Podporu pravidel EIP v roli JMS klient i Message Broker.

d. Dalsi pokrocilé funkce predavani zprav, jako jsou skupiny zprav, virtualni cile
apod.

e. Prechodné nebo stale dorucovani zprav (ukladani zprav do databaze v pripadé
kratkodobé nedostupnosti klienta), transakéni dorucovani, kontrola a vynucovani
TTL zprav.

f.  Podporu clusteringu pro dosaZzeni vysoké dostupnosti nebo vysoké priichodnosti.

g. Komponentu modulu musi byt mozné provozovat v béhovém prostiedi integracni
platformy.

h. Komponenta modulu musi vyuZivat sluzeb logovani a dynamické konfigurace z
béhového prostfedi integracni platformy.

Vytvareni, transformace, smérovani a predavani zprav
19.Vytvateni, transformace a pfedavani zprav — moduly pro integraci externich systému ¢i moduly
bézici v ramci behového prostedi integracni platformy musi zajistovat:

a. Implementaci scénafti definovanych v ramci EIP.

b. Sirokou podporu transportnich protokoli i nativnich rozhrani starich systémil.
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C. Vytvafeni cest pro zpracovani zprav ve form¢ DSL, piijem, modifikace a
transformace zprav, smérovani a podminecné zpracovani zprav, predavani zprav
apod.
d. Pfimou vazbu na modul doru¢ovéni zprav a aplikaéniho programového rozhrani.
e. Komponentu modulu pro provoz v béhovém prostiedi integracni platformy.

Komponentu modulu pro sluzby logovani a dynamické konfigurace z béhového
prostiedi integracni platformy.

20.Moznosti nastavit prioritu zprav individualng, nebo prostiednictvim fronty.

21.Moznost specifikovat u odesilanych zprav dobu jejich platnosti (Time-to-Live), u zprav, jejichz
platnost je neomezena tuto dobu nespecifikovat.

22 .Moznost Sifrovani a podepisovani zprav.

Aplikac¢ni programové rozhrani (API)

23.Komponenta systému API musi podporovat komunikaéni protokoly SOAP, XML/HTTP,
REST, nebo CORBA.

24 Komponenta systému API musi podporovat transportni protokoly HTTP, JMS a JBI.

25.Komponenta systému API musi podporovat standardy definované v oblasti webovych sluzeb, a

sice SOAP, WS-I Basic Profile, WSDL, WS-Addressing, WS-Policy, WS-ReliableMessaging,
WSSecurity, WS-SecurityPolicy, WS-SecureConverstation a WS-Trust.

26.Komponenta systému API musi obsahovat podporu pro dovyvoj API na zaklad¢é definice
rozhrani WSDL.

27.Komponenta systému API musi umoznovat vytvaieni API pro binarni a proprietarni protokoly,
které nejsou zalozeny na standardu XML.

Procesni engine
28. Procesni engine je komponenta systému integracni platformy, kterd bude zajistovat

vvvvvv

modelovany v BPMN v2 notaci a zpracovavany engine. Pozadované vlastnosti procesniho
engine:
a. Procesy jsou modelovany v BPMN v2, a to v grafickém uzivatelském rozhrani.
Definice procest je uchovavana ve formé XML souboru, kterou musi byt mozné
prohliZet a pfipadné upravovat
b. Definice procesti musi byt mozné nasazovat, aktualizovat a odstrafiovat za b&hu
engine
C. Stav rozpracovanych procesti musi byt udrzovan v databazi, ktera je instalovana
soucasn¢ s komponentou
d. Engine musi uchovavat historii v8ech realizovanych i rozpracovanych procesii

e. Komponenta modulu musi byt mozné provozovat v béhovém prostiedi integracni
platformy

f. Komponenta modulu musi vyuzivat sluZeb logovani a dynamické konfigurace z
behového prostiedi integracni platformy

Integrace
Integrac¢ni komunikace v ESB musi zajistovat nize vyjmenované body:
29.Replikaci a synchronizaci registru pacientu pies ESB.

30.Vyménu elektronické zdravotnické dokumentace prostfednictvim eHealth SCK s dalsimi
subjekty a systémy (ZZ, NIX-ZD a NCPeH):

a. Predmétem dodavky je integrace (pfipojeni) NIS zdravotnického zafizeni na
Komunikaéni centrum SCK (KCK) bude realizovéan v plné ifi, tj. komunikace se



778 SCK, komunikace s ostatnimi ZZ SCK (p¥ipadné jinymi ZZ, pokud to KCK
umozni), komunikace s pacienty v rozsahu piedani zprdvy a moznosti pfeneseni
potfebnych dat pro Patient Summary (PS). Datové rozhrani pro predavani dat
mezi NIS a KCK bude v datovém standardu DS4. Vymeéna dat bude probihat
online nebo asynchronné podle sluzeb KCK Podporované musi byt nasledujici
ptipady uziti:

b. Vyhledani a poskytnuti Zivotnich daji pacienta pro NCPeH (demografické
udaje, trvalé diagnozy, alergie, rizikové faktory, trvalé medikace, piehled
ambulantnich a hospitaliza¢nich ptipadd) (online)

C. Vyhledani a poskytnuti pacientského souhrnu pro NCPeH (demografické udaje,

trvalé diagnozy, alergie, rizikové faktory, trvalé medikace, ptehled ambulantnich

a hospitalizacnich ptipadi) (online)

Vyhledani a poskytnuti vyzadané ambulantni a propoustéci zpravy (online)

Poskytnuti udajl o volnych lazkovych kapacitach (online)

Pfijem a import vyjezdové zpravy ZZS (asynchronn¢)

Pfijem a import ambulantni a propoustéci zpravy (asynchronné)

> @ 0o o

Pfijem a import vysledkt z vysetfeni ambulantniho typu (asynchronn¢)
i.  Export a pfedani ambulantni a propoustéci zpravy (asynchronné)
j-  Export a pfedani zadanky ambulantniho typu (asynchronn¢)

31.Soucasti integrace s KCK bude také integrace (provolani) webového prohlizece, ktery je
soucasti KCK, umoziujiciho nahled na Zivotni udaje pacienta u jinych poskytovateli. V ramci
NIS musi byt zajiSténa opravnénost pro vyvolani této funkce na zéklad¢é splnéni podminek
vychazejicich z legislativy o pfistupu k informacim ze zdravotnické dokumentace jiného
poskytovatele zdravotnich sluzeb (uzivatel poskytuje pacientovi 1ékaiskou sluzbu a je opravnén
k nahlizeni z divodu kontinuity 1ékatské péce).

32.Schopnost pfedavat vysledky vySetieni a zpravy praktickym 1ékaifim a ambulantnim
specialistim dalS$imi zptisoby — MISE, KCK TransMISE, MedicalNet atp. Tam kde je to mozné,
umoznit zadavani zaddanek na vySetfeni z ambulantnich systémt, pfed pfevzetim zadanky
kontrola uplnosti idaji v zddankach dle pozadavki pracovisté ¢i legislativy (pfedevsim u RTG
vySetteni):

a. Export vysledkl vySetieni a l€katskych zprav ve formatu DS4 do definovanych
adresafd s moznosti urCovani adresare dle piijemce.
b. Import zddanek na vySetfeni ve formatu DS4 z definovanych adresait s moznosti
urcovani adresare dle odesilatele.

33.Systém bude zajistovat napojeni NIS VFN na sluzby IDRR, pokud bude IDRR v dobé
implementace legislativné a technicky k dispozici. Rozhrani bude implementovano v souladu s
Enterprise Architekturou resortu Ministerstva zdravotnictvi, pfipadné¢ v souladu s jinymi
aktualnimi specifikacemi IDRR, které budou k dispozici v dobé¢ realizace.

34.Pro zajisténi efektivni implementace komunikace mezi systémy lokalnimi a narodnimi je
vyzadovano, aby NIS VFN (jeho softwarové komponenty) byly kompatibilni relevantnimi IHE
profily v souladu se Standardy elektronického zdravotnictvi (napt. PIX, PIXv3, PIXm, PDQ,
PDQv3, PDQm, XDS.b, MHD).

35.ESB musi byt pfipravena podporovat Standardy elektronického zdravotnictvi platné v dobé
dodavky.

36.Podpora narodniho datového standardu DS4 a mezinarodniho standardu HL7 ve verzich a v
rozsahu komunikacénich rozhrani specifikovanych v této zadavaci dokumentaci.

37.Podpora IHE PIX a PIXv3 profilu (Patient Identifier Cross Referencing).
38.Podpora IHE XDS.b profilu (Cross-Enterprise Document Sharing).
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39.Pfedavani Patient Summary dle platné vyhlasky Ministerstva zdravotnictvi nebo specifikace publikované na
www.nixzd.cz.

Odpoved Uchazece: Ano, soucasti dodavky

2.2.6. Portal pacienta
Portalem pacienta se rozumi webové uzivatelské rozhrani pro pacienty a lékate (klinicky portal), ktery umozni
vzdaleny autorizovany pfistup pomoci portalu ndrodniho bodu pro identifikaci a autentizaci k elektronickym
sluzbam komunikace s VFN. Momentalné bude slouzit primarné€ pro online objednavani pacientti na klinikach a
oddélenich, na ur¢ité datum a ¢as v ramci definované ordinacni doby. Po objednani bude pacientovi odeslan
potvrzovaci notifika¢ni email a SMS. Pacient bude mit moznost zrusit danou rezervaci, stejné tak i personal
nemocnice bude mit moznost upravovat dané rezervace a ménit ordinaéni doby danych oddéleni.

PoZzadavky na tuto ¢ast jsou nasledujici:

1. Soucasti feseni bude vybudovani otevieného zabezpeteného prostiedi webového portalu pro
pacienty vyuzivajiciho metod elektronické identifikace a autentizace ob¢ana prostiednictvim
garantovanych sluzeb statu.

2. V ramci tvorby tohoto feSeni je nezbytna integrace nasledujicich digitalnich sluzeb do
uzivatelského prostredi portalu:

a. publikovani osobnich, demografickych a dalSich udajii pacienta (napt. evidované
kontakty apod.) z databaze stavajiciho NIS a dalSich systému prostfednictvim
konsolidovaného kmene pacientii (MPI) na zakladé el. identity uzivatele,

b. publikovani tdaji pacientského souhrnu, tj. soubor udaji ze zdravotnické
dokumentace stanovenych platnou vyhlaskou o zdravotnické dokumentaci,

c. publikovani vybranych ¢asti zdravotnické dokumentace vyhledané ze stavajiciho
NIS a
DocReg,

d. moznost online objednani zdravotni sluzby.

3. Pacientsky portal bude koncipovan ve formatu webové aplikace, ktera bude dostupna pacientim
prostiednictvim standardnich webovych prohlizect, pficemz tato umozni snadny pfistup
oveéteného identifikovaného pacienta k dal$im sluzbam portalu.

4. Vytvoreni komunikaénich rozhrani a jejich integrace do IS ESB pro zprostiedkovani dat a sluzeb
IS Zadavatele do webového uzivatelského prostiedi portalu.

5. ReSeni musi umozZnit pacientim vzdalené objednani terminu a asu zdravotni sluzby a dale
umoznit zabezpeceny vzdaleny autorizovany pfistup k vybranym informacim a ze zdravotnické
dokumentace, pfedmétem kterézto bude souhrn informaci o t€émto pacientim poskytnutych
zdravotnich sluzbach a jejich vysledcich.

6. ReSeni musi zahrnovat jednoduché a dynamické uZivatelské rozhrani, které nevyzaduje zadné
proskoleni uzivatell a je dostupné zabezpeCenym zptisobem pies internet prostiednictvim
béznych webovych prohlizeci (minimalné Firefox, MS Edge, Google Chrome, Safari) ve verzi
dostupné v dob¢ implementace. Design uzivatelského rozhrani bude navrzen tak, aby v piipadé
pouziti dotykového zatfizeni a prohlize¢e podporujiciho ovladani pomoci dotykového zafizeni
bylo ovladani ergonomické (usnadnovalo ovladani dotykem). Uzivatelské rozhrani bude
umoznovat rozpoznani velikosti obrazovky a pfizpisobi zobrazeni velikosti této obrazovky, aby
bylo pouzitelné i pro mensi rozliSeni.

7. Piihlaseni k uctu uzivatele (uzivatelskému profilu), tzn. proces identifikace a autentizace
uzivatele, bude podporovat i alternativni metody pfihlaseni, konkrétné vyuziti sluzeb NIA,
pokud to v dobé realizace dodavky bude legislativné a technicky mozné. Pro zvyseni
bezpecnosti pfistupu k udajim ze zdravotnické dokumentace a splnéni pozadovaného
legislativniho ramce je pozadovana:

a. Vice faktorova autentizace (napft. zadanim kodu doru¢eného v SMS).
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b.

Fyzické ovéfeni elektronické identity uzivatele povérenym pracovnikem VFN
pfed aktivaci opravnénosti pfistupu (jako ndhrada dosud neexistujici
infrastruktury diveéryhodné externi identity).

Vice faktorova autentizace a ovétreni identity nejsou vyzadovany, pokud uzivatel
bude vyuzivat pouze sluzbu online objednani, kterda navic mize byt dostupna i
pro neregistrované a nepiihlasené uzivatele — v tomto pfipad¢ s omezenim jen na
funkci odeslani objednavky s rezervaci terminu a ¢asu.

8. Veskeré pfistupy, zejména ke zdravotnickym informacim, musi byt logovany a zaznamenany
do auditniho logu.

9. Komunikace s NIS (stavajici Medea + nové dodavané moduly) musi probihat online. Portal
nebude perzistentn¢ ukladat kopie dat z NIS.

10.Webové uzivatelské prosttedi musi obsahovat hlavni navigaéni menu, které pacientiim poskytne
rychly ptistup do hlavnich oblasti, ptedevsim, nikoliv vSak vylucné.:

a.
b.
c.

piehled poskytnutych zdravotnich sluzeb,
osobni data a nastaventi,

souhrnny elektronicky zdravotni zdznam pacienta vybranych udaji ze
zdravotnické dokumentace,

prehled planované péce a upozornéni na aktudlni naplanovana vysetfeni a
prohlidky,

online objednani zdravotni sluzby a rezervace terminu a Casu u téch sluzeb, které
umoziuji planovani termint.

11.ReSeni musi zobrazit souhrnnou kartu, na které bude uveden pichled zdravotnich udaji o
pacientovi. Souhrnny elektronicky zdravotni zdznam pacienta musi obsahovat udaje vedené o
pacientovi v rozsahu:

a.
b.

osobni, demografické a kontaktni tdaje,
emergentni udaje (anamnézy, alergie, rizikové faktory, akutni diagnozy, akutni
medikace),

piehled ambulantnich a hospitaliza¢nich pfipadd s moZnosti zobrazeni
vystupnich 1ékarskych zprav z poskytnutych zdravotnich sluzeb (v ptipadé
existence dokumentu ve form¢ EZD také ptistup k této formé dokumentu),

pacientsky souhrn v souladu s metodikami vedeni tzv. ,elektronického
pacientského souhrnu®,

zobrazovany budou pouze a jen zpravy a dokumentace, ktera je finalni, ovétena
a potvrzena opravnénou osobou v NIS, piipadné elektronicky podepsana a
archivovana.

12.ReSeni musi umoznovat pfednastaveni automatického zobrazovani upozornéni a varovani
uréenym uzivateliim ohledné sjednanych a naplanovanych navstév Iékare ¢i zakroka (sjednané
navstévy lékare ¢i vySetteni, laboratorni testy, ockovani ¢i podani 1é¢ebnych ptipravki).

13.Reseni musi nabizet funkci automatického zasilani upozornéni pacientim formou emailovych
zprav anebo SMS zprav. Seznam vSech archivovanych upozornéni a varovani musi byt také
soucasti feseni. Vlastni doru¢ovani e-mailovych zprav a SMS zprav neni pfedmeétem plnéni a
bude zajisténo Zadavatelem separatné. Predmétem plnéni je jen integrace na poskytnutéa rozhrani
systému nebo sluzeb pro distribuci.

14.ResSeni musi umoznit uzivateli (pacientovi) zaznamenat a ménit vydefinované osobni udaje.

15.Internetové objednavani bude podporovat nasledujici funkce:

a.

Vymeéna dat musi probihat zabezpeCenym zptisobem s vyuzitim Sifrovacich
mechanism.

Volné terminy, nastaveni vlastnosti objednavacich diaii apod. se ptebiraji ze
stavajiciho NIS Medea.
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C. Musi byt zajisténa stavajici funk¢nost pro planovani a zaznamenavani vysetfeni,
operaci a dalsich tkonl na pracovistich VFN v NIS. Denni/tydenni/mésicni
planovani vySetieni, automatické zatfazovani elektronickych zadanek do denniho
planu dle objednani, automaticka dostupnost zadanek pro dany den na daném
pracovisti.

d. Objednavky se odesilaji a ukladaji ptimo do diafe 1ékafe na pfislusném pracovisti
ve stavajicim NIS.

e. Objednavku za pacienta miize provést i externi 1ékar.

Reseni musi umoznit vyhledani pracovisté poskytujici danou zdravotni sluzbu.

g. Po odeslani objednavky do NIS bude ze strany rozhrani NIS vraceno potvrzeni o
zpracovani objednavky, které se zobrazi bezprostfedné¢ na obrazovce, bude
odeslano na e-mailem pacienta s moznosti automatického vlozeni dopliujicich
informaci k objednanému vySetteni, nebo struc¢né potvrzeni formou SMS.

h. Bude mozné provést storno objednavky ze strany pacienta.

i.  Provedeni storna nebo zmény objednavky ze strany personalu nemocnice v NIS
bude pacient informovan prostfednictvim e-mailu a SMS.

16.Reseni bude umoznovat automatické upozoriiovani na blizici se termin vySetfeni emailem a
SMS.

17.0teviené prostiedi portalu musi umoznovat rozsifovani o budouci mozné digitalni sluzby pro
pacienty.

18.Reseni umozni pfistup externim lékattim k Gidajiim pacienti (Prakticky lékat, Iékat se souhlasem
pacienta).

19.Reseni musi zpiistupnit veskeré funkce (objednani, nahledy na ZD) také zakonnym zastupctim
pacienta, kdy se v ramci feSeni eviduje a ovétfuje vztah pacienta a zdkonného zastupce béhem
procesu fyzického ovéfeni identity.
20.Dodavané feseni bude slouzit jak pro stavajici NIS a moduly, tak i pro nové dodavané moduly.
Odpovéd Uchazece: Ano, soucasti dodavky
2.2.7. Dodavka licenci
1. Zadavatel pozaduje v ramci plnéni jednu multilicenci na celé dodavané feseni.

2. Dodavana multilicence musi obsahovat provozni a Skolici instalaci (adiktologie, soudni
Iékafstvi, operacni saly, UA point), neomezeny pocet prihlasenych uzivatell i pracovnich stanic
pro dodavané moduly i pro pozadovany pocet pfipojitelnych zdravotnich pristrojt.

3. Dodavana multilicence zajisti legalni provoz a vyuziti informaénich systémi ze strany uZzivateld,
dodavané integracni platformy i nasledné pozadované integracni vazby.

4. Dodavatel nesmi v prub&hu realizace zakazky ¢i v dobé udrzitelnosti projektu, nebo v pfipadé
podepsani nové smlouvy navazujici na pfedmét plnéni dle této smlouvy, vici uchazeci zmeénit
licenéni podminky tak, aby nedoslo k navyseni ¢i generaci finanéniho zédvazku vici dodavateli
nebo bez nutnosti licen¢niho rozsifeni, pozadovaného dodavatelem.

5. Dodavana multilicence pro feseni musi spliiovat podminky nezbytné pro fadny a bezproblémovy
provoz v definovaném rozsahu dodavky feseni, doby uzivani a opravnéni k uzivani.

6. Dodavatel uvede ve své nabidce seznam vSech dodavanych licenci.

Odpoveéd Uchazece: Ano, soucasti dodavky
2.3. Spolecné funk¢ni pozadavky jednotlivych komponent NIS

2.3.1. MPI, Docreg

Reseni musi byt ke dni implementace zptisobilé ke kompletnimu vedeni &isté elektronické zdravotnické
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dokumentace (dle aktualné platné legislativy) po doplnéni nezbytnych hardwarovych komponent (Cipové karty,

PKI, el. podpis, feseni pro el. podpis pacienta), jejichz vycet bude soucasti nabidky, ale neni predmétem
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dodavky. Soucasti legislativni podpory musi byt také zajisténi tohoto procesu (tj. vedeni Cisté elektronické
dokumentace) — reflektujici vyvoj dle platné legislativy (po celou dobu Zivotnosti systému) véetné moznosti
prechodu na bezvyznamové identifikatory pacientti (v pfipade ukonceni identifikace rodnym cislem). Realizace
(implementace) vedeni Cisté el. dokumentace zadavatel ptedpoklada az v prib&hu provozni faze systému — tj.
tento pozadavek nebude soudasti ivodni implementace. Reseni musi zahrnovat, rozsiteni nebo vyménu tj.
dodavku a implementaci divéryhodného archivu elektronické zdravotnické dokumentace.

V ramci plnéni pfedmétu vetejné zakazky je pozadovano feSeni postavené na kvalifikovaném elektronickém
podpisu a na kvalifikovanych elektronickych pecetich dle nafizeni evropského parlamentu a rady EU (jinak také
natizeni eIDAS).

2.3.1.2.MPI
1. Predmétem plnéni této vetejné zakazky je dodavka a implementace aplika¢ni komponenty MPI
a jeji integrace do prostfedi Zadavatele.

2. Pomoci MPI bude =zajisténa jednozna¢na identifikace pacienti napii¢ jednotlivymi
informacnimi systémy ve zdravotnickém zafizeni, a to bez nutnosti sjednoceni identifikatorti v
jednotlivych systémech.

3. MPI bude registrovat osobni, demografické a kontaktni udaje vSech pacientl, kterym byla
poskytnuta zdravotni sluzba, ze vSech integrovanych informacnich systémi, které pracuji s daty
pacientu.

4. Pro jednoznacnou identifikaci pacientd bude pouzit bezvyznamovy identifikator unikatni v
ramci zdravotnického zafizeni.

5. Identitu pacientd a kiizové odkazy na identitu pacientli bude poskytovat a konzumovat na
zéklad¢é deterministickych dotazi dle profili IHE PIX, PIXv3.

6. Vyhledavani pacientd bude umoznovat na zaklad¢ dotazu dle profili IHE PDQ, PDQv3, PDQm.

7. Komunikaci mezi rozhranimi MPI a internich IS Zadavatele a komunikaci mezi rozhranimi MPI
a externich systémi bude zajistovat ESB, ktera zajisti i1 pfipadné nezbytné transformace mezi
datovymi formaty IS, které nebudou podporovat vyse uvedené standardy.

2.3.1.2. Docreg

1. Pfedmétem plnéni této vefejné zakazky je dodavka a implementace aplikacni komponenty
DocReg a jeji integrace do prostfedi IS ESB a IS Zadavatele.

2. Soucasti feSeni bude centralni registr zdravotnické dokumentace uchovavajici metadata o
zdravotnické dokumentaci zpracovavané a uchovavané v informacnich systémech
zdravotnického zafizeni.

3. Registr bude udrzovat odkazy na tlozisté, ve kterém jsou dokumenty ulozeny.

4. Finalnim tlozistém bude digitalni Archiv zdravotnické dokumentace (DEA) pro dlouhodobé a
davéryhodné ukladani.

5. Registr bude evidovat jednoznacny identifikator dokumentil v ramci zdravotnického zatizeni.
Registr bude poskytovat informacni sluzby, jejichz obsahem budou registrovana metadata.

6. Registr bude umoziovat registraci novych dokumentti vznikajicich v provoznich informa¢nich
systémech zdravotnického zafizeni, registraci zmén a vymaz odkazii po skartaci dokumentt v
archivu EZD.

7. Registr bude pouzivat pro pfifazeni dokumentace pacientim identifikator pfidéleny pacientovi
prostfednictvim MPI. Registr bude podporovat operace spojené se zménami identity pacientt
(napf. spojovani identit).

8. Komunikace mezi rozhranimi MPI, DocReg, DEA a internich IS bude probihat prostiednictvim
ESB, ktera zajisti i nezbytnou transformaci pro komunikaci s IS, které nebudou podporovat vyse
uvedené standardy.

9. Duvéryhodny elektronicky archiv (DEA) bude slouzit jako repozitaf zdravotnické dokumentace
(DocRep).

10.Rozhrani DocReg na ESB bude dle IHE profilti XDS.b, XDS-Lb.
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Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.2. Elektronicka zdravotni dokumentace (plati pro nové dodavané moduly)
1. ReSeni musi umoznit vést zdravotnickou dokumentaci v elektronické formé a umoznit postupny
prechod na vedeni zdravotnické dokumentace v elektronické podobé. Reseni musi umoznit
elektronicky podepsat kazdy jednotlivy zapis.

2. Reseni musi nabizet lehce piistupnou tabulku nebo obrazovku uréenou k prohliZeni elektronické
zdravotni dokumentace (EZD) jednotlivych pacientl. Prohlize¢ EZD by mél rovnéz uzivateli

umoziovat piejit na dil¢i zdznamy v EZD pacienta bez nutnosti odhlaSeni ze systému. 3.
Dokumentace jednotlivého pacienta musi byt vzdy jednoznacné identifikovana.

3. V dusledku dodavanych funkcich systému bude mozné strukturované a parametrizovatelné
zadavani udaji s moznosti sdileni jednotlivych polozek v dalSich dokumentech, s moZnosti
nastaveni jednotlivych polozek (povinny udaj, mozné hodnoty) a vlastnich Ciselnikd pro
jednotlivé polozky, pfeddefinovanych textd a $ablon, moznost nastaveni kontrolnich funkeci.

4. Kazdy zaznam musi byt editovatelny az do uzavieni uzivatelem nebo opravnénym pracovnikem.

5. Rovnéz musi byt implementovana moznost soub&ézné pracovat s vice otevienymi dokumenty
(pacienty) bez nutnosti zavirat rozepsany dokument

6. Musi byt zpiistupnéno zapisovani vyznamnych informaci k pacientovi, kterézto budou viditelné
i v prehledu pacientt (alergie, informovani atd.).

7. Bude implementovana moznost vyhledani podobnych/duplicitnich rodnych c¢isel s moznosti
nastaveni uzivatelskych kritérii pro jejich vyhledavani.

8. Bude existovat moznost fultextového vyhledavani v pacientské dokumentaci a moznost
vyhledavani podle klicovych slov.

9. Bude vytvofena moznost evidovat a zobrazovat stav dokumentu (rozepsan, dokonéen, uzavien).

10.Zaroven musi existovat moznost do dokumentace vkladat multimedialni data jako jsou obrazky,
video, zvuk, vykazané vykony a material, poplatky. Moznost do obrazkt zakreslovat znacky,
popisky aj. a celé to ukladat v dokumentaci pacienta. K dispozici jsou néstroje a symboly ke
grafickému znazornéni poranéni a poskozeni téla (rany, popaleniny, jizvy, zlomeniny) a
pouzivanych prostiedkil (invazivni vstupy — katetry, drény). ReSeni musi umoznit snadny
zdznam zranéni a jinych zmén na lidském t€le prostfednictvim ptizplsobitelnych Sablon a
schémat lidského téla s moznosti grafického zdznamu rany — zakresleni, oznaceni bodem atp.

11.Reseni musi umoznit opravnénym uzivatelim vkladat skenované dokumenty do zdravotnické
dokumentace pacienta (dokumenty, které s sebou pacient prinesl) v béznych formatech jako je
PDF, DOC, XLS ¢i JPEG. Musi byt zajisténa nezménitelnost téchto soubort, podpora formatt
archivnich PDF (PDF/A).

12.Ptikladané dokumenty (souborové ptilohy k pacientské dokumentaci) musi byt ukladany do
databaze NIS.

13.Edukace pacienta — feSeni musi obsahovat moznost chronologicky vést dokumentaci edukace
pacienta béhem hospitalizace i ambulantni péce, tj. zaznamenavat témata a obsah edukace,
osvojené navyky, dovednosti, divody, pro¢ edukaci, nacvik opakovat. Nezbytna je
administrativni podpora — strukturované zdznamy, vybér z ¢iselnikt a predefinovanych schémat
a textll. Systém by mél upozornit, jaky edukacni nebo informacni material mize byt k edukaci
pouzit.

14.Zmény i nahlizeni do dokumentace musi byt auditovatelné, tj. musi byt zaznamenany do
aplikacnich logt feSeni. Tyto logy musi spliiovat naroky co do formatu a struktury, umoziujici
jejich zasilani nebo napojeni do nastroje SIEM - IBM QRadar.

15.Reseni musi umoznit audity uziti na zakladé internich logf aplikaci, které zaznamenavaji a
ukladaji udaje o zménéch ¢i nahlizeni do pacientské dokumentace podle identity uzivateld.

16.Reseni musi umoznit poskytovat auditni reporty o p¥istupech uzivatelii (kdo, kdy, obdobi, kam)
na zakladé parametrizace provadéné povérenym auditorem.



17.Auditni (logovaci) aparat je nezavisly a dostupny pouze ur¢ené roli (auditor). Neni dostupny a
manipulovatelny uzivateli.

18.Reseni musi byt piizptsobeno tak, aby byl garantovan automatizovany i manualni vystup z
aplikacnich logti feSeni do externich systému pro spravu logti (SIEM) a do tabulek MS Excel
(CSV, XLSX).

19. Auditni systém musi byt v souladu s nafizenim EU o ochrané osobnich dat (GDPR).

Odpoved Uchazece: Ano, soucasti dodavky

2.3.3. Vedeni elektronické zdravotni dokumentace (EZD)
1. Navrzené feSeni musi umoznit realizaci vedeni zdravotni dokumentace pouze v elektronické
podobé (minimaln€ v rozsahu uvedeném vyse) jako diveéryhodnou elektronickou dokumentaci
(EZD).

2. Vedeni elektronické zdravotni dokumentace musi vyhovovat predpisiim o elektronické
davére (elDAS), stejné jako i pfislusnym nafizeni EU (GDPR).
3. Systém musi umoznit praci s elektronickymi identifikatory a vyuzivat vzdaleny dlouhodoby

diavéryhodny elektronicky archiv.

4. Musi existovat moznost vedeni dokumentace v Cisté¢ elektronické podobé s vyuzitim
kvalifikovaného elektronického podpisu. Zdravotni zaiznamy musi byt automaticky vybaveny
elektronickou peceti, Casovym razitkem a voliteln¢ moznosti podpisu kvalifikovanym
certifikatem oSetiujiciho 1ékare.

5. Budou zajistény vazby na systém kvalifikovaného poskytovatele certifikacnich sluzeb a
registrace kvalifikovaného certifikdtu personalu (uzivatele) do NIS.

6. Nesmi absentovat moznost podepisovani dokumentace kvalifikovanym elektronickym
podpisem. Systém musi umét podepsat kazdy jednotlivy zaznam.

7. Je nezbytna implementace vyuzivani ¢asovych razitek pro dokumentaci.
8. Pfedavani dokumentace do divéryhodného elektronického archivu (DEA).

9. Vedeni veskeré dokumentace pro potieby vedeni pacientského souhrnu v souladu s metodikami
vedeni tzv. ,,elektronického pacientského souhrnu®.

10.Vedeni registru zdravotnické dokumentace pacienta s odkazy na umisténi kazdé jednotlivé ¢asti
elektronické zdravotnické dokumentace pacienta (napt. DEA, PACS).
Odpovéd Uchazece: Ano, soucéasti dodavky
2.3.4. Textovy editor
1. Textovy editor musi byt vestavénou soucasti dodavané softwarové aplikace.

2. Textovy editor musi umoznit zakladni formatovani pisma a kontrolu pravopisu.

3. Zahrnuje tvorbu a pouzivani uzivatelem preddefinovany textd s moznosti vkladani do
dokumentace pomoci klavesovych zkratek. Na preddefinované texty je umoznéno navazat dalsi
skute¢nosti — pofizeni vykont, ZUM, ZULP a spousténi dalSich SQL dotazti s vystupem do
textu.

4. Moznost vkladat ¢asti dokumentace do psaného textu pomoci drag/drop funkce.

5. V casti dokumentace, ktera je textova, tak je mozné vkladani obrazki (i z PACS).
Odpoved Uchazece: Ano, soucasti dodavky
2.3.5. Uzivatelské prostredi (Grafické prostredi)

6. Uzivatelské prostiedi pro pracovni stanice je jednotné v celém rozsahu a zaloZzené na
standardech prostfedi Microsoft Windows.

7. Systém musi umoznit individualni nastaveni pracovni plochy, podporovat praci ve vice oknech
soucasné.
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8. Pracovni plocha musi byt nastavitelna a umoZnit zménu velikosti zobrazovanych informaci dle
potieb uzivatele.

9. Utzivatelské prostiedi umoziiuje odlisna nastaveni pro riizné typy provozi.

10.Pfi praci s pacientem musi byt na pracovni plose vzdy k dispozici jeho aktualni udaje s moznosti
jejich editace.

11.Prostiedi umoziiuje praci s vice pacienty najednou. U jednotlivého pacienta mize byt zaroven
editovano vice dokumentl/zprav riznych typu.

12.UzZivatel musi mit moznost dostavat on-line zpravy o definovanych udalostech a stanovenych
ukolech. Zasilani zprav jen opravnénymi uzivateli dle zafazeni v roli a pfislusnych pfistupovych
opravnénich. Zobrazeni nasténky s pfijatymi zprdvami uzivateli v€etné upozoriovani na nové
zpravy. Nutnost potvrdit pfecteni a smazani z nasténky.

13.V textovém editoru umoznit formatovani textu (volba pisma, podrZeni, tu¢nost, kurziva,
zvyraznéni atd.).

14.Vsechny ¢asti systému musi byt dokumentovany (musi byt dodan popis jejich fungovani a
obsluhy véetné ndvaznosti na jiné ¢asti) Za vhodnou formu povazujeme napt. Pfirucku uzivatele

(vzdy dané¢ho modulu). Dokumentace systému musi byt obsazena i v IS (napovéda). Vse v
Ceském jazyce.

15.Kontextova napovéda v uzivatelském rozhrani.
Odpoved Uchazece: Ano, soucasti dodavky

2.3.6. Ciselniky
16.VSechny ¢iselniky maji ¢asovou platnost (neni pozadovano u ¢iselniku zbozi).
17.Je pozadovano, aby provozni ¢iselniky (nahravané a spravované prostrednictvim uzivatelského

prostiedi) mely ¢asovou historii (tzn. napf. ¢iselnik nasmlouvanych vykont s platnosti sady od
1.2.23 do 28.2.23 nebo az do 30.6.23) a byly uchovavany predchozi sady.

18.Je lhostejno, jaka role aktualizaci ¢iselnikd provede, ale dilezita je Casova historie a to, aby s
historii aplikace pracovala, napt. dnesniho dne pii opravé dokladu pro pojistovnu s provedenim
vykonu ze dne 25.6.22 byla pouzita historicka sada ¢iselniku nasmlouvanych vykon, ktera pro
toto obdobi platila.

19.Sprava &iselnikdi: Systém musi disponovat aplikaci (rozhranim), které umozni aplikaénimu
administratorovi spravovat jednotlivé ¢iselniky pro vétSinu parametra feSeni.

Odpovéd Uchazece: Ano, soucasti dodavky

2.3.7. Jazykova mutace
20.Navrzené feSeni komunikuje v ¢eském jazyku.

21.Pro praci spravcl a administratorti se u definovanych systémovych komponent pfipousti
komunikace v anglickém jazyce.

Odpovéd Uchazece: Ano, soucasti dodavky

2.3.8. Ambulance
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Navrzené feseni musi spliiovat nasledujici pozadavky na vedeni pacientské dokumentace na ambulancich:

Minimalni funkcionalita tykajici se organizace ambulantniho provozu

22.Moznost definice struktury ambulanci dle organizaéniho uspofadani — dedikovana kartotéka pro
jednotlivé ambulance.

23.Moznost definice struktury ambulanci dle organiza¢niho uspofadani — centralni kartotéka pro
vice ambulanci, jednotlivé samostatné ambulance, moznost zpfistupnéni didit k vice
ambulancim najednou napf. recepcni.

24 .Zabezpeceni procesu piichodu pacienta na ambulanci s definici workflow pro dané pracovisté
(pfichod do cekarny, zadani udaju sestrou, vysetfeni pacienta Iékafem, objednani pacienta k



dalsi navstévé/na vysetieni, tisk potfebné dokumentace), moznost automatického vyvolavani
jednotlivych funkci dle nastaveni.

25.Moznost kontroly jednotlivych uzltt workflow na ambulanci systémem.

26.Moznost sledovani ¢ast ¢ekani v ¢ekarng, délky vySetfeni, upozornéni na dlouhé ¢ekani pacienta
v ¢ekarnée.

27.Piehled &ekajicich pacientll, oSetfenych pacienti — moZnost vybéru pacienta z ¢ekarny k
oSetfeni, moznost vybéru z pacientil osetienych v daném dni.

Minimalni funkcionalita tykajici se l1ékarské dokumentace na ambulanci

28.Moznost zadani minimalné: anamnézy, stavu pacienta, diagn6z, zadanky na potebna vysetieni,
recepty, poukazy, vykony pro ZP, objednani na dal$i navstévu.

29.Veskeré tisky potiebné dokumentace.

30.Vsechny potiebné tikony umoznit vykonavat rovnou pti zapisu ambulantniho vySetfeni (zadani
receptu, vykont, zadanek, ...).

31.Moznost jednoduchého vlozeni (napf. klavesovou zkratkou) formalizovanych zapist typu:
zadané zadanky, diagnozy, predepsané léky a poukazy, trvalé diagnézy aj. piimo do textu
ambulantni zpravy.

32.Moznost fultextového hledani v historickych zapisech dle napt. kli¢ovych slov, typu dokladu
atp.

33.Pfehledna historie ambulantnich zaznamu.

34.Moznost sdileni dokumentace pacienta mezi Iékafem a sestrou.

35.Pti zadavani receptl on-line informace o limitech preskripce.

36.Pti zadavani receptl - moznost prace s pozitivnimi listy (Iékarna, VZP).

37.Pti zadavani receptll - moznost vyuzit informace o aktudlnim stavu zasob lékarny a informace o
cené.

38.Pii zadavani recepti - mit k dispozici on-line informace o 1ékovych interakcich, moznost
nastavit zavaznost zobrazované interakce.

39.Pfi zadavani recepti - moznost vidét historii zadanych recepti a vyhodnoceni 1ékovych
interakeci.

40.Pti zadavani receptl - zobrazovat informaci o datu dobrani 1éka automaticky vypoctenou dle
baleni a dle davkovani (napi. Warfarin 3mg 100 tbl. pfi davkovani 2 tbl. denné vydrzi 50 dni).

41.P¥i zadavani receptii nesmi absentovat moznost vyuziti napojeni na AISLP a SUKL (moznost
ovéfeni stavu u centrovych 1éki).

42 .Pii zadavani receptd bude rovné€z mozné jednoduse najit alternativy jednotlivych 1ékd, moznost
hledani podle ATC skupin na uzivatelsky definovany pocet mist.

43.Veskeré tiskové vystupy majici formu samostatné ¢asti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

Minimaln{ funkcionalita tykajici prace s pacienty
44 Moznost zafazeni pacienta do dispenzarnich skupin a prace nad pacienty dispenzarni skupiny.
45 .Moznost prevedeni pacienta z ambulance na hospitalizaci — véetné zadané dokumentace.

46.Komplexni feSeni objednavani pacientd k vySetieni v ambulancich, lizkové ¢asti a jinych
specializovanych pracovistich — na konkrétni datum a ¢as, na druh vysetfeni, ke konkrétnimu
1€kati, na dané pracoviste.

47.Vedeni e-Receptu a e-Neschopenky.
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48.0ptimalizace komunikace mezi klinickymi/ambulantnimi useky, extramuralnimi klinickymi
pracovisti a komplementem idealn¢€ formou elektronického podavani pozadavkl na vySetieni
(E-zadanka) a rovnéz elektronického ptenosu vysledku vysetteni do NIS.

Minimalni funkcionalita tykajici se pehledi a statistik

49.Ptehledy minimalné v rozsahu: ambulantni kniha, pfedepsané recepty, provedené vykony,
zadané ZUM, poplatky.

50.Rozlozeni poctu osetfenych v Case a rozlozeni ¢ekacich dob v ambulanci.

51.Moznost tvorby roénich ambulantnich statistik sledovanych UZIS z udajd, které jsou dostupné
v NIS.

Odpoveéd Uchazece: Ano, soucéasti dodavky

2.3.9. LUzZka

Navrzené feseni bude spliiovat nasledujici pozadavky na vedeni pacientské dokumentace na lazkovych

oddélenich (standard, JIP):

Minimalni funkcionalita tykajici se organizace prace na lizkovém oddéleni

52.Zabezpeceni procesu pii administrativnim pfijmu pacienta k hospitalizaci s definici workflow
pro dané pracovisté (vyhledani/zadani pacienta z/do registru, zadani dat o pacientovi, o
hospitalizaci, o pojisténi, uloZeni na 1izko), moznost automatického vyvolavani jednotlivych
funkci dle individualniho nastaveni.

53.Zabezpeceni procesu pii 1ékarském piijmu pacienta k hospitalizaci s definici workflow pro dané
pracovisté pfi zadavani pfijmové dokumentace (anamnéza, ptijmova zpréva, diagnézy, vstupni
vySetfeni), moznost automatického vyvolavani jednotlivych funkci dle individualniho
nastaveni.

54 Strukturovany zapis farmakologické anamnézy (FA) s textovym pienosem do piijmové zpravy,
moznost on-line sledovani interakci u FA.

55.Moznost sdileni dokumentace pacienta mezi 1ékafem a sestrou.

56.Moznost zapisu do dekurzu lékafem i sestrou pii zachovani autorstvi a nezménitelnosti
jednotlivych zaznamd.

57.Ptehledné zobrazeni vysledkd vySetfeni laboratornich, RTG, konzilii, moznost jejich
jednoduchého pienosu do vytvafenych dokumentt.

58.Moznost on-line hlaSeni ptichoziho statimového nalezu.

59.Informovani koncového uzivatele vyzadaném konziliu pomoci elektronické informace ze
systému.

60.Sledovani indikatort kvality (hlidani vzniku dokumentace, ¢ekacich dob). On-line upozornéni
zodpoveédného koncového uzivatele na blizici se termin.

61.Moznost pohledu do historické dokumentace pacienta na jeden klik, podpora pfenosu informaci
drag and drop.

62.Zabezpeteni administrativnich tkonii v prabéhu hospitalizace pacienta — pieklady, propusténi.
Podpora spravného vykazovani, kontrola vSech povinnych daja, potfebna hlaseni za stanici,
oddéleni.

63.Systém umozni vedeni vizity pomoci dotykového klienta webové aplikace pro vybrana
oddéleni, v€etné zapisi do dennich dekurzii a zapist medikaci (vEetn€ hlidani interakci).

Minimalni funkcionalita tykajici se vedeni dokumentace v priibéhu hospitalizace
64.Vedeni strukturovaného denniho dekurzu. Ptizplsobeni potiebam standardnich oddéleni.

Moznost vlozeni obrazki, videa, zvukové stopy apod. Pfi vlozeni schémat mozno ve schématech
zakreslit znacky (napft. oznacit lokalizace dekubitt, rany apod.).
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65.Moznost pribézného popisu stavu pacienta s jednoznac¢nou identifikaci, kdo a kdy zapis provedl
a piehledné zobrazeni jednotlivych zéapist.

66.Strukturovana ordinace 1éki a infuzi. Zadavani z Ciselniku 1ékti, moznost zadat 1€k mimo VZP
¢iselnik 1ékti. Moznost provazani se skladem — piehledné oznaceni 1éku, které jsou skladem pri
ordinaci 1ékli. Vazba mezi aktualni medikaci a trvalymi 1éky (snadné preneseni).

67.Piehledné vedeni bilance tekutin.
68.Dtiraz na moznost ptizpisobit tisky dekurzu zvyklostem odd¢leni.
69.Moznost zadani diety a pfidavku pacientovi.

70.Lékarské propusténi pacienta z oddéleni — tvorba propoustéci dokumentace (propoustéci zprava,
predbézna propoustéci zprava.).

71.Propoustéci zpravu vygenerovat automaticky dle pfedem dohodnutych pravidel ze zadané

dokumentace (jaka dokumentace, v jakém potadi, forma vystupu).

72.Moznost vkladani do zprav dalsi skutecnosti ze zdravotnické dokumentace (napft. laboratorni
vysledky v uzivatelem definovaném formatu apod.).

73.Zabezpeceni procesu pii administrativnim propusténi pacienta z oddéleni — kontrola vsech
povinnych daji, moznost jejich doplnéni pfi propousténi pacienta. Diiraz na ergonomické
chovani systému, na moznost dopInéni vSech chybéjicich tdaji z jednoho mista.

74 .Veskeré tiskové vystupy majici formu samostatné ¢asti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

75.Moznost planovat piijmy a propusténi pacienta a posléze plan realizovat.

76.Prehledné zobrazeni planovanych pi{jmu a propusténi.

Minimalni funkcionalita tykajici se prehledi a statistik
77.Systém umozni vytvoreni vSech vystupt potfebnych pro denni hlaSeni na stanici, pro mésicni
hlaseni pro UZIS.

78.Statistiky o poétech pacientl, obloznosti, pohybu pacientdi, podanych lécich, provedenych
vykonech, zadanych ZUM.

79.Systém umozni on-line propojeni na feSeni manazerského systému (vykaznicka data, preskripce
a klinicka data).

Odpoved Uchazece: Ano, soucasti dodavky
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2.3.10. Specializovana pracovisté v ramci strukturované zdravotnické dokumentace
Tato ¢ast NIS je podmnozinou strukturované dokumentace. Nad rdmec pozadavki na tuto dokumentaci jsou pro

tuto oblast nasledujici pozadavky:

2.3.10.1.  Adiktologie
1. Klinika vede standardni evidenci o pacientech a zdrav. dokumentaci, pro ambulantni, ltizkové
pracovisté a stacionaf. Specifickym pozadavkem je podpora metadonové substituce a vedeni
udaju pro poskytovani informaci do Narodniho registru lécby uzivateld drog (NRLUD).

2.3.10.2.  Soudnilékarstvi
1. Soudni lékafstvi pracuje se zemielymi pacienty

2. Vétsina zemfelych pacientd je do VFN pfevezena (nejde vétsinou o pacienty z VFN)
3. Hlavnim dokumentem je pitevni protokol, ktery ma vice ¢asti:
a. Strukturovana cast

b. Textova ¢ast popisujici pitvu. Tato textova ¢ast vznika Casteéné pii pitvé samotné
a nasledné je lékafem zpracovavana a kompletovana po pitve.



Rutinni zaddvani zadanek na toxikologii, histologii, sérologii, ... tyto Zadanky v sobé nesou
strukturovanou informaci, co se ma konkrétné vySetfit a jsou soucasné s pitevnim protokolem
zdrojem pro statistiky.

Vykazovani ro¢ni ambulantni statistiky pro odbornost soudni 1ékaistvi. Specifickym
pozadavkem je sbér potfebnych informaci pro poskytovani informaci do Narodniho registru
pitev a toxikologickych vysetfeni (NRPTV)

Odpoveéd Uchazece: Ano, soucasti dodavky

4.

5.

2.3.11. Komunikace s PACS
Zajisténi plné integrace NIS se stavajicim PACS systémem, a to prostfednictvim HL7, DS4 nebo
webovych sluzeb. Plati pro modernizovany NIS a dodané nové moduly.

. Spusténi DICOM prohlizece snimkl z NIS s pifedanim parametri pro vyhledani konkrétni

obrazové studie nebo vSech studii pacienta.
Umoznéni pienosu informaci mezi NIS a PACS min. v rozsahu:
a. textové popisy vySetieni,
b. Zadanky,
C. predani informaci z registru pacientll v NIS,
d. opravy demografickych dat pacientd,
e. piijem informaci o stavu zpracovani studie (MPPS).

Automatické sestaveni ,,worklistu na zdklad¢ zaddanky v NIS/RIS a jeho odeslani v
pozadovaném formatu na server.

Textovy popis vySetfeni bude vytvaren v NIS a ukladan do databaze NIS.

Odpoveéd Uchazece: Ano, soucasti dodavky

4.

2.3.12. Pozadavek na komunikaci s ISIN
NIS umozni pofizovat a uchovavat data nezbytnd pro zadavani udajii do Informacniho systému
infekénich nemoci (ISIN) a vytvafet podklady pro zadavani informaci o infekEnich
onemocnénich do ISIN, pfipadné tyto udaje elektronicky z NIS do registru pfimo pfedavat,
pokud v dobé realizace bude elektronické predavani mozné.

NIS umozni stahovat z centrdlniho rezerva¢niho systému udaje o osobach ptihlasenych k
vakcinaci v o¢kovacim centru v nemocnici a tato data vyuzit pii zadavani udajti o provedené
vakcinaci pro zalozeni zdznamu o osob¢ do registru NIS.

NIS je oboustranné integrovan s centralni databazi ockovani COVID-19, tedy piimo v NIS je
mozné: vyhledat pacienta v ISIN a ziskat jeho ID pro ockovani, zjistit aktualni stav ockovani v
ISIN a udaje o provedené vakcinaci odeslat do ISIN, stdhnout z ISIN certifikat a vytisknout je;.
Soucasné vznika pfislusny zdravotni zdznam v NIS a je generovan udaj pro
vykazanipojistovne.

NIS umozni vytvofit zaznam o provedeném vySetfeni na stanoveni pfitomnosti viru SARS
CoV?2 a preda informaci o vysledku vysetfeni do ISIN pies ISIN API.

Odpoved Uchazece: Ano, soucasti dodavky

1.

2.3.13. Elektronicka strukturovana medikace, preskripce a eRecepty
Systém musi nabidnout uceleny pohled na medikaci. Medikace bude obsahovat informace o
lécich zaznamenanych v systému zdravotnického zafizeni a o lécich ptedepsanych v ramci
soucasné i minulé 1écby.
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9.

Zaznamy o medikaci — uzivatel by mél byt schopen zdokumentovat a kontrolovat medikaci,
kterou pacient v dané dobé uziva ¢i uzival diive. Mél by byt schopen uvést druh 1éku, instrukce
k uzivani, posledni davku a soucasny stav. Informace o planované medikaci u hospitalizovaného
pacienta musi byt zobrazena v ramci notifikaci v dashboardu v hospitalizacnim provozu.

Moznost vkladani pfeddefinovanych ordinaci (sada 1¢kd véetné davek) do medikacniho listu.

Predepisovani 1ékti — musi byt mozné tisknout recepty na léky a/nebo posilat je elektronicky do
centralizovaného narodniho feSeni / tilozisté (eRecept).

Komunikace s Centralnim lozistém SUKL prostiednictvim elektronickych recepti (eRecept).
Implementace kvalifikovaného elektronického podpisu v oblasti vydavani elektronickych
receptd.

Systém umi evidovat objem preskripce na mési¢ni (tydenni) bazi pro konkrétni pracoviste, pii
predepisovani 1ékl a pomticek na poukaz zobrazuje aktualni cenu predpisu a limit nastaveného
obdobi.

. Systém podporuje pozitivni listy, je mozné vést oddélené pozitivni listy pro ustavni a komeréni

1ékéarnu. Spréva pozitivnich listi je mozna opravnénym uzivatelem.

Medikace je dlouhodoba Casto neménna: moznost kopirovat ze dne na den automaticky do
zmény lékafem nebo zadani medikace na urcitou dobu/do klinické udalosti, tisk tydenni karty,
feSeni pro nepravidelné podavané léky (napt. podavané 1x ¢i 2x tydné, ptipadné rizné davky
kazdy den).

Moznost operativni zmény medikace dle stavu pacienta a prubéhu 1&cby.

10.Do medikaéni karty moznost vybirat 1éky z &iselniku SUKL i napsat volny text.

11.Systém sleduje dodrzovani preskripénich omezeni casovych i odbornosti.

12.Samostatny tisk eReceptu podle jiné pfedlohy neZ b&ézny papirovy recept.

13.Moznost poslani eReceptu emailem, SMS prostiednictvim CU SUKL, tj. predavani potiebnych

Gidajti v komunikaéni vété s CU SUKL.

Odpoved Uchazece: Ano, soucasti dodavky

2.3.14. Medikace pro ambulantni a 10zkovy provoz

Pozadavky na tuto ¢ast NIS jsou nasledujici:

1.

Podani 1ékl a evidence spotieby aZ na pacienta s automatickym vykazanim platci, vydani ¢kt
ze skladu (sledovani nakladii na pacienta) a dle metodiky je automaticky zapisovat do dokladu
pro platce péce. Skladové hospodafstvi neni pfedmétem dodani.

. Uzivatelim musi byt umoznéno predepisovat léky (moznost strukturované medikace), které

budou dale spravovany v ramci mistniho zdravotnického zafizeni.

Preskripce medikace v ltizkovém provozu musi byt mozna nezavisle na velikosti baleni
pfislusného 1éku, tedy lékai se nesmi zdrzovat pfemyslenim, jak velké baleni vybrat. Napft.
Paralen 500 vs. Paralen 500 10 tbl, Paralen 500 20 tbl,, Paralen 500 100 tbl. apod.

Moznost vypoctu potfebného mnozstvi uc¢inné latky dle biometrickych udaji pacienta (vaha,
télesny povrch).

Systém musi umét strukturované zadanou medikaci prenést do jinych formulait / zprav.

Nitrozilni tekutiny — mélo by byt mozné strukturovan¢ ordinovat nitrozilni tekutiny (ve formé
ptvodni smési ¢i pfimeési k ostatni medikaci). Uzivatelé by méli byt schopni definovat roztok,
kvantitu, davku a pomeér, ¢as anebo rychlost podani.

Kontrola medikace — mél by byt kdispozici nastroj k posouzeni medikace umoziujici
opravnénym uzivatelim kdykoli pfistup k informacim o vSech lécich, které pacient uziva.
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8. Medikace musi byt zobrazena nezavisle na tom, ve které ¢asti aplikace byla zadokumentovana.
9. Moznost nahledu na medikaci ve vybraném ¢asovém obdobi

10.Pfi zadavani recepti moznost jednodu$e najit alternativy jednotlivych 1ékd, moznost hledani
podle ATC skupin na uZzivatelsky definovany pocet mist.

11.Nabizené feSeni musi fungovat se spravou ¢i predepisovanim 1kt michanych dle individualnich
potieb pacienta (magistra liter).

12.Uzivatelé musi prioritné volit z nabidky schvaleného pozitivniho listu 1éka.

13.Systém poskytuje podklady pro statistiku spotiebovanych 1&ka.
Odpoveéd Uchazece: Ano, soucasti dodavky
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2.3.15. Pozadavky na komunikaci s Centralnim UloZistém elektronickych receptd (CUER)

1. K soucasnému zplsobu vytvateni ,,papirovych” receptl pro vydej lé¢ivych ptipravki pfibyva
moznost vytvaret tzv. eRecepty a ty odesilat na Centralni ulozi$té elektronickych receptl
(CUER) provozovany Statnim ustavem pro kontrolu lé¢iv (SUKL).

2. Moznost komunikovat s CUER dle pozadavki legislativy.

3. Elektronicka preskripce bude slouzit k vystaveni 1ékatského predpisu z klinického informaéniho
systému v elektronické podobé¢ (tzv. eRecept) dle platné legislativy a pravidel v dobé¢ realizace
systému.

Vytvoreni elektronické podoby receptu (eRecept) ve struktuie pozadované SUKL.

Podpis vytvoreného elektronického receptu pomoci kvalifikovaného elektronického podpisu.
Odeslani podepsaného elektronického receptu na CUER.

Piijem elektronickych identifika¢nich znaki receptu a jednotlivych polozek na receptu z CUER.

Oprava diive ulozeného eReceptu v CUER.

© 0 N o Uk~

Stornovani diive ulozeného eReceptu v CUER.
10.Vyuziti vetejné datové sité (internetu) pro komunikaci s kryptovanym pfenosem.

11.Moznost exportu dat preskripce ve formatu definovaném spravcem (min. XLS, CSV).
Optimalné vSechny udaje z RP a Poukazi (typ, kod, mnozstvi, cena, status
POZIT/NEGATIVNI, klinika, ICP, 1ékate, hrazeno pacientem ano /ne, datum, ¢islo RP, ZP).

Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.16. Vykaznictvi

Novy systém (moduly) musi byt schopny samostatné vykazat poskytnutou péci na dotCenych pracovistich do
vystupni K-davky v souladu s platnou legislativou — viz pozadavky na vykaznictvi nize. Pozadavky na tuto ¢ast

NIS jsou nasledujici:

1. Modul pro vykazovani poskytnuté péce platcim na operacnich silech musi byt integralni
soucasti klinického systému — nad stejnou DB, stejné ¢iselniky, registr pacientd, stejné kontroly.

2. Systém musi obsahovat plnou historii viech zmén v dokladech (fadcich dokladi).

3. Systém musi umét zpracovat pouzivané doklady (hospitaliza¢ni, poukaz, doklad ZUP, v¢etné
varianty stomatologie).

4. Systém musi umoznit pofizeni vykont, zvlast uc¢tovanych 1é¢iv a materialu soucasné do jednoho
formulare (jednoho seznamu).

5. Pro pofizeni z klinické dokumentace musi systém umoznit potizeni zptisobem zaklikavani z
prednastaveného seznamu obvyklych kodt (véetné mnemotechnickych piejmenovani kodu).

6. Potizovaci dialog umoznit jako soucast formulafe pro psani dokumentace pacienta bez nutnosti
odskakovani do jiného formulafe, dialogu nebo okna.



7. Systém musi obsahovat moznost automaticky vkladat vykony do dokladid pacienta podle
zalozeného typu klinického dokumentu nebo textu.

8. Pro kazdy doklad vést vizualizovany seznam chyb, prostfednictvim kterého je mozné
kontextové chyby opravovat.

9. Systém umozni uzivateli vytvafet Sablony ¢asto pouzivanych skupin kodu vykont a zvlast
uctovanych polozek (1éky, material).

10.Systém umozni on-line vstup dat z laboratornich systému tak, aby bylo mozné s doklady za
laboratorni komplement pracovat pribézné na trovni osobnich ucti nebo nakladi z pohledu
CZ-DRG a nasledné budou tyto doklady zafazeny do mési¢ni uzavérky spolecné s ostatnimi
doklady pfislusného obdobi.

11.Umoznit na Grovni spravce vykaznictvi nastaveni kazdé z kontrol pro operace s doklady
(minimalné pfi pofizeni, pfi importu, pfi hromadném piepoctu dokladii a pii sestaveni davek).
Jednotlivé urovné nastaveni pro kontroly pozadujeme minimalné jako mékkou kontrolu (dovoli
vykazat platci), tvrdou kontrolu (nedovoli vykazat platci) a super tvrdou (nedovoli ani ulozit pfi
pofizeni).

12.Systém umozni nadefinovat kontroly rizné pro rizné platce nebo pracoviste.
13.Nastaveni kontrol umozni v systému definovat potadi, ve kterém se kontroly budou spoustét.

14.Systém bude obsahovat kontrolu na povinné kombinace vykond s automatickym nabidnutim
doplnéni druhého kodu pii pofizeni prvniho. Mezi kontrolnimi procedurami musi systém
obsahovat kontroly na spravnost RC, pasport vykon i lékil, agregace, frekvence, nedovolené i
povinné kombinace, omezeni vykonti na odbornost, pohlavi a veék, N-1éky, obvyklé davky,
kontroly diagndz (4 a Smistné, pfic¢inné, hvézdickové, omezeni na vek a pohlavi), duplicity, data
v dokladu, vazba ZUM na vykony, moznost vykazat ZUM.

15.Systém musi obsahovat automatické upozorfiovani na existenci nového Ciselniku ze sady VZP
a moznosti provést import.

16.Vsechny &iselniky (polozky ¢iselniku) maji svou platnost — zachovavaji historii vSech zmén.

17.Systém umozni uzivateli nebo spravci filtrovat doklady soucasné podle kodu z hlavicky
dokladu, kodu z tadkt dokladu, ¢asového uréeni dokladii, chybovosti dokladu, typt doklad.

18.Systém obsahuje funkce pro validaci ¢isel pojisténcti véetné moznosti uziti B2B sluzeb VZP.

19.Pfi vSech hromadnych operacich s doklady je v systému evidovano, kdo, kdy a s jakym
vysledkem (chyby z kontrol) operaci provedl. Na zaklad¢ téchto chyb systém umozni filtrovat
doklady k nasledné opravé.

20.Systém musi umoznit pracovat s opravami diive vykazanych davek zdravotnim pojistovnam —
tedy duplikaci dokladu (fadki), navazany seznam chyb k opravé, samotnou opravu formou
korekce, revize nebo storna.

21.Pro vytvareni statistik nad doklady zdravotnich pojistoven musi mit také moznost definovat
statistiku pomoci uzivatelského dialogu, ve kterém si uzivatel vybira rozsah pocitanych dat a
strukturu vystupu (rozdéleni sestavy, pocitané hodnoty). Umoznit export sestavy minimalné do
XML, XLS, CSV, PDF a DOC. Umoznit vystup sestavy do tabulky nebo do aktivniho seznamu
v IS, se kterym je mozné nasledné pracovat.

22.Umoznéni provadét kapitace pojisténce u praktickych Iékaiti, stomatologi a gynekologi,
vytvaret kapitacni a vykonové davky pro zdravotni pojistovny dle metodiky VZP CR

23.Kontrola na pasportizaci, frekven¢ni omezeni, nedovolené kombinace, agregované vykony,
neuctovatelny ZUM/ZULP s moznosti nastavit tvrdost kontroly (nekontrolovat, mékka, tvrda,
supertvrdd). U hospitalizovaného pacienta automaticky upozornit na dosazeni finan¢niho limitu
— automatické upozornéni na nakladné pacienty — pfimo v klinické casti. Hranice bude
definovatelna v ramci celé nemocnice.
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24.1Lokalni opravy dat dokumentaristy dle zactovacich zprav zdravotnich pojistoven

25.Reseni musi podporovat klasifikaéni systém DRG

26.Ptipad DRG musi zobrazovat informace o vynosovém (dle indexu) i nakladovém ohodnoceni
(v €lenéni na hotelové sluzby, zdravotni sluzby, operace, 1éCivé piipravky a material).

27.Implementace soucasnych organizacnich, provoznich, zdravotnickych a vykazovacich ¢iselnika
Rozsah bude upiesnén v ramci pfedimplementacni analyzy a navrhu feseni.

28.Sledovani zmén a uprav Ciselnikdl — moznost provadét Gpravy jednotlivych zaznami v ¢iselniku
(stfediska, nazvy, cena, ICP) stejn¢ jako jejich tvorba, nebo ukonceni s evidenci zmény (datum,
identifikace).

29.Supervizor a admin bude mit moznost zneaktivnit a sloudit chybné zadaného RC/&isla
pojisténce, automatické oznaceni zemfelych po vyplnéni umrtniho listu.

30.Moznost komentatti u vech typt dokladi s vedenim historie

31.Poukazy a recepty — moznost kontroly frekvenéniho omezeni, kontrola preskripéni omezeni,
kontrola alergii a kontraindikaci v ramci tvorby receptu.

32.Kontrola spravnosti a uplnosti dat pro registry bude mozna i pfi jejich pofizovani.
33.Moznost zpracovani dokladt plné v souladu s legislativou a metodikami
34 Moznost nacist k-davky ze systému 3. stran

35.Kontrola oproti nasmlouvanosti Pfilohy ¢. 2 Smlouvy o poskytovani a tthradé hrazenych sluzeb
mezi PZS a ZP

36.Moznost hromadné zapsat/odepsat, doplnit/smazat hromadné vykon do/z definované mnoziny
doklad, tj. u konkrétnich 1é¢ivych piipravki, ICP a dalsich).

37.Upozornéni na dosazeni finanéniho limitu u hospitalizovanych pacientt

38.Moznost generovani opakujicich se vykont, tj. oSetfovaci dny, sestupné sazby atd.

39.Kontroly na jednotlivé ¢iselniky

40.Moznost zpracovani definovanych k-davek mimo standardni davky, naptiklad hemodialyza

41.Moznost tvorby a exportu sestav dle pozadavku uzivatele do MS Excel

42.Automatické ¢islovani dokladd a davek podle pozadavki jednotlivych ZP.

43.Moznost tvorby regulaénich poplatka

44 .Moznost doplnéni novych ptipravkii (novy ZULP - 999999x) a novych vykoni (9999x) a prace
s nimi.

45 .Moznost hromadnych zapist vykont s vazbou na ZUM a ZULP.

46.Moznost evidence pacientil pro soub&ézné ¢erpani pojisténi/samoplatce zdravotni péce

47 .Moznost blokace vyuctovani konkrétnich dokladi na ZP

48.Provadéni kontrolnich mechanismu pfed vyuétovanim a vystoupenim k-davek, napf. Vykony
dle pasportizace, vykony dle omezeni mistem, agregované vykony, piekroceni frekvence u
vykont, nepovolené kombinace, limitace, diagnozy atd.

49.Logovani a zobrazeni{ chyb a zmén v dokladech véetné identifikace uzivatele, ktery zmény
provedl.

50.Evidence extramuralni pé¢e u danych PZS

51.Promitnuti zmén podle vybéru diagnéz v ramci piipadu DRG (i pro modelace)



52.Moznost piepoctil a kontrol na urovni jednotlivych Gtvard. Pfepocty a kontroly nad zadanymi
fadky dokladt/doklady pro své pracovisté miize poustét opravnény uzivatel dle nastavenych
prav a roli.

53.Pro uzavérkové operace (pfepocty, sestaveni davek) vyuziti tzv. uzavérkovych mnozin pro
definici skupiny nad kterou se uzavérka provadi.

54 Nastroje pro hromadné opravy dokladl pfi uzavérce s moznosti konfigurace kontrol

55.Aparat pro podporu DRG musi obsahovat funkce schvalovaciho procesu nezavisle pro kodéry
na oddéleni a superkodéra nemocnice. Schvaleni musi byt podminkou pro uvolnéni doklada
pfipadu k vykazani platci zdravotni péce.

56.Fakturace zdravotni péce a tvorba F-davek, propojeni s ERP Microsoft Dynamics NAV.
Integrace s ekonomickym systém (vystavené faktury pro ZP, vystavené faktury cizim zadateliim
za provedeni péce agregované do osetfovaciho dne, podklady pro fakturaci péce samoplatctiim)

57.Pro samoplatce moznost vystavit cet v jiné méné dle definovanych kurza.
58.Vyhledavani ve fakturach podle ¢isla davky nebo ¢isla dokladu

59.Ptehledny obsah vystavenych faktur podle mésice a davky

60.Kontrola zadani signalniho kodu laterality ke konkrétnimu vykonu
61.Kontrola uvedeni signalniho koédu (vykonovy kéd) k LP a navazny vybér UHR
62.Aktualizace registru pojisténct na zakladeé validace vcetné historie pojisténi

63.Moznost filtrovani dokladi pomoci definice obecného dotazu SQL. Ukladani definovanych
filtrd pro dalsi pouziti uzivatelem

64.Poukazy a recepty - moznost kontroly frekven¢niho omezeni, kontrola preskripéniho omezeni

65.Dopravni sluzby - elektronicka Zadanka, sestavy z téchto dat, podpora vykazu pro ZP, ve vazbé
na zadanku

66.Moznost vedeni dokumentace pacienta s nahradni / skrytou identitou (VIP), pro potieby
uplatnéni poskytnuté péce jejim platcim pouzit redlné udaje VIP pacienta.

67.Generovani statistickych vystupti pro UZIS CR dle daného datového rozhrani

68.Moznost filtrovani doklada podle piesné definovanych parametr (zadanych jednotlivé, nebo
kombinaci):

O Umisténi dokladu (LP,CP - zvlasté kazdé pracovisté pro sbér dat) LP/CP (spole¢né -
Vse)

o Cislo pojisténce 0 ICP pracovisté 0 NS pracovisté
O Pracovisté / Utvar (jeho oznaceni v IS)
0 Typ dokladu o Stav dokladu 0 Casové rozpéti O Strategie Giétovani

O Filtrovat dle kontroly dokladu. Filtrovat dle chybového stavu ve vysledku
prepocti/kontrol dokladt
0 Cisla davky o Cisla dokladu 0 Kéd chorobopisu 0 Kédu vykonu 0 Kodu LP o IC

lékate O Platce

O Doprava (umozni filtrovat dle kodu dopravy pro jednotlivé platce a pasma)

69.Avizo/automatické  generovani UHR  LP  u  jednotlivych  typd  ockovani

(pravidelné/nepravidelné) 70. Nutnost zajistit e-poukaz
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Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.17. Statistiky pro Narodni zdravotnicky informacni systém (dale téz ,NZIS")

Pozadavky na tuto ¢ast NIS jsou nasledujici:

1.

E

w o N o Ww

Systém musi umoziiovat tvorbu operativnich statistik a ptehledti v pozadovanych forméatech a
struktufe napfi¢ celym NIS systémem — napf. statistika preskripce, vykont, materialt, 1éku,
statistika z operacnich salt, statistika z udalosti (po¢ty ambulantnich vySetfeni, operaci, ...) atd.

Tyto ptehledy a jejich vyslednou grafickou podobu mtze definovat administrator systému NIS.
Statistiky pro denni administrativu na ambulanci a lazkach.
Systém obsahuje nastroje k podpote tvorby takovych prehledt a vystupd.

2.3.17.12.  Uzivatelské statistiky

Uzivatel (spravce NIS) musi mit moznost jednoduse dodélavat dalsi potfebné statistiky nad daty
strukturované zadanymi do NIS.

Tyto statistiky zpfistupnit koncovému uzivateli pfimo v NIS.
Moznost exportu statistickych vystupt do MS Excel, MS WORD.

Moznost vytvaret aktivni sestavy s pfimym vstupem uzivatele do zaznamu (dokumentace
pacienta), ktery je vysledkem vytvorené sestavy.

Tydenni ptehled poctu operaci dle operacnich salu.
Mésicni prehled poctu operaci dle operacnich salu.
Ptehled operaci dle hlavniho opera¢niho vykonu.
Ptehled operaci dle operatéra.

Detailni pohled na konkrétni operaci dle jednozna¢ného vnitiniho identifikatoru, s moznosti
vyhodnotit kazdou jednotlivou operaci.

10.Piehled operaci dle anesteziologa.

11.Tydenni piehled vyuziti opera¢nich sald. Vyuziti je vyjadieno jako % 8h pracovni doby.

12.Piehled operaci dle spadovosti pacientt.

13.Piehled reoperaci dle operaéniho vykonu.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.18. Centralni registr pacientd
Reseni podporuje identifikaci pacientd pomoci fotografii a ¢arovych a QR kédi (s moznosti
tisku na naramky) vcéetné generovani ¢arovych nebo QR kodd.

Reseni musi umoznit vyhledavani pacientti pomoci réiznych kritérii, kterymi jsou predevsim,
nikoliv vSak vylu¢né RC, jméno, vék, pohlavi, oSetiujici 1ékaf, datum registrace atd. V ramci
vyhledavani musi byt k dispozici filtry, jako napf. aktivni pacienti, neaktivni pacienti, objednani
pacienti atd.

Moznost zapisovat k pacientovi vyznamné informace, které budou soucasti kmenovych dat
(napf. alergie, pfedem vyslovené piéaniatp.). Moznost zvyraznit v NIS vybrané vyznamné
informace (napi. NEPLATIC).

U jednotlivych pacientti vedeni udajui o praktickém Iékati (dle ZP) a odbornych 1¢karich pacienta
s jejich centralné vedenym c¢iselnikem.

U jednotlivych pacientti vedeni udajui o kontaktech (telefonni, mailovy), osobach blizkych.

Odpoveéd Uchazece: Ano, soucasti dodavky
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2.3.19. Zadanky na laboratorni vysetfeni
PoZadavky na tuto ¢ast plati pro modernizované Casti IS nebo nové dodavané moduly a jsou nasledujici:
Zadanky
1. V modulu je mozné vytvéfet elektronické zddanky na laboratorni vySetfeni a sledovat jejich
stav.

2. Systém strukturované dokumentace umoziiuje vytvaret zadanky na jednotlivd vySetfeni /
soubory vysSetfeni. Do zadanek jsou automaticky dopliiovany znamé potiebné udaje (napf.
hmotnost).

3. Nelze odeslat klikem zadanku bez v§ech vyplnénych / legislativou poZzadovanych udaji.

4. Je-li pozadovano vytvoieni vice zadanek, systém umozni uzivateli zadani v jednom kroku a
rozdéleni do potfebnych zddanek zajisti sam na pozadi. Dle pozadovanych vykont u
laboratornich testi vytvoti informaci pro uzivatele s pozadavky na zptisob odbéru (napft. pocet,
typy zkumavek, minimalni mnozstvi materialu atp.).

5. Systém ma vytvoreny elektronické zadanky ve standardnim tvaru, ktery je mozné upravit.

6. Modul umoziuje piipravit Zadankové formulare presné podle potieby konkrétniho laboratofe
véetné preddefinovanych palet vySetfeni. Vysetfeni 1ze seskupovat podle materialu do funk¢nich
celkl. Na zékladé navolenych vysetfeni je nasledné zobrazen potfebny odbérovy material.

7. Pozadavky na vySetieni je mozné dopliovat az do okamziku pievzeti materialu laboratofi. Tedy
jesté po celou dobu transportu materialu na piijem laboratofe.

8. Systém musi zajistit kalkulaci objema pro pozadovany typ vySetieni a na zaklad¢é kalkulace
potiebnych objemd tisk pfesného poctu stitkti na zkumavky (podle materialu).

9. Pro jednozna¢nou vazbu materialu s elektronickou Zadankou je pouzit ¢arovy kod. Piijem
elektronické formy zadanky nactenim ¢arového kddu na primarni zkumavce nebo na pravodce
vzorku a pouziti stejného kodu pro praci s analyzatory.

10.Tisk ¢arovych kodi pro jednotlivé vzorky v misté odbéru, tj. centralni odbérové misto,
ambulance a lizkovéa oddéleni a moznost jejich nasledného vyuziti v laboratofi pfi nacitani
zadani a pii komunikaci s analyzatory (tj. do laboratofe jiz pfichazi ¢arovym kédem oznacend
zkumavka / prtivodka).

11.Tisk carovych/bar kodi kompatibilnich s pfistroji nemocnice piimo na oddéleni vytvarejici
zadanku.

12.Céarové kody pouzité na oznadeni zkumavek musi byt pouzitelné ve vsech laboratornich
analyzatorech, tj. splni podminky vyrobci pfistroji a nabizeného laboratorniho systému, dle
pozadavkt uzivatele lze definovat libovolny pocet alikvotacnich bar kodu.

13.Za skupinu odebranych materiald 1ze vytisknout souhrnnou papirovou zadanku.

14.Systém eviduje kdo, kdy a kde zadanku vytvofil a co pozadoval.

Vysledky

15.V modulu je mozné sledovat vysledky laboratornich vysetfeni. Vysledky lze zobrazovat
prubézné od okamziku, kdy jsou uvolnény laboratofi (validované vysledky).

16.Je mozné zobrazit jednoduchy denni piehled vysledki pacienta nebo kumulativni nalez s
kompletni historii vysledkt v Case.

17.Vysledky je nutno zobrazovat i formou grafu - vyvoj v Case.
18.Dokumentace seznameni se odpovédného zdravotnického pracovnika s vysledkem vySetfeni.

19.Uzivatel ma k dispozici statistiku vyzadanych vykond véetné moznosti porovnani zvolenych
Casovych obdobi mezi sebou.
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20.Zpracovani zadanek a vySeteni ve formatech DS3, DS4 a HL7.

Odpoved Uchazece: Ano, soucasti dodavky

2.3.20. Dokumentace (datova, textova, obrazova) ze zdravotnickych systémo a pfistrojo
1. Moznost vkladat vystupy z pfistroji ve formé obrazka (standardni JPG, JPEG, PNG apod.).

2. Moznost vkladat dodateéné fotodokumentaci z mobilnich zafizeni ve formé obrazki (standardni
JPG, JPEG, PNG apod.).

3. Moznost vkladat vystupy z pfistroji ve formatu PDF/A.

4. Moznost vkladat/ptikladat vystupy ze zdravotnickych systému a pfistroji do elektronické
zdravotnické dokumentace a nasledné i archivovat jako soucast elektronické zdravotnické
dokumentace.

2.3.20.1.  Napojeni pfistrojd
1. Systém umozni evidenci pfipojenych piistroji na pacienta. Bude mozné evidovat pfistroje z
¢iselniku ptistroji, dobu pouziti na pacienta v klinické dokumentaci.

2. Zaznam musi umoznit i naéteni ptistrojovych dat na ¢asové ose se zaznamem udalosti.

3. Vlastni pfipojeni ptistroju (kromé& ptistrojit pro operaéni saly) neni pfedmétem dodavky, jde
pouze o zajiSténi moznosti zobrazeni pfistrojovych dat.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.21. Registracni autorita a kvalifikovany elektronicky podpis pro EZD

1. Integrace NIS na registracni autoritu (RA) VFN a aktualizace kvalifikovanych elektronickych
certifikatli z RA do NIS pro podepisovani EZD.

2. Rozsifeni NIS o zapojeni kvalifikovaného elektronického certifikatu do procestt podepisovani
dokumentace v ramci zpracovani EZD.

3. Evidence kvalifikovanych certifikatl pro jednotlivé uzivatele informaéniho systému tak, aby
bylo mozné realizovat kontroly opravnénosti pouziti certifikatu pfi podepisovani EZD. Jde o
jeden z nastroju autentizace elektronického dokumentu.

4. Implementace vytvafeni kvalifikovaného elektronického podpisu na zakladé kvalifikovaného
certifikatu v oblasti podepisovani EZD.

5. NIS bude integrovan s aplikaci pro spravu certifikati tak, aby umoznil automatizovanou obnovu
kvalifikovanych certifikati z NIS.
Odpoved Uchazece: Ano, soucasti dodavky

2.3.22. Databaze NIS
Pozadavky na tuto ¢ast NIS jsou nasledujici:
1. Zadavatel pozaduje feseni, které bude homogenni z hlediska databazového prostiedi, nicméné
ptipousti dodavku feSeni na vice DB technologiich. Pro kazdou DB technologii musi byt pouzit
optimalizovany licen¢ni model pro prostfedi dodavky a Zadavatele.

2. Technologie musi respektovat systémové prostiedi Zadavatele.

3. Databaze musi byt zabezpeena tak, aby systém plnil pozadavky uvedené v kap. 5 tohoto
dokumentu - Pozadavky na bezpec¢nost feseni.

4. Administratoram musi systém umoznit pfimy piistup do databaze (moznost zadavat SQL dotazy
za Ucelem ziskani dat).

Odpoveéd Uchazece: Ano, soucasti dodavky



2.3.23. Sprava systému

Pozadavky na spravu systému plati pro stavajici i novy NIS (moduly) a jsou nasledujici:

1.
2.

Spréava systému na urovni uzivateld, struktury pracovist, certifikatli, opravnéni apod.

Moznost vytvareni vlastnich statistik (spravcem, kliCovym uzivatelem) ze strukturovanych dat
o operaci zadanych do systému.

Moznost vytvoieni nové spravcovské kontroly (SQL procedury) nad doklady a zatazeni do
aplikace bez nutnosti zasahu dodavatele a verzovani aplikace.

Uzivatel (spravce NIS) musi mit moznost jednoduse dodélavat dalsi potiebné sestavy a statistiky
nad daty strukturované zadanymi do NIS.

Systém musi umoznit aplika¢nimu administratorovi pribéznou zménu definice jednotlivych roli
(pfidavani a odebirani, aktualizace zpfistupnénych dat atd.) na urovni odpovidajici
pozadovanému stupni informacni bezpecnosti (omezeni na trovni zobrazeni, editace, validace
logické mnoziny dat).

Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.24. Monitoring
Monitoring musi zahrnovat neptetrzity dohled nad dulezitymi prvky feSeni a jejich funkcemi
véetné pribézného vyhodnocovani tak, aby bylo mozné piedejit vétsin¢ hrozicich vypadkid a
selhani.

. Monitoring musi zahrnovat zejména prvky jako servery, aplikace, databaze, a integracni prvky

se souvisejicimi systémy.

Provadéné zmény, noveé dodavané moduly a integra¢ni platformu lze zaclenit do monitorovaciho
systému (PRTG Network Monitor) Zadavatele.

Odpoved Uchazece: Ano, soucasti dodavky

2.3.25. Zdravotnické pfistroje

Systémy napojované na zdravotni pfistroje musi byt schopny poskytnout:

1.

Podporu standardnich protokold (HL7, DASTA apod.) pro piipojeni systému tak, aby bylo
mozné pripojit i dalsi systémy vyuzivajici standardizované protokoly.

. Moznost pfebirani vystupti ve formé obrazka (standardni JPG, JPEG, PNG apod.) nebo

dokumentt (v PDF/A).

Prebirani a ukladani vystupi z pfipojenych zdravotnich systémi a moznost nahravat a ukladat
vystupy z téchto systémii do NIS VFN do zdravotnické dokumentace.
Systém nesmi omezit pocet pfipojenych pfistroja.

Soucasti dodavky bude pouze napojeni uvedenych pfistroji (viz Tabulka 6: Zdravotni pfistroje),
napojeni dalsich pfistroji bude feSeno v ramci provozu systému v budouci dobé a tim nejsou
pfedmétem dodavky ani feseni.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.3.26. Dokumentace (textova, obrazova) ze zdravotnickych systému a pfistrojo
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1. Realizace integracnich rozhrani a funkcionality pro prebirani a vkladani dokumentace (textova, obrazova) ze
zdravotnickych systémt a pristroji do zdravotnické dokumentace v IS.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4. Specifické funkcni pozadavky zdravotnickych pracovist

2.4.1. Obecné pozadavky



Zadavatel pozaduje, aby integracni rozhrani systému NIS podporovalo bézné integracni néstroje
napt.: API, WS, VIEW.

Zadavatel pozaduje online integraci pomoci sluzeb napf. Service Broker.
Konektivita odloucenych pracovist’ bude stanovena na zékladé pfedimplementacni analyzy.

Integrace NIS se systémy tetich stran bude definovana v pfedimplementacni analyze. V ramci
realizace budou integrovany piistroje a systémy, které to v dobé realizace umoznuji.

Zadavatel pozaduje monitoring aplikace, monitoring updatl, logovani aplikace, logovani
uzivatelt.

Automaticky napldnované datové ulohy, vyskladnéni dat, v pravidelnych intervalech (LTL).

Ptrenos veskerych dat musi byt online pokud neni uvedeno jinak.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.2. Integrace na dalsi systémy
Systém musi podporovat zakladni datové standardy. Komunikacni datové standardy DICOM,
HL7 (EU) a DASTA (CR). HL7 bude primarni komunikaéni standard, DASTA pouze v
ptipadech, kdy systém nepodporuje jiny standard.

Nékteré integrace budou realizovany pfes integracni sbérnici (ESB) a s vyuzitim standarda
integraéni sbérnice dodavané jako soucast pfedmétu plnéni a nékteré integrace budou
realizovany mimo ESB. Blizsi specifikace viz tabulky v kap. 4.6 - Zdravotni systémy a 4.7-
Integrac¢ni/relacni vazby

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.3. Operacni saly
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Soucasti NIS bude agenda operacnich sali a jejich planovani. Jedna se o podmnozinu strukturované zdravotnické

dokumentace. Nad ramec pozadavki na tuto dokumentaci jsou pro tuto oblast nasledujici pozadavky:
1.

Reseni musi poskytovat specificky modul, ktery umozni administraci a spravu dajii o
pacientech na operac¢nich salech. Tento modul musi zahrnovat plan operacnich zakrokda, ktery
obsahuje jednotlivé zakroky, cCasovy rozvrh, poznamky, potfebné zdroje a moznost
autorizovanych zmén.

Dodavané feseni musi obsahovat nasledujici pod ¢asti: Objedndvani na operaci

Reseni musi umoznit objednavani pacientii k planovanym a neplénovanym operacim na
operacnich salech (s ndvaznosti na diafe 1€katti) s podporou planovani jednotlivych operacnich
salti (Aroven sal, klinika/odd€leni, centralni operacni sal) a to i nékolik mésicti doptedu, musi
byt umoznén nahled i editace, vyZaduje se piistup i z mist mimo nemocnici pies zabezpecené
webové rozhrani.

. Moznost ndhledu na obsazenost salti s automatizaci vyhledavani volnych termind s podporou

tzv. ,,waiting® listi vdzanych na druh vykonu a platce péce, u pldnovanych operaci spojené s
vyhledavanim terminu pfijeti pacienta k hospitalizaci. Moznost automatického ¢i manuéalniho
vybéru terminu operace.

Odliseni akutnich a neakutnich operaci.

Reseni musi umoziovat nastaveni obvyklé nebo odhadované operacni doby u jednotlivych
zakrokl za ucelem usnadnéni planovani operacniho rozvrhu.

. Ve stavajicim NISu bude vytvofen pozadavek na operaci, ktery pfijme dodavany modul

operac¢niho pldnovani.

Moznost opatieni operacniho dne (ad hoc) pozndmkou a/nebo vyhrazenym slotem pro
jakoukoliv odbornost.



9. Moznost ad hoc vyblokovani salové kapacity (napf. sanitarni den, oprava apod.).

10.Reseni musi obsahovat prehled objednacich termint pro jednotlivé typy vykon.

Tvorba operac¢niho programu

11.Kontrola kolizi tymt — napf. pfekryv operaci apod. Vytvofeni operacniho programu (sél, poradi
pacientli, jméno, pfijmeni, rok narozeni pacienta, operace, pozadavky — poloha, antibiotika,
krev, JIP, tym).

12.Reseni musi umoznit zadat ke kazdé operaci neomezeny pocet sledovanych &asii, musi byt
moznost nastavit nékteré z téchto ¢asti jako obligatorni a nekteré jako fakultativni. Musi byt
umoznéno pridavat a ubirat ¢asy podle potieb Zadavatele bez znehodnoceni statistik.

13.Uzavieni a schvaleni operacniho programu. Moznost vygenerovani a odeslani opera¢niho
programu emailem (napf. v PDF dokumentu).

Rizeni opera¢niho dne

14.Reseni musi obsahovat specificky prehled, ktery zobrazi globélni prehled sali véetné viech
planovanych operacnich zakroki na dany den, pfidéleni operaéniho sélu, stavu operacniho salu
a jeho dostupnosti a informace, v jaké fazi je dany operacni zékrok a jaky je stav pacienta
(pfebira tidaje ze zaznamu z operacniho salu az po pfedani pacienta na pooperacni pokoj, a to
vcetné celkové délky operace a nafizenych tkont). VSechny operacni zakroky musi byt
aktualizovany v redlném Case.

15.Moznost piesunu ¢i vyfazeni pacientii v ramci aktudlniho dne s uvedenim divodu zmény.
Moznost pfidani akutnich pacientd.

Dokumentace

16.Reseni musi umoznit zadokumentovani celého opera¢niho zakroku prostiednictvim formulait
sudaji, jejichz format odpovida pozadavkiim daného zafizeni, operaénimu zakroku a profilu.
Jde predevsim o casovou dokumentaci jednotlivych krokti operace, feSeni musi umoznit
automatizovanou evidenci cast.

17.Z4apis operaéniho protokolu (zaznamu o vykonu) a anesteziologického protokolu dle
definovanych pravidel. Soucasti jsou podklady pro vykazani vykont a materiala platci péce a
UZIS.

Predoperacni ukony

18.Reseni musi poskytnout ¢ast vyhrazenou pro udaje o predoperaéni péci, kde mohou uzivatelé
zadokumentovat:

a. Polohovani — uzivatelé musi mit moznost nafidit a zadokumentovat zpisob
polohovani pacienta (napi. polohu téla a koncetin, predepsané masaze a pouziti
ochrannych pomucek).

b. Rezervy - feSeni musi umoziiovat, aby si uzivatelé zvolili navic k
predefinovanym sestavam rizné druhy zdroji pro budouci pouziti, jako napf.
krev a krevni derivaty, nastroje a jiné vybaveni.

c. Vysledky piedoperacniho vysetfeni.
d. Kontrola tplnosti sady vysledkii pfedopera¢nich vysetieni.

19.Dokumentace perioperacniho bezpe¢nostniho procesu, véetné vyplnéni verifikaéniho protokolu.

Udaje o priibéhu operace

20.Reseni musi poskytnout &ast vyhrazenou pro tdaje o operaénim zakroku, kde mohou uzivatelé
zadokumentovat veskeré udaje o pribehu operacniho zakroku dle nasledujicich boda:

e. vedeni zaznamu perioperacnich sester
f. evidence spotieby sterilizovaného materialu na pacienta

g. evidence zdravotnickych prostiedkl na pacienta
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h. evidence veskerého spotiebovaného materialu na pacienta

i. zadani v8ech provedenych vykont, ZUM, ZULP, pouzitych piistroji

j- evidence definovanych €ast k operaci (typy ¢asti a povinnost jejich zadavani jsou
ptistupné administratorovi systému)

Zaznamy:

21.Vyhodnoceni pribéhu operace — tato ¢ast musi zahrnovat min. vyhodnoceni udaje o posledni
kontrole pfed podanim anestetik a o uvedeni pacienta do umélého spanku.

22.Zaznam o zakroku — uzivatelé musi mit moznost ulozit zpravu anesteziologického tymu, ktera
zahrnuje i zaznam nepfiznivych reakci pacienta v prubehu operace.

23.Z4aznam musi umoznit zadavat data ke sledovani kvality anesteziologické péce.
24 Moznost stanoveni zptasobu poopera¢ni péce a zpisobu poopera¢niho sledovani.

Piehledy
25.Moznost statistického zpracovani tidajii o operaci (pro vedeni nemocnice i pro odborné ucely).

26.Vytvareni uzivatelsky definovatelnych sad statistik a piehledd ze strukturovanych dat o
operacich zadanych do systému.

27 .Moznost kontrolnich sestav pro nevykazané polozky a nevykazané operace.

Udaje o poopera¢nim stavu

28.Uzivatelé musi mit moznost zadavat do systému hodnoceni poopera¢niho stavu pacienta, a to
véetné udajl o zdravotnim stavu, zakrocich, vysledkd pozorovani stavu pacienta a idaji o 16¢bé
béhem pooperacéni rekonvalescence/faze vysoké zavislosti na pééi druhych osob.

29.Zaznam musi umoznit i naéteni ptistrojovych dat na ¢asové ose se zaznamem udalosti.

Ostatni poZzadavky
30.Protokoly — v systému musi byt k dispozici seznam opera¢nich protokolt.

2.4.3.1.  Napojeni pfistrojo
1. Systém umozni evidenci pfipojenych pfistrojii na pacienta. Bude mozné evidovat pfistroje z
¢iselniku ptistroji, dobu pouziti na pacienta v klinické dokumentaci.

2. Zaznam musi umoznit i naéteni pfistrojovych dat na ¢asové ose se zaznamem udalosti. V ramci
dodavky feSenti je i pfipojeni zdravotnich pfistrojii a o zajisténi moznosti zobrazeni pfistrojovych
dat. Pfipojeni se bude tykat pouze definovanych pfistroji a operacnich salti urcené k
implementaci (viz Tabulka 6: Zdravotni pfistroje). Implementace na ostatni operacni saly neni
pfedmétem dodavky.

Odpoved Uchazece: Ano, soucasti dodavky

2.4.4. Soudnilékarstvi
Hlavnim dokumentem je pitevni protokol, ktery ma dve Casti, a to Strukturovanou ¢ast a textovou ¢ast popisujici
pitvu. Tato textova ¢ast vznikd ¢aste¢né pfi pitvé samotné a nasledné je 1ékafem zpracovavana a kompletovana
po pitve.
Rutinni zadavani zadanek na toxikologii, histologii a sérologii. Tyto zadanky v sobé& nesou strukturovanou
informaci, co se ma konkrétné vysetfit a jsou soucasné s pitevnim protokolem zdrojem pro statistiky.
Vykazovani ro¢ni ambulantni statistiky pro odbornost soudni 1ékaistvi.
Soudni 1ékafstvi pracuje se zemielymi pacienty. Vétsina zemfelych pacientl je pfivezena z vnéjsku VFN (nejde
vétsinou o pacienty z VFN).
Nad ramec obecnych funkcionalit pro ambulantni provoz jde pi‘edevsim o zajiSténi téchto specifickych
funkci:
1. Komplexni feseni pro pracovisté soudniho lékarstvi.



2. Vhodné nastaveni funkci, seznamti a zobrazovanych informaci pro jednotlivé role uzivateli
(administrativni pracovnik, sestra, laborant, 1€kaf, primaft apod.).

3. Moznost nastaveni automatického sledu Cinnosti — aby systém kopiroval praci koncového
uzivatele.

Pouziti standardniho editoru (RTF) s moznosti pouzivani preddefinovanych texta.
Soucasti popisu je i zadani piislusnych strukturovanych udaji, zadani detailti pitvy.
Automatické prouctovani vykont a materialt na zakladé provedeného vysetieni.
Moznost prohliZzeni historickych zapist pfi zapisu nalezu.

Moznost prohlizeni relevantni klinické pacientské dokumentace pti popisu nalezu.

LW e N o Uk

Moznost nastavit potvrzovani nalezil erudovangj$im lékafem (druhé ¢teni).

10.Statistiky provedenych vySetieni, vykond, spotiebovaného materialu apod., moznost exportu
dat.

11.Moznost vytvaret dalsi specifické statistické sestavy ze zadavanych dat pro potieby pracovisté.

12.Veskeré tiskové vystupy majici formu samostatné ¢asti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

13.Moznost prilozit obrazové dokumentace k pitve.
14.Moznost evidence laboratornich hodnot z vysetieni z odebranych tkani.

15.Moznost evidence udaji pro Narodni registr pitev a toxikologickych vysetfeni provadénych na
oddé¢leni soudniho 1ékatstvi (NRPATV) a export dat do tohoto registru dle platného datového
rozhrani.

16.Rutinni zadavani zadanek na toxikologii, histologii, sérologii, ... tyto zadanky v sob& nesou
strukturovanou informaci, co se ma konkrétné vySetfit a jsou soucasné s pitevnim protokolem
zdrojem pro statistiky.

17.Vykazovani ro¢ni ambulantni statistiky pro odbornost soudni Ilékafstvi. Specifickym
pozadavkem je sbér potfebnych informaci pro poskytovani informaci do Nérodniho registru
pitev a toxikologickych vysetfeni (NRPTV).

Odpoved Uchazece: Ano, soucasti dodavky

2.4.5. Adiktologie
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Klinika vede standardni evidenci o pacientech a zdrav. dokumentaci, pro ambulantni, lizkové pracovisté a
stacionafr. Specifickym pozadavkem je podpora metadonové substituce a vedeni udaji pro poskytovani informaci

do Narodniho registru 1écby uzivateld drog (NRLUD). Viz body komunikace s ISIN. A medikace a

strukturovana medikace. CU SUKL (eRecepty). Systém by mél umét vykazovat dle pozadavku na vykaznictvi a

NZIS plus zadanky.

Nad ramec obecnych funkcionalit pro ambulantni provoz jde pi‘edevsim o zajisténi téchto specifickych

funkci:
1. Komplexni feseni pro pracovisté ambulantni i1 Iizkova pracovisté¢ adiktologie vcetné
objednavani pacientil na vysetfeni, zapisy nalezi, vysledkt a podobng.

2. Komplexni funkcionality pro stacionafe — ambulantni provoz, pro detoxika¢ni luzka, Iizka pro
1é¢bu odvykani, alkoholovou ambulanci, detox, metadonova substituce.

3. Strukturovana dokumentace s moznosti evidovat specifické tidaje z oblasti adiktologie.
4. Import laboratornich vysledkd.

5. Moznost evidence udaji pro Narodni registr 1é¢by uzivateltt drog (NRLUD) a export dat do
tohoto registru dle platného datového rozhrani.

Ambulantni provoz adiktologie:
6. Moznost definice struktury ambulanci dle organiza¢niho uspotadani.



7. Zabezpeteni procesu prichodu pacienta na ambulanci s definici work-flow pro dané pracovisté
(ptichod do cekarny, zadani udaj sestrou, vySetieni pacienta 1ékafem, objednani pacienta k
dalsi névstéveé/na vySetieni, tisk potfebné dokumentace), moznost automatického vyvolavani
jednotlivych funkci dle nastaveni.

8. Moznost zadani minimalné: anamnézy, stavu pacienta, diagndz, zadanky na potiebna vysetteni,
recepty, poukazy, vykony pro ZP, objednani na dal$i navstévu.
9. Veskeré tisky potfebné dokumentace.

10.Vsechny potfebné ukony umoznit vykonavat rovnou pii zapisu ambulantniho vySetteni (zadani
receptu, vykont, zadanek, ...).

11.Moznost jednoduchého vlozeni formalizovanych zapisi typu: zadané zadanky, diagnozy,
predepsané léky a poukazy, trvalé diagndzy aj. pfimo do textu ambulantni zpravy.

12.Moznost fultextového hledani v historickych zapisech dle napt. klicovych slov.
13.Pfehledna historie ambulantnich zaznami.

14 .Moznost sdileni dokumentace pacienta mezi Iékafem a sestrou.

15.Vedeni e-Receptu a e-Neschopenky.

16.Pii zadavani recepti moznost prace s pozitivnimi listy (Iékarna, VZP).

17.Pii zadavani recept moznost vidét historii zadanych receptu.

18.P#i zadavani receptll zobrazovat informaci o datu dobrani 1ékd automaticky vypoctenou dle
baleni a dle davkovani (napt. Warfarin 3mg 100 tbl. pfi davkovani 2 tbl. denné vydrzi 50 dni).
19. Pii zad4vani receptii moznost vyuziti napojeni na AISLP a SUKL.

20.Pii zadavani recepti moznost jednoduse najit alternativy jednotlivych 1ékd, moznost hledani
podle ATC skupin na uzivatelsky definovany pocet mist.

21.Veskeré tiskové vystupy majici formu samostatné ¢asti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

22.Moznost zatazeni pacienta do dispenzarnich skupin a prace nad pacienty dispenzarni skupiny.
23.Moznost pfevedeni pacienta z ambulance na hospitalizaci — véetné zadané dokumentace.

24 Komplexni feSeni objednavani pacientd k vySetfeni v ambulancich, lizkové ¢asti a jinych
specializovanych pracovistich — na konkrétni datum a ¢as, na druh vysetfeni, ke konkrétnimu
1€kati, na dané pracoviste.

25.Pfehledy minimalné v rozsahu: ambulantni kniha, pfedepsané recepty, provedené vykony,
zadané ZUM, poplatky.
26.Rozlozeni poctu osetfenych v ase a rozlozeni ¢ekacich dob v ambulanci.

27 .Moznost tvorby ro¢nich ambulantnich statistik sledovanych UZIS z udaji, které jsou dostupné
v NIS.

Liizka adiktologie:

28.Zabezpeceni procesu pii administrativnim pfijmu pacienta k hospitalizaci s definici work-flow
pro dané pracovisté (vyhledani/zadani pacienta z/do registru, zadani dat o pacientovi, o
hospitalizaci, o pojisténi, ulozeni na 1dzko), moznost automatického vyvolavani jednotlivych
funkci dle individualniho nastaveni.

29.Zabezpeceni procesu pii lékaiském piijmu pacienta k hospitalizaci s definici work-flow pro dané
pracovisté pfi zadavani pfijmové dokumentace (anamnéza, ptijmova zprava, diagnézy, vstupni
vySetfeni), moznost automatického vyvolavani jednotlivych funkci dle individualniho
nastaveni.

30.Strukturovany zapis farmakologické anamnézy s textovym pienosem do piijmové zpravy.

31.Moznost sdileni dokumentace pacienta mezi Iékafem a sestrou.
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32.Moznost zapisu do dekurzu lékafem i sestrou pii zachovani autorstvi a nezménitelnosti
jednotlivych zdznamd.

33.Pfehledné zobrazeni vysledkii vySetfeni laboratornich, RTG, konzilii, moZnost jejich
jednoduchého ptenosu do vytvafenych dokumentt.

34 .Moznost on-line hlaSeni pfichoziho statimového nalezu.

35.Informovani koncového uzivatele vyzddaném konziliu pomoci elektronické informace ze
systému.

36.Moznost pohledu do historické dokumentace pacienta na jeden klik, podpora pfenosu informaci
drag and drop.

37.Zabezpeéeni administrativnich tkont v prab&hu hospitalizace pacienta - pieklady, propusténi.
Podpora spravného vykazovani, kontrola vSech povinnych udaji, potfebna hlaseni za stanici,
oddéleni.

38.Minimalni funkcionalita tykajici se vedeni dokumentace v pribéhu hospitalizace minimalné v
rozsahu:

k. Moznost pribé&Zzného popisu stavu pacienta s jednoznaénou identifikaci, kdo a
kdy zapis provedl a ptehledné zobrazeni jednotlivych zapisa.

I.  Strukturovana ordinace 1éki a infuzi. Zadavani z ¢iselniku 1ék(i, moZnost zadat
lék mimo VZP ciselnik 1ékd. Vazba mezi aktudlni medikaci a trvalymi léky
(snadné prenesenti).

m. Diraz na moznost pfizptisobeni tisku dekurzu zvyklostem oddéleni.
n. Moznost zadani diety a ptidavkd pro pacienta.

0. Lékaiské propusténi pacienta z oddéleni — moznost tvorby propoustéci
dokumentace (propoustéci zprava, predbézna propousteéci zprava, list o prohlidce
mrtvého, privodni list k pitve aj.).

p. Automatické generovani propoustéci zpravy dle piredem dohodnutych pravidel ze
zadané dokumentace (jaka dokumentace, v jakém potadi, forma vystupu).

g. Moznost vkladat dalsi skutecnosti do Iékafskych zprav ze zdravotnické
dokumentace (napf. lab. vysledky v uzivatelem definovaném formatu apod.).

r. ZabezpeCeni procesu pii administrativnim propusténi pacienta z oddéleni —
kontrola vSech povinnych udajii, moznost jejich doplnéni pii propousténi
pacienta. Dlraz na ergonomické chovani systému, na moznost doplnéni vSech
chybgjicich tidaji z jednoho mista.

S.  Moznost vedeni strukturovanych udaju specifickych pro odbornost adiktologie.

t. Veskeré¢ tiskové vystupy majici formu samostatné casti zdravotnické
dokumentace musi mit ekvivalentni vystupy ve forme elektronické zdravotnické
dokumentace dle platné legislativy.

u. Moznost planovat piijmy a propusténi pacienta a posléze plan realizovat.
v. Prehledné zobrazeni planovanych piijma a propusténi.
39.Minimalni funkcionalita tykajici se pfehledu a statistik v rozsahu:
a. Vytvofeni vSech vystupt potfebnych pro denni hldSeni na stanici a pro mési¢ni
hlaseni pro UZIS.

b. Statistik o poctech pacientl, obloznosti, pohybu pacienti, podanych 1écich,
provedenych vykonech, zadanych ZUM.
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Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.6. UA point

Pro agendu tzv. ,,UA pointu“ ma fesit v ambulanci détského pediatra agendu oc¢kovani (planovat aplikaci
opakovanych davek) a evidenci aplikace a dale planovani preventivnich prohlidek s SMS ev. emailovym
pfipominanim termint.
Nad ramec obecnych funkcionalit pro ambulantni provoz jde predevsim o zajisténi téchto specifickych
funkci:
1. Evidence oCkovani pacienta vcetné evidence ockovaci latky, jeji Sarze a pfipadnych zavaznych

reakci na ockovani.

Planovani dalsich terminti ockovani.
Hlidani a upozornovani na termin vysetfeni.

Vykazovani do registru ISIN dle platné legislativy.

vk W

Percentilové grafy: krevni tlak k vySce pro obé pohlavi, vék X BMI, vék X obvod hlavy, vék X
obvod levé paze, vék X obvod bficha, vék X obvod boku

Odpoved Uchazece: Ano, soucasti dodavky

2.4.7. LISMBIO (LIS mikrobiologie)

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Pienos laboratornich vysledkt a vysledkovych lista

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.8. LEKIS
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Prenos stavu skladovych zasob lécivych piipravkl a zdravotnickych prostiedkti z LEKIS do
NIS.

2. Pienos vySe doplatku pacienta na 1é¢ivé ptipravky, a zdravotnické prostiedky z LEKIS do NIS.

Odpoved Uchazece: Ano, soucasti dodavky

2.4.9. Vyvolavaci systémy

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Propojeni ambulantniho provoz na vyvolavaci systém nemocnice (mimo integracni platformu),
ambulantni provoz musi obsahovat a fidit frontu pacientll a umoznit osetfovani pacientt dle této
fronty a vyvolavani prostfednictvim vyvolavaciho systému. Vyvolavaci systém neni pfedmétem
dodavky projektu, pfedmétem je jen napojeni na tento systém.

2. Propojenim na vyvolavaci systém je mySlena funkéni podpora procestt a funkci vyvolavani
pomoci externiho vyvolavaciho systému, zejména pro aktudlné pouzivany vyvolavaci systém
dodavatele ADCALL systems s.r.0. (viz Tabulka 4: Zdravotni systémy).

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.10. Manazersky systém (MIS)

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Vytvoreni / aktualizace datovych pump z odpovidajicich datovych zdroju, potfebnych pro
tabulky a metadata v datovém skladu MIS, vytvofeni / aktualizace souboru dotazi, které
reportuji aktudlni stav a hodnoty. Stdvajici funkcionality musi byt zajiStény viz kap. 3.2 -
Manazersky informacni systém (MIS).

2. Moduly MIS pracujici s klinickymi daty budou ¢erpat data pfimo z nové dodavanych modula
NIS.

3. Datové pumpy budou nastaveny na kazdodenni aktualizaci, probihajici v no¢nich hodinach.

4. Rozsifeni reportli o
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a. statistika poctu, déleni a udajii o provadénych operacich
b. statistika a vyuziti operaénich sali
€. hodiny anestezie

d. prehled planovani a realizace operaci

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.11. Laboratorni systémy (LIS biochemie, hematologie, toxikologie, sérologie,
dédi¢né metabolické poruchy, imunologie, transfuziologie)
Zadavatel pozaduje zajisténi nasledujicich integrac¢nich funkcionalit s nové dodavanymi moduly:
1. Pfedavani zadanek na laboratorni vySetfeni z NIS do pfislusného LIS (3x LIS OpenLIMS).

2. Piebirani vysledku vySetfeni z LIS do NIS véetné clektronické listinné verze s vysledky
vySetfeni.

3. Zajisténi online ptenosu s komunikaci ptes datovy standard DASTA pro:

a. Metody a skaly k metodam
b. Skupiny metod
Cc. Matice textl

d. Pienos dat pro vykaznictvi / pojistovnu

Odpoved Uchazece: Ano, soucasti dodavky

2.4.12. PACS (a Modality)
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Integrace PACS prostiednictvim DicompassWebu.

2. Systém musi podporovat komunikaci se systémem pro praci s obrazovou informaci (PACS) pies
standardy DICOM, HL?7, ptipadné DS4.

3. Systém musi umét zasilat podklady pro vytvareni pracovnich listd modalit (MWL, modality
worklist) formou zaddanky na vySetfeni.

4. Systém musi byt schopen pfedat do systému PACS urCena data o pacientovi na zakladé
pozadavku ze systému PACS pro zobrazeni textového popisu vySetieni v prostiedi prohlizece.
5. Pfijimat ze systému PACS informace o zpracovani studie a stavu procedur na modalitach.

6. Systém musi umoznit vazbu systému PACS na centralni registr pacientdl v NIS pro importy dat
¢i provadeéni oprav.

7. Systém musi byt schopen oteviit DICOM prohlize¢ a zobrazeni konkrétnich snimku z prostiedi
PACS volanim dotazu dle definovanych parametrt (napf. Accession Number, ID pacienta) a
umoznit jejich popis v NIS.

8. Automaticky pienos vysledka a foto/video z tohoto systému do NIS a provazanost na foto/video
v PACS.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.13. Komunikace se zachrannou sluzbou (eHealth SCK)
Zadavatel pozaduje zajisténi integracnich funkcionalit:
1. Systém musi podporovat oboustrannou komunikaci se ZZS formou piijmu informace o vyjezdu
a zaslanim vyzadanych zdravotnickych informaci pacienta (prostiednictvim eHealth SCK).

2. Popis systému je uveden v kap. 3.5 - eHealth SCK (Krajsky komunikaéni systém pro vyménu
zdravotnické dokumentace).
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Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.14. Komunikace na externi zdravotnicka zafizeni (eHealth SCK)
Zadavatel pozaduje zajisténi integracnich funkcionalit:
1. Dodavany systém musi podporovat vymeénu dat s ostatnimi zdravotnickymi zafizenimi a dal$imi
externimi systémy dle budoucich pozadavka statni strategie eHealth.

2. Systém musi vyuzit standardy, které budou ze strany statniho eHealth ur¢eny pro vymeénu dat,
vymeéna bude probihat prostfednictvim eHealth SCK.

3. Popis systému je uveden v kap. 3.5 tohoto dokumentu - eHealth SCK (Krajsky komunikaéni
systém pro vymeénu zdravotnické dokumentace).

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.15. Zdravotni pojistovny
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Systém musi podporovat komunikaci s pojistovnami v rozsahu potiebném pro spravné a Gplné
vykézani k-davky nebo f-davky pojistovnam, napt. export/import k-davek, ptistup na portaly
pojistoven, komunikaci s B2B sluzbami aj. (viz kap. 2.3.16 tohoto dokumentu - Vykaznictvi).

Odpoved Uchazece: Ano, soucasti dodavky

2.4.16. UZIS

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Systém musi zajistit maximaln& automatizovanou komunikaci a ptedavani dat na UZIS, resp.
do registrit NZIS, minimaln¢ v rozsahu pozadavki danych legislativou, pfipadné zajistit export
dat pro UZIS.

2. Systém generuje hlaSeni pro mistné pfislusny matri¢ni ufad (hlaSeni narozenych/zemielych)

3. Schopnost piedavat data v podporovaném datovém standardu (DS4, HL7)

4. Systém eviduje data do Narodniho registru hospitalizovanych a umoziuje vykazovani XML
davkou do registru.

5. Systém eviduje data pro List o prohlidce zemielého a exportuje hlaseni do tohoto registru
(umoznuje vykazovani XML davkou do registru).

6. Vykazovani ro¢nich ambulantnich statistik pro UZIS pro jednotlivé odbornosti z idaji, které
jsou dostupné v NIS.

7. U vybranych registrti, kde UZIS povoluje davkové zasilani dat a existuje ovéfené a funkéni
datové rozhrani, systém zajisti davkové vykazovani do registri. Pozadovan je Narodni registr
1écby uzivateld drog; Narodni registr pitev a toxikologickych vySetfeni

8. Systém v ptipadé potfeby umozni komunikaci s registrem ISIN (Informaéni systém infekéni
nemoci) pro zalozeni zadanek Covid-19

Odpoved Uchazece: Ano, soucasti dodavky

2.4.17. SUKL eRecept (elektronicka preskripce)
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Integrace na elektronickou preskripci.

2. Systém musi zajistit komunikaci na SUKL v rozsahu komunikace nutné pro praci s eReceptem.

3. Dale budou vyuzivany nasledujici externi IS SUKLu, pro které je vyzadovana integrace:

a. RLPO - registr pro 1écebné pfipravky s omezenim
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b. CUER - centralni alozisté elektronickych recepti

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.18. OSSZ (eNeschopenka)
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Systém musi zajistit komunikaci na OSSZ v rozsahu komunikace nutné pro praci s
eNeschopenkou.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.19. NIA
Zadavatel pozaduje zajisténi integracnich funkcionalit:
1. Narodni bod pro identifikaci a autentizaci nebo téZ Narodni identitni autorita (dfive a dale téz
jako ,,NIA*) zajist'ujici identifika¢ni a autentizacni sluzby garantované statem.
2. Vztahuje se na portal pacienta a piebirani a ovéfovani identity pacienta z eHealth systému kraje.

3. Zadavatel zajisti p¥istup k NIA a nezbytné registrace v registrech CR (nap#. SPUU) a registrace
na SZR.

Odpoved Uchazece: Ano, soucasti dodavky

2.4.20. Informacni systém zakladnich registrd (ISZR)
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Bude vyuzito pro ziskani AIFO z ROB.

2. Integrace bude soucasti projektu jen v pfipadech, kdy v dobé realizace projektu budou tyto
systémy pfipraveny pro integraci, a bude zajisténo legislativni prostfedi, které¢ integraci umozni.

3. Pokud nebude integrace provedena v ramci realizace projektu a pripravenost téchto IS bude
zajisténa béhem poskytovani servisnich sluzeb, zajisti piijemce realizaci uvedenych integraci v
ramci poskytovani servisnich sluzeb.

Odpoved Uchazece: Ano, soucasti dodavky

2.4.21. Registry Ministerstva zdravotnictvi
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Ministerstvo zdravotnictvi (dale téz ,,MZ*) ptipravuje Informacéni datové resortni rozhrani
(IDRR) pro pfistup ke zdravotnickym registriim.

2. Integrace bude soucasti projektu jen v pfipadech, kdy v dobé realizace projektu budou tyto
systémy pfipraveny pro integraci, a bude zajisténo legislativni prostfedi, které¢ integraci umozni.

3. Pokud bude v dobé¢ realizace projektu pfipraveno Informacni datové resortni rozhrani (dale téz
,»IDRR*), bude napojeni NIS na poskytované sluzby realizovano pfes toto rozhrani.

4. Rozhrani bude implementovano v souladu s Enterprise Architekturou resortu MZ, pfipadné v
souladu s jinymi aktualnimi specifikacemi IDRR, které budou k dispozici v dobé¢ realizace.

5. Pokud nebude integrace provedena v ramci realizace projektu a pripravenost téchto IS bude
zajisténa béhem poskytovani servisnich sluzeb, zajisti piijemce realizaci uvedenych integraci v
ramci poskytovani servisnich sluzeb.

6. Rozsah komunikace NIS s IDRR (pokud to bude technicky a legislativné mozné):

C. vyuzivani informaci z registru obyvatel (dale téz ,,ROB*)

d. vyuzivani informaci z registru (izemni identifikace, adres a nemovitosti (dale téz
»RUIAN®)

e. vyuzivani informaci z registru poskytovateli zdravotnich sluzeb (dale téz ,,NRPZS*)

f.  vyuZivani informaci z registru zdravotnickych pracovnika (dale téz ,,NRZP*)



Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.22. Registracni autorita
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Soucasti projektu je integrace na registracni autoritu (dale téz ,,RA*) pro vydavani certifikatd,
agendy souvisejici s vydavanim certifikatl a se spravou a obnovovanim certifikatl apod. a
ptenos do NIS, kde budou certifikaty vyuzivany.

2. Soucasti dodavky projektu je piebirani certifikatd z této RA a vyuziti v NIS pro elektronickou
zdravotnickou dokumentaci v souladu s eIDAS.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.23. ERP Microsoft Dynamic NAV
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Planovana tiloha, export z NIS souboru evidovanych regulacnich poplatka

2. Samoplatci / fyzicka osoba — z vytvoreného tétu samoplatce bude on-line pfedani podkladi pro
fakturaci z Microsoft Dynamic NAV

3. Vefejné zdravotni pojisténi — fakturace do Microsoft Dynamic NAV

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.24. FAMA+
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Ptrenos informaci o pfistrojich tfidy Ila, IIb a III a aktualizace Ciselniku pfistroju se statickymi
parametry pfistroje

2. Pfenos evidence vykont pfistroji spolu se zdznamem o pouziti pfistroje u konkrétniho pacienta
(pro vytvofeni provozniho deniku)
3. Prenos zajist'uje sluzba FamaVFNService, ktera bézi na aplikaénim serveru
4. Pro integraci je mozné pouzit:
* DB link
¢ SOAP ale i REST webovych sluzeb (REST zatim pouze jako konzument)
* Pfipadné pravidelnych importi z .CSV v ulozisti
*  Aplikacni server
* timery
e dispatcher

e webovou sluzbu

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.25. IDM
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:
1. Identita je vytvoifena v OKbase (personalni systém) a nasledné pfedana do IDM, ktery na
zaklad¢ atributd (z OKbase nebo zadanych/zménénych v IDM) vytvoii ucet s pozadovanymi
parametry.

2. Piebirani uzivateli z IDM (ptipadné MS AD) do NIS a fizeni aktivit u¢tt v NIS prostiednictvim
IDM.

3. Zalozeni uZivatelského uctu.

4. Ptifazeni prav a roli.
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5. Sprava hesel.

6. Zaslani certifikatu v¢etné ID tokenu.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.4.26. SIEM

Zadavatel pozaduje zajisténi integracnich funkcionalit:

1. Zaznamenané udalosti (logy) musi byt poskytovany systémem ve standardnim rozhrani (napft.
Syslog, Windows Events Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP, ODBC/JDBC,
CPLEA, SDEE, log file protokol) pro nasledné vyhodnocovani v bezpeénostnim nastroji SIEM
IBM QRadar.

2. Pfedavané udalosti musi mit v ramci rozhrani zajisténu auditni stopu logu, ochranu jeji integrity
a davérnosti.

3. Zajisténi bezpe¢ného divéryhodného provozu celého vnitiniho NIS VFN. SIEM umozni fizeny
dohled, vyhodnocovani, identifikaci a monitoring bezpecnostnich udalosti.

Specifikované moduly k integraci jsou definovany viz tabulka v kap. 4.6 — Zdravotni systémy.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.5. Dodavka nezbytné virtualizace a nezbytného systémového SW pro modernizovany NIS
a jeho nové casti/funkcionality-
V této kapitole jsou uvedeny pozadavky na vybaveni datového centra, tj. dodavky nezbytné virtualizace na HW
infrastruktufe Zadavatele a nezbytného systémového SW.
1. Zadavatel nepfedepisuje technologii, jen principy a pozadavky na feSeni. Technologie bude
navrzena dodavatelem v nabidce v ramci pfedimplementacni analyzy s respektovanim limitnich
podminek.

2. Virtualizaci a SW infrastrukturu lze specifikovat jen v rozsahu minimalniho rozsifeni stavajici
technologie (viz kap. 3 - Popis soucasného stavu). Neni mozné specifikovat dalsi potieby
technologii jednotlivych dodavatelii, protoze jsou zavislé na zvolené technologii v ramci feSeni
konkrétniho dodavatele.

Nize uvedené pozadované technologie (Virtualiza¢ni systémy, SW, Sité¢) vyplyvaji z ochrany investic,

kompatibility se soucasnym prostiedim Zadavatele a z provoznich potieb Zadavatele, kdy je nutno zajistit

provoz, dohled a spravu téchto zatizeni pracovniky, ktefi jsou k tomu jiz vyskoleni a disponuji potiebnymi
technickymi znalostmi.

Odpoved Uchazece: Ano, soucasti dodavky

2.5.12. HW infrastruktura pro virtualizaci
1. Zadavatel umoznuje dodavateli vyuzit stavajici HW infrastrukturu ve virtualnim prostiedi.
Zadavatel poskytne systémové prostiedky do uvedeného rozsahu:

e 60 vCPU

e 272 GBRAM
e 37TBHDD

e 2TBSSD

e HA clustrové feSeni

2. Aplika¢ni vrstva musi byt provozovana ve 2 oddélenych instancich, minimalné v rezimu
ActivePassive, ptipadné Active-Active.

3. ResSeni nesmi vyuzivat Zzadné HW klice.

4. Minimalni konfigurace nodu:



e 4vCPU

* 8GBRAM

. Max. mozna konfigurace pro jedno VM:
e 10vCPU

* 32GBRAM

. Model pro aplikacni servery je v cluster feseni, kde je mozné ptidat nebo upravit vypocetni
vykon daného feseni v podobé pfidani dalsich nodt dle potieby.

. Zalohu a obnovu aplika¢niho prostiedi provadi Zadavatel dle specifikaci a postupi dodanych
Dodavatelem v ramci dokumentace feSeni.

. Zadavatel pozaduje, aby vSechny servery pro provoz dodavanych modulti a funkcionalit spolu s
integracni platformou byly virtualizované na HW infrastruktuie Zadavatele, kterou zajistuje
Zadavatel.

Odpoveéd Uchazece: Ano, soucasti dodavky

2.5.2. Systémovy SW

. Dodavka DB a SW pro potifeby dodavaného feSeni tak, aby byla vykonové a kapacitné
dostatecné dimenzovana na 5 let provozu NIS se vSemi moduly. Dodavatel dodé licence v
rozsahu, ktery vyzaduje jim dodavané feSeni.

. 'V piipadé, Zze dodavatel ma vyssi pozadavky na licence MS Windows Server, nez poskytuje
Zadavatel, Dodavatel doda licence v rozsahu, ktery vyzaduje jim dodavané feSeni.

. Zadavatel pozaduje feSeni, které bude homogenni z hlediska databazového prostiedi, nicméné
pripousti dodavku feSeni na vice DB technologiich. Pro kazdou DB technologii musi byt pouzit
optimalizovany licencni model pro prostfedi dodavky a Zadavatele. Technologie musi
respektovat systémové prostfedi Zadavatele.

. Databaze a dodévany systémovy SW musi byt zabezpecen tak, aby systém plnil bezpe¢nostni
pozadavky v kap. 5 - Pozadavky na bezpe¢nost feseni.

. Dodavatel systému musi umoznit administratorim Zadavatele pfimy pfistup do databaze
(moznost zadavat SQL dotazy za ucelem ziskdvani dat) spolu s napojenim na datovy sklad
(DWH).

Odpoveéd Uchazece: Ano, soucasti dodavky

3. Popis soucasného stavu
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V soucasné dobé VFN vyuziva ve svych zdravotnickych provozech nékolik informac¢nich systémt, ve kterych
zpracovava data pacientil, zaméstnanci a tietich stran a ve kterych vytvari zdravotni dokumentaci. Stavajicim

nemocni¢nim informa¢nim systémem je Medea.

3.1. Soucasny stav informacnich a komunikacnich technologii
V této kapitole jsou uvedeny informacni systémy, infrastruktura a technologie, které¢ Zadavatel
vyuziva a ptipadné je poskytne zhotoviteli v ramci dodavky predmétu plnéni. Nejednd se o
vetejn¢ dostupné informace (centralni systémy vetejné spravy), jako napt. zakladni registry,
eRecept, eNeschopenka a dalsi.
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Nemocnicni
informacni
systém (dfive a
dale téz jako

» NIS“)

VEN provozuje NIS jako soubor vice modulu, které jsou vzajemné provazany
a tvofi jeden celek. Jednotlivé ¢asti IS jsou rizného stafi, od riznych
dodavatelll s ukonéenou anebo kongici zivotnosti a technologie, na kterych
jsou ¢asti vybudovany, jsou zastaralé.

. Viz kap. 3.16 tohoto dokumentu - Datové centrum a infrastruktura
Datova centra a

infrastruktura

Momentalné personal vyuziva stacionarni poc¢itace na svych pracovistich s
pristupem k NISu. VFN planuje elektronizaci vybranych procest s pouzitim
(koncova HW konkrétnich koncovych zafizeni.

zarizeni)

Mobilni zarizeni

Zdravotni systémy VFN ma ¢ast zdravotnickych systému a pfistroju, které jsou jiz pfipojeny k

a pristroje NIS a pfedavaji mensi mnozstvi dat do NISu, nez je vyzadovano, fada
(zdravotni, novych pfistroju pfipojena k NISu neni (bedside monitory, kardiotokografy,
laboratorni a glukomentry atd.) a Udaje je tfeba odecitat a pfepisovat manualné do NIS
sterilizacni) personalem.

Elektronicka
zdravotnicka VFEN vede zdravotnickou dokumentaci sice v NISu, ale tato dokumentace

dokumentace nesplfiuje legislativni podminky na vedeni plné elektronické zdravotnické
dokumentace. Z tohoto diivodu se veSkera dokumentace tiskne a zaklada
(archivuje) v papirové podobé.

Elektronicka

identita VEN disponuje sluzbou a technologii, ktera zajistuje sluzby fizeni identit
podle nafizeni elDAS o elektronické identité a sluzbach vytvarejicich davéru,
nicméné nejsou vyuzivany ve stavajicim NIS. Tyto sluzby jsou podminkou
nutnou pro zavedeni elektronické zdravotnické dokumentace v souladu s
legislativou a naslednou archivaci této dokumentace v elektronické podobé.

Tabulka 1: Soucasny stav informacnich a komunikacnich technologii

3.2. Manazersky informacni systém (MIS)
Manazersky systém (MIS) konzumuje data ve formatu MS Excel CSV, k-davek nebo ptimym piistupem k DB.
Stavajicim zpusobem integrace jsou data ve formatu tabulek z SQL dotazti nad zdroji primarnich dat, dale
prostfednictvim k-davek a exportu vybranych reportl z NIS do formatu MS Excel a XLM.
Upravy integraéniho rozhrani tohoto systému se nepiedpokladaji, nicméné piipadné nutné Gipravy integraéniho
rozhrani vyplyvajici z implementacni analyzy budou zajistény Zadavatelem.
Popis stavajicich funkei systému:
1. Nastaveni smluvnich podminek uhrad dle jednotlivych zdravotnich pojistoven a to:

a. individudlnich smluvnich podminek za 1celem nasledného sledovani a

vyhodnocovéni prubézného plnéni téchto podminek, zejména nastaveni rezimu
uhrad pro sledovani:

i.  produkce a parametrii jednotlivych skupin ISSU (individudlné sjednana
slozka thrady),

ii. produkce a parametrll hospitalizace na zékladé CZ-DRG skupin a
vykonového zpisobu thrady,
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iii. produkce a parametri AMB slozky thrady (body, ZUM, ZULP,
unicitni pacienti),

iv. produkce a parametri nasledné péce,
V. produkce a parametra dal$ich segmenti péce,
vi. pfipadnych dalsich specifickych parametra.

alternativni moznost nastaveni smluvnich podminek s jednotlivymi ZP dle
tthradové vyhlasky (napt. ZP Skoda)

systémové nastaveni vyhlasky a vSech variant ihradovych dodatkd,

funkcionalita ,,grupovani‘‘ hospitalizacnich ptipadd na zékladé dat z NIS,

2. Zajisténi vykonového controllingu:

QU

0.

vypocet thrad a regulaci,
detail poskytnuté péée na pacienta (CZ-DRG ptipady, vykony, ZUM, ZULP),

moznost sledovani a vyhodnocovani vyzadané péce (extramural nebo
intramural).

sledovéani objemu péce dle indikujiciho ICP
sledovani plnéni regulacnich parametra,
vypocet a modelovani pfedpokladanych ¢i skutecnych thrad,

sledovani vyvoje produkce ambulantnich bodi dle odbornosti, struktury (agr.,
neagreg.) a zadateld,

analyza ZUM, ZULP
prehled o Cerpani zdravotni péce pacienta napti¢ nemocnici,
sledovani produktivity primariatd, oddéleni, konkrétnich pracovniku,
vizualizace vyvoje objemu péce v roce (graf vyvoje CMI, CM, PP),
produk¢ni analyzy:
i.  multikriterialni vyhledavani vykonti a ZUM, ZULP
ii. analyza nakladné a vyzadané péce
iii. analyza pé¢e hrazené dle individualné sjednané slozky thrady iv. CZ-

DRG rozbory dle kritérii:

v. filtrovani dle bazi, CZ-DRG, kritického vykonu, rodného ¢isla, obdobi,
pojistovny, druhu a zptisobu ukonceni péce, veéku a pohlavi pacientd,
typt outliert

vi. detail ptipadu, rozpad ptipad na doklady, porovnani minulych obdobi
pravidly aktualniho roku

. rozbor CZ-DRG z hlediska produkce (dle pojistoven, CZ-DRG, MDC, bazi,

primariata,

ICP, odbornosti),

rozbor casemix indexu (analyza vyvoje CMI dle pojistoven, primariati, MDC,
CZ-DRG, bazi),

detail z hlediska ZULP + ZUM (dle MDC, CZ-DRG a typu péce),

3. Zajisténi procesu planovani
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a. ZULP vypocet, modelace a predikce vSech typi uhrad dle vyhlasky a

individualné sjednanych dodatkd dle vybranych grouperi, verzi seznamu
vykond, ceniktit ZUM/.

b. stanoveni maximalni thrady a podrobny rozpis podkladovych hodnot pro thradu
za kazdy segment péce.

c. vypocet nadprodukce (regulovand produkce) a podprodukce (nenaplnéna
produkce) za kazdy segment péce

d. monitoring parametri spoustéjicich regulaéni mechanismus,

4. Veskera stavajici funkcionalita musi byt zachovana v modernizovaném MIS. V pfipad¢, ze by
dodavkou mélo dojit k vyméné MIS, jsou predmétem dodavky i uvedené stavajici funkcionality
a zajisténi plnéni MIS ze strany NIS.

5. Data ze stavajiciho NIS jsou do MIS ptfednasena ve forme tabulek v MS SQL databazi. Detailni
popis struktury a obsahu dat, véetné vzorki, bude pfedan v ramci zpracovani implementacni
analyzy.

6. Pokud bude zachovan stavajici MIS, musi byt zachovan i stavajici zpisob pienosu dat z NIS (i
z nové dodanych moduli) do MIS.

7. Pokud dojde k vyméné MIS, je dodavka vytvoreni integrac¢niho rozhrani pro pfenos dat z NIS
do MIS soucasti navrhu a dodavky dodavatele, zadavatel v tomto ptipadé nepiedepisuje zplsob
integrace NIS a MIS.

8. Soucasti implementaéni analyzy bude zpracovan navrh napojeni a vyuZiti nebo nahrady
stavajiciho MIS.

3.3. Identity management
V soucasnosti je realizovana integrace NIS s IDM pfes tabulku v DB NIS, kam IDM zapisuje zmény a NIS je
dale zpracovava, tj. synchronizace uzivateld probiha v fadu minut.
Detailni popis a nastaveni integracniho rozhrani budou poskytnuty v ramci implementa¢ni analyzy.
Soucasti implementacni analyzy bude zpracovan navrh napojeni na IDM.
Zmény integracniho rozhrani se nepiedpokladaji, nicméné pfipadné nutné upravy integra¢niho rozhrani tohoto IS
vyplyvajici z implementaéni analyzy budou zajistény Zadavatelem.
Zadavatel pouziva pro spravu AAD/AD v MS Active Directory a personalni systém OKbase.
Identita je vytvofena v personalnim systému OKbase a nasledné pfedana do IDM, ktery na zaklad¢ atributt (z
OKbase nebo zadanych/zménénych v IDM) vytvofi Gcet s pozadovanymi parametry.
Prebirani uzivateli z IDM (pfipadné MS AD) do NIS a fizeni aktivit uctti v NIS prostiednictvim IDM.
IDM je tizeno personalistikou a IDM fidi NIS, jako je naptiklad:
*  ZaloZeni uzivatelského iétu.

*  Piifazeni prav a roli.
*  Sprava hesel.
¢ Pfedani udaji o kvalifikovaném certifikatu véetné ID tokenu.

3.4. Vyvolavaci systémy
V soucasnosti neni zddna integrace na registr pacientll. Funguje to pouze jako samostatny systém. Pacient si na
dotykovém displeji kiosku zvoli diivod své navstévy. Nasledné jsou data odeslana do ordinace ptislusného
lékare, kde Cekaji ve fronté. Lékal nema k dispozici informace o prichazejicim pacientovi, tak aby s nim mohl
pfedem pracovat a pfipravit si zdravotni dokumentaci.

3.5. eHealth SCK (Krajsky komunikaéni systém pro vyménu zdravotnické dokumentace)
Kapitola obsahuje obecny popis napojeni na eHealth SCK a zprostiedkované napojeni na NIX ZD a NCPeH.

3.5.1. eHealth SCK
Na nésledujicim schématu je uvedena obecna architektura eHealth SCK:
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Obrazek 2: Obecné schéma architektury eHealth

Krajsky komunikaéni systém pro vyménu zdravotnické dokumentace (eHealth SCK) je nyni umistén a
provozovan na ZZS SCK.

Cilem tohoto projektu je rozsiteni téchto sluzeb a komunikovat prostfednictvim Krajského komunikaéniho
systém pro vymeénu zdravotnické dokumentace s dalSimi zdravotnickymi zafizenimi a praktickymi 1ékati a
pacienty.

Integra¢ni rozhrani bude ve standardu DS4, detailni popis a nastaveni integra¢niho rozhrani budou poskytnuty v
ramci implementaéni analyzy.

3.5.2. NIX-ZD
NIX-ZD je nadfazeny systém na trovni Ceské republiky k vyméné zdravotnické dokumentace mezi kraji.
Nadrtazenost neznamena, ze ma zajistovat vlastni vyménu ZD, ale ma zajistit adresat zapojenych poskytovatell
ZS a smérovani tokli v rdmci vymény mezi krajskymi eHealth systémy a v nich zapojenymi poskytovateli ZS.
Piimé napojeni na NIX-ZD neni soucasti dodavky pfedmétu plnéni, napojeni bude zajisténo prostfednictvim
napojeni na eHealth SCK. Nicméné soucasti pInéni je poskytovani dat tak, aby byly splnény pozadavky na
napojeni eHealth SCK na NIX-ZD. Tyto pozadavky jsou uvedeny v kap. 2.2.3 - Napojeni na NCPeH.
Popis projektu NIX-ZD vcetn¢ integracniho rozhrani je na adrese www.nixzd.cz.

3.5.3. Narodni kontaktni misto pro eHealth (NCPeH)
Nérodni kontaktni misto pro eHealth (NCPeH) pro Ceskou republiku a zapojeni Ceské republiky do
celoevropského mechanismu vymény zdravotnické dokumentace (epSOS) pro sluzbu pacientsky souhrn (Patient
Summary) je feSena v ramci projektu Connecting Europe Facility 2014-2020.
Projektové konsorcium tvoii Kraj Vyso¢ina, Ministerstvo zdravotnictvi Ceské republiky, Nemocnice Jihlava a
Zdravotnicka zachranna sluzba Kraje Vysoc€ina.
Popis rozhrani NCPeH pro informacni systémy slouzici pro vedeni a vyménu zdravotnické dokumentace je k
dispozici na nasledujici adrese: https://www.nixzd.cz/standard.
Vzorovy soubor pacientského souhrnu (PS) ve formatu HL7 (CDA L3, ev. CDA L1) je k dispozici na nésledujici
adrese: https://www.nixzd.cz/pacientsky souhrn.
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Piimé napojeni na NCPeH neni soucasti dodavky predmétu plnéni, napojeni bude zajisténo prostiednictvim
napojeni na eHealth SCK. Nicméné soucasti plnéni je poskytovani dat tak, aby byly splnény pozadavky na
napojeni eHealth SCK na NCPeH. Tyto pozadavky jsou uvedeny v kap. 2.2.3 - Napojeni na NCPeH.

3.6. Informacni datové resortni rozhrani (IDRR)
Ministerstvo zdravotnici pfipravuje Informacni datové resortni rozhrani (IDRR), které bude slouzit pro
poskytovani centralnich sluzeb v oblasti zdravotnictvi (napf. zdravotnické registry).
Pokud bude v dobé realizace projektu pfipraveno Informacni datové resortni rozhrani (IDRR), bude napojeni
NIS na poskytované sluzby realizovano pfes toto rozhrani.

3.7. Centralni registr a evidence pacientd
Centralni registr a evidence pacientt patfi k tzv. povinnym modulim. Pfi pfijmu pacienta vybirdme ze seznamu
zaznami pacientll ulozenych v Centralnim registru.
+ Sdilena demograficka a obecna zdravotni data jsou ulozena v Centralnim registru, viz déale
Centralni karta.

V Centralnim registru jsou ulozeny zakladni udaje o vSech pacientech, ktefi byli evidovani v systému Medea.
Cilem Centralniho registru je uchovat a evidovat obecna data o pacientovi tak, aby byly evidovany pouze jednou.
Duivody jsou dva:

*  Zabranit vzniku duplicit

*  Rychlé vyhledani kompletni dokumentace pacienta.

Kazdy pacient evidovany v Centralnim registru mize mit ulozeny administrativni a zdravotni udaje v tzv.
Centralni karté. Kazdy pacient mé pravé jednu Centralni kartu. Centralni karta obsahuje sdilené udaje, tedy
takové tdaje, které mohou byt vytvotfeny a vyuzivany vSemi oddélenimi zdravotnického zafizeni. Jsou to udaje
dvojiho typu:

* administrativniho a demografického (identifika¢ni udaje pacienta, adresy, pojistovny),

* zdravotniho (anamnézy, zdravotni udaje, sledovani, dispenzare).

Administrativni udaje I1ze zadat do Centralni karty pfi pfijmu nebo propusténi pacienta ve vSech klinickych
modulech (Ltzkové oddéleni, Ambulance, Pfijmova ambulance . Lékai'ské tidaje, kromé anamnézy, se zadavaji
ptimo do ,,slozek™ Centralni karty, které jsou pfistupny piimo ze zdkladniho menu modult Lizkové oddéleni a
Ambulance. Jak jiz bylo zminéno vyse, hlavnim tkolem Centralniho registru je zajistit, aby neexistovaly v
evidenci pacientl a jejich udajti duplicity. Pro tuto tlohu je vybaven silnymi néstroji pro vyhledavani pacientt
podle riznych kritérii (podle jména, podle rodného jména, podle rodného ¢isla, ¢isla pojisténi a moznost zaloZzeni
VIP Gétu.

3.8. Klinické moduly
Systém pokryva provoz klinickych i odbornych pracovist’ fadou navzajem propojenych modulii, umoziujicich
vedeni zdravotni dokumentace a celé fady provoznich ¢innosti. Produkt zajistuje zadani potfebnych
administrativnich udaj, pofizovani vykaznickych a statistickych dat, podporuji ¢innost lékatt a personalu pii
dokumentaci zdravotniho stavu pacienta.

3.9. Patologicky modul
Specificky klinicky modul Patologie pokryva provoz patologickych a bioptickych laboratofi. Zajistuje kompletni
cyklus zpracovani bioptickych, cytologickych vzorki a nekropsii v libovolném poctu knih (¢iselnych tad).
Zpracovani v biologické nebo cytologické ¢asti laboratofe zacina pfijmem materialu a zadanim udajt do zZadanky
importem elektronického pozadavku vystaveného v klinické ¢asti NIS MEDEA nebo opisem papirové zadanky.
V nekroptické ¢asti zadanka vznikd obdobnym zptisobem. Nekroptickd zadanka obsahuje vSechny tdaje a ¢asti
pitevniho protokolu.

3.10. Laboratorni moduly
FONS Openlims je oznaceni nové generace laboratorniho informa¢niho manazerského systému s otevienou
architekturou, ktery podporuje lokalni laboratofe i fetézce laboratofi. V ramci laboratorniho komplementu
pokryva vsechny odbornosti:
1. instance: biochemie, hematologie, toxikologie,

2. instance: sérologie, dédi¢né metabolické poruchy, imunologie

3. instance: transfuziologie
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LISMBIO je oznaceni laboratorniho informac¢niho systému pro mikrobiologii. Umoziiuje rychlé efektivni
vyhodnoceni a sledovani vzorkl dodanych do mikrobiologické laboratofe nemocnice, poskytovani konzultace
antibiotické 1écby a s tim spojené vEasné nasazeni léku.

3.11. Stravovaci modul
Stravovaci modul je vyvinuty pro nemocni¢ni stravovaci provoz. Obsahuje specifickou problematiku
nemocnic¢niho stravovani ve VFN. Modul provadi né€kolikrat denné automatizovany sbér hlaseni z oddéleni,
rozdilové propocty surovin v ndvaznosti na kolisdni poctu pacientit béhem dne, umoziuje Sirokou skalu diet,
zabezpecujicich prisun stravy pacientim s nejriznéj$imi chorobami, kterézto potraviny podporuji jejich 1é¢bu a
respektuje jejich individudlni stravovaci potieby a navyky. Umoziuje pruzné reagovat na nabidku trhu tak, aby
se dali upravovat ceny dodavanych surovin. Zasild reporty pro zii€tovani odebrané stravy zaméstnanct do
mzdovych systémi, vysledky hospodareni do tcetnich a ekonomickych systému k dalsimu zpracovani vysledki
v ramci celé nemocnice.

3.12. FONS Enterprise
Pouziva se na evidenci pacientl a vedeni zdravotnické dokumentace na Klinice adiktologie a v
Ustavu soudniho lékafstvi — tento klinicky informaéni systém VFN nevlastni, licence byly
nemocnici zaptjc¢eny do konce roku 2022, nemocnice fesi ndhradu této ¢asti klinického systému.

3.13. Registracni autorita a kvalifikovany elektronicky podpis
Pouziva se kvalifikovana pecet’ a elektronicky podpis, a jeho sprava pomoci certifikacni autority eldentity.
Stavajici NIS je integrovan s IDM, slouzici pro evidenci certifikati a PKI.

3.14. Ostatni moduly
Na zdravotni provozy, jako je ekonomika, skladové hospodafstvi, zdsobovani zdrav. materidlem a 1éky vyuziva
VFN dalsi specializované systémy a aplikace, které jsou s klinickymi systémy, nebo mezi sebou, opét propojeny
uceloveé zaméfenymi datovymi propojenimi nebo se data pfepisuji nebo importuji ru¢ne.

3.15. Integracni platforma
VFN nedisponuje zadnou datové integracni platformou pro zajisténi integrace mezi IS pfipadné moduly v ramci
VFEN (internimi) a s externimi IS pfipadné moduly
V prubéhu let se cely systém vyvijel v jeden nehomogenni monolit, kde jsou interni a externi IS a moduly
propojeny individualné vytvofenymi datovymi komunikacni propojenimi, které vzdy slouzi pro konkrétni ¢ast
napojeni tak, aby prob&hl pouze selektivni pienos dat. Jakakoli zména struktury, rozsahu nebo zaméfeni
prenasenych dat vyzaduje zasah do daného propojeni. Tato propojeni jsou naro¢na na udrzbu a hrozi zavleceni
chyb pfi jejich zménach, piipadné nestabilita s ostatnimi propojenimi.

3.16. Datové centrum a infrastruktura
VFN disponuje 2 datovymi centry, kterd jsou geograficky oddé€lena a pracujici v rezimu HA clustrovém feSeni,
kde provozuje vyuzivané technologie na virtualiza¢ni platformé VMware 7.0.
Cést infrastruktury VFN nabizi k vyuziti pro dodavany modernizovany NIS. Poskytovana virtualizovana
serverova infrastruktura disponuje 272 GB DDR4 RAM, 8x CPU Intel Xeon 6342, do velikost 60 vCPU. Pro
systémy jsou zde pouzity Linux RedHat OS, Windows Server 2019 a 2021. Jako datové ulozisté bude HDD o
velikosti 37 TB a SSD o velikosti 2 TB. Za databazové systémy jsou pouzity Microsoft SQL 2017 a vyse.
Zadavatel v datovém centru disponuje nasledujici infrastrukturou a technologiemi:

.,
Servery HPE Synergy 480 Genl10

Datova uloziSté HPE Primera 600

Virtualizaéni

technologie VMware Standard — v ramci této technologie budou vytvoreny virtualni servery pro

modernizovany NIS.

Technologie zlistane zachovana a bude vyuzita a rozsifena v projektu pro zajisténi
prostfedi pro béh modernizovaného NIS.
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Konektivita
LAN/WAN VFN - privatni datova sit, zajistujici interni sitové prostiedi (spojeni klientd
s datovym centrem, LAN datového centra a integrace IS) Komunikace mezi diskovym
polem a servery probihd ptes sit’ SAN.

Konektivita k internetu (pro ucely registracni autority, B2B portadlu VZP, eHealth systému
kraje a dalsi externi komunikaci).

Tabulka 2: Datové centrum a infrastruktura

Adresa datového centra je uvedena v kapitole 8 - Mista plnéni.

3.17. Technologie vyuzivané Zadavatelem
Prostfedi VFN je v drtivé vétSin€ postavena na produktech spole¢nosti Microsoft a VFN pozaduje respektovani
tohoto prostedi z divodu efektivniho a hospodarného vyuziti finan¢nich prostredkti, znalosti a zkusenosti
personalu, procest zajisténi provozu ICT a néklad na obnovu, tdrzbu a servis technologii. Ve vyjimecnych
pripadech VFN pfipousti i jinou technologii (viz pozadavky na dodavku v pfisluSnych ¢astech).
Zadavatel vyuziva nasledujici technologie. Ve vybranych ptipadech tyto technologie definuji prostiedi, pro které

je dodavka dila pozadovana.
_—|

—
Pracovni a _ Informaéni systém pro uZivatele musi byt funkéni na té&chto
klientské MS Windows 10 a technologiich. Pfedepsana kompatibilita dodavky je s MS
stanice vy$si Windows 10, (viz kap. 2.2.6 - Portal pacienta) a MS Edge,
uzivatelt Google Chrome.

Internet Explorer
11 a vysSi
MS Edge, Google
Chrome
Operaéni VEN nepozaduje v ramci dodavky dany SW
systémy Zadavatel provozuje
na systémy na OS MS
serverech Windows
(Datacenter 2012R2 a
2019)
Spréava MS Active Directory L )
uzivateld Zadavatel vyuziva pro autentizaci Active Directory se
stromovou i doménovou urovni Windows Server 2019.
Zadavatel poskytne pfistup k tomuto systému pro propojeni a
pfipadna nastaveni.

Zalohovania Veeam VFEN nepoZaduje v ramci dodavky dany SW béZici na této

dostupnost technologii

Operaéni Windows Server VEN nepozaduje v ramci dodavky dany SW bézici na této

systém technologii
. . . VMware . . L . . cxi .

Virtualizac¢ni VEN pozaduje v ramci dodavky dany SW bézici na této

platforma virtualizaci
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PREe PRTG Network Dodavatel poskytne vstupy pro dohled nad béhem systému
Monitor jako celku.
Vzdaleny VPN
pristup Konkrétni typ a podminky vyuZiti budou poskytnuty v rdmci
soucinnosti.
Vzdaleny pfistup pro management prostfedi bude umoznén
pomoci VPN Zadavatele.
Databaze o VEN preferuje v ramci dodavky dany SW, nicméné nevylucuje
Zadavatel vyuziva  4oqavku jinych DB technologii.
databazoveé
technologie MS SQL.
Patch WSUS server v. 3.2
Management Patch management je feSen ze strany interniho WSUS

serveru ve verzi 3.0 a provadi se s tydennim az
dvoutydennim zpozdénim kvuli otestovani pfipadnych
problému, které mohou zpUsobit hotfixy a bezpecnostni
zaplaty.

Tabulka 3: Technologie vyuzivané Zadavatelem

V piipad¢ neuvedeni oblasti zadavatel nespecifikuje technologii, pfipadn¢ podminky pro jeji pouziti.

3.18. Pracovni stanice uzivatel0
Soucasti dodavky v projektu nejsou koncové pracovni stanice pro uzivatele Nicméné¢ VFN disponuje znacnym
poctem pracovnich stanic, které neni mozné vymenit soucasné s dodavkou projektu, proto predepisuje min.
konfiguraci pracovnich stanic uzivateld, na které musi byt NIS funk¢ni:
1. OS: Windows 10 Professional (64-bit)

Displej: LCD 19,5" 1600x900 matny, integrovana webcam 720p HD, 2 mikrofony
CPU: Intel® Pentium® Processor G3220T (3M Cache, 2.60 GHz), 2 cores, 2 threads
Grafika: Intel® HD Graphics

RAM: 1x4GB RAM DDR3 1600

HDD: 500 GB SATA (7200 rpm)

Mechanika: Slim SATA SuperMulti DVD writer

Sit: Integrated Realtek RTL8151GH-CG GbE LOM 10/100/1000

HP Wireless 802.11 a/b/g/n 2x2 Dual Band Mini Card with Bluetooth
Tyto minimalni pozadavky jsou povinnou min. funkéni konfiguraci pro provoz NIS.

L o N Ok~ WD

3.19. Komunikacni infrastruktura
Zadavatel disponuje nasledujici komunikac¢ni infastrukturou:

1. V soucasnosti nejsou objekty nemocnice pokryty plnohodnotnou WiFi siti, sit’ bude postupné
dobudovana.

2. Zadavatel zajisti nezbytnou komunika¢ni infrastrukturu v ramci svych dvou datovych center
mezi dodavanymi, ostatnimi soucdstmi dodavky v ramci této VZ, integrovanymi IS a
klientskymi stanicemi pro napojeni piistroji.

3. Zadavatel zajisti pfipojeni k internetu min. pro Gcely napojeni na centralni IS vefejné spravy
(napf. registry, NIA), portdl VZP SUKL apod.
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3.20. Elektronicky divéryhodny archiv- DEA
VFN nedisponuje archivem elektronické zdravotni dokumentace (EZD). Stavajici NIS a souvisejici moduly
budou piedavat elektronickou zdravotnickou dokumentaci do tohoto archivu prostiednictvim datové integracni
platformy i mimo integracni platformu.
V soucasné dobé Zadavatel disponuje fesenim dvéma aplikacnimi servery ELDAX, ktery vyuziva pro ukladani
zdravotnické i nezdravotnické dokumentace z vice aplikaci informaénich systémil. Regenti je integrovano
s agendami implementovanymi v MS SharePoint, Nemocni¢nim Informacnim Systémem spolecnosti STAPRO a
samostatnym feSenim pro elektronicky ob¢h danovych dokladu.
Databaze platformy ELDAx momentalné obsahuje pfiblizn¢ 8 mil dokumentti (komponent dle terminologie
OAIS), kde pfiblizné 1,5 mil je provozni dokumentace a 6,5 mil spada pod zdravotnickou dokumentaci.
Z dtivodu narustu ulozenych i ukladanych dat Zadavatel pozaduje rozsifeni stavajiciho feSeni ELDAX o 2
aplikacni servery a jejich implementaci a konfiguraci do souc¢asné ELDAX platformy v dle funkénich pozadavka
popsanych v kapitole 2.2.4 - Elektronicky divéryhodny archiv — DEA.
Implementace do prostfedi Zadavatele musi byt provedeno zptisobem, aby nebylo nutné ménit vazby
integrovanych systému a také formou horizontalniho skalovani, aby nebyly implementaci dot¢en provoz
integrovanych aplikaci a nemusely. Nové aplika¢ni servery ELDAX musi byt plné kompatibilni se soucasnymi
aplika¢nimi servery a musi byt vzajemn¢ zastupitelné.

3.21. Centralni evidence pristrojové techniky - FaMa+
Informacni systém FaMa+ zjednodusuje spravu zdravotnickych pfistroji ve VFN.
V ramci implementace IS FaMa+ byl zaveden elektronicky zadankovy systém na sluzby v oblasti
zdravotnickych prostfedkt ze vSech klinik VFN, spolu s objedndvkovym systém. Byla stanovena jednozna¢na
pravidla logistiky zddanek vcetné moznosti vizualizace jejich Zivotniho cyklu.
Systém FaMa+ pokryva oblast evidence a spravy zdravotnickych prostfedkti v souladu se zdkonem ¢. 268/2014
Sb., o diagnostickych zdravotnickych prostfedcich in vitro, ve znéni pozde€jsich predpist (napt. vedeni evidence
v pozadované struktufe, prikladani informaci o vydani prohlaseni o shod¢, podpora hlaseni a evidence
nezadoucich piihod, sledovani opakovanych ¢innosti apod.).

3.22. Logovaci aparat — SIEM
SIEM (Security Information and Event Management) IBM QRadar je bezpecnostni nastroj pro sbér, detekci a na
vyhodnoceni bezpecnostnich incidenti.
Napojeny je na vSechny systémy a aplikace, které spadaji pod aktiva informacniho systému zakladni sluzby
(zejména pak kontroluje sité, operacni systémy, databaze, aplikace atd.).

3.23. Lékarna
Integrace NIS a IS Lékarna je realizovana souborové, z 1ékarny jsou predavany udaje o vysi skladovych zasob na
jednotlivych vydejnach a o vysi doplatku pacienta.
Detailni popis a nastaveni integracniho rozhrani budou poskytnuty v ramci implementa¢ni analyzy.
Soucasti implementacni analyzy bude zpracovan navrh napojeni na IS Lékarny.
Pripadné nutné Upravy integracniho rozhrani IS Lékarny vyplyvajici z implementacni analyzy budou zajistény
Zadavatelem.

3.23.1. Lekis
V soucasné dobé VFN provozuje Iékarny na oddélenych, datové samostatnych instancich aplikace Lekis.
Centralizuje obchodni data vSech retailovych lékaren VFN do jednoho datového skladu a ziskava jednoduse
celkovy obchodni stav. Umoziiuje analyzu trzniho chovani pacienti a VFN. Pracuje se seznamy vydeju, trzeb,
piijmu, stavy skladii, agenda tykajici se fakturace, vytéznosti (zachytu) vlastni ePreskripce, vSe dle podrobnych
filtri zobrazované v tabulkach ¢i grafech a jednoduse exportovatelné do Excelu k dalsi analyze. Napojeno na
datovy sklad pro dalsi vlastni analyzy, vytvafeni dashboardti pro rychly strategicky pohled na prodejni a
skladova data.

3.23.2. LESK
Centralni priprava cytostatik je zaloZena na aseptické pfiprave nitrozilné podavanych Iékt pfipravovanych ze
sterilnich meziproduktt s dirazem na aplikaci specifickych postupt vyplyvajicich z povahy cytotoxickych
lé¢ivych piipravkl. Informacni systém LESK slouzi k propojeni procesu fedéni cytostatik s modulem Lékarna ve
stavajicim NISu prostfednictvim softwarové podpory piipravy cytostatik na oddéleni centralni pfipravy
cytostatik (OCPC). Systém umoziuje integrovanou komunikaci s objednavaci stranou, pfehlednou
administrativu podanych 1€k, statistické vystupy.
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3.24. PACS (a Modality)
Systém pro spravu, ukladani (archivaci), distribuci a zobrazeni zdravotnické obrazové dokumentace (tj.
obrazovych vysetieni z modalit — RTG, MR a dalsich zdroji) bude integrovan pies standardy DICOM, HL7 a
hypertextové odkazy z NIS do PACS na obrazovou dokumentaci k vysledkim vysetieni.
Detailni popis a nastaveni integracniho rozhrani budou poskytnuty v ramci implementa¢ni analyzy.
Soucasti implementacni analyzy bude zpracovan navrh napojeni NIS na tento IS.
Upravy integraéniho rozhrani tohoto systému se nepiedpokladaji, nicméné piipadné nutné Gipravy integraéniho
rozhrani vyplyvajici z implementacni analyzy budou zajistény Zadavatelem.

3.25. Ekonomicky systém ERP Navision
Ekonomicky systém Microsoft Dynamics NAV, zndmy dosud €asto pod piivodnim nazvem NAVISION, je
modularni informacni systém, ktery spojuje podnikové aplikace a dokumenty, od ucetnictvi, skladd, po
zpracovani dat.

4. Implementace

4.1. Pfedimplementacni analyza
Prvni ¢asti feSeni, které bude pfedchazet samotné implementaci modernizace, novych moduli a integra¢ni
platformy, bude vytvofeni a vzajemna akceptace dokumentu ,,Pfedimplementacni analyza®.
Povinnd minimalni struktura ivodni analyzy je nasledujici:
*  Detailni postup implementace:
O Technologicka pfipravenost (o] SW

pfipravenost

O Harmonogram (obsahujici faze: dovyvoj,
implementace a integrace, ovéfovaci provoz,
akceptace a nasazeni do produkce)

* Analyza virtualizace urCena k instalaci dodavanych novych moduld a integraci
stavajiciho feSeni vcetné definice integracni platformy a mechanismi datové
komunikace

* Analyza soucasného SW uréeného k modernizaci  vcetné
pozadovaného nového/aktualizovaného SW odpovidajici schvalenému navrhu ¢
Analyza a design vybranych procesti (viz. podpora procesniho fizeni) e
Navrh feseni:

O zpasob implementace integraéni platformy, O
jednotlivych nové dodavanych moduli/komponent,

O zpisob napojeni nebo integrace vSech komponent a
rozhrani poptavaného feseni,

0 dovyvoje nebo upravy SW dle pozadavki a jeho

testovani, O zplisob zprovoznéni celého feSeni,

*  Popis postupu implementace celého feSeni,

* Detailni popis pozadavki na souCinnost ze strany Zadavatele, popt. tietich stran,
véetné verifikaci jednotlivych fazi dodavaného feseni

*  Detailni popis testovani (systémové, integracni, zat€¢zové, uzivatelsky akceptacni).
Penetracni testy jsou feSeny na strané Zadavatele.

* Detailni popis akceptacnich testd projektu

*  Navrh struktury dokumentacni knihovny

*  Analyza rizik (viz kap. 5.1- Analyza rizik navrhovaného feseni)
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Veskera dokumentace projektu bude spravovana v dokumentaéni knihovné Zadavatele na HW i SW prosttedcich
Zadavatele. Sprava obsahu dokumentové knihovny je zejména tikolem dodavatele, a to véetné vedeni zapist z
projektovych schiizek, akceptacnich protokolt atd.

Zadavatel piedpoklada realizaci projektu v téchto milnicich:
1. vypracovani Pfedimplementacni analyzy,

. dodavka, dovyvoj nebo tprava dodavaného SW,

. provedeni Implementace,

2

3

4. ovétovaci provoz,
5. ostry provoz,

6

. poskytnuti servisni podpory.
Odpoved Uchazece: Ano, soucasti dodavky

4.2. Zdokumentovani skute¢ného nasazeni
1. Zadavatel pozaduje v ramci plnéni zpracovani tzv. dokumentace skutecného provedeni (nékdy
také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

2. Zhotovitel zpracuje komplexni a detailni navrh nasazeni informacniho systému, a to ve vazbé
na pozadavky uvedené v této technické dokumentace, jejich ptilohach a smlouvé o dilo na
dodavku NIS na systém jako celek a na jeho hlavni funkcionality. Cilem je zpracovani
dokumentu v takové mife detailu jednotlivych postupti a praci zasazeni do prostiedi a jeho
nastaveni, kterda umozni dosazeni zavedeni systému do rutinniho provozu fizenou formou.
Dokument proto bude jednoznacné a jasné¢ konkretizovat jednotlivé kroky praci a to min. v
rozsahu, které kroky a jakym zptisobem budou feSeny, kym budou feSeny, za jaké soucinnosti
Zadavatele a v jakém cCase. Takova konkretizace bude dale dodrzovat ¢asovou, vécnou a
logickou souslednost a bude z ni tedy mozné v kazdém okamziku realizace dila urcit, co je pravé
realizovano a v jakém stavu a co bude nasledovat. Zadavatel bude moci na zakladé takovych
podkladd alokovat své potiebné kapacity na soucinnost a prubéznou kontrolu plnéni dila.
Dokument bude dale konkretizovat minimaln¢ tyto oblasti:

a. navrh feSeni instalace aplikaéni a databazové casti systému (architektura
technického feseni)

b. detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti
(spolecné registry, role a pfistupova opravnéni, ¢iselniky, reporty atd.)

c. navrh technického feSeni integracnich vazeb (vazby mezi moduly, vazby s
vybranymi
IS Zadavatele, vazby se spolupracujicimi registry)

d. navrh feSeni postupu a pofadi pfi nasazovani jednotlivych oblasti — upfesnéni
harmonogramu projektu

e. popis piipadnych organizacnich opatfeni nutnych pro implementaci (napf.
pracovni schiizky)

f. rozsah souéinnosti ze strany Zadavatele

3. Dokumentace skute¢ného provedeni bude pfipominkovana Zadavatelem a pfipominky budou ze
strany zhotovitele vypotfddany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym
zdtivodnénim odmitnuty jako nevalidni). Ze strany Zadavatele nebude v ramci pfipominkovani
v pifipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této dokumentaci
pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni vySe uvedenych
nedokonalosti a bude na zhotoviteli jejich fadné zhojeni.



Odpoved Uchazece: Ano, soucasti dodavky

4.3. Instalace aplikacni a databazové casti systému

. Instalace systému a jeho nastaveni dle Zadavatelem odsouhlasené Dokumentace skute¢ného
provedeni bude provedena na hardware a software Zadavatele. Pro potiebu nasazeni a provozu
dodavaného feseni budou zhotoviteli poskytnuty licence a systémové prostfedky v rozsahu
uvedeném v této technické dokumentaci. Pro nasazeni a fadny provoz NIS nesméji byt tyto
systémové prostfedky piekroeny minimalné po dobu 5 let od akceptace plnéni.

. Veskeré softwarové komponenty NIS a databaze pobézi nad dodavatelem dodanymi operacnimi
systémy ve virtualizovaném prostiedi Zadavatele nebo pfimo nad systémovymi prostiedky dané
virtualizace pfi zachovani vysoké dostupnosti dan¢ho feSeni v ramci clusteru. Licence
virtualizace poskytne Zadavatel. Jednd se o jednotnou platformu virtualizace provozovanou
Zadavatelem v jeho serverovém prostiedi VMware.

. Zadavatel pozaduje v ramci plnéni také instalaci a nastaveni testovaci (Skolici) instance, ktera
bude obsahovat inicialni naplnéni anonymizovanymi / testovacimi daty, bude mit nastavena
ptistupova opravnéni pro uzivatele a bude slouzit k ovéteni funkénosti feSeni a pro moznost
Skoleni a testovani systému ze strany jeho uzivateld.

Odpoved Uchazece: Ano, soucasti dodavky

4.4. Konfigurace dodaného reseni pro potreby Zadavatele

1. Konfigurace dodaného feseni dle zadani, pozadavkt a potieb Zadavatele prob¢hne na zakladé

odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména o nésledujici kroky
a aktivity:
a. provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle
dokumentace skutecného provedeni

b. vytvoifeni reportti / vystupnich sestav
C. nastaveni pfistupovych opravnéni

d. Zadavatel si bude moci sim ménit vycet polozek v menu NISu, zejména se jedna
o odstranéni ikon/voleb/odkazli na pracovistich, kterd je nevyuzivaji, nebo u roli
které je nemohou mit nadefinované, tak aby byl systém co nejpiehlednéjsi a
obsahoval pouze aktivni ikony/volby

Odpoved Uchazece: Ano, soucasti dodavky

4.5. Dokumentace a skoleni

4.5.1. Forma dokumentace

. Zadavatel pozaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobe,
nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého typu
dokumentace jinak.

. Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potieby
jakychkoliv dalsich Gprav k tisku.

. Zadavatel pozaduje dodani kompletni dokumentace k systému. Jedna se o:

a. Bezpecnostni dokumentaci dle specifikaci uvedenych v kap. 5 - Pozadavky na
bezpecénost fesent,

b. Uzivatelské piirucky,
C. Administratorskou dokumentaci,

d. Provozni dokumentaci,
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e. Technickou dokumentaci popisujici architekturu systému a integracni vazby
rozhrani.

I

. Dodavatel s kazdou novou verzi preda zadavateli v elektronické podobé odpovidajici
uzivatelské ptirucky i technologické postupy a popisy rozhrani na ostatni informac¢ni systémy.

b

Dokumentace musi byt verzovana vetné popisu zmeén vici verzim predchozim.

o

Podle dokumentace provede Dodavatel Skoleni pracovniki Zadavatele.

4.5.2. Skoleni
1. Soucasti dodavky bude dodani skoleni pro max 15 kli¢ovych uzivatelt formou skoleni skupiny
v rozsahu 2 man day (dale téz ,MD*) . Terminy budou piedbézné stanoveny v
pfedimplementacni analyze.

2. Soucasti dodavky bude dodani $koleni smérem k 4 - 8 administratorti v rozsahu 2 MD. Terminy
budou predbézné stanoveny v predimplementacni analyze.

4.6. Zdravotni systémy
V této kapitole je uveden vychozi stav pro zdravotnické systémy, které VFN vyuziva. V tabulce je dale uvedeno,
zda budou systémy projektem dotceny, zda budou integrovany.

Stavajici NIS Medea Klinicky informaéni STAPRO s.r.0. Predmétem dodani je . ANO  ANO NE
(nemocniéni informacni systém pro komplexni integrace na
systém) zajisténi zdravotnickych eHealth
procest v&etn& néstrojit pro prostfednictvim ESB
méfeni efektivity a kvality 2 dodavka
poskytované lékaské péce logmpuelny
aparatu pro
SIEM
Stravovaci systém Medea Stravovaci hospodatstvi STAPRO s. 1. 0. | Pfedmétem dodani je . ANO | NE ANO
dodavka
logovaciho
aparatu pro

SIEM




Laboratorni systémy

Manazersky informaéni
systém (MIS)

eHealth SCK

NIS na
Gynekologii

Gynekologie asistovana
reprodukce

DEA

Lékarna

Zobrazovaci systémy

FONS
Openlims

LISMBIO

FONS Reports

KKC SCK

(Transmise)

ASTRATA

CAR
(Smartmedix)

eLDAX

Lekis

PACS

DICOMPASSW
EB

Laboratorni informac¢ni
systém. Mame 3 instance,
na ULBLD - biochemie,
hematologie, toxikologie),
na DMP — dédiéné
metabolické poruchy,
sérologie, imunologie a na
Transfiznim oddéleni

Laboratorni informac¢ni
systém pro mikrobiologii.

interni
datovy

Systém pro
vykazovani,
sklad atd.

Krajsky komunikacni
systém pro vyménu
zdravotnické dokumentace

Zobrazovaci systém

Centrum asistované

reprodukce

Archivovaci systém

Lékarensky

informacni systém

Sprava zobrazovacich
informaci, soucasti je
integrace prostiednictvim
DicompassWeb

STAPRO s. . 0.

Janiga Labs

S.I.0.

STAPRO s.r.o.

STAPRO s.r.o.

Astraia

Software GmbH.

MEDAX

Systems s.r.0.

TECHNISERYV,
spol. s r.o.

Lekis s.r.o.

ICZ as.
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Predmétem dodani ANO ANO
je integrace na ESB

a dodavka

logovaciho aparatu

pro SIEM

Pfedmétem dodavky | NE NE
je integrace

uvolnénych

vysledkl s novymi

klinickymi moduly

Pfedmétem dodavky ANO  NE
je rozsiteni o

reporty z operacnich

sali nebo vyména

MIS.

Piedmétem projektu = ANO = ANO
je integrace na tento
komunikaéni

systém.

Neni
dodavky.

pfedmétem  NE NE

Neni NE NE

dodavky.

predmétem

Rozsifeni nebo ANO ANO
vymeéna, pro

ukladani

elektronicky

podepsanych

dokumentu.

Pfedmétem dodavky = NE NE
je integrace na tento
systém. Soucasti
dodavky je
komunikace o
skladovych
zasobach vydejen a
vysi doplatku
pacienta.
Pfedmétem dodavky =~ NE NE
je integrace nove

dodanych modula

NIS na systém PACS.

NE

ANO

ANO

NE

NE

NE

NE

ANO

ANO



Lékarna

ERP Navision

SIEM

Vyvolavaci a
audiovizualni systémy

Identity
management

MS Active Directory

Centralni evidence
pristrojové techniky

Integraéni sbérnice (ESB)

Portal
Pacienta

LESK

Microsoft
Dynamic NAV

SIEM

Call 250-V

CzechldM

MS
Directory

Active

FaMa+

Neni
provozovana

Neni
provozovana

Tabulka 4: Zdravotni systémy

Ptiprava cytostatik

Ekonomicky systém

Technologie pro
monitorovani, ukladani a
spravu  bezpecnostnich
udalosti prostiednictvim
logi.

Systém pro
vyvolavani
pacient.

Rizeni pistupti (autorizace)
uzivatelti na zakladé
opravnéni.

Rizeni autorizaci ptistupti

Informacni systém
integrovaného fizeni
podptrnych sluzeb.

Medoro s.r.0.

ICZ, a.s.

dodavatel NGSS,
produkt IBM
QRadar

ADCALL
systems

S.I.0.

BCV

S.I.0.

solutions

MICROSOFT

S.I.0.

Tesco SW a.s.

Neni
provozovana

Neni
provozovana

Neni
dodavky.

pfedmétem

Pfedmétem dodavky
je integrace s
novymi moduly NIS
pro fakturaci péce
samoplatctim a o
fakturaci ZP.

Integrace na NIS a
dalsi moduly

Predmétem dodavky
je integrace na nové
moduly NIS

Predmétem dodavky
je integrace IDM s
dodavanymi

moduly, podklady
budou poskytnuty v
ramci

implementaéni
analyzy. Integrace
na

MS Active Directory.

Predmétem dodavky
je integrace na
systém IDM.

Predmétem dodavky
je integrace s nové
dodavanymi moduly
NIS.

Predmétem dodavky
je dodavka tohoto
systému.

Pfedmétem dodavky
je dodavka tohoto
systému.

Soucinnost dodavatelti zdravotnich systémi nezbytnou k integraci zajisti Zadavatel.

Odpoveéd Uchazece: Ano, soucasti dodavky

4.7. Integracni/relacni vazby

467/S/23

NE NE
NE NE
ANO | ANO
NE NE
NE ANO
NE ANO
NE NE
ANO ANO
ANO | ANO

NE

ANO

ANO

ANO

NE

NE

ANO

NE

NE
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V této kapitole je uveden vychozi stav pro integraéni relace, které VFN vyuziva. V tabulce je dale uvedeno,
jakym zpisobem budou integrovany.

Predavani NE ANO
Neschopenka eNeschopenka ~ informaci
0
neschopenkéch
na CSSZ/0SSZ
Recept eRecept Predavani NE ANO
informaci o
receptech
Narodni identitni autorita = NIA Narodni bod pro ANO NE
identifikaci
a
autentizaci
nebo téz
Narodni identitni
autorita
zajistujici
identifikaéni
a
autentizacni
sluzby
garantované
statem
Registrac¢ni autorita (RA) = eldentity Kvalifikovana eldentity Pfedmétem je integrace na NE ANO
pecet’ a tento systém a vychozi
elektronicky nacteni dat.
podpis, a jeho V piipadg, Ze nebude mozné
sprava registraéni autoritu
integrovat, Zadavatel zajisti
integra¢ni rozhrani nebo
registracni autoritu s
integra¢nim rozhranim.
Integrac¢ni sbérnice (ESB)  Neni Neni Predmétem dodéavky je - -
provozovana provozovana  dodavka tohoto systému.




UZIS vybrané registry: Automaticka

NRLUD, kon}unikace

NRPTV, ISIN wem o
provozovana

Externi systémy (NCP atd) Neni
provozovana

Tabulka 5: Integracni/relacni vazby

Automaticka
komunikace
neni
provozovana

Neni
provozovana

Odpoved Uchazece: Ano, soucasti dodavky

4.8. Zdravotni pfistroje

UZIS - ISIN, NRLUD,
NRPTYV,
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ANO NE

ANO NE

V této kapitole je uveden vychozi stav pro zdravotni pfistroje, které VFN vyuziva, jejichz pfipojeni bude soucasti

tohoto projektu:

RTG skiaskop-skiagraf

Sonograf duplexni, doppler

Analyzator tromboelastograficky

Autotransfuze

Autotransfuze

Autotransfuze

Endoskopicka sestava

Koagulometr

Koagulometr

Kontrapulzaé¢ni pristroj

Urologie

Urologie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

LaparoTech Instruments s.r.o.
Dornier MedTecl Alinex
ALINEX - Kacovska, s.r.o.

MEDKONSULT S.R.O.

Tem Innovations GmbH

FRESENIUS Kabi s.r.o.

Medtronic, Inc.

Liva Nova

B.BRAUN MEDICAL

ITC, International Technidyne
Corporation

Accriva Diagnostics

Datascope Corp.

OPUS II

Flex Focus 800

XML
ROTEM Sigma

C.ATS.

autoLog

XTRA

3D/2D
AESCULAP

Hemochron Jr.
Signature

Hemochron
Signature ELITE

CS100



Kontrapulzaé¢ni pristroj

Kontrapulzaéni pristroj

Modulovy pFistroj pro
MO

Modulovy pfistroj pro
MO

Monitor medicinsky

Pristroj pro mimotélni obéh

Pumpa centrifugalni

Pumpa centrifugalni

RTG skiaskop mobilni - C-
rameno

SonoTT Ultrasonic Flowcomputer

Systém podpory Zivotnich funkci
(ECMO)

Systém podpory
Zivotnich funkci (ECMO)

Systém podpory
Zivotnich funkci (ECMO)

Systém podpory Zivotnich funkei
(ECMO)

Systém podpory
Zivotnich funkci (ECMO)

Zaznamové zafizeni

Tabulka 6: Zdravotni pristroje

II. Chirurgické klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgické klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgické klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

II. Chirurgické klinika
- kardiovaskularni
chirurgie

II. Chirurgicka klinika
- kardiovaskularni
chirurgie

Datascope Corp.

Datascope Corp.

LivaNova Deutschland GmbH

LivaNova Deutschland GmbH

ACL GmbH

LivaNova Deutschland GmbH

BIOMEDICA CS, s.r.0.

Getinge Czech Republic, s.r.0.

EXRAY s.r.o.

em-tec GmbH

Medtronic, Inc.

MAQUET Medizintechnik

MAQUET Medizintechnik

Levitronix

Thoratec Switzerland GmbH

Sorin Group USA, Inc.
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CS100

CARDIOSAVE
Hybrid

Stockert S5

Stockert S5

32" OR-MD 32

Stockert S5

SCP

HL-20

Ziehm Vision
RFD

Snimac svorkovy
CT3/8x3/32"A
pro SonoTT

Bio-Console 550

CARDIOHELP-i

Rotaflow
Console RFC
20-

970

CentriMag

CentriMag 2nd
Gen

Data
Management
System

DICOM
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Soucinnost dodavatell pfistroji nezbytnou pro pfipojeni uvedenych pfistroji k dodavanému NIS zajisti
Zadavatel. V pfipadé potieby dodani pfevodniki k integraci do IS, tak zajisti Zadavatel. Budou zapojeny ty
pfistroje, které budou v dobé implementace k dispozici a pfipraveny k pfipojeni.

Odpoveéd Uchazece: Ano, soucasti dodavky
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5. Pozadavky na bezpecnost reseni

Vzhledem k tomu, Ze zadavatel je provozovatelem zakladni sluzby, presnéji pak v oblasti poskytovani
zdravotnich sluzeb dle Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont, ve
znéni pozdejsich predpisu (dale jen ,,ZKB*), musi byt i dodavatel systému, technologii a sluzeb, na kterych je
provozovani této zakladni sluzby zavislé, v souladu s pozadavky ZKB. Upozoriiujeme dodavatele, ze se v
okamziku podpisu smlouvy o dodavce technologie/systému/sluzby stava organem nebo osobou podle ZKB § 3
pism. f).

Dodavané technické nebo programové prostiedky nesmi byt prostfedky, které jsou zvefejnény na strankach
Narodniho centra kybernetické bezpe&nosti (provozované NUKIB) jako hrozba. Zadné poskytované sluzby
nesmi byt provozované na vyse uvedenych technickych nebo programovych prosttedcich oznadenych NUKIB
jako hrozba.

Jako nezbytnou soucasti feSeni musi Dodavatel dodat procesni a technickou dokumentaci v souladu s
mezinarodni normou ISO/IEC 27001:2013 (resp. 2014), ISO 27799:2016 (doporuceni a pozadavky na fizeni
bezpecnosti informaci ve zdravotnickych zafizenich), NIST SP 800 fady, metodiky OWASP v souladu s
prislusnou legislativou vztahujici se na cely pfedmét dodavky (zejména natizenim EU €. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaji (GDPR) a zakona
¢. 110/2019 Sb., o zpracovani osobnich udaji) a to v nize uvedeném rozsahu (kap. 5.1 az 5.13 tohoto
dokumentu).

V navaznosti na pozadavky ZKB bude muset dodavatel v okamziku podpisu smlouvy spliiovat/dodrzet
relevantni ,,Pozadavky ISMS na dodavatele* vztahujici se na prostfedi a ¢innosti dodavatele ¢i poptavané feseni,
které jsou ptilozeny (vlozeny PDF soubor).

POF

Pozadavky ISMS na
dodavatele_v2.0_.pd

Odpoved Uchazece: Ano, soucasti dodavky

5.1. Analyza rizik navrhovaného feseni
V ramci pfedimplementacni analyzy musi Dodavatel provést analyzu rizik navrhovaného feseni. Zejména pro
technické vybaveni, komunikacni prostfedky, programové vybaveni, zpracovani dat, datova nebo cloudova
ulozisté a objekty dodavaného feseni se zameéfenim na nasledujici hrozby:

1. Poskozeni nebo selhani hardwaru nebo softwaru

Uzivani software v rozporu s licencnimi podminkami

Skodlivy kod (napf. viry, spyware, trojské kong)

Preruseni dodavky komunikacnich sluzeb nebo elektrické energie
Zneuziti nebo modifikace tdaji

Zneuziti nebo prolomeni pfistupovych opravnéni

Kyberneticky tok z vnitini sité, zneuziti vnitinich prostredka

Neposkytnuti garantovanych sluzeb (SLA)

WY NV R WN

Selhani nebo nefungovani kontrolnich mechanismi nebo bezpecnostnich funkci
10. Zajisténi kontinuity provozu
11. Fyzicka bezpecnost

Dodavatel zpracuje na zakladé bezpecnostnich potieb a vysledkd hodnoceni rizik prohlaseni o aplikovatelnosti,
které obsahuje ptehled vybranych a zavedenych bezpecnostnich opatieni a popis vazeb mezi identifikovanymi
riziky a pfisluSnymi bezpecnostnimi opatfenimi. Soucésti bude i trovenl pokryti rizika (napt. %) navrzenymi
opatfenimi a mozné dopady téchto zbytkovych rizik.

Odpovéd Uchazece: Ano, soucasti dodavky

5.2. Bezpecnostni dokumentace
Dodavatel musi v ramci dodavky zpracovat dokumentaci, ktera musi zahrnovat tyto provozni postupy,
bezpecnostni specifikace a skutecnosti v oblastech:
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1. Spusténi a ukonceni

chodu systému 2.
Instalace a konfigurace
systému 3. Bezpecnostni
specifikace: I.
Bezpecnostni
architektura
II.  Privilegované a technické ucty, privilegované role, matice roli a neslucitelnost

roli I11. Bezpecnostni logy v navaznosti na pozadavky v kap. 2.4.26 - SIEM.
Iv. Rizeni piistupu

V. Bezpecnostni nastaveni ochrany DB a dat

VI. Komunikaéni bezpecnost

VII. Pouzité kryptografické nastroje, funkce a klice

VIII. Verzovani, kampang¢, integrace, nezameénitelnost apod.

IX. Popis datovych rozhrani pro napojeni na systémy 3. stran

Monitoring provozu systému, aplikaci a sluzeb
Vzéajemné vztahy a vazby na jiné systémy
Postupy zalohovani a obnova systému a dat ze zaloh v souladu s kap. 5.11 - Zalohovani
dat.

7. Restart nebo obnoveni chodu systému po selhani, oSetieni chybovych stavii anebo
mimotadnych jevi

8. Podpora a eskala¢ni kontakty v pfipadé neocekavanych provoznich nebo technickych
obtizi ¢i bezpec¢nostnich incidentt.

Odpoved Uchazece: Ano, soucasti dodavky

5.3. Pozadavky na vyvoj, test a provoz dodavaného reseni
1. Dodavatel musi zajistit ve své vlastni (firemni) infrastruktuie z pohledu zajisténi bezpecnosti
prostiedi:
l. Vyvojové a testovaci prostfedi musi byt zcela oddélena v sitich a musi byt
podporovana oddélenymi stroji.
Il Provozni servery zadavatele nesmi vyzadovat piekladace a systémové utility, které
nejsou nezbytné pro jejich spravu nebo provoz.
[l. Testovani a vyvoj novych verzi systému, aplikaci i zafizeni se nesmi provadét v
provoznim prostiedi.
2. Dodavatel musi dodrzovat pfi vyvoji svych produkti zésady SDL (Secure Development
Lifecycle).
3. Dodavatel musi vydefinovat v ramci pifedimplementaéni analyzy pozadavky na konfiguraci
jednotlivych sitovych a serverovych prvki pro zajisténi pozadované bezpecnosti a funkénosti.

Odpoveéd Uchazece: Ano, soucasti dodavky

5.4. Postup ovéreni identity uzivatel0 a fizeni pristupovych opravnéni
1. Zadavatel pozaduje ovéfeni identity (autentizace) v systému prostfednictvim ovéfeni v LDAP
(AD/AAD) s podporou vicefaktorového ovérovani.

2. Z pohledu autorizace pozaduje Zadavatel vyuziti claim-based mechanismi. Identitnim
providerem a nastaveni identitniho systému bude véetné podpory Single Sign On s on-premise
prostiedim Active Directory. Nastaveni pravidel pro hesla a podminéné piistupy (komplexita
hesla apod.) poskytuje Zadavatel.
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3. Z pohledu autorizace musi feSeni podporovat hierarchizovatelné nastaveni pfistupovych prav
se stanovenim rozsahu pfistupu i stupné opravnéni manipulace se zdznamem. Princip
nastavovani pristupovych prav k jednotlivym uzivatelim musi vychazet z definice libovolného
mnozstvi uzivatelskych roli a skupin, do kterych jsou jednotlivi uzivatelé pfifazovani v ramci
identitniho systému Zadavatele.

4. Dodavatel musi do dokumentace uvést detailni popis urovné privilegovanych i
neprivilegovanych pfistupovych opravnéni, resp. jednotlivych uzivatelskych roli.

5. Uzivatelé systému jsou zavedeni v IDM (MS Active Directory) Zadavatele (soucasny stav).
Pristup do systému (zafazeni do relevantni role) je poskytovan s vyuZzitim aplikace pro spravu
pristupti.

6. Vsichni uzivatelé zlstavaji v systému i po ukonéeni platnosti jejich uctu bez pfistupu k
systému. Uchovani neaktivniho uzivatele (zanik objektu v AD) je pro potieby uchovani
historie.

Odpoveéd Uchazece: Ano, soucasti dodavky

5.5. Ochrana pred Skodlivym kédem
Pokud je soucasti feSeni, musi byt zajisténa a popsana ochrana:
1. Komunikace ve vnitini siti

2. Ochrana servert a sdilenych datovych ulozist

3. Popis pozadavkl na zajisténi bezpe€nosti pracovnich stanic (HW klientt, popt. VDI)

Odpoved Uchazece: Ano, soucasti dodavky

5.6. Ovéreni zranitelnosti celého feseni
Soucasti vyvoje jsou i bezpecnostni testy a proces kontroly kddu (codereview) dodavatelem, jejichz cilem je
odhalit chyby a zranitelnosti dfive, nez je aplikace schvalena do provozu. Dodéavané feSeni, na kterém jsou
provozovany zakladni sluzby, poskytovani zdravotnich sluzeb dle ZKB, musi podléhat nezavislému
bezpecnostnimu testovani (penetracni testy), které jsou provadény Zadavatelem prostfednictvim 3. strany (na
naklady Zadavatele). Rozsah testt bude zaméfen na infrastrukturu a aplikaéni vrstvu. Tyto testy budou
provedeny Zadavatelem (prostfednictvim 3. strany) a zji$téné zranitelnosti musi byt dodavatelem odstranény
pred akceptaci dodavaného feSeni. V prib&hu akceptace feSeni bude ovéfeno odstranéni zranitelnosti retesty
Zadavatelem.

Odpoved Uchazece: Ano, soucasti dodavky

5.7. Pozadavky na logovaci aparat
Vsechny logovaci aparaty musi obsahovat dle relevance minimalné tyto tidaje:
¢ OS/DB/aplikace (uptesnéni modulu/komponenty/Casti),

¢ druh zdznamu/transakce/operace,

* ujakého polozky/zaznamu/transakce/operace provedeno,

* unovych, zmén nebo odstranéni i zadanou/zménénou hodnotu,
e stav zaznamu (dokonceny/nedokonceny/selhani),

* uzivatel,

e datum a Cas.

Pro nasledujici operace logovani v systému (viz kap. 5.8 tohoto dokumentu - Zaznamenavani udalosti a jejich
vyhodnocovani) musi byt zajiSténa bezpecnost a integrita log zaznami (ochrana pred zneuzitim, zménénim nebo
vymazanim) napfic celym log management systémem (dle mozné zavaznosti zneuziti).

Odpovéd Uchazece: Ano, soucéasti dodavky

5.8. Zaznamenavani udalosti a jejich vyhodnocovani
V ramci dodéavaného feSeni musi byt realizovano zaznamenani minimalné€ nasledujicich udalosti:



10.

11.
12.

PrihlaSeni a odhlaseni uzivatelli a administratorti (véetné netspésnych).

Cinnosti provedené privilegovanymi Géty (administratorské uéty, systémové Gdty,
technické ucty apod.).

Cinnosti vedouci ke zméné piistupovych opravnéni (standardnich i privilegovanych).
Neprovedeni ¢innosti v disledku nedostatku piistupovych opravnéni a dal$i netspésné
¢innosti uzivateld.

Zahajeni a ukonceni €innosti (véetné ,,padi“ nebo selhdni) jednotlivych komponent
systému.

Cinnosti spojené s pfijimanim/odesilanim ze/do SW tfetich stran (integra¢ni logy).
Automaticka varovna nebo chybova hlaseni komponent systému.

Pristupy k zdznamiim o ¢innostech, pokusy o manipulaci se zdznamy o ¢innostech a zmény
nastaveni nastroje pro zaznamenavani ¢innosti.

Pouziti mechanismt identifikace a autentizace vcetné¢ zmény udaju, které slouzi k
prihlaseni.

ZaloZeni, zména, vymaz, Cteni a tisk datovych zaznamu vcetné Casu, uzivatele a
identifikace pracovni stanice, ze které byl tikon proveden (transakéni protokol).

Tracking systémovych zmén na tirovni opera¢niho systému, sluzeb a aplikaci.

Identifikace pokusu nebo realizovaného kybernetického tutoku.
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Takto zaznamenané udalosti musi byt zpracovatelné (strukturované, strojove Citelné) nezavislym prostiedkem
pro ochranu ziskanych informaci pfed neopravnénym ctenim nebo zménou a pro dalsi vyhodnocovani (SIEM).

Odpoveéd Uchazece: Ano, soucasti dodavky

5.9. Aplikacni bezpecnost
Dodavatel zajisti v rdmci dodavaného feSeni:

1.

Trvalou ochranu aplikaci a informaci pfed neopravnénou ¢innosti, popfenim provedenych
¢innosti, kompromitaci nebo neautorizovanou zmenou.

Trvalou ochranu transakci pfed  jejich nedokoncenim, nespravnym
smérovanim, neautorizovanou zménou pfedavaného datového obsahu,
kompromitaci, neautorizovanym duplikovanim nebo opakovanim.

Aplikace neumoznuje trvalé a nenavratné smazani dokumentu. Aplikace vzdy vytvori
pouze revizi dokumentu se zménou.

Automatické odhlasovani po konfiguraéné definované dobé neaktivity uzivatele. Doba
neaktivity musi byt nastavitelna az na uroven oddéleni, pokud nebude nastavena pro
konkrétni oddéleni, plati centralni systémovy parametr.

Odpoved Uchazece: Ano, soucasti dodavky

5.10. Ochrana dat
Dodavatel zajisti v ramci dodavaného feseni:

1.

Nastaveni ochrany dat zpracovanych nebo uchovavanych v feseni, a to predevsim osobnich
udaju nebo citlivych udajt, kdy bude kladen diraz na data dostupna z vnéjsi sité. Budou
zohlednéna rizika:

a. Neopravneéného piistupu
Nedovolenych ¢innosti nad rdmec svych prav
Popfteni provedenych Cinnosti

b
c
d. Kompromitace
e. PoruSeni integrity dat
f

Nedostupnosti dat
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g. Neautorizované zmény

2. Ochranu provadénych transakci nebo zmén dat:
a. Pred jejich nedokoncenim
b. Nespravnym smérovanim
c. Neautorizovanou zménou piedavaného datového obsahu
d

Kompromitaci

e. Neautorizovanym duplikovanim nebo opakovanim, a to v souladu s
legislativnimi nebo normativnimi pozadavky, napf. danové, ucetni, na ochranu
dat

3. Provedeni analyzy rizik a posouzeni vlivu na ochranu osobnich udaju (DPIA — Data
Protection Impact Assessment) v souladu s GDPR ve spolupraci se Zadavatelem a nasledné
zajisténi implementace adekvatnich opatfenich na strané dodavatele.

4. Reseni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi
predpisy platnymi ke dni dokonceni realizace feSeni, v¢. zajiSténi pfipravenosti na
postupné opusténi rodnych cisel jako jediného a vyménného identifikatoru a zavedeni
bezvyznamovych identifikatori béhem poskytovani servisnich sluzeb, pokud nebude
mozné tento piechod realizovat béhem realizace dodéavky.

Odpoved Uchazece: Ano, soucasti dodavky

5.11. Zalohovani dat
Zalohovaci plany musi pfedpisovat, jak ochranit feSeni a data pfi neocekavané udalosti, padem systému pocinaje
a fyzickym znicenim zafizeni konce. Zalohovaci plan definuje, jaka data, jakym zptisobem a jak ¢asto se maji
zalohovat, aby byly splnény pozadavky uzivatell na:

. Prijatelnou lhitu obnoveni dat ze zalohy
. Ptipustny objem dat, ktery nebude mozno obnovit (data od posledni zalohy)
. Dobu a termin omezeni provozu IT z divodu zalohovani (zalohovaci okno)

Zélohovaci plan musi obsahovat:

. Zpusob zalohovani (technologie, metoda)

. Stanoveni Cetnosti a cykl zaloh pro technologie, systémy a data

. Terminy zalohovani (zalohovaci okna)

. Pravidla pro manipulaci s médii (bezpecnost ulozeni, skartace)

. Stanoveni Recovery Time Objective (RTO; jak rychle je mozno data obnovit)
. Stanoveni Recovery Point Objective (RPO; jak staré mohou byt zalohy)

. Definice odpovédnosti

. Testovani zaloh (ovétfeni obnovitelnosti a Citelnosti)

Smyslem upfesnéni ze strany dodavatele je specifikace zalohovani jak a co bude zalohovano a samotné jeho
nastaveni a provadéni je na stran¢ zadavatele.

Zpusob zalohovani a rozsah zodpovédnosti mezi Dodavatelem a Zadavatelem bude uptfesnén v ramci
Piedimplementacni analyzy.

Odpoved Uchazece: Ano, soucasti dodavky

5.12. Kryptografické prostredky
V ptipadé¢ vyuziti kryptografickych prostfedkti pro ¢innost dodavaného feseni, Dodavatel zajisti pouziti
kryptografickych algoritmt a kryptografickych kli¢t v urovni odolnosti vyplyvajici z analyzy rizik.
Kryptografické klice musi byt ulozeny v bezpecném prostiedi s moznosti auditu pristupu ke klicim.
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Odpoveéd Uchazece: Ano, soucasti dodavky

5.13. Zabezpeceni sitovych sluzeb
Realizace a dokumentace zplsobu zabezpecéeni sitovych sluzeb.
Virtudlni servery v prostfedi Zadavatele budou umistény ve Virtudlni siti, kterda bude propojena s onpremises
datovym centrem Zadavatele. Hybridni propojeni zajisti Zadavatel. Komunikace mezi jednotlivymi funkénimi
celky bude fizend na tGrovni sitovych sluzeb a protokoll s pomoci network security groups. Povolena bude pouze
vzajemna komunikace, kteréd je nezbytna pro funkci systému.
Vstupni, vystupni i vzajemna sitova komunikace mezi jednotlivymi ¢astmi systému bude monitorovana (viz kap.
2.3.24 - Monitoring).

Odpoveéd Uchazece: Ano, soucasti dodavky
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6. Pozadavky na servis a podporu

Dodavatel musi poskytovat servis a podporu v téchto oblastech:
Udrzba software.

Systémova podpora.

Uzivatelska podpora.

Reseni zavad.

e W

Reporting.
6. Exitova sou¢innost.

Zadavatel poskytne Dodavateli ke splnéni tohoto zavazku nezbytnou souc¢innost.

Odpoved Uchazece: Ano, soucasti dodavky

6.1. Udrzba software
Dodavatel se zavazuje udrzovat ,,systémovy SW na integracni platformé a aplikacni software (dale jen ,,ASW*)
aktualni, spravné licencovany, spliujici veskeré pozadavky kladené na bezpecnost, ochranu osobnich udaji a v
souladu s legislativou.
Dodavatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
¢ Opravu zjisténych chyb v programovém kodu ASW formou aktualné vydavanych
softwarovych opravnych kodt (hot-fix nebo patch).
¢ Updaty a upgrady ASW, které byly vyrobcem uvolnény natrh. Dodavatel musi
zajistit aktudlnost ASW na vSech aktivnich i neaktivnich nodech pouzité virtualizace.
* Proaktivni feSeni bezpecnostnich chyb a zranitelnosti ASW.
» Odstrafiuje zranitelnosti identifikované nezavislymi subjekty (nap#. NIST), NUKIB
a z penetracnich testd Zadavatele (provadi smluvni dodavatel Zadavatele).
e Aktualizaci ASW tak, aby byl v souladu s relevantnimi platnymi pravnimi piedpisy
CRaEU.

Odpoved Uchazece: Ano, soucasti dodavky

6.2. Systémova podpora
Dodavatel se zavazuje udrzovat realizované feSeni v aktualnim stavu, splitujici veskeré pozadavky kladené na
funk¢nost, bezpecnost a ochranu osobnich udaji.
Dodavatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:
* Sluzby feseni bezpecnostnich chyb, hackerskych/kybernetickych toki a zjisténych
zranitelnosti feseni.
e Sluzby migrace feSeni — pfevod feSeni na vysS$i verzi databazového prostiedi
a operacniho systému.
e Sluzby zahrnujici monitoring, zalohovani a logovani vsouladu spozadavky
Zadavatele.

Odpoved Uchazece: Ano, soucasti dodavky

6.3. Uzivatelska podpora
Dodavatel se zavazuje poskytovat pro softwarové feseni uzivatelskou podporu druhé a vys$si tirovné. Zadavatel
bude mit podporu systému prvni Grovné plné ve své kompetenci, s fizenou distribuci na interni podporu nebo
podporu dodavatele. Pro fadné poskytovani sluzeb dodavatele zajisti Zadavatel souéinnost interniho servisniho
tymu technickych specialistl pro feseni poruch a pozadavkl s tymem dodavatele.

Odpoveéd Uchazece: Ano, soucasti dodavky

6.3.1. Komunikacni cesty
K zajisténi elektronické komunikace mezi Zadavatelem a dodavatelem je urcen helpdeskovy nastroj Zadavatele
ServiceDesk VFN. V tomto néstroji budou probihat hlaseni udalosti, které bude dodavatel fesit podle kategorie,
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zavaznosti a urovni dostupnosti sluzeb (SLA). Za timto ¢elem bude uréenym pracovnikiim dodavatele ziizen
pristup do ServiceDesk VFN. Pokud ma dodavatel k dispozici svij interni helpdeskovy nastroj, je také mozné
provést jeho integraci s nastrojem Zadavatele.

V piipadé technickych potizi, které zabranuji zadavateli komunikovat s dodavatelem prostfednictvim

ServiceDesku VEN dle ptedchoziho odstavce, 1ze pozadavky odeslat formou elektronické posty na uréenou
emailovou adresu dodavatele. Tato komunikace ma z hlediska tirovné sluzeb stejnou vahu jako komunikace
v ServiceDesk VFN.
Pro operativni komunikaci mezi Zadavatelem a dodavatelem bude ziizena telefonni Hot Line dodavatele na
ur¢eném telefonnim cisle.

Odpoved Uchazece: Ano, soucasti dodavky

6.3.2. Sluzby spojené s uzivatelskou podporou

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele sluzby spojené s podporou feseni.

1.

Uvedené sluzby jsou soucasti dodavky a nejsou zpoplatnény vysoutézenou hodinovou
sazbou.

Jsou to sluzby poskytované zpravidla v misté¢ Zadavatele, sluzby mohou byt poskytnuty i
vzdalené. O poskytnutych sluzbach je vzdy zapsan feSitelem zdznam do piislusného
Ticketu v ServiceDesku VFN, resp. integrované aplikaci Helpdesku dodavatele.

Sluzby spojené s podporou zahrnuji:

. Dil¢i konzultacni ¢innost pro uzivatele a spravce systému,

»  zaskoleni uzivatell pfi rutinnim provozu na pracovisti Zadavatele,

»  zaskoleni spravce systému pii implementaci novych verzi,

. metodicka podpora pii rutinnim pouzivani systému,

*  sledovani vyuziti systému a vypracovani navrhti na jeho zlepseni (proskoleni
uzivateli ASW, organizacni opatieni, posileni, doplnéni nebo piesuny
techniky apod.),

*  metodicka podpora pro konfigurace systému a pro pfipravy ¢iselniki ASW,
» vytvafeni databazovych view na zakladé pozadavkd Zadavatele,

pribézna aktualizace veSkeré dokumentace systému.

Odpoved Uchazece: Ano, soucasti dodavky

6.4. Sluzby na vyzadani
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele sluzby na vyzadani nad rdmec
pfedmétu plnéni. Pfedpokladany rozsah je 96 MD za 4 roky plnéni.

1.

Sluzby na vyzadani budou realizovany na zakladé dil¢ich objednavek a budou hrazeny dle
ceniku Sluzby na vyzadani (vysoutézena hodinova sazba).

Jsou to sluzby poskytované zpravidla v misté zadavatele, sluzby mohou byt po dohodé
poskytnuty i vzdalené. Z poskytnutych sluzeb je vzdy vypracovana zprava o realizaci.

Forma akceptace poskytnutych sluzeb je realizovana oboustranné potvrzenym
akceptacnim protokolem.

Sluzby na vyzadéani zahrnuji zejména:

¢ Konzulta¢ni a analytické sluzby zamétené na pozadovanou oblast,
*  poskytovani systémovych, programatorskych a vyvojovych praci,

¢ realizace pozadavkl na novou funkcionalitu nad ramec poptavaného SW feseni.

Odpoveéd Uchazece: Ano, soucasti dodavky

6.5. Resenizavad
Zavadou se rozumi nefunkénost jakékoli funkcionality systému, kterd bude dodavatelem feSena v ramci sjednané
urovné poskytovani sluzeb (SLA). U dané zavady urcuje piislusnou Groven poskytovani sluzeb vzdy Zadavatel.
Dodavatel ma pravo se proti ur¢ené tirovni odvolat, pokud byla prikazné urc¢ena chybné.
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Odpoved Uchazece: Ano, soucasti dodavky

6.5.1. Definice kategorii dostupnosti

1. Nové€ dodavané moduly (operacni saly, adiktologie, UA point), Integracni platforma a
DEA (soucasné s DocReg, MPI) jsou v rezimu 24 hodin denné x 7 dni v tydnu (dale téz
»»24x7) pti dostupnosti 99,18%.

2. Portal pacienta je v rezimu 24 x 7 pti dostupnosti 97,14%.
3. MIS je v rezimu 24 x 7 pti dostupnosti 95%.

Ze zajisténi dostupnosti jsou vyjmuty pripady, kdy se aktualizuje / méni aplikaéni software a technické
prostfedky z ditvodi inovace (planované akce).

Dostupnost aplikace je stav, kdy uzivatel mize vyuzivat sjednané sluzby nutné pro zajisténi jeho pracovni
¢innosti.

Odpoved Uchazece: Ano, soucasti dodavky

6.5.2. ReSeni incidentd pro nové dodavané moduly (operaéni saly, adiktologie, UA
point), integracni platformu, DEA (s DocReg, MPI)
Provoz feseni je v rezimu 24x7 pti ro¢ni dostupnosti dle definované kategorie dostupnosti (viz kap. 6.5.1 tohoto
dokumentu - Definice kategorii dostupnosti) garantovana podpora je uvedena v nasledujici tabulce podle
pfislusné arovné SLA.

Telefonicky HelpDesk
, 7:00 — 16:00
1 - KRITICKA *(9,5x5) Do 1 hodiny Do 2 hodin

Telefonicky Hotline = — 24x7

Telefonicky HelpDesk

2 - VAZNA 7:00 - 16:00 (9,5x5) Do 24 hodin Do 72 hodin
Telefonicky Hotline = —24x7

Telefonicky HelpDesk
3 _ BEZNA . 7:00 — 16:00 Do 1 pracovniho = Do 15 praocovmch
Aplikace HelpDesk — 24x7 dne dnti

Tabulka 7: Reseni incidentii pro nové doddvané moduly, integracni platformu, DEA

*(9,5 hodin denné& v pracovni dny (PO az PA) — diive a dale téZ jako ,,(9,5x5)"

Reseni zavad neni omezeno poc¢tem hodin / mésic.
Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodédvany zadavatelem dopliiujici ¢i
upfesnujici informace nutné pro fesSeni nebo poskytovana jina soucinnost (napi. zaloha dat).

Odpoveéd Uchazece: Ano, soucasti dodavky

6.5.3. Reseniincidentd pro Portal pacienta
Provoz feseni je v rezimu 24x7 pti ro¢ni dostupnosti dle definované kategorie dostupnosti (viz kap. 6.5.1 tohoto
dokumentu - Definice kategorii dostupnosti), garantovana podpora je uvedena v nasledujici tabulce podle
pfislusné arovné SLA.
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Telefonicky HelpDesk
7:00 — 16:00 (9,5x5)

1 - KRITICKA
Telefonicky Hotline —24x7

Do 24 hodin Do 48 hodin
Telefonicky HelpDesk
2 - VAZNA 7:00 - 16:00 (9,5x5) Do 24 hodin Do 120 hodin
Telefonicky Hotline —24x7

Telefonicky HelpDesk
3 - BEZNA  7:00-16:00 Do D0 et | DAY EEODED
Aplikace HelpDesk — 24x7 dnd

Tabulka 8: Reseni incidentii pro Portdl pacienta
Reseni zdvad neni omezeno poétem hodin / mésic.
Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodédvany zadavatelem dopliiujici ¢i

upfesnujici informace nutné pro feSeni nebo poskytovana jina soucinnost (napi. zaloha dat).

Odpoveéd Uchazece: Ano, soucasti dodavky

6.5.4. Redeniincidentd pro modernizovany modul MIS
Provoz feseni je v rezimu 24x7 pti ro¢ni dostupnosti dle definované kategorie dostupnosti (viz kap. 6.5.1 tohoto
dokumentu - Definice kategorii dostupnosti), garantovana podpora je uvedena v nasledujici tabulce podle
pfislusné arovné SLA.

Telefonicky HelpDesk
1 — KRITICKA 7:90 - 16:09 (9,5x5) Nasledl’l_]ICI Do 2 pra(zovmch
Telefonicky Hotline ~ —24x7 pracovni den dnt
Telefonicky HelpDesk
2 _VAZNA 7 :QO - 16:09 (9,5x5) Do dn’lheho Do 5 praczovnlch
Telefonicky Hotline ~ —24x7  pracovni ho dne dntt
Telefonicky HelpDesk
3 - BEZNA _ 7:00-16:00 Do ’ patého Do 20 prafovmch
Aplikace HelpDesk — 24x7  pracovniho dne dnii

Tabulka 9: Reseni incidentii pro modernizovany modul MIS
Reseni zavad neni omezeno poétem hodin / mésic.
Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany zadavatelem dopliujici ¢i

upfesnujici informace nutné pro fesSeni nebo poskytovana jina soucinnost (napi. zaloha dat).

Odpoveéd Uchazece: Ano, soucasti dodavky



6.5.5. Definice kategorie incidentu

467/S/23

Sluzba aplikacniho sw jako celku,
jeho funkce nejsou pro uzivatele
dostupné a nelze pokracovat v
uzivani ASW.

Celkova ztrata funkcionality
ASW, kdy neni k dispozici zadné
docasné feseni problému.

Kriticka - pieruseni provozu

Sluzba ASW nebo kritické funkce
ASW jsou pro uzivatele vyznamné
omezeny, problém zptisobuje
zavaznou ztratu
sluzeb ASW. V pouzivani ASW

1ze pokraCovat pouze omezeng,
nékteré z klicovych funkcionalit
nelze pouzit. Neni k dispozici zadné
pfijatelné nahradni feseni.

Vazna - vyznamné omezeni
provozu

Sluzba ASW nebo kritické funkce

ASW jsou pro uzivatele dostupné,

problém zpisobuje omezeni sluzeb
BéZna — mensi omezeni provozu ASW.

V pouzivani ASW lze pokracovat.
Neni ohrozeno pouzivani sluzby
ASW pro uzivatele.

Tabulka 10: Definice kategorie incidentu
Odpoveéd Uchazece: Ano, soucasti dodavky

6.6. Reporting

= = Havarie DB serveru.

Nedostupny piijem pacientd.
Nedostupné zadavani vysledku
v LIS.

Nefunkéni komunikace s
hlavnim analyzatorem.
Nefunkéni zpracovani
Vykaznictvi v obdobi
vykazovani.

Vyznamné (hromadné) chyby
ve vykazanych davkach.
Nefunkéni zalohovani.

Casté narudovani denniho
souboru LIS a nutnost jeho
obnovovani.

Neumérné dlouhé doba odezvy
ASW.

Nefunk¢éni tisk na jednom
pracovisti.

Nefunkéni kontrola podminek
porizovani dokladl — vykaztu
pro pojistovnu.

Nespravna konfigurace provozu
pracoviste.

Dodavatel se zavazuje poskytovat Zadavateli reporting poskytnutych sluzeb a to tak, ze report bude rozdélen na:

e VyfeSené zavady a zavady v feSeni,
. vyfesené pozadavky a pozadavky v feseni,

e soupis poskytnutych a poskytovanych Sluzeb spojenych s uzivatelskou podporou, ¢

soupis poskytnutych a poskytovanych Sluzeb na vyzadani,
e prehled splnénych a nesplnénych SLA.

Tento report se dodavatel zavazuje poskytovat zadavateli jednou mési¢né vzdy za uplynuly mésic, k poslednimu
dni v mésici. Reporting mtze byt nahrazen on-line pfistupem Zadavatele do HelpDesku dodavatele, pokud jsou
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pozadované informace uvedeny u jednotlivych zaznamti nebo takovy reporting aplikace HelpDesku umoziuje
on-line.

Odpoved Uchazece: Ano, soucasti dodavky

6.7. Exitova soucinnost
Dodavatel za G¢elem fadného a plynulého pfevedeni vSech ¢innosti spojenych se servisem a podporou feseni pii
jejich ukonceni dodavatelem garantuje predevsim tyto soucinnosti:
*  Poskytne nélezitou a nezbytnou soucinnost pro takové prevedenti,

e poskytne veskeré nezbytné informace a dokumentaci,

e  pfeda Zadavateli data zpisobem a ve formatu stanoveném v Pfedimplementacni
analyze.

Odpoved Uchazece: Ano, soucasti dodavky

7. Harmonogram

Nasledujici tabulka obsahuje pozadovany ¢asovy harmonogram realizace dodavky (T ~ datum zahajeni plnéni
dle smlouvy o dilo).

Zahajeni realizace bude dnem zahajeni plnéni dle
smlouvy o dilo

1 Zahajeni realizace 0

Zpracovani analyzy a navrhu feSeni pro potieby

2 Analyza a navrh feseni 40 s f . .
upfesnéni podminek realizace a implementace.

Implementace a integrace

3 . 120 Implementace IS dle analyzy a navrhu feseni.
feSeni
Otestovani systému a ovéteni jeho plné funkcnosti,
4 Ovéfeni funkénosti SW a 145 integrace, zatéze virtualizace a SW na
integracni virtualizace infrastrukturu, rozhrani a informacnich systému
vcetné odstranéni zjisténych nalezi.
Zaskoleni uzivatelt a “ P . ST
5 . 145 Zaskoleni uzivateli a administratord.
administratort.
Min. uzivatelska dokumentace, provozni a
, administratorské dokumentace, dokumentace
6 Dodavka dokumentace 145 . . . .
skute¢ného provedeni, systémova dokumentace,
projektova dokumentace.
. Provedeni uzivatelskych akceptacni testti véetné
7 Akceptacni testy 150 Y P

odstranéni nalezi.



Prevedeni do zkusebniho
8 provozu a ukoncéeni 180
realizace dodéavky

Tabulka 11: Harmonogram Dopliujici

informace:

1. Pod pojmem ,,den“ je minén kalendaini den.
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Pievedeni do zkuSebniho provozu, odstranéni vsech
vad a nedodélki, dokonceni realizace a prevedeni
do ostrého provozu. Soucasti je
zahéjeni doby provozu dodaného systému a
poskytovani servisnich sluzeb.

2. Zhotovitel ma moznost definovat kratsi terminy plnéni (v ramci dodavky).

3. Zkraceni zkuSebniho provozu je mozné jen po explicitnim souhlasu Zadavatele.

Odpoveéd Uchazece: Ano, soucasti dodavky

8. Mista pInéni

Realizace ifedmétu ilnéni bude irobihat \% nésledul'icich mistech ilnéni:

Sidlo Vseobecna fakultni
Zadavatele a nemocnice v Praze U
Nemocnice 2/499, PSC:
128 08, Praha 2

datové centrum

Zadavatele 1CO 000 64 165; DIC
CZ00064165

Pracovisté Vseobecné fakultni

Zadavatele nemocnice v Praze,
Urologicka klinika
Ke Karlovu 6, PSC: 128 08,
Praha 2

Pracovisté Vseobecna fakultni

Zadavatele nemocnice v Praze,

II. Chirurgicka klinika -
kardiovaskularni chirurgie a
Stomatologicka klinika

U Nemocnice 2/499,
PSC:128 08, Praha 2

Tabulka 12: Mista plnéni
Odpoved Uchazece: Ano, soucasti dodavky

8.1. Prohlidka mista pInéni

Dodavka a integrace integracni platformy, novych
modult, logovaciho aparatu do SIEM a integrace
pozadovanych modulll na externi i interni rozhrani
platformy nebo mimo ESB.

Predmétem dodavky jsou pozadované moduly a
integracni vazby v¢. prislusné technologické
infrastruktury (systémovy SW, virtualizace).

Soucasti dodavky v této lokalité je realizace vsech
integraci.

Poskytovani dodavek a sluzeb v rdmci pracovist
Zadavatele v této lokalité. Soucasti dodavky v ramci
tohoto pracovisté je integrace modulti operacni saly a
integrace zdravotnich pfistrojt.

Poskytovani dodavek a sluzeb v rdémci pracovist
Zadavatele v této lokalité. Soucasti dodavky v ramci
tohoto pracovisté je integrace modultl operacni saly a
integrace zdravotnich pfistroju.
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Prohlidka mista plnéni se s ohledem na pfedmét plnéni vefejné zakazky nekona.

9. Informace o Zadavateli

Vseobecna fakultni nemocnice v Praze (VFN) pfedstavuje vyznamné zdravotnické zatizeni, které patii mezi
nejvétsi nemocnice v Ceské republice. VFN mé ve vazbé na 1. lékaiskou fakultu Univerzity Karlovy (déle jen
,,1. LF UK“) nezastupitelné misto v systému poskytovani zdravotni pé&e, vyuce a vyzkumu. Uzce spolupracuje
nejen s 1. LF UK, ale také s dal§imi fakultami vysokych $kol a vytvaii tak velkou zakladnu védy a vyzkumu.

9.1. Statut VFN
VEN je samostatnou piispévkovou organizaci v piimé fidici piisobnosti Ministerstva zdravotnictvi Ceské
republiky (dale jen ,,MZ CR%).
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10. Seznamy

Vsechny odkazy na webové zdroje jsou platné ke dni zpracovani zadavaci dokumentace. Zadavatel nenese
zodpoveédnost za aktualnost odkazli. Neplatnost zde uvedeného odkazu nezbavuje Dodavatele povinnosti fidit se
kontextem odkazu.

10.1. Seznam platné narodni a evropské legislativy
10.1.1. Legislativa specificka pro zdravotnicka zafizeni
Zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpist
Zakon €. 65/2017 Sb., o ochran€ zdravi pted Skodlivymi ucinky navykovych latek, ve znéni pozdéjsich predpist
Zakon €. 66/1986 Sb., o umélém preruseni téhotenstvi, ve znéni pozdé&jsich predpist

Zakon ¢. 95/2004 Sb., o podminkach ziskavani a uznavani odborné zpisobilosti a specializované zptsobilosti k
vykonu zdravotnického povolani 1ékate, zubniho 1€kate a farmaceuta, ve znéni pozdéjsich piedpisi

Zakon €. 96/2004 Sb., o podminkach ziskavani a uznavani zpisobilosti k vykonu nelékatskych zdravotnickych
povolani a k vykonu ¢innosti souvisejicich s poskytovanim zdravotni péce a o zméné nékterych souvisejicich
zakont, ve znéni pozdéjsich predpisi

Zakon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisii

Zakon €. 258/2000 Sb., o ochrané vefejného zdravi, ve znéni pozd¢jsich predpist

Zakon €. 263/2016 Sb., atomovy zakon, ve znéni pozdéjsich predpisi

Zakon €. 268/2014 Sb., o diagnostickych zdravotnickych prostfedcich in vitro, ve zné€ni pozd¢€jSich piedpisti
Zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organil, ve znéni pozd¢jsich predpist
Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich poskytovani, ve znéni pozdéjsich predpist
Zakon ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni pozdéjsich predpisti

Zakon ¢. 378/2007 Sb., o 1éCivech, ve znéni pozdéjsich predpist

Zakon €. 592/1992 Sb., o pojistném na vetejné zdravotni pojisténi, ve znéni pozdé€jSich predpist

Vyhlaska €. 618/2006 Sb., kterou se vydavaji ramcové smlouvy

Vyhlaska €. 329/2019 Sb., o ptredepisovani 1écivych ptipravkl pii poskytovani zdravotnich sluzeb, ve znéni
pozdé¢jsich predpist

Vyhlaska €. 55/2011 Sb., o ¢innostech zdravotnickych pracovniki a jinych odbornych pracovnikt, ve znéni
pozdgjsich predpist(k z. ¢. 96/2004 Sb.)

Zakon €. 375/2022 Sb.., o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostiedcich in vitro, ve
znéni pozdejsich predpisi

Vyhlagka ¢. 63/2007 Sb., o thradach 1é¢iv a potravin pro zvlastni 1ékaiské tcely, ve znéni pozdéjsich predpisi

Vyhlaska €. 75/1986 Sb., kterou se provadi zakon o umélém preruseni t¢hotenstvi, ve znénéi pozdéjsich predpist
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Vyhlaska ¢. 84/2008 Sb., o spravné 1ékarenské praxi, bliz§ich podminkéch zachazeni s 1éCivy v 1ékarnach,
zdravotnickych zafizenich a u dalSich provozovateltl a zafizeni vydavajicich 1écivé piipravky, ve znéni
pozdé¢jsich predpist

Vyhléska €. 111/2013 Sb., o stanoveni pozadavkl na vytvofeni pracovnich postupti pro zajisténi systému jakosti
a bezpecnosti lidskych organti uréenych k transplantaci, ve znéni pozdéjsich predpisii

Vyhléska €. 114/2013 Sb., o stanoveni blizSich podminek posuzovani zdravotni zptisobilosti a rozsahu

vySetieni zijiciho nebo zemielého darce tkani nebo organi pro tcely transplantaci (vyhlaska o zdravotni
zpusobilosti darce tkéni a orgédnil pro Ucely transplantaci), ve znéni pozd¢jsich predpisti Vyhlaska ¢. 115/2013
Sb., o stanoveni specializované zptsobilosti 1€kait zjistujicich smrt a 1ékatd provadéjicich vySetteni

potvrzujici nevratnost smrti pro ucely odbéru tkdni nebo organt urcenych pro transplantaci (vyhlaska o
specializované zpusobilosti 1ékail zjist'ujicich a potvrzujicich smrt pro ucely transplantaci), ve znéni

pozdgjsich predpistt Vyhlaska ¢. 134/1998 Sb., kterou se vydava Seznam zdravotnich vykont s bodovymi
hodnotami, ve znéni pozdé&jsich predpist

Vyhlaska ¢. 187/2009 Sb., o minimalnich pozadavcich na studijni programy vSeobecné 1ékafstvi, zubni l1€katstvi,
farmacie a na vzdélavaci program v§eobecné praktické 1ékatstvi, ve znéni pozdéjsich predpisi

Vyhlagka ¢. 271/2012 Sb., o stanoveni seznamu nemoci, stavii nebo vad, které vylucuji nebo omezuji
zdravotni zpussobilost k vykonu povolani lékare, zubniho lékare, farmaceuta, nelékaiského zdravotnického
pracovnika a jiného odborného pracovnika, obsahu lékarskych prohlidek a nalezitostech 1ékatfského posudku
(vyhléska o zdravotni zptisobilosti zdravotnického pracovnika a jiného odborného pracovnika), ve znéni
pozdéjsich predpisi

Vyhlaska ¢. 306/2012 Sb., o podminkach pfedchazeni vzniku a Sifeni infek¢énich onemocnéni a o
hygienickych pozadavcich na provoz zdravotnickych zafizeni a ustavi socialni péce, ve znéni pozdéjsich
predpisti

Vyhlaska ¢. 373/2016 Sb., ptedadvani udajt do Narodniho zdravotnického informacéniho systému, ve znéni
pozdé¢jsich predpisi

Vyhlaska ¢. 384/2007 Sb., o seznamu referenénich skupin, ve znéni pozdé&jsich prepist

Vyhlaska ¢. 385/2007 Sb., o stanoveni seznamu 1é¢ivych latek uréenych k podptirné nebo doplikové 1é¢bé, ve
znéni pozdéjsich prepist

Vyhlaska ¢. 422/2016 Sb., o radiacni ochrané a zabezpeceni radionuklidového zdroje (k z. €. 263/2016 Sb.), ve
znéni pozdéjsich predpist

Vyhlaska ¢. 434/2004 Sb., o podrobnostech rozsahu a obsahu povinné uvadénych dat do Narodniho registru osob
nesouhlasicich s posmrtnym odbérem tkani a organt, ve znéni pozdé&jsich predpist

Vyhléska ¢. 537/2006 Sb., o o¢kovani proti infekénim nemocem, ve znéni pozd¢jsich predpist (k z. €.

258/2000 Sb., o ochran¢ vetejného zdravi a o zméné nekterych souvisejicich zakont, ve znéni pozdéjsich
predpisit)

Zakon €. 89/2021 Sb., o zdravotnickych prostfedcich a 0 zméné zakona ¢. 378/2007 Sb., o 1é¢ivech a 0 zménach
nékterych souvisejicich zakont (zakon o 1é¢ivech), ve znéni pozdéjsich predpisi

Naftizeni vlady ¢. 307/2012 Sb., o mistni a casové dostupnosti zdravotnich sluzeb, ve znéni pozd¢jsich predpist

10.1.2. Vybrané provadéci predpisy k zakonu €. 372/2011 Sb., o zdravotnich sluzbach:
Vyhlaska ¢. 39/2012., Sb., o dispenzarni péci, ve znéni pozd¢jsich predpist
Vyhlagka ¢. 70/2012 Sb., o preventivnich prohlidkach, ve znéni pozdéjsich predpist
Vyhlaska ¢. 92/2012 Sb., o pozadavcich na minimalni technické a vécné vybaveni zdravotnickych zafizeni a
kontaktnich pracovist domaci péce, ve znéni pozdéjsich piedpisti Vyhlaska ¢. 98/2012 Sb., o zdravotnické
dokumentaci, ve znéni pozdé&jsich predpist
Vyhlaska ¢. 99/2012 Sb., o pozadavcich na minimalni personalni zabezpeceni zdravotnich sluzeb
Vyhlaska ¢. 101/2012 Sb., o podrobnostech obsahu traumatologického planu poskytovatele jednodenni nebo
luzkové zdravotni péce a postupu pfi jeho zpracovani a projednani, ve znéni pozdé&jsich predpist
Vyhlaska ¢. 102/2012 Sb., o hodnoceni kvality a bezpec¢i lizkové zdravotni péce, ve znéni pozdéjsich predpisii
Vyhlaska ¢. 373/2016 Sb.., o predavani udaji do Narodniho zdravotnického informac¢niho systému, ve znéni
pozdgjsich predpisit Vyhlaska ¢. 296/2012 Sb., o pozadavcich na vybaveni poskytovatele zdravotnické

dopravni sluzby, poskytovatele zdravotnické zdchranné sluzby a poskytovatele piepravy pacienti neodkladné
péce dopravnimi prostfedky a o pozadavcich na tyto dopravni prostfedky, ve znéni pozdéjsich predpist
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Vyhléska €. 297/2012 Sb., o nélezitostech Listu o prohlidce zemielého, zpiisobu jeho vypliiovéni a
predavanim mistim urceni, a o nalezitostech hlaseni ukonceni t€hotenstvi porodem mrtvého ditéte, o timrti
ditéte a hlaseni o umrti matky (vyhlaska o Listu o prohlidce zemftelého), ve znéni pozdéjsich predpisii

10.1.3. Vybrané provadéci predpisy k zakonu €. 373/2011 Sb., o specifickych zdravotnich

sluzbach
Vyhlaska ¢. 104/2012 Sb., o stanoveni blizSich pozadavkil na postup pii posuzovani a uznavani nemoci z
povolani a okruh osob, kterym se predava lékai'sky posudek o nemoci z povolani, podminky, za nichz nemoc
nelze nadale uznat za nemoc z povolani, a nalezitosti lékaiského posudku (vyhlaska o posuzovani nemoci z
povolani), ve znéni pozdéjSich predpist
Vyhléska ¢. 410/2012 Sb., o stanoveni pravidel a postupi pii lékaiském ozafeni, ve znéni pozdéjsich predpist
Vyhlaska ¢. 79/2013 Sb., o provedeni nékterych ustanoveni zakona ¢. 373/2011 Sb., o specifickych
zdravotnich sluzbach, (vyhlaska o pracovnélékatrskych sluzbach a nékterych druzich posudkové péce), ve
znéni pozdéjsich predpisi

34361/2012 oznameni — uvetejnéni narodnich radiologickych standardi

10.1.4. Zdravotnicky prostredek
Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostedcich,
zmén¢ smérnice 2001/83/ES, natizeni (ES) €. 178/2002 a natizeni (ES) ¢. 1223/2009 a o zruseni smérnic Rady
90/385/EHS a 93/42/EHS (Text s vyznamem pro EHP.)
Zakon ¢. 89/2021 Sb. Zakon o zdravotnickych prostfedcich a o zmén¢ zakona ¢. 378/2007 Sb., o 1éCivech a o
zménach nékterych souvisejicich zakont (zakon o 1é¢ivech), ve znéni pozdéjsich predpist

10.1.5. Ochrana osobnich Udaj0
Zakon €. ¢. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdéjsich predpisii
Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaji

10.1.6. Bezpecnost informaci
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢€ souvisejicich zakont (zékon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeénosti), ve znéni pozde€jsich predpist

10.1.7. Ostatni legislativa
.96/2001 Sb. M. s., Umluva o lidskych pravech a biomedicing

&.2/1993 Sb., Listina zakladnich prav a svobod jako sou¢ast Gstavniho potadku CR

(@]

Zékon €. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpist
Zékon 292/2013 Sb., o zvlastnich fizenich soudnich, ve znéni pozdé&;jsich predpist

Zékon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist

Zékon €. 141/1961 Sb., trestni fad, ve znéni pozdéjsich piedpisit

Zékon €. 111/2009 Sb., o zékladnich registrech, ve znéni pozdéjsich predpist

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpist

Zékon €. 499/2004 Sb., o archivnictvi a spisové sluzb¢, ve znéni pozd¢€jSich predpist
Zékon €. 89/1995 Sb., o statni statistické sluzbg, ve znéni pozdéjsich predpist
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11. Seznam zkratek a pojm0

V nasledujici tabulce je uveden seznam pouzitych zkratek a pojmu:

Zkratka

24x7

AAD

AD

AdES

AIFO

AMB

ASiC kontejner
ATC skupina

BPMN

CSvV

CUER
CZ-DRG
¢loveékohodina
CR

Cssz
DASTA

DB

DEA

DocRep
DocReg

DS4

DICOM

DU

DWH

EA

eHealth

Vysvétleni zkratky

Poskytovani sluzeb 24 hodin denné, 7 dnti v tydnu

Azure Active Directory

Active Directory

Advanced Electronic Signature

Agendovy identifikator fyzickych osob

Ambulance

Associated Signature Containers
Anatomicko-terapeuticko-chemicka skupina

Standardni model a notace obchodnich procest

Jednoduchy souborovy format uréeny pro vyménu tabulkovych dat. Soubor ve formatu
CSV sestava z fadku, ve kterych jsou jednotlivé polozky oddéleny znakem ¢arka ().
Centralni uloziste elektronickych recepti

Pacientsky klasifika¢ni systém

¢as odpovidajici praci praimérného_pracovnika po dobu jedné_hodiny
Ceska republika

Ceska sprava socialniho zabezpeéeni

Datovy standard Ministerstva zdravotnictvi CR

Databaze

Dutivéryhodny elektronicky archiv

repozitaf zdravotnické dokumentace

Centralni registr zdravotnické dokumentace

Datovy standard verze 4 Ministerstva zdravotnictvi CR

Digital Imaging and Communications in Medicine — standard pro zobrazovani, distribuci,
skladovani a tisk medicinskych dat potizenych snimacimi metodami

Datové ulozisté
Datovy sklad

Enterprise architektura - popisny koncept modelu organizace do souvislosti uvadéjici cile
organizace, procesy vedouci k jejich dosazeni a potfebné technologie

Obor oznacujici elektronické zdravotnictvi, moderni koncept vyuzivajici informacni a
komunikaéni technologie
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EHR osoby

EHR/PHR

eIDAS

EIP

EIS

eMeDOcS

epSOS
ESB
EU
EZD
ESS
FA
GDPR
GUI
HL7
HSM

ICT

ICZ
D
IDM
IDRR

IHE

Index EHR

Index PHR

Index ZD
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Vybrana data ze ZD osoby ve formé strukturovanych zdznami EHR, obsah a forma
EHR jsou definovany Standardy elektronického zdravotnictvi

Elektronicky zdravotni zdznam osoby — klienta zdravotnich sluzeb KZS

Narizeni (€. 910/2014) Evropského parlamentu a Rady o elektronické identifikaci a
sluzbéach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES

Integraéni navrhovy vzor (Enterprise Integration Patterns)

Ekonomicky informacni systém

Exchange Medical Documents System, projekt buduje, roz§ifuje a udrzuje komunikacni
infrastrukturu pro bezpe¢nou a divéryhodnou vyménu zdravotnické dokumentace mezi
poskytovateli zdravotnich sluzeb zdravotnickymi zafizenimi v

ramci zdravotnického systému Ceské republiky

Smart Open Services for European Patients

Enterprise Service Bus - Integracni sbérnice (platforma)

European Union, Evropska unie

ZD v elektronické podobg, elektronicka zdravotnicka dokumentace
Elektronicky systém spisové sluzby

Farmakologickéd anamnéza

EU General Data Protection Regulation

Grafické uzivatelské rozhrani

Datovy standard Health Level Seven

Hardware Security Module

Informacni a komunikaéni technologie

v ramci

Identifikacni  Cislo  pracovisté  vramci  Zdravotnického  zafizeni
Poskytovatele zdravotnich sluzeb

Identifikac¢ni ¢islo zdravotnického zafizeni

Identifikacni ¢islo

Identity management

Integrované Datové Rozhrani Resortu Ministerstva zdravotnictvi
Nastroj feSeni narodni interoperability a elektronizace zdravotnictvi

Jednoznac¢ny identifikator zdznamu EHR, urcit formu, obsah, dotcené typy ve
Vyhlasce o ZD

Jednoznac¢ny identifikator zdznamu PHR, urcit formu obsah, dotéené typy ve
Vyhlasce o ZD

Jednoznac¢ny identifikator zdznamu ZD
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Index ZD/EHR/PHR

I0P
IROP

IS

ISIN
ISSS
ISSU
ISZR
1ZS

JIp

KIS
KZS
LDAP
LIS
MIS
MKN 10
MPI
MZCR
NAP VS CR
NCPeH
NIA
NIS
NIX-ZD
NRLUD
NRP
NRPTV
NUKIB
OAIS
oS
pacient

Pacientsky souhrn,

PACS

PDF
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Centralni systém umoziujici ziskani ptehledu vSech evidovanych indexd ZD, EHR,

PHR osoby
Integrovany operacni program
Integrovany regionalni operacni program
Informacni systém
Informacni systém infek¢nich nemoci
Informacni systém sdilené sluzby
Individualné smluvné sjednané slozky uhrady
Informacni systém zakladnich registra
Integrovany zdravotnicky systém
Jednotka intenzivni péce
Klinicky informacni systém
Klient zdravotnich sluzeb
Lightweight Directory Access Protocol
Laboratorni informacni systém
Manazersky informacni systém
Mezinarodni klasifikace nemoci 10.revize
Master Patient Index
Ministerstvo zdravotnictvi CR nebo jim povéfena organizace
Nérodni architektonicky plan vefejné spravy CR
Narodni kontaktni misto elektronického zdravotnictvi pro eHealth
Narodni identitni autorita
Nemocniéni informacni systém
Projekt zavedeni preshrani¢ni sluzeb eHealth v Ceské republice
Narodni registr 1écby uzivatelt drog
Narodni registr pojisténci
Narodni registr pitev a toxikologickych vysetieni
Narodni tifad pro kybernetickou a informacni bezpe€nost
Otevfeny archivni informacni systém
Operacni systém

Osoba, jiz je poskytovana jakakoliv zdravotni sluzba

Mnozina vybranych udaju z projektu epSOS PS
Picture Archiving and Communication System

Format dokumentu
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PHR osoby

PKI

PojiStenec

Provozovatel

EHR/PHR (PEHR)

PS
PZS
QSCD
RC
ROB
RO
SDL
SIEM
SLA
SOA
SOAP
SPUU
SSCD
SQL
SR
SUKL
SwW
SZR
SzU
T-D standard

TTL

Transmise

UA Point
UzZIS

VDI

VR
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Pridané zaznamy osoby samotné nebo od provozovatele EHR/PHR nebo z jiného zdroje

Public Key Infrastructure

Ucastnik zdravotniho pojisténi (CR, EU, dal3i staty, s nimiz maji organy zdravotniho
pojisténi v CR smlouvu)

Provozovatel sluzby (zejména uloZeni a zpfistupnéni) datového lozisté EHR/PHR

Pacientsky souhrn

Poskytovatel zdravotnich sluzeb dle zakona ¢.372/2011 Sb.

Kvalifikovany prostfedek pro vytvareni elektronickych podpist

Rodné ¢islo

Registr obyvatel

Ridici organ

Security Development Lifecycle

Management bezpecnostnich informaci a udalosti

Uroveii a podminky poskytovani sluzeb technické a technologické podpory
Service Oriented Architecture

Simple Object Access Protocol

Soukromopravni uzivatel udaji

Seznam systémi certifikovanych dodavatela

Oznaceni DB nebo strukturovany dotazovaci jazyk pro praci v rela¢nich databazich
Statni rozpocet

Statni ustav pro kontrolu 1é¢iv

Software

Sprava zakladnich registra

Statni zdravotni Gstav

Terapeuticky a diagnosticky standard 1écebné péce

Time To Live

Sluzba zajistujici vymeénu dokumentt a sdileni dat (napf. emergentni zdznam) mezi
zdravotnickymi zafizenimi. VéEétSinou provozovana na krajské urovni, obdoba sluzby
eMeDocs.

Specialni ambulance pro osoby z Ukrajiny
Ustav zdravotnickych informaci a statistiky CR

Virtual Desktop Infrastructure
Vybérové fizeni
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VS

VSEZD

vzZp

\V4

XML

XSL

Zaznam ZD

ZD

Zdravotni sluzba

ZKB

ZUM

ZUP
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Vetejna sprava

Narodni systém vymény a sdileni elektronické zdravotni dokumentace (ZD/EHR/PHR),
umoznujici vyménu a sdileni elektronické zdravotni dokumentace
(ZD, EHR, PHR) zaznaml mezi opravnénymi osobami elektronickym zptisobem

Vseobecna zdravotni pojistovna, téZ vSeobecné zdravotni pojisténi
Vetejna zakazka

Vyménny format a format struktury dat

Format MS Excel

Uceleny zéapis do zdravotnické dokumentace o osobé, opatieny podpisem a Casem
(datum, Cas) oSetfujiciho zdravotnického pracovnika

Zdravotnicka dokumentace dle zakona ¢. 372/2011 Sb. a vyhlasky ¢. 98/2012 Sb.
Sluzba popsana zakonem ¢. 372/2011 Sb.

Zakon o kybernetické bezpecnosti

Zvl1ast uctovany material

Zvl1ast uctovana zdravotni pomucka

Zdravotnické zafizeni

Zdravotnické zachranné sluzby
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Priloha

C. 2 Popis reseni

Jedna se o komplexni popis produkti, jehoZ v§echny funkcionality nemusi byt pif‘edmétem navrhovaného
FeSeni v nabidce.

1. FONS Enterprise
1.1. Obecny popis produktu

Klinika je zakladem klinického informacniho systému FONS Enterprise. Obsahové pokryva jak vSechny klinické
procesy administrativni a provozni spojené s vykazovanim riznym institucim, tak vedeni zdravotnické
dokumentace na ambulancich a ldzkach napti¢ vSemi klinickymi odbornostmi. Poskytuje pottebné funkce pro
praci sester a 1ékart pii dokumentovani zdravotniho stavu pacienta a jeho 1écby. Integralni soucasti klinického
systému jsou i feSeni pro radiodiagnosticka a patologicka pracovisté, dale medikace a logistika.

1.2. Popis podporovanych Cinnosti

KIS FONS Enterprise je zalozen na modernim grafickém uzivatelském rozhrani, které maximalné podporuje
ergonomii prace koncového uzivatele.

Pracovni plocha pracuje s tzv. dashboardem, ktery umoziuje na obrazovce usporadat vice oken, které
koncovému uzivateli poskytuji pravé ty informace, které pro danou ¢innost potebuje. Lze ji zaroven optimalné
prizptsobit velikosti pouZitého monitoru. Pro vétsi monitory Ize na pracovni plochu umistit vice samostatnych
oken a optimalné tak vyuzit prostor zobrazenim potfebnych informaci.

Dilezitou vlastnosti je pro koncového uzivatele i moznost prubézné jednoduse podle typu prace ménit velikost
zobrazovanych informaci (rozliSeni).

KIS FONS Enterprise pouZziva pro ovladani, v souladu se soucasnymi trendy, piehlednéjsi prvek, kterym je tzv.
ribbon (pas karet) namisto diive pouzivaného menu s vyctem funkci. Obsah ribbonu se méni podle aktivniho
okna, se kterym uzivatel praveé pracuje — obsahuje jiné moznosti napf. v seznamu pacientl a jiné pfi zapisu
dokumentace.

Pti praci s pacientem je soucasti obrazovky vzdy i tzv. pacientsky panel, ve kterém jsou pfehledné zobrazeny
aktualni zakladni udaje o pacientovi véetné pfipadné alergie, diagndz, posledni medikace, informaci o operaci
atd. Uzivatel je tak na prvni pohled informovan o dulezitych faktorech souvisejicich se zdravotnim stavem
pacienta. Pfimo z pacientského panelu lze oteviit pfislusny formulat pro zadani/editaci daja.

KIS FONS Enterprise pouZziva pro rychlou orientaci a ptehlednost rizné grafické prvky. Prikladem mize byt
pouziti stavovych ikon, které u pacienta oznacuji nékteré zasadni, pro 1ékaie nebo zdravotni sestru dilezité
informace. Naptiklad informace o infekénosti, diabetu, psychickém stavu, riziku padu, pfipadn¢ i nékteré
administrativni poznamky o nutnosti doplnéni dokumentace atp.

Na ptijimacich pracovistich 1ze jednoduse (napi. webovou kamerou) potidit fotografii pacienta a vlozit ji do
registru k pfislusnému pacientovi.

Zékladnim prvkem klinické ¢asti FONS Enterprise je klinicka udalost, na které je zaloZena dokumentace
pacienta (anamnéza, piijmova zprava, ambulantni vySetfeni, zddanka na riizné druhy vySetieni, oSetfovatelska
anamnéza, denni dekurz, operacni protokol, porodopis atd.).

Mezi obecné vlastnosti klinicke udalosti patii vysoka konfigurovatelnost, ktera zajist'uje nastaveni dokumentace
dle individualnich potieb. Od velmi jednoduchych dokumentti skladajicich se pouze z editoru pro zapis volného
textu, po slozité strukturované formulare.

Kazda klinicka udalost se sklada z nékolika oddili: Hlavicky, diagndz, pozadavku (pro klinické udalosti typu
zadanka) a textu nalezu, ve kterém se zapisuje vlastni vysledek vySetfeni, terapie, zdkroku atd. Klinicka udalost
automaticky generuje ze zapsanych udaji souhrn, ktery je vyuZit pro potfebné piehledy a seznamy.

Soucasti klinické udalosti mtize byt i oddil pro vykazani poskytnuté péce a oddil pro evidenci poplatki, kde je
mozné v jednom formuléfi dokumentovat vySetieni nebo zakrok a soucasné jej vykdzat a vyuctovat.

Klinicka udalost mize obsahovat schematicky obrazek, obrazovou nebo zvukovou informaci i video. Koncovy
uzivatel ma k dispozici mnozstvi riznych znacek, pomoci kterych miize pfimo na obrazku vyznacit dilezita mista
a udélat k nim poznamku. Takto 1ze zakreslovat napf. dekubity, poranéni a podobné.
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Klinicka udalost neslouzi pouze k zépisu potifebnych informaci, ale i k jejich exportu. Této vlastnosti lze vyuzit
pro elektronické vykazovani do riznych registri.

KIS FONS Enterprise umoziiuje uzivateli oteviit a prohlizet nebo i zapisovat u vybraného pacienta vice
klinickych udalosti soucasné. Uzivatel tak miize napt. popisovat stav pacienta a soucasné zadavat zadanky na
potiebna vysetieni, zapisovat recept nebo si prohlizet laboratorni vysledky.

Praci koncového uzivatele zefektiviiuje i moznost fulltextového vyhledavani v klinickych udéalostech pacienta.
Editor pouzity ve FONS Enterprise je plnohodnotny rtf editor, ktery umoznuje formatovani pisma a pouzivani
predefinovanych textd vkladanych klavesovou zkratkou. Uzivatel miize jednoduse (zptisobem drag and drop)
pretahovat rizné ¢asti dokumentace a vkladat je do psaného textu. Velkou ptidanou hodnotou je kontrola
pravopisu.

Ve FONS Enterprise 1ze data zobrazovat na ¢asové ose a vytvaret grafy. Timto zptisobem je mozné piehledné v
Case zobrazit métené hodnoty, vyvoj laboratornich vysledkt pacienta nebo ordinované 1éky.

Na ¢asovou osu lze promitnout i jednotlivé ambulantni navs§tévy, pobyty na lizkovych oddélenich, prodélané
operace atd.

Grafické znazornéni na ¢asové ose lze doplnit i ¢iselnym a textovym popisem zobrazenych dat.

Uzivatel miiZze volit/menit Casovy interval a zptisob zobrazeni tak, aby pohled na data byl co nejprehledné;jsi.

1.2.1. Jadro systému a jeho sprava
Sprava systému je jadrem celého informacniho systému a zaroven umoziuje jeho spravu na vsech trovnich.
Obsahuje funkce pro administraci databaze, logovani aplikace, logovani komunikace. Umoziuje praci s ¢iselniky
— importy a jejich naslednou spravu. Dilezitou soucasti jsou funkce tykajici se spravy uzivatelt a roli véetné
nastaveni ptistupovych prav. Umoziuje nastavovat vSechny potfebné parametry k pracovistim a definovat
organizacni strukturu.
Dalsi skupinou spravcovskych ¢innosti je nastavovani jednotlivych funkcionalit jako jsou preddefinované texty,
tisky, klinické udalosti a jejich Sablony pro riizné pouziti, objednavkové diafe nebo napiiklad nastavovani
,,dashboardu*.

Do Jadra systému fadime i registr pacientt, ktery obsahuje dilezita data vSech pacientti. Jsou zde zatazeny
potiebné funkce pro jeho naslednou spravu, vcetné kontrol na duplicity a spravnost vkladanych dat.

Jednou z dulezitych vlastnosti FONS Enterprise je moznost vytvafet statistické vystupy na uzivatelské tirovni. To
zajist'uje funkce konfigurovatelné sestavy, ve které spravce predpiipravi statistické vystupy z dat sbiranych do
systému a k nim nadefinuje mozné parametry, pomoci kterych pak koncovy uzivatel dle svych potieb specifikuje
konkrétni podobu vystupu.

1.2.2. Procesy
Zasadnim piinosem KIS FONS Enterprise je jeho procesni orientace. Umoziuje nastavit procesy — od
jednoduchych sledt spousténych funkci pii béznych ¢innostech (administrativni a 1ékatsky piijem pacienta,
propusteéni) po slozité workflow odpovidajici standardnim postuptim 1é¢by urcité diagnozy.
Pti definici procest lze pracovat s mnoha faktory, které zajisti vysokou flexibilitu v nastaveni procest.
Procesy se skladaji z jednotlivych kroki, u kterych lze nastavit, kdy maji prob&éhnout, kdo je mé vykonat nebo
napiiklad jaké jsou podminky pro souslednost krokti. Eviduje se také ¢as zahajeni a ukonceni kroku. Proces je
mozné vétvit do nekolika smérd, 1ze u néj nastavit podminéné rozhodovani na zakladé zadanych dat, povinnost
krok atd.
Pro zodpovédné pracovniky na riiznych stupnich fizeni nemocnice je uren nastroj, kterym lze procesy
vyhodnocovat — sledovat délku trvani, splnéni krokd, ¢as splnéni, odchylky realného priubéhu od standardniho
procesu apod. Diky tomuto nastroji 1ze optimalizovat jednotlivé procesy a zefektivnit tak ¢innosti provadéné ve
zdravotnickém zafizeni.

1.2.3. Ukoly
Systém mulze generovat tikoly na jednotlivé uzivatele, resp. na uzivatelské role. U tkolu lze nastavit, kdy ma byt
splnén, kdo jej ma vykonat. Ze seznamu tkolli ma moznost uzivatel rovnou oteviit pfislusny zaznam a ukol
splnit. Ukoly Ize vyhodnocovat.
Systém umi generovat i tzv. aletry, to znamena posilat oznameni o dtlezitych prave probihajicich akcich. Tim je
zajiSténa okamzitd informovanost koncovych uzivateld.

1.2.4. Klinické doporucené postupy
Dnesni doba pfinasi do zdravotnickych zafizeni stale vétsi tlak na efektivitu 1écby, bezpeci pacienta, snizovani
nakladii. Jednou z cest, jak dosahnout téchto cild, je standardizace postupii 1é¢by.
Prostfedkem pro standardizaci 1é¢by je produkt Klinické doporucené postupy (KDP). Zdravotnickému zafizeni
dovoluje definovat standardni postupy péce o pacienta s danym onemocnénim formou nastaveného procesu
v klinickém informaénim systému.
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Klinicky doporuceny postup komplexné popisuje 1ékatské i sesterské ¢innosti, ale i potfebné administrativni
kroky pii péci o pacienta. Funkci KDP lIze aplikovat jak pfi nastaveni jedné faze jednoduchych oSetfovatelskych
nebo 1ékatskych postuptinebo jen nutnych administrativnich krokd, 1ze ji v8ak aplikovat také pro detailni plan
popisujici cely proces péce o pacienta s danym onemocnénim od diagnostiky, ptes hospitalizaci, operaci,
pooperacni péci az po naslednou ambulantni péci se zahrnutymi administrativnimi, oStfovatelskkymi a
lékai'skymi procesy pies vSechny odbornosti.

Spolu s planem péce 1ze KDP rovnéz pouzit pro planovani nakladi na 1é¢bu dané diagnoézy a pro nasledné
srovnavani a vyhodnocovani planovanych a realnych naklada.

1.2.5. Form Designer
FormDesigner je nastroj pro vytvareni klinickych udalosti, na kterych je zalozena klinicka dokumentace pacienta.

1.2.6. Vykaznictvi platcdm
Vykaznicky modul je plné integrovan do klinického systému a ¢innosti spojené s vytvaienim podkladt pro
platce péce je mozno vyrazné optimalizovat nebo pfimo zatadit do zdkladniho workflow vedeni klinické
dokumentace. Systém uzivateli umoziuje vyuzit fadu ergonomickych zpusobu vytvaieni podkladu pro platce —
at’ uz pomoci automatického generovani idaji do vykazu pacienta (na zakladé Sablon pouzité klinické
dokumentace) a nebo diky uzivatelskému prizpisobeni dialogti pro pofizovani vykaznickych dat dle potieb
samotného uzivatele. Vyznamnym prvkem zjednoduseni zadavani dat je pfima integrace potfizeni vykazu do
klinické udalosti — tak je mozno na jedné obrazovce soucasné pracovat s dokumentaci a s vykazem.
Vykaznicky modul obsahuje velmi silny néstroj matice kontrol, ktery slouzi ke konfiguraci spektra standardni
sady legislativnich syntaktickych a sémantickych kontrol - umoziuje definovat, které kontroly se v jakém
okamziku prace s vykazy provedou a v jakém modu (automaticka oprava, tvrda kontrola, me¢kka kontrola, bez
kontroly). Tim jsou vykazy prubézné vystaveny piesné takovym kontrolam, které je potieba v daném okamziku
provadét (pofizeni, oprava, prepocet, import, sestaveni a podobné). O hromadnych prepoétech a kontrolach jsou
vedeny zdznamy o zpracovanich a chybové sestavy. Diky konfigurovatelnym kontroldm je mozné chybovost
vykazovanych dat zdsadn¢ minimalizovat.
Centralni zpracovani vykaznickych dat do uzavérek pro platce je vybaveno rozsahlymi nastroji pro realizaci
velmi detailnich pozadavkt jednotlivych pobocek zdravotnich pojistoven.
Ptizptisobivost systému vzhledem k odlisSnym pozadavktim platch je dana otevi‘enosti procesu uzavérky, pii
kterém diky moznostem obecného preprocessingu a postprocessingu vznikaji vystupni vykazy tak, jak je
smluvng s platci dojednano. Mimo vystupu dat ve formé davek pro platce systém obsahuje néstroje pro praci
s osobnimi U¢ty pacientt, které jsou zpravidla uréeny k pfimé thradé napt. nadstandardni péce.
Reporting z dat vykaznictvi je mozno fesit bud’ pomoci univerzalniho dialogu pro definovani potiebné sestavy a
nebo vytvofenim konkrétni ulozené sestavy. Pritom vzdy je mozno vytvofit sestavu podle libovolného Kritéria
vychazejiciho z obsahu uloZenych dat bez toho, Ze by systém uzivatele ¢i spravce limitoval.
Nejvyssi stupenl automatizace pii zpracovani vykazi a dokladt lze docilit pouzitim procesni definice
automatické uzavérky podobné, jako je tomu v klinické ¢asti — pomoci sestaveni definice procesu
z jednotlivych ¢asti (vytvoreni uzavérkové mnoziny, uzamceni vykazl, pfepocty a kontroly, preprocesingové
procedury, sestaveni davek, vytvofeni sestav a faktur a podobné) mize spravce ¢i operator vykaznictvi proveést
uzaveérku jednim klikem.
Soucasti feseni jsou i dilezité funkce pro podporu klasifika¢niho systému DRG. Pomoci funkci potvrzovani,
blokovani a ovérovani pripadu DRG spolu s optimalizaénimi nastroji pro podporu rozhodovani o urceni
zakladni diagndzy pripadu je zajisténa konzistence dat napfic¢ klinickou i vykaznickou dokumentaci. Mimo to
systém umozni zadrzet doklady do doby, nez jsou piipady validovany odpovédnymi kodéry a ,,case™ manazery.

1.3. Prehled nastaveni a funkci

1.3.12. Evidence hospitalizovanych
Evidence hospitalizovanych zajistuje pohyb pacienta po zdravotnickém zafizeni pfi hospitalizaci. V ramci
hospitalizace se eviduji pohyby pacientl od piijmu, pies vSechny preklady, az po propusténi ze zdravotnického
zaiizeni. Zaznamenavaji se viechny administrativni povinné tdaje, které sleduje UZIS.
Evidence hospitalizovanych navazuje na registr pacientd, ktery obsahuje data vSech pacientii. Pacienta lze
lokalizovat na konkrétni odd€leni, stanici a ptipadné az do Grovné konkrétniho pokoje a ltizka.
Tato evidence slouzi jako podklad pro vytvafeni povinnych hospitaliza¢nich statistik pro Narodni registr
hospitalizovanych (dale NZIS) a Pololetni vykaz o lizkovém fondu zdravotnického zatizeni a jeho vyuziti.

1.3.2. Ambulantni dokumentace
V ramci ambulantni dokumentace je zabezpecen proces piichodu pacienta na ambulanci, jeho registrace,
vytvofeni ambulantni karty a zatazeni pacienta do ¢ekarny. Proces je mozné nastavit tak, aby presné odpovidal
¢innostem jednotlivych koncovych uzivateli na daném pracovisti.
Sestra zadava pacienta do ¢ekarny v poradi, v jakém prichazeli, resp. dle ¢asu objednani. Pokud pacienta
vysetfila, mize zadat méfené tidaje a zaroven pacientovi pfeddefinovat konkrétni klinickou udalost, do které bude
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1ékar zapisovat vysledek vySetfeni, a kviili kterému pacient pfichazi do ambulance. Lékat pak pouze z ¢ekarny
vybere dal$iho pacienta v pofadi, kterému automaticky zaklada ptislusnou klinickou udélost. Zaroven s textem
vySetfeni miZze mit uz pfeddefinované vykony, které provedl, ¢imz je zajiSténa maximalizace vykazovani s
minimem prace lékaie. Sestra se nasledné postara o poplatky a objedna pacienta k dalsi navstéve do
objednavkového diéfe. Cely proces Ize obménit dle zvyklosti daného pracoviste.

Na pozadi se zaznamenava casovy prichod pacienta ambulanci, takze je mozné sledovat ¢asy ¢ekani, délky
vySetfeni a sbirat idaje pro vyhodnocovani indikatort kvality.

Nastaveni struktury zafizeni odpovida realnému organizaénimu roz¢lenéni — ¢ekarny mohou slouzit pro vice nebo
pouze jednu ambulanci, lze pfehledné zobrazit pacienty objednané, pacienty ¢ekajici na vySetieni a zpravy
oSetfenych pacientti. Pro vyvolani pacientt z ¢ekarny je mozné pouzit vyvolavaci systém a zjednodusit tak
organizaci prace s ¢ekajicimi pacienty.

Velky dtraz je kladen na ergonomii prace. Na pracovni plochu lze nastavit vSechny potfebné informace o
pacientovi a snizit tak nutnost vyhledavani informaci v dokumentaci pacienta. Pfi zapisu ambulantniho vysetfeni
lze velmi jednoduse do textu vkladat potfebné informace, napt. 1éky zapsané na recept, posledni RTG vysledek,
dalsi naplanovanou navstévu a podobné.

Pti praci s receptem systém poskytuje aktualni informace o preskripci, on-line hlési 1ékové interakce.
Samoziejmosti je prace s pozitivnim listem a poskytovani informaci o alternativach 1€kt ze stejné ATC skupiny.
Je mozné se napojit na databazi AISLP.

1.3.3. LUzZkova dokumentace
Tato ¢ast klinického systému zajistuje vedeni dokumentace pacienta pii hospitalizaci a zaroven veskerou
administrativu spojenou s prichodem pacienta nemocnici véetn€ evidence a vykazovani udaji pro platce péce a
UzIs.
Diky procesni orientaci Ize systém pro jednotlivé typické ¢innosti (pfijem, propusténi, pfiprava k operaci apod.)
nastavit tak, aby kopiroval redlnou praci s pacientem. Krome zjednoduseni prace 1ékarii a sester je tim zajiSténa
uplnost dokumentace a automaticka evidence udaji pro vyhodnocovani.
Strukturu jednotlivych dokumentt 1ze variabilné nastavit pomoci klinickych udélosti tak, aby byla v souladu
s potfebami a procesy pracovisté.. K dispozici jsou v§echny druhy dokumentace vedené na lizkach 1ékati a
sestrami - 1ékatska piijmova zprava, rizné druhy informovanych souhlasii véetné souhlasti k vykoniim,
anamnestické udaje, oSetiovatelska anamnéza, oSetfovatelsky plan péce, vsechny druhy poukazi, operacni
protokol pro chirurgické obory, epikriza, oSetfovatelska prekladova zprava, potfebné vykazy pfi imrti pacienta
atd. V jednotlivych klinickych udalostech Ize preddefinovat potiebné tidaje nebo automaticky generovat obsah
dle pfedem dohodnutych pravidel ze zadané dokumentace. Této vlastnosti se s vyhodou pouziva napf. u
propoustéci zpravy.
Systém také umoziuje sledovat pouziti pfistroje pro daného pacienta. Pfistroj mtize byt evidovan v samostatném
formulafi nebo mize byt soucasti konkrétni klinické udalosti, ke které se vztahuje.

FONS Enterprise ma propracovany zadankovy systém, ktery umoziuje zadavat zadanky na rizné druhy
vySetieni, pienaset je na provadéci pracovisté a zadany nalez dorucit zpét na zadajici pracovisté do dokumentace
pacienta.

Pokud je provadéci pracovisté mimo KIS FONS Enterprise, vyuZziva se komunikace ptes ServiceBroker (pro
komunikaci s laboratornim systém FONS Openlims) nebo ptes datovy standard DASTA pro ostatni externi
systémy.

Zadost i nalez je souasti jedné klinické udalosti, takZe cela udalost je popsana na jednom misté. K dispozici je i
kumulativni prehled vysledktl pacienta, ktery ucelené v tabulkové formé pfinasi prehled vSech vysledkt pacienta.
Ciselné laboratorni vysledky lze pak zobrazit i graficky na ¢asové ose a sledovat tak vyvoj danych parametrii

v Case.

Jeden ze zakladnich dokumenti vedenych pfi hospitalizaci pacienta je denni dekurz s popisem stavu pacienta,
ordinaci 1é¢iv a potfebnych vySetfeni a naslednou evidenci realizace ordinovanych ¢innosti.

Pti elektronické realizaci této dokumentace jsme se zaméfili na dva dilezité faktory, které nejvice ovliviuji praci
koncového uzivatele. Diraz byl kladen na ergonomii prace pii zadavani dat a na ptehledné zobrazeni potiebnych
informaci.

Pfi ordinaci 1€kl se vSechny informace zadavaji strukturované, coz pfinasi fadu vyhod. Jednou z
nejvyznamnéjsich je moznost sledovat spotfebu 1é¢iv na pacienta a podstatné tak ovlivnit naklady. Pfi evidenci
podani 1éciv 1ze 1€k soucasné automaticky odepsat v pfesném mnozstvi z klinického skladu a zapsat ho do
dokladu pro platce péce. Strukturované zadavani zasadné ovliviiuje i bezpeci pacienta poskytovanim informaci o
lékovych interakcich v realném case.
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Zobrazeni prabéznych dat o pacientovi je ve FONS Enterprise realizovano souborem funkci ,,Teplotka®. Je
vedena kontinudlng, takze uzivatel ma moznost jednoduse listovat v historickych datech pacienta. Dle velikosti
monitoru a svych preferenci mize uzivatel ovlivnit i pocet zobrazenych dnt. Teplotka je flexibilni ve vyctu
zobrazenych informaci, které si uzivatel nastavuje dle ¢innosti, kterou zrovna vykonava. Piimo z Teplotky lze
vyvolat okno pro zadani, resp. Gpravu dat — nejde tedy pouze o interpretaci dat, ale i o interaktivni formulaf pro
zadéavani dat. Teplotku Ize pizptisobit praci na standardnich pracovistich i pracovistich intenzivni péce. Lze ji
rovnéz vhodné modifikovat dle potieb jednotlivych odbornosti.

1.3.4. Lékové interakce
Modul 1ékovych interakei je dilezitym nastrojem pro kontrolu a odhad rizik farmakoterapie pacientl. Databaze
lékovych interakei zpracovana a dodavana spolecnosti Drugagency a.s. a integrovana do klinického informaéniho
systému slouzi k okamzitému informovani zdravotnickych pracovnikl pii pfedepisovani 1éCiv jak na recept, tak
pfi ordinaci 1éCiv pfi hospitalizaci pacienta.
Interakce jsou tfidéné podle klinické zavaznosti (stupeni 1-5) a uzivatel si mize nastavit, od kterého stupné bude
systém na zavaznost interakce upozoriiovan. Lze také nastavit, do jaké doby v minulosti se maji interakce
kontrolovat.
K dané interakci lze zobrazit i jeji popis (Vademecum Infopharm) s poskytnutim detailnich informaci o interakei.
Pro ptipad, Ze se 1ékar rozhodne i pfes vyssi stupen interakce 1éky podat, existuje moznost zdivodnéni takového
podani upfesiiujicim zdznamem.

1.3.5. Osetfovatelska dokumentace
Klinicky systém obsahuje funkce pro elektronické vedeni oSetfovatelské dokumentace - oSetfovatelské
anamnézy, oSetfovatelského planu s hodnocenim, piekladové zpravy, screeningovych vySetfeni sestrou — rizika
padu, rizika dekubitt, test sobéstacnosti, nutricni screening a dalsi. VSechny dokumenty se vedou strukturované a
zarucuji uplnost dokumentace, vylouceni duplicitnich udajii a sniZeni pracnosti pfi dokumentovani stavu
pacienta. Vytvorfené elektronické formulafe jsou designovany tak, aby s nimi bylo mozné pracovat za pouZiti
mobilnich technologii pfimo u lizka pacienta.

1.3.6. Operacni dokumentace
Soucasti klinické ¢asti KIS FONS Enterprise jsou potfebné funkcionality souvisejici s operaci pacienta, od
objednani na operaci, az po zapis operacniho protokolu.
Objednavky na operaci lze zadavat i n€kolik mésicti dopfedu pti indikaci vykonu pacientovi. Pouziva se
objednavkovy diaf, ktery umozni uzivateli zobrazit obsazenost operacnich sali. Obsahuje pottebné kontroly,
které zajisti naplanovani operace v souladu s kapacitnimi moznostmi. Udaje, které se o operaci zadavaji pfi
objednani, se nasledné do operacniho protokolu pfenaseji. Z objednanych operaci lze pro jednotlivé odbornosti
vytvafet opera¢ni program.
Produkt umoziiuje i zatfazovani pacientti do ¢ekacich listin a sledovani ¢asové dostupnosti provadéni vykont.
Operacni protokol popisuje operaci ucelené. Obsahuje informace o opera¢nim tymu, ¢asech operace, pouzitych
pristrojich, vykazovanych vykonech a materialech. Z divodu sledovani nakladi 1ze do opera¢niho protokolu
vkladat veskery spotfebovany material a to nezavisle na vykazovani platci péce.
Pro zjednoduseni prace koncového uzivatele je mozné nadefinovat jednotlivé druhy operaci provadéné na daném
pracovisti a k nim pfeddefinovat udaje, aby prace s operacnim protokolem byla co nejjednodussi.
Vlastni 1ékatsky popis pritbéhu operace se zadava jako volny text, ale pro jednotlivé druhy operace lze informace
vkladat i strukturované€, coz umozni nasledné statistické vyhodnoceni.

1.3.7. Gynekologie a porodnice
Soucasti systému je ucelené feseni procest spojenych s porodem a provozem na porodnici. Umoznuje vést
potiebnou dokumentaci k vysetieni a hospitalizaci t€hotné Zeny, popisuje pfedporodni vysetieni, porod, stav
novorozence a matky po porodu.
Elektronické vykazovani pottebnych vykazii pro UZIS (Zprava o rodiéce, Zprava o novorozenci, Hlaseni
vyvojové vady) a tisk idaji do formulaie Hlaseni o narozeni.
Vedeni dokumentace je piehledné a respektuje workflow pii realné praci s rodi¢kou a novorozencem.
Dokumentace matky a novorozence je provazana a uzivateli poskytuje uceleny pohled na pfipad. Produkt
poskytuje komfort pfi vytvareni propoustéci zpravy, potiebné tidaje z dokumentace se automaticky pretahuji a
tvoti podklad k zavérecné propoustéci zprave.

1.3.8. Intenzivni péce
Modul Intenzivni péce je urcen pro vedeni zdravotnické dokumentace na pracovistich intenzivni péce a ARO. Je
integralni soucasti celého KIS, takze tato pracovisté¢ maji moznost pouzivat vSechny zékladni funkcionality
uréené i pro standardni oddéleni. Modul Intenzivni péce poskytuje specializované funkce pro vedeni prubézné
denni dokumentace. Hlavni diiraz pfi realizaci téchto funkcionalit byl kladen na ergonomii prace pfi zadavani dat
a na prehledné zobrazeni potfebnych informaci.
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Vsechny zapisy k pacientovi lze provadét kontinualn¢ béhem celého dne a je zajisténo, ze kazdy zapis je
identifikovan jménem uzivatele a casem zadani.

Pribézné 1ze evidovat idaje o stavu pacienta, ordinovat 1éky, infuzi, vyzivu a zapisovat pokyny pro sestru.
Sestra ma moznost v realném ¢ase oznaovat podani 1ékli. Zaroven s oznacenim podani lze 1ék odepisovat

v presném mnozstvi ze skladu a dle metodiky zdravotnich pojistoven pfislusné léky vykazovat do dokladu pro
platce péce.

Modul umoznuje praci s riznymi skorovacimi schématy jako SOFA, APACHE II, NIHSS, GCS.

Lze kontinualné zapisovat méfené hodnoty, informace o invazivnich vstupech, ventilaci, bilanci tekutin atp.
Modul Intenzivni péce umoznuje i pfipojeni bed-side monitort, infuznich pump, ventilatora a dalSich pfistroja.
Hodnoty nactené z pfistroji se piehledné zobrazuji na ¢asové ose. Lze ovlivnit frekvenci sledovani, vycet a
poradi zobrazenych tdaja.

Zadané a nactené udaje miize koncovy uzivatel zobrazit tak, aby mél na jedné obrazovce viechny dulezité
pribézné informace o pacientovi ve frekvenci, kterou si sim urci. Teplotka umoznuje detailni pohled napft. po 15
minutach, ale i souhrnny tydenni piehled. Data jsou zobrazena na ¢asové ose a umoziuji pfimy vstup do
jednotlivych formuldit pro zadani dat — medikace, métené hodnoty, bilance tekutin apod. Teplotka neni pouze
interpretaci dat, ale i interaktivnim formulafem pro jejich zadavani.

1.3.9. Rehabilitace
Pro fyzioterapeuticka pracovisté slouzi modul rehabilitace. Je urcen pro 1€kate rehabilitace, pracovnika planovani
procedur a fyzioterapeuta.
Vsechny postupné kroky jsou propojeny - od ordinace procedur 1ékafem, pies naplanovani procedur, zdznamy
fyzioterapeuttl a zavérecné zhodnoceni stavu pacienta lékafem, az po ukonceni 1écby. Soucasti je 1 vykazani
provedenych vykona.
P1i elektronickém planovani procedur je kladen diraz na ergonomii prace koncového uzivatele, ktery ma moznost
hromadného planovani a svazani jednotlivych objednavek tak, aby nevznikly ¢asové prodlevy mezi procedurami.
Dalsi zjednoduseni prace pfinasi nastaveni standardnich skupin procedur pro standardni terapie. Systém obsahuje
nastroje pro sledovani vytizenosti jednotlivych pracovist a rehabilitacnich pracovnikt a tim podporuje
optimalizaci provozu.

1.3.10. Nezadouci udalosti
Pfi nezadouci udélosti se zdznam provadi do elektronickych strukturovanych formulait, kde se eviduje druh
nezadouci udalosti (pad, dekubit, zaména pacienta, zameéna strany, chybna medikace atd.) a vSechny potfebné
informace vcetné zaznamenani udaji o napravnych opatienich. Nezadouci udalosti 1ze nasledné elektronicky
posilat do registru nezadoucich udélosti, ktery provozuje UZIS.
Soucasti produktu je moznost kontinualniho vedeni udaji o dekubitech, zaznamenavani tidajii o padu pacienta
vcetné popisu stavu pacienta pied a po padu. Soucasti systému je i evidence nozokomialnich infekci s moznosti
automatického zasilani e-mailu odpovédnym osobam pii zaevidovani kritické udalosti. VSechny zadané udaje l1ze
nasledn¢ statisticky vyhodnocovat.

1.3.11. Evidence onkologickych onemocnéni
Produkt Evidence onkologickych onemocnéni umoziuje strukturované zaznamenavat klinické udaje souvisejici s
onkologickym onemocnénim a 1é€bou a tyto udaje vyhodnocovat. Zarovei zajist'uje sbér a elektronické
vykazovéni dat do Narodniho onkologického registru (dale NOR).

Do strukturovanych formulaft lze zadavat souhrnné tidaje o jednotlivych fazich lécebné péce (radioterapii,
operaci, chemoterapii atd.), definovat jejich vstupni a vystupni charakteristiky a ramcovy plan 1écby, a popisovat
faze onemocnéni (primarni diagnostiku, primarni 1écbu, relaps, progresi onemocnéni, fazi dispenzarizace, Gmrti
pacienta).

Nedilnou soucasti tohoto modulu jsou statistické vystupy, které zajist'uji zvyseni informovanosti o onkologické
péci a poskytuji uceleny pohled na cely vyvoj onemocnéni a souvisejici 1é¢bu.

Do strukturovanych formuléit 1ze po dohod¢ s jednotlivymi odbornostmi zadavat i diagnosticko-specifické
zéznamy pro konkrétni onemocnéni (gynekologické nadory, mozkové nadory atd.).

Produkt zaroven umoziuje sbér a vykazovani dat sledovanych NOR:
e Zadani udaju prvni a druhé ¢asti vykazu Incidence a lécby zhoubného novotvaru — stanoveni
diagndzy a lécby
e Elektronické hlaseni zhoubného novotvaru (prvni a druhé ¢asti)
e Tisk udajli do vykazu Incidence a lécby zhoubného novotvaru - pro mozZnost zalozeni do
chorobopisu a (v pfipadé prvni ¢asti) pro mozZnost zaslani formulafe do zafizeni, kde bude
probihat |écba.
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e Vytisknout prehled pacientd, ktefi podléhaji hlaseni. Pomoci vypisu, jehoZ soucasti je i datum
stanoveni diagndzy (podle kterého se urcuji terminy vykazani do NOR) je mozZno hlidat terminy
vykazovani.

1.3.12. Stomatologie
Modul Stomatologie fesi problematiku stomatologickych pracovist. Hlavni soucasti je formulaf pro popis
anamnézy pacienta clenény do pieddefinovanych odstavct, popis stavu zubl pacienta véetné grafického zapisu
do zubniho ktize, popis provedenych zakrokt s automatickym vyuctovanim vykont do dokladu pacienta,
proteticka zadanka s pozadovanymi prostiedky podle ¢iselniku STOMAG a stavem zubli pomoci zubniho kfize.
Jedna se o integralni soucast celého KIS, takze v ramci stomatologie lze vyuzivat vSech obecnych funkci
z moduld hospitalizace a ambulance — zadanky, recepty, diagnozy, doklad pacienta, vykazovani UZIS atp.
Dalsim pfinosem je provéazanost s pacientskou dokumentaci jinych odbornosti.

1.3.13. Kardiologie a kardiochirurgie
Modul Kardiologické registry umoziiuje zdravotnickému zafizeni vkladat do klinického systému udaje sbirané
kardiologickymi registry a nasledné tyto tidaje do registru elektronicky vykazovat.
Sbeér dat se provadi do strukturovanych formulait volanych ptimo z klinického informacniho systému
z dokumentace pacienta.
Jde o udaje sledované jak narodnimi registry, tak klinickymi registry provozovanymi ve spolupraci s Ceskou
kardiologickou spole¢nosti.
Realizovany jsou formulafe a exporty dat do téchto registrii:
e Narodni registr kardiovaskularnich intervenci
e Narodni kardiochirurgicky registr
o KATAB —registr katetrizac¢nich ablaci
e |CD - Registr implantabilnich kardioverter-defibrilator(
e REPACE - Centrdlni registr postihujici problematiku implantace pacemakerd indikovanym
pacientim
Vykazovanim dat do KIS si kardiologicka pracovisté zaroven zajisti dostupnost klicovych dat pfimo v KIS s
moznosti statistického vyhodnocovani.

1.3.14. Radiologie
Produkt radiologie pfinasi ucelené feSeni procesii probihajicich na pracovistich zobrazovacich metod od piijmu
pacienta az po popis probéhlého vysetfeni a jeho elektronicky prenos zadajicimu pracovisti.
Zadanky na vysetieni je mozné pfijimat elektronicky, pokud jde o zadost z klinickych pracovist’ daného
zdravotnického zafizeni nebo je zakladat ru¢né, pokud pacient ptichazi na doporuceni externiho Iékare a piinasi
zadanku v papirové podobg.
Po nasledném doplnéni potiebnych detailnich informaci do zadanky jsou pacienti fazeni do ¢ekaren jednotlivych
radiologickych pracovist’, odkud jsou nasledné vyvolani na vysetieni.
Pfi psani ndlezu ma 1ékaf moznost nahlizet na historické nalezy pacienta. Vzhledem k tomu, ze produkt
Radiologie je integralni soucasti klinického systému, ma lékat moznost nahlizet do jeho dokumentace a ziskat tak
o vySetfovaném pacientovi vSechny potiebné informace.
Systém podporuje redlné procesy, které na pracovistich radiologie probihaji, véetné sledovani expozic a snimkd,
sledovani pouzitych pfistrojii na pacienta, viceuroviiového schvalovani nalezii, automatického vytactovani vykont
a elektronického odesilani vysledk na klinickd pracovisté. Systém také umoziuje soucasnou praci vice
pracovnikl radiologie pfi popisovani snimki a to i mimo zdravotnické zafizeni. Soucasti funkcionality je
objednavkovy systém, ktery mize podstatné zefektivnit organizaci prace na pracovistich radiologie.
Systém poskytuje data pro vytvareni statistik provedenych metod, vykond, spotfebovaného materialu a podobné.
Velké zefektivnéni prace piinasi pouziti diktafonu a pedalu Olympus. Lékaf ma moznost pomoci téchto zafizeni
pofidit zvukovy zdznam do dokumentace pacienta, ktery mize byt za pomoci specialnich SW na rozpoznavani
hlasu pteveden do psaného textu.
Soucasti produktu je i vazba na mamograficky screening.

1.3.15. Elektronicka zdravotnicka dokumentace (EZD)
Reseni EZD piedstavuje komplexni technologické, aplikaéni a procesni prostiedi umoziujici vést zdravotni
dokumentaci pacientii v &isté elektronické podobé dle aktualné platné legislativy. Reseni EZD pomaha eliminovat
»papirové” dokumenty, které vznikaji pouze jako pravni doklad o provedené péci opisem (tiskem) elektronicky
vedenych udaji. Presny rozsah dokumentti vedenych v Cisté elektronické podobé je vzdy upiesnén v analyze,
ktera se zpracovava v ramci implementa¢niho projektu.
EZD ptedstavuje spravu zivotniho cyklu (vytvoreni, evidenci, uchovavani, zpfistupnéni, transformaci, distribuci a
skartaci) kazdé samostatné ¢asti zdravotnické dokumentace ve formé elektronického dokumentu bez papirového
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¢i jiného analogového ekvivalentu. Rozsah spravy zivotniho cyklu dokumentt je také upfesnén v rameci
implementacniho projektu.

Uzavieny zéapis samostatného zdravotniho zaznamu je pieveden do podoby vysledného dokumentu ve formatu
PDF/A (format v souladu se zdkonem o archivnictvi), ktery je opatien zaru¢enym elektronickym podpisem a
¢asovym razitkem. Pokud je soucasn¢ implementovan i ERMS systém (Electronic Record Management System),
odesle komponenta tvorby EZD po podpisu uzivatelem vysledny dokument k archivaci a nazpét se do provozniho
systému (KIS) dostane odkaz na takto archivovanou samostatnou ¢ast zdravotnické dokumentace.

Soucasti technologické vrstvy musi byt HW ulozisté, které tvoii divéryhodny elektronicky archiv. Takové HW
ulozisté musi zajistit zejména pozadavek na ptistup typu WORM.

Dulezitou soucasti implementace je napojeni na PKI, coz je technologické, organizacni a procesni prostiedi
poskytujici sluzby spojené s vydavanim a spravou certifikatt vyuzivanych pro bezpecnostni funkce (utajeni,
digitalni podpis, autentizace aj.) zalozené na asymetrické kryptografii.

EZD je mozné rozsifit nad ramec standardniho feseni o tyto aplikace:
e Spisova sluzba
o  Workflow internich formular
e Scanovani a evidence papirové dokumentace pacient(

1.3.16. eRecept
funkcionalitu modulu Recept (soucast klinické ¢asti KIS), a umoznuji odesilat elektronické recepty (dle
§80 zdkona €. 378/2007 Sb., dale vyhlasky ¢. 54/2008 Sb. a pokynu SUKL ERP-001 verze 3) na Centralni
ulozisté SUKL (CU), ze kterého je mozno elektronicky recept vyzvednout z libovolné 1ékarny, a které
pouziva software podporujici komunikaci s CU.
Rozsifeni spociva zejména v napojeni na modul ZEP (modul pro podporu , podepisovani“ Zaru¢enym
Elektronickym Podpisem, ktery je nezbytnou podminkou pro odesilani elektronickych recept(), a ve
vytvoreni komunikaéniho rozhrani mezi klinickym systémem (modul Recepty) a CU SUKL.
Ke komunikaci s centralnim ulozistém receptl je pouZita verejna datova sit (internet). K zabezpecdeni
pfenosu mezi nemocnici a SUKL je vytvofena virtudlni privatni sit s Sifrovanym pirenosem dat pomoci
HW prostiedkd (VPN router doddvany SUKL).

Podporované funkce v klinickém systému:
e Podepsani receptu v klinickém systému (nutnou podminkou je produkt ZEP)
e Odeslani elektronického predpisu na CU
e Piijem elektronickych identifika¢nich znak( receptu a polozek z CU
e Tisk eReceptu (¢arového kédu) podle jiné predlohy nez bézny papirovy recept
e Oprava dfive odeslaného eReceptu v CU
e Stornovani dfive odeslaného eReceptu v CU
e Dotaz na CU, zda byl konkrétni eRecept vyzvednut v Iékarné

1.3.17. Evidence podavani léciv
Evidence podéni 1éCiv zajist'uje efektivni evidenci podani 1éCiva pacientovi v klinické ¢asti (medikaci) a spousti
navazné udalosti, provedeni vydeje podaného mnozstvi 1é¢iva v piiru¢nim skladu a vykazani podaného mnozstvi
lé¢iva do dokladu pacienta (pokud metodika umoziuje vykazat jako ZUP) v nakupni cené.
Produkt velmi t€sné navazuje na vedeni strukturovanych medikaci, skladové evidence na pfiru¢nim skladu
oddéleni a jednoznac¢né identifikace pacientti.
Soucasti produktu je nékolik zplsobi, kterym lze evidenci podani provést:

e Online evidence podani pomoci mobilniho terminalu (PDA) na zakladé predem pripravené
medikace pacienta v okamziku skute¢ného podani. VyuZiva podpory produktu jednoznacna
identifikace pacientl a produktu pfiruéni sklady s vyuzitim bezdratové sitové infrastruktury
wifi. Kromé evidence nakladu sleduje i bezpeci pacienta (podani konkrétni Sarze léciva).

e Offline evidence podani zaznamendva, Ze dfive ordinované medikace byly podany.
Zaznamenani o podanych lécich se neprovadi ve stejném okamziku jako samotné podani

2. Ambulantni dokumentace
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2.1. Obecny popis produktu

Tato ¢ast klinického systému zajist'uje vedeni dokumentace pacienta na ambulancich a veSkerou administrativu
spojenou s pruchodem pacienta ambulanci.

Poti‘eby ambulantnich pracovist’ pokryva soubor produkti, ze kterych si zdravotnické zarizeni miZe
vybrat ty, kterymi pokryje své poZzadavky.

V ramci produktu ambulantni dokumentace je zabezpecen proces ptichodu pacienta na ambulanci, jeho
registrace, vytvoreni ambulantni karty a zafazeni pacienta do ¢ekarny. Proces je mozné nastavit tak, aby presné
odpovidal ¢innostem jednotlivych koncovych uzivateld na daném pracovisti.

Sestra zadava pacienta do ¢ekarny v potadi, v jakém piichazeli, resp. dle ¢asu objednani. Pokud pacienta
vySetfila, mize zadat métené Gidaje a zaroven pacientovi preddefinovat konkrétni klinickou udalost, do které bude
lékat zapisovat vysledek vysetfeni, a kvili kterému pacient pfichazi do ambulance. Lékar pak pouze z ¢ekarny
vybere dal$iho pacienta v potfadi, kterému automaticky zaklada ptislusnou klinickou udélost. Zaroven s textem
vySetfeni miZze mit uz preddefinované vykony, které provedl, ¢imz je zajiSténa maximalizace vykazovani s
minimem prace lékaie. Sestra nasledn€ objedna pacienta k dalsi navstéveé do objednavkového diafe. Cely proces
lze obménit dle zvyklosti daného pracoviste.

Na pozadi se zaznamenava casovy prichod pacienta ambulanci, takze je mozné sledovat ¢asy ¢ekani, délky
vySetieni a sbirat udaje pro vyhodnocovani indikatora kvality.

Nastaveni struktury zafizeni odpovida realnému organiza¢nimu roz¢lenéni — ¢ekarny mohou slouzit pro vice nebo
pouze jednu ambulanci, lze pfehledné zobrazit pacienty objednané, pacienty ¢ekajici na vySetieni a zpravy
oSetfenych pacientti. Pro vyvolani pacientt z ¢ekarny je mozné pouzit vyvolavaci systém a zjednodusit tak
organizaci prace s ¢ekajicimi pacienty.

Velky duraz je kladen na ergonomii prace. Na pracovni plochu lze nastavit vSechny potfebné informace o
pacientovi a snizit tak nutnost vyhledavani informaci v dokumentaci pacienta. Pfi zapisu ambulantniho vySetieni
1ze velmi jednoduse do textu vkladat potfebné informace, napft. 1éky zapsané na recept, posledni RTG vysledek,
dalsi naplanovanou navstévu a podobné.

P1i praci s receptem systém poskytuje aktualni informace o preskripci, on-line hlasi Iékové interakce.
Samoziejmosti je prace s pozitivnim listem a poskytovani informaci o alternativach 1kt ze stejné ATC skupiny.
Je mozné se napojit na databazi 1ékti na SUKL a zjistit si o 1éku potiebné informace.

FONS Enterprise ma propracovany zadankovy systém. Zadost i nalez je soucasti jedné klinické udalosti (jednoho
klinického dokumentu), takze cela udalost je popsana na jednom mist€. K dispozici je i kumulativni prehled
vysledkd, ktery ucelené v tabulkové formé piinasi piehled viech vysledkt pacienta. Ciselné laboratorni vysledky
lze pak zobrazit i graficky na ¢asové ose a sledovat tak vyvoj danych parametri v Case.

Systém je dodavan veetné standardnich statistickych vystupti. Kromé toho obsahuje nastroj, ktery umozni
definovat vystupy ze strukturované zadavanych dat dle potieb uZivatelti nebo managementu.

2.2. Pfinosy a vyhody

e Nastaveni dle individualnich procest probihajicich na daném pracovisti

e Zapis ambulantnich vysetreni a soucasny zapis Zzadanek, receptu apod.

e Jednoducha mozZnost kopirovani textu z historickych zapis(

e Snadné zadavani receptl kopii z historie

e Popis ambulantniho vysetfeni véetné obrazové dokumentace, provedenych vykonu

o Siroké mozinosti objedndvkového diare

e Efektivni prace pfi pfichodu pacienta, jeho vyjednani zregistru, z objedndvkového diare,
zafazeni do cekarny

e Moznost sledovat ¢asovy prichod pacienta ambulanci

2.3. Popis podporovanych cinnosti
Pro ambulantni pracovisteé je k dispozici cela fada produkti.
Nize uvadime popis zékladniho produktu pro vedeni ambulantni dokumentace a typické rozsifujici moduly, ze

kterych si zdravotnické zafizeni mize vybrat ty, které pro svou praci potiebuje.
Dalsi rozsifujici moduly jsou pak popsany samostatné.

2.4. Ambulantni dokumentace - zakladni funkce

V ramci ambulantni dokumentace je zabezpecen proces piichodu pacienta na ambulanci, jeho registrace,
vytvofeni ambulantni karty a zafazeni pacienta do ¢ekarny. Pacienty je mozné zatazovat do dispenzarnich skupin
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a s dispenzarnimi skupinami pracovat. Pacienta lze po vySetieni v ambulanci, pokud je tfeba, ulozit na lizkovou
stanici k hospitalizaci.

Sestra ma moznost zadat métené tdaje, piipadné dalsi obecné udaje o pacientovi.

Lékai mtze pacienta vybrat z cekarny nebo kartotéky a zapsat ambulantni vySetfeni. K tomu vyuziva vhodné
nastavenou klinickou udalost. Zapisuje do rtf editoru s moznosti formatovat pismo a moznosti kontroly
pravopisu.

V klinické udalosti je mozné mit preddefinované vykony, pfipadné vykazovat poplatky.

Lékat ma moznost zadat recept. Mlize kopirovat star$i recept nebo zadat novy zapisem 1¢éka, které vyhledava

v ¢iselniku 1€kt s moznosti zobrazeni alternativ z ATC skupiny. Systém umoziuje pracovat s magistralitér a

s opiatovym receptem. K zakladni funkci patii prace s formuldfem Zadost o zvyseni uhrady.

Systém zajist'uje praci se standardnimi poukazy (na optickou, foniatrickou, ortopedickou a 1é¢ebnou pomticku,
ptikaz ke zdravotnickému transportu). Pacientovi lze zadévat trvalé zdravotni udaje — trvalé diagnozy, alergie,
CAVE, méfené tidaje a podobné.

Systém je dodavan se standardnimi statistikami a vystupy. Dokumentaci lze tisknout a provadét dotisky tam, kde
je to vhodné.

2.5. Vyvolavaci systém

Pacient, ktery pfichdzi na vysetfeni do ambulance, se zaregistruje na recepci nebo u sestry. Je zatfazen do cekarny
a je mu pfidéleno vyvolavaci ¢islo. Jakmile pfijde na fadu, Ize jej vyvolat zobrazenim vyvolavaciho ¢isla na
displeji v cekarné.

V soucasné dobé mame v praxi ovéfeno vlastni vyvolani pomoci vyvolavaciho systému firmy Tetronic, se kterym
mame realizovanou komunikaci.

Zpusob vyvolani (napojeni na externi vyvolavaci systém, pfipadné jednoduché vyvolani pacienta piimo z FONS
Enterprise) bude upfesnéno po dohod¢ s konkrétnim zakaznikem.

2.6. Recept kontrola preskripce

Pfi praci s receptem lze on-line sledovat preskripci. Lékar je pfimo pfi praci s receptem prubézné€ informovan, za
kolik korun pro danou pojistovnu a dané obdobi uz bylo pfedepsano 1€kt a mize si tak kontrolovat stanoveny
limit.

2.7. Recept - propojeni s informacemi o Iéku na SUKL

Pfi praci s receptem lze pro konkrétni zadavany 1€k zobrazit podrobné informace o 1€ku z pribalového letadku na
strankach SUKL. K této funkcionalité je nutné mit k dispozici ptipojeni k internetu.

2.8. Ockovani
Na ambulanci lze do systému zaznamenavat, jakym ockovanim pacient prosel, spolu s informaci o vakciné a datu
ockovani. Je mozné definovat ockovaci plany. Vytvofit ¢iselnik ockovacich schémat pro jednotlivé davky.

2.9. Vykazovani UZIS — ambulantni statistiky

Do systému je zapracovana funkce, ktera dle metodiky UZIS zpracovava podklady pro vykazovani ambulantnich
statistik pro jednotlivé odbornosti. Jsou realizovany vykazy pro vétSinu odbornosti.

2.10. Specializované ambulance

V KIS FONS Enterprise je k dispozici cela fada ambulanci se svymi specifiky jak po odborné strance nebo po
strance vybaveni, napf. ambulance praktického 1ékate, pracovné 1ékatské sluzby, odborné ambulance apod.

3. eNeschopenka

Ceska sprava socialniho zabezpeéeni jiz dfive zavedla novou sluzbu s ndzvem elektronické
podani HIaSeni pracovni neschopnosti (téZ e-Podani HPN nebo zkracené jen HPN). VyuZiti
této sluzby bylo plvodné planovano k 1.1.2014 a tim méla byt ukon€ena ,papirova varianta“
(az na vyjimky). Tato Ih(ta byla prodlouzena o dva roky. Nakonec bylo implementovano e-
Podani jen jako volitelna forma komunikace s CSSZ.

Od 1.1.2020 bude zahajen provoz nového systému na strané CSSZ. Pfistup do tohoto systému
je pomoci webové aplikace na ePortalu CSSZ nebo pomoci nového datového rozhrani.
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V KIS FONS Enterprise lze elektronicky komunikovat se systémem CSSZ pomoci
samostatného placeného modulu eNeschopenka, ktery bude k 1.1.2020 rozsSifen o komunikaci
v novém datovém rozhrani CSSZ a nové funkcionality v ramci nového rozhrani.

Uzivatelska prace s eNeschopenkou z uzivatelského pohledu nijak nevybocuje ze standardl ovladani aplikace,
tak jak ji uzivatele tohoto KIS znaji.

Modul eNeschopenky umozni osSetfujicim Iékafim elektronické predavani nasledujicich
formulart souvisejicich s do¢asnou pracovni neschopnosti, a to:

e |. dil Rozhodnuti o docasné pracovni neschopnosti — HIaseni o vzniku docasné pracovni
neschopnosti

e |lIl. dil Rozhodnuti o docasné pracovni neschopnosti —Hlaseni OSSZ o ukoncéeni doc¢asné pracovni
neschopnosti

e Hlaseni osetfujiciho Iékafe ve smyslu § 61 zdkona €. 187/2006 Sb., o nemocenském pojisténi
e Potvrzeni o trvani DPN

[I. dil DPN, tedy Prukaz prace neschopného pojisténce, bude KIS FONS Enterprise umoznovat
vytisknout v papirové formé. Tento se elektronicky nepiedava.

Modul eNeschopenky umozni oSetfujicim Iékafim elektronicky ziskavat aktualni informace
z databaze CSSZ, a to:

e O adrese bydlisté pojisténce — s moznosti zapisu, resp. aktualizaci do KIS FONS Enterprise

e O adresach zaméstnavatell pojisténce — s moznosti zapisu, resp. aktualizaci do KIS FONS

Enterprise
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Modul eNeschopenky dale umoziiuje oSetfujicim Iékafum nasledujici procesy:
e Prevzeti pacienta do péce, od jiného lékare
e Predani pacienta do péce jinému lékafi
e Ukonceni DPN

Soucasti celé architektury feSeni, jsou i doplhujici sluzby, které umoZziuji Iékafi ziskat
upreshujici informace jak o podani, tak o pfipadech. S moznosti ziskani téchto informaci podle
ICPE, RC, ¢isla DPN, nebo podani.

eNeschopenky jsou nové na CSSZ dorugeny vyhradné prostfednictvim B2B rozhrani.

B2B rozhrani je realizovano formou webovych sluzeb, které jsou uréené pro poskytovatele
zdravotnich sluzeb. Sluzby jsou vystaveny v ramci Informaéniho a komunika&niho rozhrani
(IKR) CSSZ.

IKR poskytuje rozhrani pro pfipojeni Iékafskych systém( metodou server-to-server pomoci
standardd webovych sluzeb.

Architektura feeni nagitani eNeschopenek na strané WS CSSZ.

3.1. Pfedpoklady spravné komunikace
e  Opatfit si kvalifikovany certifikat pro komunikaci, pokud jej nema (certifikdtu od SUKLu)
(zatizuje zakaznik)
e Registrace u €SSZ + ziskani hlavniho ICPE PZS
(provadi zakaznik)
e Nastaveni a konfigurace modulu
(provadi zaméstnanec STAPRO s.r.0.)

3.1.1. Opattfit si kvalifikovany certifikat pro vytvoreni elektronického podpisu
Pro elektronickou komunikaci s CSSZ se vyuziva stejny certifikat jako pro piistup k systémim SUKL. Tento
komunikaéni certifikat je vydan na zakladé zadosti piislusnému subjektu, ktery se SUKL komunikuje.
Komunikaéni certifikat jednoznaéné identifikuje komunikujici subjekt.
Pokud elektronicky komunikujici klient s CSSZ tento (platny) certifikat jiz vlastni, nemusi si pofizovat novy.
Pro KIS FONS Enterprise se pfislusny certifikat nahrava pouze do databaze. Neni nutné jej instalovat, zajisti
zaméstnanec STAPRO s.r.o.
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3.1.2. Registrace u CSSZ
Pro sluzbu eNeschopenky se musi zdravotnické zafizeni zaregistrovat u CSSZ.
Pii registraci bude ze strany OSSZ vygenerovéno a predano hlavni ICPE (Identifikaéni &islo pracovisté pro
elektronicka podani). ICPE bude pouzito pro generovani &isla rozhodnuti pro eNeschopenku. ICPE je mozno
pouZit jedno pro celé zdravotnické zatizeni, neni tieba potizovat ICPE pro kazdého lékate, s vyjimkou - pokud
pracovisté, kliniky nebo oddéleni nemaji shodné sidlo se sidlem zdravotnického zafizeni a spadaji pod jinou
okresni poboc¢ku OSSZ, je tieba vzdy pro takové pracovisté, kliniku nebo oddéleni zazadat o pridéleni
samostatného ICPE.

3.1.3. Nastaveni a konfigurace modulu

Pro zptistupnéni prislusného moduluje nutné nahrat licen¢ni kli¢. Nazev klice k modulu poskytne konzultant
zakazky.

Maximaln/ podet usivatell | | Z Jen varovani E Kontrolovat licencované
Poznamka |Test0vaci poznamka na FonsDev

Nabidka oblasti

Kad Méazew Marodnost
PacAdmPACSCommonWaorklist Odesilani KU obecného typu do worklistu P.

EHICCards Cteni EHIC karty pojisténce (zatim nepoiZiv.

CORPlan Operaéni dokumentace - OP plén, objednay
PacAdmPatologyCervicalScreening FE - Cervikalni screening

PacAdmESickNote eNeschopenka

BillingCZAttachmentNo2 Evidence pfiloh &2 Cz
CoreZdravelConnector Konektor ZDRAVEL (zatim nepouZivat)
LgCentralWarehouse LOG - Centralni sklad

LgPreparationlVLP LOG - pfiprava IVLP

LgClinicalWarehouse LOG - Sklad - Klinického pracoviété
LgExternalCommunication LOG - Sklad - komunikace s ext, sw

3.2. Popis podporovanych cinnosti

3.2.1. Ovladaci prvky
Uzivatel ma k dispozici standardni ovladaci prvky, se kterymi bézné pracuje v ramci aplikace:
e Nova DPN a souvisejici operace
e Editace — ukonceni DPN, péce
e Tisk, posun v seznamech, nastaveni
e Dalsi — zalozka pro elektronickou komunikaci nad seznamy

3.2.2. Prace s eDPN
Formulat pro praci s eDPN se nijak nelisi od standardnich formulait FONS Enterprise.

Podle vybrané akce, se zptistupni pole formulafe pro editaci. Uzivatel vyplni pozadované polozky a formular
ulozi.
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Uzivatel mé v ramci formulafe k dispozici zalozky, které umoziuji zapsani:

e Osetfeni

e Potvrzeni o trvani neschopenky

e Hlaseni osettujiciho lékare

e Vystaveni dal$i eDPN

e Prehled stav( odeslani konkrétni eDPN

PO 467/S/23

Uzivateli vyrazné usnadni praci napf. moznost nacteni adres z registru, ktery je dostupny pies webové rozhrani
CSSZ a FONS Enterprise nabizi rovnou moznost aktualizace vlastniho registru adres.

Uzivatel standardné vyplni povinné polozky a po uloZeni formulafe ma moznost tento elektronicky odeslat.

Nové lze zadat az 5 intervall vychazek, které se nasledné tisknou i na II. dil eDPN.

Dalsi wychazky

Vychdzky povolené ode dne | 811.2019 7:7| Vychdzky povolené do dne
1. vychazky od | 02:00 < | 1.vychézky do
2. vychazky od | —| 2 wychazky do

| 05:00

A

w

Po vyplnéni vSech pozadovanych poli ma uzivatel moznost provést jednoduse odeslani elektronické podoby

eDPN do systému CSSZ.
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Odeslat 1ze elektronicky:
e Prvni dil eDPN — zahajeni
e Opravné podani
e HOL
e Potvrzeni trvani eDPN
e Treti dil eDPN — ukonceni

II. dil neschopenky, tedy Priikaz prace neschopného, je i nadale nutné tisknout klasickym zptsobem.

3.2.3. Elektronicka komunikace

3.2.3.1.0véreni komunikace s webovou sluzbou
Lze ovéfit, zda je systém CSSZ dostupny. FONS Enterprise nabizi tlaéitko Ovéfeni spojeni.
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Tlacitko provede kontrolni volani webové sluzby a vrati vysledek celé operace.

Uzivatel tak ma jistotu, Ze systém komunikace je funkéni.

3.2.3.2. Komunikace eDPN s webovou sluzbou — stavy eDPN
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V ramci eDPN je k dispozici zdlozka eDPN. Na této zalozce lze sledovat celou historii konkrétni eDPN.

Docasna pracovni neschopnost

Identifikace |0§etfeni | Patrvzeni o trvéni neschopenky | Pée | Hi&seni ofetfujicio |ekafe | Dals DPN | eDPN 7 |

Datum poiad;vku | Stav Typ

14.11.2019 14:40:55 1000 - Cdeslano podéni Hl&Zeni ofetfujiciho lékare
14.11.2019 14:37:54 1000 - Odeslanc podani Potvrzeni
14.11.2019 14:17:14 1000 - Cdeslano padani Zahéjeni
14.11.2019 14:15:40 1000 - Odeslano podani Zahajenl
14.11.2019 12:55:18 1000 - Cdeslano podani Hl&Zeni ofetfujiciho lékare
14.11.2019 12:52:20 1000 - Odeslanc podani HlaZeni ofetfujiciho lékare
14.11.2019 12:45:05 1000 - Cdeslano podani HlaZeni ofetfujiciho lékare
14.11.2019 12:28:43 1000 - Odeslano podéni HlaZeni ofetfujiciho lékare
13.11.2019 13:00:45 1000 - Odeslano podani Zahajenl
13.11.2019 12:56:54 1000 - Cdeslano padani Zahéjeni

Korelaéni ID

HOL
PTDPN
PTDPMN
PTOPN
HOL
HOL
HOL
HOL
PTOPN
PTDPN

Papis chyby

Po dvojkliku na vybrany zaznam se zobrazi detail fadku komunikace.
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3.2.3.3.Komunikace eDPN na Utvaru
Uzivatel ma k dispozici standardni ovladaci prvky, pro praci se vypisem eDPN, zaloZeni nové, editace, atd.

Nové je k dispozici tlacitko eDPN komunikace, ktera poskytuje pohled na komunikaci KIS FONS Enterprise
s webovou sluzbou CSSZ.

Po stisku tlac¢itka se nabidne ptehled komunikace s webovou sluzbou.
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Dvojklikem na vybrany zdznam je mozné zobrazit detail komunikace.

3.2.3.4.Seznam ICPE
Modul obsahuje nastroj pro zjisténi ICPE, kterévbyla PZS piidélena CSSZ.
V ramci ribonu je k dispozici tlacitko Seznam ICPE.

Po stisku se otevie okno se seznamem viech piidélenych ICPE pro dané ICO PZS.

Uzivatel stiskem tlacitka naéte aktudlni informace z webové sluzby CSSZ, ktera se zobrazi.

4. Active directory
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4.1. Obecny popis produktu

Produkt rozsifuje moznosti ve spraveé uzivatelil klinického informa¢niho systému FONS Enterprise.
Pokud zdravotnické zatizeni pouziva pro spravu uzivateli sluzbu Active Directory, mize vyuzit funkcionality
FONS Enterprise, ktera zajistuje autentifikaci uzivateld a jejich synchronizaci s touto sluzbou.

4.2. Pfinosy a vyhody

e Jednodussi nastaveni uzivatel( klinického informacniho systému FONS Enterprise a jejich prav

e Jednotna naslednad sprava identifika¢nich udajl uZivatell

o Ukonceni pfistupu uzivatele do KIS z centrdlni spravy uzivatel( v ActiveDirectory

e Ztoho vyplyvajici vétsi bezpecnost a ochrana dat

e Jednotné prihlasovani uZivateld do klinického informacniho systému a operacniho systému
stanice (a pfipadné i do dalSich IS)

e Moznost single sign on (automatické prihlaseni do aplikace na zakladé pfihlaseni do MS
Windows)

4.3. Popis podporovanych Cinnosti

Sprava uzivateltl - synchronizace s Active Directory

Seznam uzivatelit FONS Enterprise se vytvori na zaklad¢ ¢lenstvi v tzv. , kmenové skupiné* (Active Directory
Group). Pocet uzivatelti v kmenové skupiné neni nijak limitovan.

Novi uzivatelé v Active Directory, ktefi jsou ¢leny kmenové skupiny, se automaticky (periodickou automatickou
synchronizaci nebo manualné spravcovskou funkci) zalozi do databaze klinického informac¢niho systému FONS
Enterprise na SQL serveru. Neni tieba jim ve FONS Enterprise ruéné zakladat uzivatelska jména a hesla.
Zarazeni uZivatell do skupin / roli a tim i prava na praci s aplikaci je tfeba nastavit pfimo ve
spravcovskych modulech FONS Enterprise.

Vsechny zmény uzivatelii na stran¢ Active Directory, napt. vymazani, deaktivace, zména udajt uzivatele se
automaticky projevi pfi dalsi synchronizaci i v klinickém informa¢nim systému.

Ptihlaseni uzivatele do klinického informaé¢niho systému
Jsou mozné dve varianty prihlaseni, které 1ze navzajem kombinovat. Pro cely systém nebo jednotlivé stanice lze
nastavit, které varianty jsou povolené.

U typu ptfihlaseni Windows uzivatel se piebird doménové prihlaseni do OS Windows (pole jméno obsahuje
jméno uZzivatele ptrihlaSeného do Windows, jméno i heslo neni tfeba zadavat a ani je nelze editovat), pro
prihlaseni staci stisknout Enter nebo tlacitko Prihlésit. Tato varianta je nejvhodnéjsi, pokud je uzivatel FONS
Enterprise jiz pfihlaSen v opera¢nim systému stanice a zafizeni vyuziva doménové piistupy. Naopak neni vhodna
pro situaci, kdy vice uzivatel vyuziva spolecné PC bez prehlaseni ve Windows.

Typ Active Directory umoziuje zadat doménovy piistup uZivatele (jméno a heslo uvedené v ActiveDirectory).
PtihlaSovaci jméno je mozné uvést v obou tvarech - jmeno@domena.cz i DOMENA\jmeno. Zatimco tvar
DOMENA\jmeno je funkéni pouze v interni siti (externé nelze zjistit adresu LDAP serveru), tak tvar
jmeno@domena.cz funguje i externé pies VPN (adresa LDAP serveru je zjisténa pies adresu domena.cz na DNS
serveru). Tento typ pfihlaSeni umoziuje, aby se na stanici ptihlasené k siti obecnym piihlasenim (tfeba INT-
AMB) prihlasil do syst¢ému FONS Enterprise libovolny doménovy uZzivatel (s dostate¢nymi pravy). Dalsi
variantou vyuziti je pfihlaSeni jiného uZivatele nez toho, ktery je na stanici ptihlasen do operacniho systému.
Ob¢ tyto varianty je mozné pro jednoho uzivatele kombinovat. Uzivatel pfihlaseny na stanici se mtize do FONS
Enterprise ptihlasit prvnim nebo druhym zptisobem. U prvni varianty nemusi zadavat piihlasovaciho jméno a
heslo.

Nadale ztistava k dispozici varianta piihlaseni FONS uzivatel, ktera umoznuje klasické prfihlaseni uzivatelskym
jménem a heslem ulozenym v systému FONS Enterprise bez vazby na doménu. Pro jednoho uzivatele FONS
Enterprise musi byt zvoleno bud’ doménové, nebo klasické pfihlasovani. Teoreticky je mozné oba piistupy u
ruznych uzivateli kombinovat a mit n¢které uzivatele doménové a jiné lokaln€ ve FONS Enterprise, v praxi ale
doporucujeme pouzit jen jednu z variant.

Podminky implementace tohoto produktu

Tento produkt je vyuzitelny za téchto predpokladi:
e Zdravotnické zafizeni pouZiva pro spravu uZivateld Active Directory.
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e VActive Directory jsou zavedeni vsichni uZivatelé, ktefi maji mit pfistup do klinického
informacniho systému.
NKSEO01-245

Modul lékovych interakci byl realizovan ve spolupraci se spole¢nosti DrugAgency, a.s. Praha.
Modul [ékovych interakci je diilezitym nastrojem pro kontrolu a odhad rizik farmakoterapie pacientt a jeho
vystupy jsou vyznamnym podkladem pro expertni rozhodovani ptislusnych odborniki pii poskytovani zdravotni
péce. Databaze 1ékovych interakci zpracovana a dodavana spole¢nosti DrugAgency, a.s. a integrovana do
klinického informac¢niho systému slouzi k okamzitému informovani zdravotnickych pracovniki pii predepisovani
1é¢iv na recept nebo ordinaci 1€kl hospitalizovanym pacientim.
Preskripce pacienta je tak kontrolovana na vyskyt potencialnich 1ékovych interakci.

4.4. PFinosy a vyhody

e On-line podpora procesu bezpecné farmakoterapie u pacientl uZivajicich vice 1ékd

e Snizeni rizika vyskytu zdvaznych nezadoucich reakci v disledku Iékovych interakci

e Poskytnuti informaci |ékafi ve vhodné podobé a ve spravny ¢as, aby mohly byt vyuzity
k potfebné Upravé davkovani |ékl, prfipadné k dalsim procesim, které zvysi bezpecnost,
ucinnost a kvalitu l1écby

4.5. Popis podporovanych Cinnosti
Produkt umoznuje identifikaci 1ékovych interakci v preskripci pacienta, pfic¢emz zjisténé interakce, vztazené na
ATC skupiny, jsou tfidény podle klinické zavaznosti (stupen 1-5).
Lékové interakce se vyhodnocuji z 1ékti zadanych na recept i z 1€kt ordinovanych a podévanych pfi hospitalizaci
pacienta.
K dané interakci je mozno zobrazit popis interakce (Vademecum Infopharm) s poskytnutim detailnich informaci
o interakci.
Produkt umoziiuje pohled do Iékové historie pacienta véetné zpétné kontroly interakci. Existuji rizné moznosti
konfigurace chovani systému, napf. nastaveni obdobi, za které je potieba sledovat historii.

5. Nezadouci udalosti

5.1. Obecny popis produktu

Produkt Nezadouci udalosti umoznuje vést kompletni agendu nezadoucich udalosti (dale NU), zaznamenavat
obecné udaje k NU, specifické tdaje jako jsou pad pacienta, udaje o dekubitech pacienta a idaje o nemocnicnich
infekcich. Produkt umoziluje rovnéz evidovat napravna opatieni s ndvaznymi akcemi.

Soucasti produktu je moznost nasledn¢ vyhodnocovat NU ve formé statistickych vystupi (pocty NU dané
zavaznosti, pocty konkrétnich druhti NU atd.)

Reseni je uréeno jak pro sledovani celé 8kaly definovanych nezadoucich udélosti probihajicich podle

vvvvvv

lékatskych procest (sledovani padt, dekubiti, nemocnicnich infekei).

Systém sledovani nezadoucich udalosti je pro svou systémovou povahu ur¢en pro vSechny stupné managementu
nemocnice v klinické a oSetfovatelské oblasti. Svou procesni povahou zasahuji nezadoucich udalosti do v§ech
téchto typd dokumentace.

Produkt umoziiuje evidovat nezadouci udalosti, tykajici se pacienta (zadavani ptfimo do dokumentace pacienta
v KIS), ale i obecné nezadouci udalosti bez vazby na pacienta (z definovaného pracovisté v KIS).

Soucasti produktu je moznost vyhodnocovani NU. Pro management odd¢€leni jsou k dispozici piehledy NU, které
se tykaji dané¢ho oddéleni a manazer kvality, resp. dalsi povéfeni pracovnici, mohou vyuzivat ptehled nad
evidovanymi NU za celé zdravotnické zafizeni za zvolené obdobi.

Piinosy a vyhody
Zvyseni kvality poskytované péce
e Zvysovani kvality poskytované péce systematickym zaznamenavanim, hodnocenim a
snizovanim rizik vyskytu nezadoucich udalosti
e Procesni podpora managementu rizik
e Podpora fizeni procesu napravné — preventivnich opatreni
Komplexni pohled na problematiku NU

120



PO 467/S/23

¢ Informace o NU je k dispozici pfimo v KIS u pacienta => pohled na pacienta je uceleny
e Systém umoznuje ucelené sledovat a vyhodnocovat vsechny NU — tykajici se pacienta i obecné
NU bez vazby na pacienta
Informovanost
e Produkt umozZiiuje automatické zasilani e-mailG pfi zadani Gdaji o vzniklé NU nebo
dokumentované nemocnicni infekci. Odpovédni pracovnici jsou okamzité informovani a mohou
provést potiebna opatreni
Moderni technologie
e Udaje jsou zadavany strukturované do formularl, které umoziuji rozélenit udaje do zalozek a
podformuldrd - prace s formulafi odpovida realné praci pti zaznamenavani NU
e technologie, kterad byla pouzita pro zadavani strukturovanych dat, podporuje work-flow, tj.
vede koncového uZivatele v zadani potiebnych dat na zakladé udajl jiz zadanych
e existuji vzajemné vazby a kontroly mezi daty
e technologie umoZnuje komfortni a intuitivni ovladani
e pofizovana data je mozné dale zpracovavat a vyhodnocovat
Otevienost, modularita
e pouZitd technologie umoZiuje postupné vytvaret a doplfiovat sledovana data,
e produkt je mozné v ¢ase rozsifovat
Rizeni
e dostupnost klicovych dat s mozZnosti statistického vyhodnoceni a nasledné optimalizace
postupl pomaha ziskavat potrebné informace pro fizeni NU
e na zdkladé historickych dat Ize ziskdvat znalosti o postupech vedoucich ke zkvalitnéni péce
Ekonomické uspory
e sniZzeni ndkladd na nasledky a dopady NU (predevsim ve vztahu k nemocni¢nim infekcim)
Vykazovani do Registru NU
e Produkt poskytuje data pro vykazovani do Narodniho systému hlaseni nezadoucich udalost
spravovaného UZIS

Popis podporovanych ¢innosti
Potiebné Udaje se zadavaji do strukturovanych formulari.
Produkt obsahuje formulate pro evidenci:
o Nezadouci udalosti: formular se sklada z nékolika ¢asti:
e  obecné udaje o nezadouci udalosti — typ nezadouci uddlosti, kde a kdy se stala, popis NU,
informace o svédkovi, provedena opatteni, uréeni zavaznosti apod.
o  specifické udaje o padu — pokud nezadouci udalosti byl pad pacienta, lze jej strukturované
popsat — hodnotit pacienta pred a po padu.
e Udaje o napravném opatieni - soucasti formuldfe mizZe byt i zapis navrhovanych a
provedenych napravnych opatreni
o Klasifikace Dekubitd a jinych ran — obsahuji informace o vzniku, zméné stavu dekubitu nebo
jiné rany.
o Nemocnicni infekce — obsahuje zaznam pro nemocnicni infekci

Soucasti feseni jsou i statistické vystupy a reporty z databaze evidovanych nezadoucich udalosti.
Provozni statistiky a piehledy jsou realizovany v nastroji Konfigurovatelné sestavy. Produkt je dodavan
s obecnou statistikou nezadoucich udalosti, ktera poskytuje vSechny zadané informace o evidovanych
nezadoucich udalostech za urcité obdobi a statistikou, ktera se tyka pada pacienti.

Funkce konfigurovatelné sestavy je obecny nastroj, ve kterém je mozné pfipravit specifickou statistiku dle
konkrétnich pozadavkl manazera kvality, ndméstkl Iékai'ské a oSetiovatelské péce nebo napt. jednotlivych
vrchnich sester a primaft oddéleni a klinik.

Takze kromé standardné dodavanych statistik je mozné vytvofit dalsi statistiky dle specifického zadani pro
ziskani potfebnych informaci o nezadoucich udalostech a podkladi pro vyhodnocovani indikatort kvality.

Produkt umoziuje automatické zaslani informacnich e-maili po zadani nezadouci udalosti. Lze tak dosahnout
okamzité informovanosti zodpovédnych pracovniki. Pro spravu e-mailovych adres byl vytvofen spravcovsky
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nastroj, ktery ma k dispozici spravce v nemocnici. Funkcionalita umoziuje zasilat vybrané informace adresatim
na zéklad¢ zadanych udaji - zdvaznosti, pracovisti atp.

Prace s formulafi:

Nezadouci udalosti pacientské povahy.

Evidence probiha piimo v KIS nad daty konkrétniho pacienta do klinické udalosti, do které se strukturované
zadavaji udaje.

Prvnim krokem je vybér konkrétniho typu nezddouci udalosti (dale NU). Pfi zadani se pouziva ¢iselnik, ktery lze
naplnit dle ptani zékaznika, standardné ho dodavame dle metodického doporuc¢eni Ministerstva zdravotnictvi.
Uzivatel dale vyplni Gidaje obecné povahy (kde a kdy se udalost stala, jeji popis, informace o svédkovi, provedena
opatfeni, ureni zavaznosti), které se budou zadavat pro vSechny NU.

Obr.\ Formylar pro zaznam NU — udaje spolecné pro vSechny pacientské NU

Pokud byla vybrana NU Pad pacienta — lze do oddilu Pad zaznamenat udaje o padu pacienta.
Formulaf ma i zalozku Napravné opatieni pro zapis informaci o napravném opatieni.

Formulaf je mozné jen ulozit (pokud se uzivatel bude k Gdajim vracet, editovat, pfipadn¢ dopliovat) nebo jej
dokoncit. Provede se kontrola povinnych poli a formulaf se uzavie proti editaci.

Soucasti produktu je také samostatny formular Klasifikace dekubitii a jinych ran, kde Ize pribézné vést udaje o
vzniku, zméné a vymizeni dekubitu/rany.
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Do samostatného formulare lze evidovat informace o Nemocni¢ni infekci.

Nezadouci udalosti, které se netykaji pacienta:
Vkladani zaznamu o nepacientskych nezddoucich udalostech provadi opravnény pracovnik do KIS na specialni
pracovisté, kde lze nastavit pfistupy i nezdravotnickym pracovnikiim. Evidence probihd nad fiktivnim pacientem.
Formulaf pro vyplnéni nepacientské NU je shodny s formulafem pacientskych NU, pouze zde chybi identifikace
pacienta a v polozce Typ NU se nabizeji pro vybér pouze typy NU, které se netykaji pacienta.
UZivateli Ize omezit pFistupova prava tak, ze ma pristup pouze na zaznamy, které sam vytvoril, nikoliv
na zaznamy jinych uZivateld.
Vyhodnocovani, manazerské ptehledy:
Pro potieby manazert kvality, managementu zdravotnického zatizeni, resp. stfedniho managementu (primat,
vrchni sestra) je k dispozici piehled pohled na vSechny zadané nezadouci udalosti s moznosti vstupu do
jednotlivych zdznamu. Typicky manazer kvality ma moZznost prochézet jednotlivé zdznamy a dopliiovat potiebné
informace, zapisovat napravna opatieni, filtrovat si Nu dle typi, za obdobi a podobné.
Pristupovymi pravy lze omezit pohled na NU pouze z daného oddéleni, resp. rozsitit pohled na NU z celého
zdravotnického zafizeni.

e Manazer oddéleni — uzivatel ma k dispozici data oddéleni, na némz pracuje

e ManaZer zdravotnického zafizeni — uZivatel ma pristup ke vdem datlim zadanym v systému

Prace koncového uZivatele:

Modul Nezadoucich udalosti je k dispozici i ve webovém klientu FONS Enterprise. UZivatel tedy mtze
jednotlivé formulaie modulu zadévat, editovat, prohlizet i napf. z tabletu pfimo u lizka pacienta.
Webova aplikace Fons Enterprise je provozovatelna nezavisle na opera¢nim systému v prohlizeci Google
Chrome.

MozZnosti zmén, prizpisobeni na miru, rozsireni

Pro vytvoreni formularia (klinickych udalosti) jsme pouzili nastroj, ktery umoznuje obsah klinickych udalosti
konfiguracné modifikovat. Lze tedy upravit obsah jednotlivych formulait - ménit polozky, oddily, zalozky,
pouzité Ciselniky. Lze vytvorit i dalsi formulafe na miru zdravotnickému zafizeni. Neptedpokladame provadéni
zmény v logice pouziti formulati, zptisobu zapisu do klinickych udalosti.

Modifikace obsahu formulait (jednotlivé polozky, oddily, zalozky), ptipadn¢ tvorba dalSich formulart (ptipadné
zalozek) pro zadani specifickych tdaji k jednotlivym nezddoucim udalostem neni pfedmétem této nabidky, ale
lze je fesit dodatecnou smlouvou.

Pi'ehled nastaveni a funkei

Produkt Nezadouci udalosti bude dodan ve standardnim nastaveni, které odpovida popisu, uvedeném nize.
V ramci implementace standardniho nastaveni Ize zménit ¢iselniky pro jednotlivé polozky dle pozadavki
zdravotnického zafizeni.

5.2. Popis standardniho nastaveni

5.2.1. Popis formulard pro zadavani dat
Nezadouci udalosti pacienta
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Formular Nezadouci udalosti pacienta — zalozka pro zadani napravnych opatreni

Formulai Nezadouci udalosti pacienta — zalozka pro zadani specifickych tidaji o padu
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Formular Klasifikace dekubitt a jinych ran

Formulair Nemocnic¢ni infekce
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5.2.2. Evidence nepacientskych nezadoucich udalosti
Vkladani zaznamii o nepacientskych nezadoucich udalostech provadi opravnény pracovnik do KIS na specialni
pracovisté, kde lze nastavit pfistupy i nezdravotnickym pracovnikiim. Evidence probihé nad fiktivnim pacientem.
Formulaf pro vyplnéni nepacientské NU je shodny s formuladfem pacientskych NU, pouze zde chybi identifikace
pacienta.
Uzivateli Ize omezit pFistupova prava tak, ze ma pristup pouze na zaznamy, které sam vytvoril, nikoliv
na zaznamy jinych uZivateld.

5.2.3. Zasilani informacnich emaild
Produkt umoziiuje automatické zaslani informacnich e-maili po zadani nezadouci udalosti. Lze tak dosahnout
okamzité informovanosti zodpovédnych pracovniki. Pro spravu e-mailovych adres byl vytvoien spravcovsky
nastroj, ktery ma k dispozici spravce v nemocnici. Funkcionalita umoziuje zasilat vybrané informace adresatim
na zékladé zadanych udajl - zdvaznosti, pracovisti atp.

5.2.4. Vykazovani do centralniho registru
Produkt poskytuje podklady pro vykazovani udaji do registru nezadoucich udalosti, jehoZ spravcem je UZIS.

5.2.5. Statistiky nad nezadoucimi udalostmi
Pro potieby manazert kvality, managementu zdravotnického zatizeni, resp. stfedniho managementu (primatr,
vrchni sestra) je k dispozici piehled pohled na vSechny zadané nezadouci udalosti s moznosti vstupu do
jednotlivych zdznamu. Typicky manazer kvality ma moZznost prochézet jednotlivé zdznamy a dopliiovat potiebné
informace, zapisovat napravna opatieni, filtrovat si Nu dle typd, za obdobi a podobné.
Pristupovymi pravy lze omezit pohled na NU pouze z daného oddéleni, resp. rozsifit ohled na NU z celého
zdravotnického zafizeni.

e ManazZer oddéleni — uzZivatel ma k dispozici data oddéleni, na némz pracuje
e ManazZer zdravotnického zafizeni — uZivatel ma pfistup ke vSem datim zadanym v systému

6. FE - Spol. ¢asti amb., 10zka - odesilani SMS a maild

Jedna se o dopliikovy modul FONS Enterprise, ktery rozsifuje funkce informacniho systému o funkce

informacné-komunikacni, tj. umoziuje odesilat informacni zpravy pomoci SMS a e-mailii. Moznost odesilat

textové informacni zpravy se vyuziva predevsim pro rychlé informovani pacientd, ale je mozné odesilat zpravy i
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na jiné, v systému evidované, kontakty, napt. pribuzné apod. Informacni zpravy jsou odesilany manualné nebo
automaticky na zakladé néjaké udalosti. Lze je odesilat napt. z objednavkového systému (diare) nebo karty
pacienta apod.. Z objednavkového systému (didfe) je mozné napt. odesilat upozornéni na blizici se termin
objednaného vykonu s dostate¢nym piedstihem pied terminem vysetfeni. Ukazuje se, Ze pfipominani
naplanovaného vysetfeni snizuje pocet neuskutecnénych, ale objednanych vykonti, nebo minimaln¢ zvysuje pocet
vcas zruSenych a oznamenych termint ze strany pacienti. Moznost odesilat informacni zpravy zvysuje komfort
pro pacienty a zkracuje Cas a naklady, které by v pfipad€ nezbytného telefonického kontaktu byly vynalozeny.
Modul pro odesilani SMS zprav vyuziva externich sluzeb GSM operatorti. Vstup do GSM sité je mozny bud’
prosttednictvim sluzeb tzv. ,,konektori* téchto operatort, dostupnych na internetu, nebo prostrednictvim HW
zatizeni se SIM kartou, ktera jsou umisténa v siti zakaznika, a které tvofi HW branu do sité operatora.

V nasledujicim popisu funkcionality modulu jsou uvedeny v souéasnosti podporovana rozhrani k externim
sluzbam poskytovateli SMS. Volbu poskytovatele SMS (GSM) sluzeb je vhodné konzultovat se Staprem.
Pfipojeni k externim rozhranim, ktera nejsou v seznamu podporovanych rozhrani, neni soucasti standardni
implementace a je hrazena samostatn€. Je mozna i varianta, kdy Stapro doda feSeni vcetné externich SMS sluzeb,
tj. v€etné cenové nabidky za odesilané SMS.

Nize popsané funkce modulu ve FONS Enterprise jsou zavislé na dostupnych funkcich, které poskytuje rozhrani
externiho komunikaéniho feSeni. Pti pouziti riznych komunikacnich feSeni nemusi byt dostupné vSechny nize
popsané funkce, omezeni se mize tykat zejména funkci oznaenych (¥).

6.1. Odesilani SMS a e-mailJ ze systému FONS Enterprise

Reseni zahrnuje rozsiteni FONS Enterprise o modul poskytujici funkce odesilani informaénich zprav z NIS, a to
SMS prostiednictvim SMS brany/GSM zatizeni a E-maili prostfednictvim SMTP serveru.

Upozornéni:

e VSechny zpravy odesilané systémem jsou evidovany a logovany, systém neni uréen pro osobni
korespondenci a nema za cil nahradit béZznou komunikaci prostrednictvim e-mail klientl nebo
SMS zprav z mobilnich telefon(.

e Zpravy jsou odesilany se zpozdénim, jejich odeslani nelze garantovat a neni mozné je pouZit pro
reseni kritickych a urgentnich situaci.

e Systém neni vhodné vyuZivat pro predavani citlivych osobnich Udaji a dat ze zdravotni
dokumentace z dlivodu, Ze nejsou Sifrova po prenosové cesté a neni garantovan autorizovany
pfijem zpravy prijemcem.

Vyhodami tohoto feSeni oproti klasickym komunikacnim feSenim jsou snadny pfistup k adresam a telefonnim
¢islim vedenych v systému FONS Enterprise, moznost vyuziti pfedpfipravenych texti pti tvorbé zprav a
provazani s funkcionalitou systému pfi automatoizovaném odesilani zprav jako reakci na udalosti.

Funkce zdkladniho modulu zprav:
e Manualni vytvareni zpravy s moznosti vyuziti preddefinovanych textd a odesilani zprav (SMS/e-
mail)
o pacientovi
= pfimo pacientovi
= jeho pfibuznym
jeho lékafi
= jeho zaméstnavateli

e  Zadateli
e  uzivateli
e  skupiné uZivatell
e  jinému subjektu — firmé apod.
. na obecné ¢islo/adresu
e Prehled vytvorenych zprav

Funkce rozsifeného modulu zprav:
e Poloautomatické odesilani predpfipravenych zprav z diare (Informace o naplanovani, zruseni,
prepldnovani a pfipomenuti navstévy)
e Automatické odesilani SMS zprav pfi naplanovani navstévy do diare a pfipomenuti den pfedem
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e (*) Pfijem dorucenky SMS a jeji evidence v seznamu SMS

e (*) Pfijem odpovédi na SMS a rozliSeni standardnich odpovédi (napf. ,Ano“) a nestandardnich
odpovédi, na které bude tfeba reagovat

e Priprava skladanych text( zprav (SMS/e-mail) véetné textovych poli

6.2. Manualni vytvareni a odesilani zprav

Zpréavy lze odeslat z libovolného mista aplikace. Volba pro vyvolani formuléie pro vytvofeni a odeslani zpravy je
dostupna z aplika¢niho menu. Odeslat zpravu je mozné.

s vrs

a) na zvolené telefonni ¢islo/email
je mozZné primo zapsat Cislo, na které ma byt zprava odeslana a do pole textové zpravy
zapsat text pfimo nebo vyuZit preddefinovany text. Pfeddefinovany text mlze byt
pevny nebo miZe obsahovat textova pole, ktera se vyplini dle aktualnich dat

b) uzivateli
systém umoznuje vybér z Ciselniku uZivatell

c) skupiné uZivatelQ
umoznuje rozeslani zpravy zvolené skupiné uzivatell systému

d) pacientovi
pokud se zrovna pracuje s urcitym pacientem (v seznamu pacient(, zprav nebo kdyZz ma
otevienou kartu), tento pacient se pfimo nabidne a pfedvyplni se jeho Cislo (pacienta
je ale mozné ve vybéru zménit dle potreby)

e) na dalsi kontakty pacienta (pfibuznym, zaméstnavateli, Iékari)
pokud ma pacient evidovano vice kontaktnich telefon(, je mozné vybrat jiny kontakt a
poufzit jiné telefonni Cislo/adresu

f) Zadateli
umoznuje vybrat |ékafe z Ciselniku Zadatel(l a pokud je u néj uvedenou telefonni Cislo
(je mozné jej doplnit i z tohoto modulu), nabidne se. V prehledu zprav je pak mozné
dohledat vsechny zpravy pro urcité externi pracovisté/lékare.
Pokud se zrovna pracuje s urcitou klinickou udalosti (v seznamu klinickych udalosti nebo
pfi jeji editaci), tento Zadatel se pfimo nabidne a predvyplni se jeho Cislo. Je tak
jednoduse moZné Zadateli vySetieni poslat néjaky dotaz nebo zpravu.

Misto SMS je mozné poslat i e-mail, opét se pouzije adresa pacienta, jeho kontaktl, uzivatele ¢i zZadatel
definovana v jeho zaznamu nebo je mozné adresu zadat ptimo. Opét se s vyhodou pro opakované odeslani da
vyuzit pfeddefinovany text. U e-mailu je mozné vyplnit i pfedmét zpravy. Odesilany text mtize byt poslan jako
prosty text nebo s formatovanim.

Dalsi moznosti:
e Pfi odesilani Ize uvést dlvod zpravy, ktery lze pouZit pfi filtraci seznamu zprdv nebo pro
statistiky
e Zpravu je mozné odeslat se zpoZzdénim aZ po nastaveném datu a Case (tedy napf. z nocni sluzby
je mozné neurgentni informaci odeslat az rano)

6.2.1. Pfehled vytvorenych a odeslanych zprav
Pro piehled zprav, kontrolu jejich odesilani a dorucovani, pro stornovani dosud neodeslanych zprav a zjisténi
odpovédi je k dispozici seznam zprav. Ten ma dva rezimy:
e ,moje zpravy“
je pristupny z modulu odesilani zprav a slouzi kazdému uZivateli pro prohlizeni jim
odeslanych zprdv, zde si mlzZe uZivatel kontrolovat, zda jeho zpravy byly jiz odeslany,
zda byly Uspésné doruceny a kontrolovat pfipadné prijaté odpovédi
e ,vSechny zpravy”
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je pristupny spravci aplikace, zahrnuje vSechny zpravy. V ném je mozné filtrovat, a tak
vyhledat zpravy odeslané urcitym uZivatelem, zpravy poslané konkrétnimu pacientovi,
zpravy konkrétniho typu, zpravy dle stavu (dosud neodeslané zpravy nedorucitelné
zpravy), zprdvy za urcité obdobi apod.

Dosud neodeslanou zpravu je mozné pred jejim odeslanim stornovat.

6.2.2. Poloautomatické odesilani zprav z diare
Kromé vyse uvedené varianty je mozné zpravy odesilat i z diafe. Po vybéru jedné nebo vice objednéavek je mozné
vybrat néktery z ptipravenych textl zpravy a automaticky odeslat konkrétni zpravu vybranym pacientim dle
objednavek. Zprava miZe obsahovat i proménné udaje, které se pak nastavi v zavislosti na datech pacienta, na
datech pracovisté apod.

6.3. Podporovana rozhrani ext. poskytovateld SMS sluzeb

Modul zprav vyuziva pro vlastni doru¢ovani zprav sluzby externich poskytovateld SMS sluzeb. Vstup do GSM
sit¢ je mozny bud’ prostfednictvim sluzeb tzv. ,konektora téchto operatorti, dostupnych na internetu, nebo
prostiednictvim HW zafizeni se SIM kartou, ktera jsou umisténa v siti zdkaznika, a které tvori HW branu do sité
operatora.

Komunikace probiha prostiednictvim rozhrani, které poskytuje ext. sluzba nebo HW zatizeni. V soucasnosti jsou
podporovana tato rozhrani:

Ext. sluzba / HW Typ rozhrani Popis rozhrani
brana
sluzba firmy Axima Protokol HTTP(s) metoda POST | https://sms.sluzba.cz/downloads/SMS
https://sms.sluzba.cz _Gate_API_XML_30.pdf
/
Upozornéni:

Soucasti standardni implementace modulu neni napojeni na jina rozhrani, ktera nejsou zahrnuta do seznamu
podporovanych rozhrani. V pfipadé pozadavku na pfipojeni k jinému typu rozhrani je implementace navysena o
prace souvisejici s timto pfipojenim.

7. Osetrovatelska dokumentace

7.1. Obecny popis produktu
Produkt oSetfovatelska dokumentace obsahuje funkcionality, které umoznuji vést dokumentaci vedenou
sestrami pii hospitalizaci pacienta. Jde pfedev§im o moznost zadani potiebnych udaji pfi popisu osetfovatelské
anamnézy pacienta, hodnoceni rizik, préci s oSetfovatelskym planem, zadani tidaji do propoustéct, resp.
prekladové oSetfovatelské zpravy a vedeni dennich oSetfovatelskych zaznamt o pacientovi.

Pro jednotlivé dokumenty oSetfovatelské dokumentace byly konfiguracné vytvofeny strukturované formulate pro
vedeni oSetfovatelské anamnézy, OSetfovatelské propoustéci/piekladové zpravy, Osetfovatelského planu

s hodnocenim, hodnoceni rizika padu, dekubitl, ADL test sobéstacnosti, nutri¢ni screening, ptipadné dalsi
formulare, napf.: zdznam o edukaci, realizaci oSetfovatelského planu, predani sluzby nebo zaznam bolesti.

Piinosy a vyhody

o Piehlednost - Osetfovatelskd dokumentace (dale OD) je vedena elektronicky a muize tak
evidovat dileZité udaje o pacientovi do KIS. Udaje vypovidajici o jeho stavu, zvycich a pribéhu
hospitalizace lze kdykoli vyhledat a zjistit potfebné informace i z historickych dat a zdokonalit
tak droven dokumentace pacienta a zvysit kvalitu oSetfovatelské péce.

e SniZeni pracnosti, vylouceni duplicit, redukce chybovosti - pii vytvareni jednotlivych
dokument Ize vyuZit kopirovani z predeslych zaznami a jen modifikovat zapis pro aktudlni stav
a situaci — tim dochazi ke zjednoduseni prace sestry pfi dokumentovani stavu pacienta. Kazdy
udaj se zadava jen jednou a kopiruje se do vsech potrebnych dokumentd, tim se vylucuji
duplicity a snizZuje chybovost.

e Zvyseni kvality dokumentovani - zavedenim elektronicky vedené oSetfovatelské dokumentace
dochazi i ke zkvalitnéni dokumentovani stavu pacienta. Diky moZnostem strukturovanych
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formulari lze hlidat povinné Udaje, vést uZivatele pfi zadavani potfebnych dat a upozorfovat
na nelogicka zadani.

e Statistické vystupy - Udaje strukturované zadané do KIS mohou slouzit k tvorbé statistickych
vystupu a ziskani potfebnych Udajl o osetfovatelské péci.

e Vedeni elektronické osetfovatelské dokumentace podporuje pInéni akreditacnich standardu.

Popis podporovanych ¢innosti
Pro elektronické zpracovani byly do produktu Osetfovatelska dokumentace vybrany dokumenty, které
povazujeme za zakladni - vedou se kazdému pacientovi, obsahuji dilezité informace o stavu pacienta a dalsi
udaje, které jsou zajimavé ze statistického hlediska.
Predmétem elektronické dokumentace jsou tyto typy dokumenti:
e QOsetfovatelskd anamnéza
e Hodnoceni rizik oSetfovatelské péce
e  BarthelQv test zakladnich dennich cinnosti
o  Test rizika vzniku dekubitl - stupnice podle Nortonové
e Test hodnoceni zakladniho nutri¢niho stavu
e  Test hodnoceni rizika padu
e Osetrovatelsky plan s hodnocenim
e Osetrovatelska propoustéci/prekladova zprava
e Hodnoceni bolesti
e Edukace
e Dokumentace rany
e Zaznam chronické rany a defektu
e Predani sluzby

Modul osetrovatelské dokumentace je k dispozici i ve webovém klientu FONS Enterprise. Sestra tedy mtze
jednotlivé formulaie oSetfovatelské dokumentace zadavat, editovat, prohliZet i napf. z tabletu pfimo u lizka
pacienta.

Webova aplikace Fons Enterprise je provozovatelna nezavisle na opera¢nim systému v prohlizeci Google
Chrome.

Postup pii vedeni oSetfovatelské dokumentace

Pti pfijmu pacienta se zaklada OSetfovatelska anamnéza. Hodnoti se vnimani zdravi, vyziva, vyluovani, aktivita,
odpocinek atd. OSetfovatelska anamnéza je ¢lenéna dle Gordonové.

Soucasti anamnézy je i zhodnoceni rizika dekubitu dle Rozsifené stupnice Nortonové, zhodnoceni nutri¢niho
stavu, zhodnoceni rizika vzniku padu a zhodnoceni sobéstacnosti dle Barthelova testu zakladnich vsednich
¢innosti.

Hodnoceni rizik a jednotlivé testy 1ze provést i kdykoliv v prib&hu hospitalizace.

Vyhody elektronického vedeni oSetfovatelské anamnézy

Osetrovatelska anamnéza je zakladnim dokumentem, ktery popisuje dilezité udaje o pacientovi. Zadanim do KIS
je zajisténo, ze jsou tyto tidaje evidovany, lze je kdykoliv vyhledat. Neékteré udaje jsou dilezité pro statistické
vyhodnocovéani. Potfebné udaje zadané do anamnézy lze pak nasledné kopirovat do Osetrovatelské
prekladové/propoustéci zpravy.

Osetrovatelska anamnéza je podkladem pro stanoveni osetfovatelského planu, ve kterém se specifikuji
oSetfovatelské diagnozy a k nim intervence (pfipadné divody a oSetfovatelské cile). OSetfovatelsky plan se
zadava pfi pfijmu pacienta a v pribéhu hospitalizace se modifikuje: dle stavu pacienta se diagndzy ptidavaji,
resp. se ukonéuje jejich platnost. U kazdé diagndzy je evidovano od kdy, a do kdy platila. Kazda diagnoza se
hodnoti. Frekvence zapisu hodnoceni oSetiovatelskych diagndz zavisi na stavu pacienta, pfipadné na organizaci
prace na jednotlivych oddélenich — Ize hodnotit po kazdé smén¢€, minimalné pii odchodu pacienta z oddéleni.

Vyhody elektronického vedeni oSetirovatelského plinu s hodnocenim
Pacient ma v case jasné nadefinovany diagndzy a plan oSetiovatelské péce. Je piesné evidovana platnost
jednotlivych diagndz. Je evidovano, jak byly jednotlivé diagnézy hodnoceny v pribéhu hospitalizace, coz
dokumentuje zménu stavu pacienta.
Elektronické vedeni oSetfovatelského planu zajisti evidovani vSech potiebnych tdajli pro nasledné statistické
vystupy.
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Elektronické vedeni zaroven znamena i snizeni pracnosti sestry pfi dokumentovani zmén v planu a tim i ke
snizeni chybovosti. Potiebné tidaje pak 1ze kopirovat do OSetfovatelské piekladové/propoustéci zpravy. Pii
odchodu pacienta z oddéleni (pieklad/propusténi) se vypliuje OSetfovatelska prekladova/propoustéci zprava.
Zapisuji se udaje o prubchu hospitalizace a stavu pacienta pii propusténi.

Vyhody elektronického vedeni OSetiovatelské pirekladové/propoustéci zpravy

Osetiovatelska piekladova/propoustéci zprava je zavérecnym dokumentem, kde jsou shrnuty dulezité udaje o
stavu pacienta pii odchodu z oddéleni. Zadanim do KIS je zajisténo, Ze jsou tyto udaje evidovany a lze je
kdykoliv vyhledat. Nékteré udaje jsou diilezité pro statistické vyhodnocovani. Udaje, které obsahuje
Osetiovatelska piekladova/propoustéci zprava a byly uz zadany v osetfovatelské anamnéze, 1ze automaticky
kopirovat (takZe nedochazi k duplicitdm pti zadavani), coz by mélo znamenat sniZeni pracnosti a snizeni
chybovosti.

Na produkt Osetfovatelskd dokumentace navazuje produkt Nezadouci udalosti, ktery kromé jiného umoziuje
zadavat udaje o padu a dekubitech.

vy

MozZnosti zmén, prizpusobeni na miru, rozsireni

Protoze v soucasné dob¢ neexistuje zavazny zakon, piipadné vyhlaska, ktera by stanovovala pfesny obsah
sledovanych dat v oSetfovatelské dokumentaci, vytvofili jsme tzv. ,,standardni nastaveni, které vzniklo analyzou
osetfovatelské dokumentace nékolika nemocnic a konecné feseni bylo z hlediska postupu prace (work-flow) i

z hlediska obsahu jednotlivych dokumentl konzultovano s pfednimi odborniky v problematice osetfovatelské
dokumentace.

Obsah formuléi OD Ize v systému FONS Enterprise konfiguraén¢ modifikovat. Pokud ma zdravotnické zafizeni
vytvofenou svou papirovou osetrovatelskou dokumentaci, kterou chce obsahoveé zachovat — 1ze jednotlivé
formulare modifikovat dle zvyklosti zdkaznika - 1ze ménit jednotlivé polozky, oddily, zalozky i pouzité Ciselniky.
Neptedpokladame provadéni zmén v logice pouziti formulait, ani ve zptisobu vyvolani formulafi z KIS.

Kromé popsanych dokumentl oSetfovatelské dokumentace je mozné produkt rozsifovat a vytvorit dalsi
elektronické formulafe dle pozadavkl daného zdravotnického zatizeni.

Modifikace obsahu formulaid (jednotlivé polozky, oddily, zalozky), ptipadné tvorba dal$ich formulait, resp.
zalozek oSetfovatelské dokumentace neni pfedmétem této nabidky, ale 1ze je fesit dodateénou smlouvou.

Predmétem této nabidky je implementace formulait oSetfovatelska dokumentace ve standardnim nastaveni
v rozsahu, ktery je popsan nize:
e OSetfovatelskd anamnéza
e Hodnoceni rizik oSetfovatelské péce
e  Barthellv test zakladnich dennich cinnosti
e  Test rizika vzniku dekubitl- stupnice podle Nortonové
e  Test hodnoceni zakladniho nutri¢niho stavu
e  Test hodnoceni rizika padu
Osetrovatelsky plan s hodnocenim
Osetfovatelska propoustéci/prekladova zprava
Hodnoceni bolesti
Edukace
e Dokumentace rany
e Zaznam chronické rany a defektu
e Predani sluzby
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7-2. Popis standardniho nastaveni - priklady jednotlivych formulard

OSetifovatelska anamnéza

Obrazek: Osetrovatelska anamnéza - nahled formulare — 1.¢ast
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Obrazek: Osetrovatelska anamnéza- nahled formulare — 2.¢ast

Hodnoceni rizik oSetirovatelské péce
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Barthelav test zakladnich dennich €innosti (Activity Daily Living (ADL))

Obrazek: Hodnoceni rizik (ADL) — nahled formulare

Test rizika vzniku dekubitd- stupnice podle Nortonové (Norton Scale)

Obrdzek: Hodnoceni rizik (dekubity) — ndhled formuldre

Test hodnoceni zakladniho nutri¢niho stavu
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Obrazek: Hodnoceni rizik (nutrice) — nahled formulare

Test hodnoceni rizika padu

Obrazek: Hodnoceni rizik (pady) — nahled formulare
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Plan oSetrovatelské péce

Plan péce lze implementovat ve struktufe:
Oblast — diagnoza a k ni divody, cile, intervence a nasledné hodnoceni.
Nebo ve zjednodusené formé — bez dvodi a cilt.

Obrazek: Plan oSetiovatelské péce (zadani diagnoz) — nahled formulare

136



PO 467/S/23

Osetiovatelska prekladova / propoustéci zprava

Obrazek: Ose. prekladova zprava - nahled formulare — 1.¢ast
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Obrazek: Ose. prekladova zprava - nahled formulare — 2.¢dst
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Zadani oSetiovatelské propoustéci zpravy

Obrazek: Osetrovatelska propoustéci zprava - nahled formulare

Hodnoceni bolesti

Obrazek: Hodnoceni bolesti - ndhled formuldre
Edukace
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Obrazek: Edukace - nahled formulare

Dokumentace rany

Obrazek: Dokumentace rany - nahled formulare
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Zaznam chronické rany a defektu

Obrazek: Zaznam chronické rany a defektu - nahled formulare
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Ptedani sluzby — hodnoceni

Formulat slouzi pro zdznam o pfedani pacienta dalsi sluzbé, informaci o jeho potiebach, problémech a
zhodnoceni jeho stavu.

Formulaf je rozdélen do tfi smén dne, které jsou samostatné uzamykatelné proti dal$im zménam. Jméno
predavajiciho a Cas pfedani se pfedvyplni automaticky (jméno dle aktudlné pfihlaseného uzivatele v KIS) po
stisku tlacitka u zdznamu. Po vyplnéni posledniho pfedani v ramci dne, uzivatel potvrdi a uzamkne cely formulafr.

8. Lozkova dokumentace

Obecny popis produktu

Tato ¢ast klinického systému zajist'uje vedeni dokumentace pacienta pfi hospitalizaci a zaroven
veskerou administrativu spojenou s prlichodem pacienta nemocnici vCetné evidence a pofizovani ddaji
pro platce péce a UZIS.

Potieby lizkovych pracovist’ pokryva soubor produkti, ze kterych si zdravotnické zatfizeni mize vybrat ty,
kterymi pokryje své pozadavky.

Diky procesni orientaci lze systém pro jednotlivé typické ¢innosti (pfijem, propusténi, pfiprava k operaci apod.)
nastavit tak, aby kopiroval redlnou praci s pacientem. Krome zjednoduseni prace 1ékari a sester je tim zajiSténa
uplnost dokumentace a automaticka evidence udajti pro vyhodnocovani.

Strukturu jednotlivych dokumentt I1ze variabilné nastavit pomoci klinickych udalosti tak, aby byla v souladu

s potfebami a procesy pracovisté. K dispozici jsou v§echny druhy dokumentace vedené na ltizkach 1ékati a
sestrami - 1ékatska piijmova zprava, rizné druhy informovanych souhlasii véetné souhlasti k vykoniim,
anamnestické udaje, oSetiovatelska anamnéza, oSetfovatelsky plan péce, vsechny druhy poukazt, operacni
protokol pro chirurgické obory, epikriza, doporuceni, oSetfovatelska prekladova zprava, propoustéci zprava,
potiebné vykazy pii umrti pacienta atd. V jednotlivych klinickych udalostech lze pteddefinovat potiebné tidaje
nebo automaticky generovat obsah dle pfedem dohodnutych pravidel ze zadané dokumentace. Této vlastnosti se
s vyhodou pouziva napf. u propoustéci zpravy.

Texty se zapisuji do rtf editoru s moznosti formatovat pismo a kontrolovat pravopis.

Velkou ptidanou hodnotou je moznost konfiguracné vytvaret strukturovana formulafe pro rizné odbornosti.
Pomoci tohoto nastroje 1ze na miru pracovisti, resp. danému vySetieni, nadefinovat strukturu, do které ma
moznost uzivatel jednoduchym zptisobem zadat ziskané informace.

Systém zajist'uje praci se standardnimi poukazy (na optickou, foniatrickou, ortopedickou a 1é¢ebnou pomuicku,
piikaz ke zdravotnickému transportu). Pacientovi lze zadavat trvalé zdravotni udaje — trvalé diagnozy, alergie,
CAVE, méfené tdaje a podobné.

FONS Enterprise ma propracovany zadankovy systém. Zadost i nélez je souéasti jedné klinické udalosti (jednoho
klinického dokumentu), takze cela udalost je popsana na jednom misté. K dispozici je i kumulativni piehled
vysledkd, ktery ucelené v tabulkové formé ptinasi prehled viech vysledki pacienta. Ciselné laboratorni vysledky
lze pak zobrazit i graficky na ¢asové ose a sledovat tak vyvoj danych parametri v Case.

Jeden ze zakladnich dokumentd vedenych pfi hospitalizaci pacienta je denni dekurz s popisem stavu pacienta,
ordinaci 1é¢iv a potfebnych vySetfeni a naslednou evidenci realizace ordinovanych ¢innosti.

Pti elektronické realizaci této dokumentace jsme se zaméfili na dva dilezité faktory, které nejvice ovliviuji praci
koncového uzivatele. Dliraz byl kladen na ergonomii prace pii zadadvani dat a na piehledné zobrazeni potiebnych
informaci.

Pfi ordinaci 1€kl se vSechny informace zadavaji strukturované, coz pfinasi fadu vyhod. Jednou z
nejvyznamnéjsich je moznost sledovat spotfebu 1é¢iv na pacienta a podstatné tak ovlivnit naklady. Pfi evidenci
podani Iéciv 1ze 1€k soucasné automaticky odepsat v piesném mnozstvi z klinického skladu a zapsat ho do
dokladu pro platce péce. Strukturované zadavani zasadné ovliviiuje i bezpeci pacienta poskytovanim informaci o
lékovych interakcich v realném case.

Zobrazeni pribéznych dat o pacientovi je ve FONS Enterprise realizovano souborem funkci , Teplotka®.
Je vedena kontinualng, takze uzivatel ma moznost jednoduse listovat v historickych datech pacienta.
Dle velikosti monitoru a svych preferenci miZze uZivatel ovlivnit pocet zobrazenych dnt. Teplotka je
flexibilni i ve vyctu zobrazenych informaci, které si uzivatel nastavuje dle ¢innosti, kterou zrovna
vykonava. Pfimo z Teplotky Ize vyvolat okno pro zadani, resp. Upravu dat — nejde tedy pouze o
interpretaci dat, ale i o interaktivni formular pro zadavani dat. Teplotku Ize pfizplsobit praci na
standardnich pracovistich i pracovistich intenzivni péce. Lze ji rovnéz vhodné modifikovat dle potieb
jednotlivych odbornosti.

Systém je dodavan veetné standardnich statistickych vystupti. Kromée toho obsahuje nastroj, ktery umozni
definovat vystupy ze strukturované zadavanych dat dle potieb uZivatelti nebo managementu.
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Prinosy a vvhody

e Procesni pfistup - nastaveni systému dle individudlnich proces( probihajicich na daném
pracovisti

e Dokumentaci lze zapisovat strukturované nebo textové. Pfi textovém zadavani moZnost
formatovani pisma, kontroly pravopisu.

e MozZnost definice specifickych strukturovanych formulard pro potreby jednotlivych odbornosti

e Nastroj pro tvorbu statistickych vystup(

e Jednoducha mozZnost kopirovani textu z historickych zapis(

e MozZnost k dokumentaci pacienta pfipojit obrazovou dokumentaci, provedené vykony

Popis podporovanych éinnosti

Pro lazkova pracovisté je k dispozici cela fada produktti. Nékteré z nich 1ze pouzit zdroven pro ambulance,
ptipadné pracovisté komplementu (radiologie, patologie a podobné).

Nize uvadime popis zékladniho produktu pro vedeni lizkové dokumentace a typické rozsitujici moduly, ze
kterych si zdravotnické zatizeni mtize vybrat ty, které pro svou praci potiebuje.

Dalsi rozsifujici moduly jsou popsany samostatné.

8.1. LUzkova dokumentace - zakladni produkt
NKSEO1-117

Tato ¢ast klinického systému zajistuje vedeni zakladni dokumentace pacienta pii hospitalizaci.
Pacientovi Ize zadat |ékarsky pfijem, anamnestické Udaje, diagndzy a dalsi standardni dokumenty
vedené pfi hospitalizaci - epikryzu, doporuceni, propoustéci zpravu, potfebnou dokumentaci a vykazy
pfi Umrti pacienta.
Denni priibézna dokumentace - dekurz, zapisy z vizit, ordinace |ékd, pokyny sestie a podobné, je
vedena v textové podobé.
Dokumentace zadavana textové se zapisuje do rtf editoru s moznosti formatovat pismo a kontrolovat
pravopis. S vyhodou Ize pouZivat jednoduché kopirovani textu z historickych zapist, pripadné z jiné
Casti dokumentace.
Je zajiSténa prace se standardnimi poukazy (na optickou, foniatrickou, ortopedickou a lé¢ebnou pomticku, ptikaz
ke zdravotnickému transportu, recept).
Pacientovi lze zadavat trvalé zdravotni udaje — trvalé diagnozy, alergie, CAVE, méfené udaje.
K jednotlivym typtim dokumentace jsou vytvofeny standardni tiskové vystupy.
Systém je dodavan vcetné typickych statistickych vystupt.

8.2. Evidence hospitalizovanych
NKSEO01-091
Tato ¢ast klinického systému zajist'uje administrativu spojenou s prichodem pacienta nemocnici véetné evidence
povinnych udajt, které sleduje UZIS a jejich nasledné vykazani. Produkt obsahuje i nastroje pro opravy chybné
zadanych pohybt v¢etné stornovacich funkei.

Evidence hospitalizovanych navazuje na registr pacientt, ktery obsahuje data vSech pacientl. Pacienta lze
lokalizovat na konkrétni oddéleni, stanici a ptipadné az do urovné konkrétniho pokoje a lizka.
Produkt evidence hospitalizovanych zajist'uje pohyb pacienta po zdravotnickém zafizeni pii hospitalizaci od
pfijmu, ptes vSechny druhy pieklada (véetné ulozeni na konkrétni 1azko), po propusténi ze zdravotnického
zafizeni, resp. imrti. Pfi zaznamenani pohybu pacienta se soucasné eviduji vSechny povinné polozky, které
sleduje UZIS. Mnoho z nich se generuje na pozadi tak, aby se usetfila prace uZivatele a zaroven omezila
chybovost.
Tato evidence slouzi jako podklad pro vytvareni povinnych hospitalizacnich statistik, Narodni registr
hospitalizovanych a Pololetni vykaz o lizkovém fondu poskytovatele ltizkové péce a jeho vyuziti.
Produkt obsahuje soubor nastrojl, kterymi Ize napravit chybné zadané pohyby, doplnit chybéjici povinné
polozky, kontrolovat Gplnost dat pfed odeslanim na UZIS. Jednotlivé néstroje lze pomoci pristupovych prav
pridelit opravnénym uzivateltim.
8.3. Spolecny lUzkovy fond

NKSEO01-108
Diivodem pro zavadéni spoleéného lizkového fondu je optimalizace provozu lizkovych zdravotnickych zatizeni
a snizovani nakladu.
Modul umoziluje pracovat ve FE se spolecnym lizkovym fondem, kdy pacienti pfibuznych obori a odbornosti
vyuzivaji spoleénou osetfovatelskou jednotku. Umoziuje pohled na lezici pacienty z pohledu sestry, ktera pecuje
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0 pacienty umisténé na spolecné oSetfovaci jednotce vedené vrchni sestrou nezavisle na odbornosti umisténych
pacientl i z pohledu l€kate, ktery potiebuje vidét pouze pacienty své odbornosti.

Modul podporuje spolupraci vice 1ékatskych tymi s jednim oSetfovatelskym tymem zajisténim pohledu na
vhodnou mnozinu pacientt.

8.4. Predavani osetfujiciho lékare

NKSEO01-119

Tento modul umoznuje pfedavat sluzbu mezi 1ékafi nad pacienty na oddéleni, kde je respektovan predavajici i
piebirajici 1ékar.

8.5. Dennilékarské strukturované zaznamy, medikace

NKSEO01-121

Jeden ze zakladnich dokumentd vedenych pfi hospitalizaci pacienta 1¢ékafi je denni dekurz s popisem stavu
pacienta, ordinaci 1éCiv a potfebnych vySetfeni.
Pti elektronické realizaci této dokumentace jsme se zaméfili na dva dulezité faktory, které nejvice ovliviiuji praci
koncového uzivatele. Diiraz byl kladen na ergonomii prace pii zadavani dat a na pifehledné zobrazeni potifebnych
informaci.
Pti ordinaci 1€kl se vSechny informace zadavaji strukturované z pfipravenych ¢iselnikii. Lékaf ma moznost
pracovat s piipravenym ¢iselnikem 1ékii, miize si zobrazit alternativy k zadanému 1éku ze stejné ACT skupiny.
Nastaveni funkce medikace umoziuje roztfidéni tidaji do nékolika zalozek nebo naopak spojeni 1€k a infuzi do
zalozky spole¢né. Kromé 1éki a infuzi je soucasti funkce i trvala medikace, 1éky zadané na recept. Lékat muze
zaroven zadavat pokyny sestie.
P1i zapisu davkovani 1éku mize 1ékar s vyhodou pouzit medikacni kalkulacku, ktera mu na zékladé zadanych
parametrti navrhne vhodné déavkovani.

8.6. Denni sesterské strukturované zaznamy
NKSE01-123

Tento modul obsahuje souhrn funkci pro zapis pribézné denni sesterské dokumentace.
Sestra ma moznost strukturované zapisovat méfené udaje jako je vyska, vaha, tlaky, teplota, tep, pfipadné ptijem
a vydej tekutin. Systém miiZze dopocitat dalsi udaje (BMI, plochu téla, bilanci tekutin apod.).. VSechny zdznamy
se poji k datu a Casu a je zdznam o tom, kym byly pofizeny. V KIS je jasny piehled o vyvoji téchto hodnot.
Pokud Iékat ordinuje strukturované do funkce medikace, je mozné implementovat i funkce pro elektronické
podani.
Sestra miize jednoduchym zatrzenim jednoho nebo vice 1éki, oznacit 1¢k jako podany. U 1¢kti se zaznamenava
jeho stav (ordinovany, podany, vysazeny, apod.). Obdobné ma moznost oznacit provedené ordinované ¢innosti
s pacientem.
Sestra muze pfi elektronické evidenci podani pracovat s dokumentaci konkrétniho pacienta, ptipadné si zobrazit
ordinaci pro vSechny pacienty stanice.

8.7. Teplotka ve verzi pro standardni oddéleni
NKSEO01-125

Zobrazeni prubéznych dat o pacientovi je ve FONS Enterprise realizovano souborem funkei ,,Teplotka®. Je
vedena kontinualné, takze uzivatel ma moznost jednoduse listovat v historickych datech pacienta. Dle velikosti
monitoru a svych preferenci miize uzivatel ovlivnit i pocet zobrazenych dna.
Teplotka je flexibilni ve vyctu zobrazenych informaci, které si uzivatel nastavuje dle ¢innosti, kterou zrovna
vykonava. Lze v ni zobrazit métené udaje (teploty, tlaky), bilanci tekutin, medikaci, pokyny sestfe a to jak
v ¢iselné, tak v grafické podobé.
Pfimo z Teplotky Ize vyvolat okno pro zadani, resp. ipravu dat — nejde tedy pouze o interpretaci dat, ale i o
interaktivni formulaf pro zadavani dat.
Teplotku Ize vhodné modifikovat dle potieb jednotlivych odbornosti.

8.8. Zadani diety, pfidavkd, seznam diet
NKSEO01-127
Tento modul umoZituje pacientovi zadat dietu a piidavky. Udaje se zadavaji z ¢iselnikdi. Lze souhrnné sledovat
pocet jednotlivych diet a pfidavki pro pacienty stanice a tento piehled tisknout.
Je mozné sledovat vyvoj diet na pacienta.

8.9. Komunikace se stravovacim systémem
NKSEO01-129
Z diet a ptidavkd zadanych jednotlivym pacientim lze vytvofit soubor, ktery je zaslan stravovacimu systému.
Tim dojde o objednani stravy pro pacienty dané stanice.
Zpisob komunikace je rizny dle informacniho systému, ktery je implementovan na stravovacim provoze.

o

8.10. Planovani pfijmo
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NKSEO01-131
Zobrazeni pro planovani pfijma na oddéleni respektuje planované propusténi pacienta na lazku leziciho a jeho
nahrazeni novym pacientem, u né¢hoz planujeme piijem. Je ptehledn¢ barevné zobrazeno, zda se jedna o muze
nebo Zenu, aby nedoslo k nechténému naplanovani smiSeného obsazeni pokoje.

v ’

9. Spolecné castilizka a ambulance

Obecny popis produktu
Z administrativnich divodt jsme z popisu moduld pro ambulance a ltizka vy¢lenili moduly a funkce, které jsou

obecné a plati pro oba segmenty péce.
Popis podporovanych ¢innosti
Nize vypsané moduly rozsifuji nabidku vhodnych funkci pro potieby ambulantnich a lizkovych pracovist.

9.1. Vyzadana péce (zadanky, nalezy)

NiZze uvadime produkty, které souvisi svyzadanou péci. Jde o funkce, které umoznuji pracovat
s Zzadankami na rlzné druhy vysetfeni a s nalezy.

Zdravotnické zatizeni si z celé Skaly produktii mohou vybrat ty, které potiebuje z pohledu zpiisobu prace i

z pohledu druhti vysetfeni, se kterymi pracuje.

9.1.1. BIO, HEM: elektronicky prenos nalezu

NKSEO01-171
Jde o produkt, ktery klinickému pracovisti zajisti jednosmérnou komunikaci mezi klinickym pracovistém a
laboratofi (typicky biochemii, hematologii). Zadanka do laboratofe se piedavé v papirové podobé a nalez
z laboratofe na klinické pracovisté se pfenasi elektronicky.
Zadanka na vySetfeni je vytvotena mimo KIS a nalez je pak pfenasen z laboratofe na klinické zadajici pracovisté
elektronicky. Jsou dvé moznosti elektronické komunikace mezi klinikou FE a laboratornim IS:
Pokud se jedna o laboratorni systém FONS OpenLIMS, je mozné implementovat komunikaci pfes ServiceBroker
(viz produkt NLBL01-017).
Pokud je jedna o jiny laboratorni systém, implementuje se komunikace pies DASTA.

9.1.2. BIO, HEM: elektronicky prenos zadanky
NKSEO01-173
Produkt navazuje na produkt NKSEO01-171 a zajistuje zadani Zadanek na laborator elektronicky.
Kombinaci produkttit NKSE01-171 a NKSEO01-173 lze tedy dosahnout obousmérné elektronické komunikace
mezi klinickym pracovis$tém a laboratofi.

Produkt umoziiuje elektronické zadavani zadanek do laboratote (typicky hematologickou, biochemickou
laboratof) s vyétem jednotlivych pozadovanych metod. Zadanku je mozné rovnéz vytisknout.

Systém komunikuje s nami dodavanym laboratornim systémem FONS OpenLIMS pies Service Broker (viz
produkt NLBL01-017). S ostatnimi laboratornimi IS je komunikace zajisténa pres DASTA.

Zadanky se zadavaji zatrzenim potiebnych metod do elektronickych strukturovanych formulati, které lze pii
implementaci nadefinovat prehledné tak, aby umoznily uzivateli jednoduchou praci.

9.1.3. RTG: zadanka a nalez, elektronicka komunikace
NKSEO01-175

Tento produkt umoznuje pracovat s Zadankou na radiologické vysetieni na strané jedné a s nalezem na toto
vySetfeni na stran¢ druhé.
Produkt 1ze implementovat za predpokladu, ze pracoviste radiologie, stejné jako klinicka pracoviste, pouzivaji
FONS Enterprise. Radiologicka i klinicka pracovisté jsou soucasti jedné databaze, takze zadanky i nalezy jsou
feSeny uvnitf jednoho systému (neni nutna komunikace). Pti zadani zadanky se tato rovnou zobrazi na
provadécim pracovisti. Obdobné probiha prenos nalezu.
Pokud na komplementérnich pracovistich neni implementovan FONS Enterprise, zajiStujeme komunikaci pres
DASTA ajde o jeden z produkti NKSE01-183, 185, 187.

Zadanka na radiologické vySetfeni obsahuje identifikaci Zadajiciho a provadéjiciho pracovisté, identifikaci
pacienta a textovy popis pozadovaného vySetieni nebo vycet metod, které se maji provést, véetné potiebnych
specifickych udaji. Pro jednotlivé typy vySetieni lze zajistit, aby zadajici pracovisté zadalo nekteré dulezité
udaje, které provadéjici pracovisté pii vySetfeni pacienta potiebuje znat (typicky kontraindikace).

Z4danka, nalez, kde lékaf textové popisuje snimek, ale i provedené vykony pro vykazani platce péée jsou sou¢asti
jedné klinické udalosti, ¢imz je zajisténa provazanost a vSechny informace k vyzadané péci jsou k dispozici na
jednom miste.

9.1.4. PATOLOGIE: zadanka a nalez, elektronicka komunikace
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NKSEO01-177
Tento produkt umoznuje pracovat s Zadankou na vysetfeni na patologii na strané jedné a s nalezem na toto
vySetfeni na stran¢ druhé.
Produkt 1ze implementovat za ptedpokladu, Ze pracovisté patologie, stejné jako klinicka pracovisté, pouziva
FONS Enterprise. Patologie i klinicka pracoviste jsou pak soucasti jedné databaze, takze zadanky i nalezy jsou
feSeny uvnitf jednoho systému (neni nutna komunikace). Pfi zadani zadanky se tato rovnou zobrazi na
provadécim pracovisti. Obdobn¢ probiha pfenos nalezu.
Pokud na komplementérnich pracovistich neni implementovan FONS Enterprise, zajiStujeme komunikaci pres
DASTA ajde o jeden z produkti NKSE01-183, 185, 187.

Existuji tfi typy zadanek na patologii. Biopticka, cytologicka a nekropticka zadanka.
Zadanka obsahuje identifikaci zadajiciho a provadéjiciho pracovisté a identifikaci pacienta. V ¢asti zddanky jsou
potiebné specifické udaje k pozadovanému vysetieni.

Nalezova ¢ast obsahuje textovy popis vysledku vySetieni, klasifikaci SNOMED a jiné strukturované udaje vcetné
provedenych vykonil a materiald, pro vykazani platce péce. Soucasti zadanky na nekropsii je i komplexni pitevni
protokol.

Z4danka, nalez, ale i provedené vykony pro vykéazani platce péce jsou soucasti jedné klinické udalosti, ¢imz je
zajiSténa provazanost a vSechny informace k vyzadané péci jsou k dispozici na jednom misté.

9.1.5. Nuklearni medicina, zadanka a nalez, elektronicka komunikace

NKSEO01-179
Tento produkt umozinuje pracovat s zddankou na vysetfeni na pracovisti nukledrni mediciny na strané jedné a s
nalezem na toto vySetieni na stran¢ druhé.
Produkt 1ze implementovat za ptedpokladu, ze pracovisté nuklearni mediciny, stejné jako klinicka pracoviste,
pouziva FONS Enterprise. Nuklearni medicina i klinicka pracovisté jsou pak soucasti jedné databaze, takze
zadanky i nélezy jsou feseny uvniti' jednoho systému (neni nutna komunikace). Pfi zadéni zadanky se tato rovnou
zobrazi na provadécim pracovisti. Obdobné probiha ptenos nalezi.
Pokud na komplementarnich pracovistich neni implementovan FONS Enterprise, zajistujeme komunikaci pies
DASTA ajde o jeden z produktit NKSE01-183, 185, 187.

Z4danka na nuklearni medicinu obsahuje identifikaci Zadajiciho a provadgjiciho pracoviité a identifikaci
pacienta. Zadatel popisuje textové diivod a specifikaci vySetieni.

Nalezova ¢ast obsahuje textovy popis vysledku vysetfeni i podklady k vyuctovani platci péce.

Zadanka, nalez, ale i provedené vykony pro vykazani platce péée jsou soucasti jedné klinické udalosti, ¢imz je
zajiSténa provazanost a vSechny informace k vyzadané péci jsou k dispozici na jednom miste.

9.1.6. FYZIOTERAPIE: zadanka a nalez, elektronicka komunikace

NKSEO1-181
Tento produkt umozinuje pracovat s zddankou na fyzioterapii na stran¢ jedné a s nalezem na toto vySetfeni na
stran¢ druhé.
Produkt 1ze implementovat za pfedpokladu, Ze pracovisté fyzioterapie, stejn¢ jako klinicka pracovisté, pouziva
FONS Enterprise. fyzioterapie i klinicka pracoviste jsou pak soucasti jedné databaze, takze zadanky i nalezy jsou
feSeny uvnitf jednoho systému (neni nutna komunikace). Pti zadani zadanky se tato rovnou zobrazi na
provadécim pracovisti. Obdobné probiha pfenos nalezu.
Pokud na komplementarnich pracovistich neni implementovan FONS Enterprise, zajistujeme komunikaci pies
DASTA ajde o jeden z produktit NKSEO01-183, 185, 187.

Zadanka na fyzioterapii obsahuje identifikaci zadajiciho a provadgjiciho pracovi§té a identifikaci pacienta.
Zadatel ma moznost vybrat procedury, které se maji provést, a miize pfidat dalsi textové informace.

Nalezova ¢ast obsahuje textovy popis prubéhu rehabilitace i podklady pro vyuctovani platci péce.

Zadanka, nalez, ale i provedené vykony pro vykazani platce péce jsou soucasti jedné klinické udalosti, ¢imz je
zajiSténa provazanost a vSechny informace k vyzadané péci jsou k dispozici na jednom miste.

9.1.7. EXTER: zadanka a nalez (pouze manualni zapis a tisk)
NKSEO01-183
Produkt umozni zdravotnickému zafizeni zadat zddanku na vySetieni na externim pracovisti, které je mimo
zdravotnické zafizeni, resp. na pracovisti mimo databazi klinického systému a tuto zadanku vytisknout. Pfedani
probiha mimo KIS.
Jakmile je dorucen nalez (doruceni probiha mimo KIS), 1ze jej formou pfilohy pfipojit do klinické udalosti
k zadance.
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Z4danka i nalez je pak ulozena v systému, ktery poskytuje piehled o viech vyzadanych vySetienich na pacienta.

9.1.8. EXTER: el. prenos zadanky na externi pracovisté (DASTA)
NKSEO01-185
Tento produkt rozsifuje modul NKSEO01-183. Umoziluje zaddanku na vysSetfeni na externi pracovisté odeslat pies
DS MZCR.
Produkt 1ze implementovat za ptedpokladu, ze externi pracovisté podporuje piijem zddanek v tomto rozhrani.
Zadanka obsahuje identifikaci zadajiciho a provadéjiciho pracovisté a identifikaci pacienta a textovy popis
pozadovaného vysetieni.

9.1.9. EXTER: pfijem nalezu z externiho pracovisté (DASTA)
NKSEO01-187
Tento produkt rozsifuje modul NKSE01-183 a 185. Umoziiuje nalez z externiho pracovité piijmout pies DS MZCR.
Produkt 1ze implementovat za pfedpokladu, Ze externi pracovisté podporuje odeslani nalezu v tomto rozhrani.

9.1.10. MIKROBIOLOGIE: elektronicky prenos nalezu

NKSEO01-189
Jde o produkt, ktery klinickému pracovisti zajisti jednosmérnou komunikaci mezi klinickym pracovistém a
mikrobiologii.
Z4danka na mikrobiologii se piedava v papirové podobé a nalez z mikrobiologie na klinické pracovi§té se pienasi
elektronicky.
Zadanka na vysetfeni je vytvotena mimo KIS a nalez je pak pfenasen z mikrobiologie na klinické Zadajici
pracoviste elektronicky. Jsou dvé moznosti elektronické komunikace mezi klinikou FE a mikrobiologii:
pokud se jedna o mikrobiologii FONS OpenLIMS, je mozné implementovat komunikaci pfes ServiceBroker (viz
produkt NLBL01-017).
Pokud je jednd o jiny IS, implementuje se komunikace pies DASTA.

9.1.11. MIKROBIOLOGIE, elektronicky prenos zadanky
NKSEO01-191
Produkt navazuje na produkt NKSEO01-189 a zajistuje zadani zadanek na mikrobiologii elektronicky.
Kombinaci produkti NKSE01-189 a NKSE01-191 lze tedy dosahnout obousmérné elektronické komunikace
mezi klinickym pracovi$tém a mikrobiologii.

Produkt umozituje elektronické zadavani zadanek na mikrobiologii. Zadanku je mozné rovnéz vytisknout.
Systém komunikuje s nami dodavanym laboratornim systémem FONS OpenLIMS pies Service Broker (viz
produkt NLBLO1-017). S ostatnimi IS je komunikace zajiSténa pies DASTA.

9.2. Objednavky na vysetreni

NKSEO01-197
Objednavkovy diaf umoziuje objednéavat pacienty na vysetfeni na dané pracovisté a s objednavkou dale pracovat.
Zobrazeni diafe je konfiguracné velmi flexibilni a umozniuje koncovému uzivateli nastaveni, které nejlépe
odpovida jeho potfebam. Jednoduse Ize piepinat mezi dennim, tydennim i vice dennim zobrazenim, l1ze ménit
¢asovou jednotku pro objednavani, nastavit pracovni dobu a provadét ad-hoc blokace.
Uzivatel mize objednavky do diafe zatazovat systémem ,,drag and drop* a stejnym zptisobem pieobjednavat. Po
prichodu pacienta Ize jednoduse mysi pacienta pfesunout z diafe do ¢ekarny a v ptipadé, Ze se pacient nedostavil,
1ze objednavku opatfit pfiznakem omluven, neomluven.
Kazdé pracovisté¢ mize mit pfeddefinovana obvykle provadéna vysetfeni, na které pacienty objednava. Ty se
mohou v diafi pro lepsi prehlednost zobrazovat riiznymi barvami, mohou mit pfeddefinovany nékteré paramenty,
napft. obvyklou délku trvani, klinickou udalost, do které se bude zapisovat vysetfeni a podobné.

9.3. Multimedialni pfiloha do klinické udalosti (zvuk, obrazek, video)
NKSEO01-198
Ke klinické udalosti, 1ze kromé textového nebo strukturovaného popisu pfidavat obrazky, fotodokumentaci, rizna
schémata, ale i napf. hlasovy zaznam, pfipadné videozaznam. Do pfilozenych obrazki I1ze udélat znacky
s popisem. Lékar si tak miZze oznacit napf. problémova mista, kterd ma pii dalsim vySetfeni zkontrolovat.
Tato funkce zajisti, Ze vSechny informace, které byly pfi vySetfeni zjistény, jsou zadokumentovany vcéetné
obrazov¢ a jiné dokumentace pfistupny piehledné z jednoho mista.

9.4. Evidence pfistroji
NKSEO01-199
Modul umoznuje do dokumentace pacienta evidovat pfistroje, které byly pouzity pii jeho vySetieni a to véetné
¢asu pouziti.
Evidence mtize byt soucasti klinické udalosti jako jeji zvlastni oddil (extenze), nebo se pfistroje eviduji pfimo
k epizodé¢ pacienta.
Pfistroje 1ze evidovat ruénim vybérem z ¢iselniku nebo pomoci PDA nactenim ¢arového kodu pfistroje.
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Evidence piistroji souvisi s evidenci UPV (umélé plicni ventilace), protoze zaznamenanim pouziti daného
ventilatoru se automaticky pocitd doba UPV a DRG markery.

Soucasti systému je Ciselnik piistrojt, ktery obsahuje i udaj, na kterém pracovisti je mozné dany pfistroj pouzit.
Pfistroje 1ze oznacovat §titky, které se ze systému tisknou.

9.5. Informované souhlasy
NKSE01-201
Tento produkt umoznuje vedeni a spravu informovanych souhlasti obecné platnych pro celé zdravotnické zatizeni
(napf. souhlas s hospitalizaci, s poskytovanim informaci, negativni reverz), ale i informovanych souhlasti
k vykonu pro jednotlivé odbornosti.

Produkt umoziuje efektivni vedeni informovanych souhlasti ptimo v klinickém informacnim systému. Podstatné¢
zjednodusuje spravu souhlast, sjednocuje formu souhlasi a zajist'uje, aby generované dokumenty obsahové
vyhovovaly vSem legislativnim pozadavkim. Zaroven probiha presna evidence vSech udélenych informovanych
souhlast pfimo v databazi klinického informaéniho systému v dokumentaci pacienta véetné informace, kdo a kdy
souhlas vytvoril.

9.6. Prace s pozitivnim listem
NKSE01-203
P1i praci s Iéky je mozné nastavit pozitivni list a s timto pozitivnim listem pracovat. UZivatel je pii zadavani 1éku
na recept nebo pii ordinaci 1€kt hospitalizovanym pacientlim pfehledné informovan, zda je vybrany 1ék
z pozitivniho listu. Zaroven mu systém umozinuje vybrat alternativu ze stejné ATC skupiny.

10. ZEP
10.1. Obecny popis produktu

Produkt ZEP je podptrny produkt pro vice jinych produkti (eRecept, EZD — dokumentace v Cist¢ elektronické
podob¢). Slouzi k evidenci podpisovych certifikatt pro jednotlivé uzivatele klinického informacniho systému tak,
aby bylo mozné realizovat kontroly opravnénosti pouziti certifikatu pii podepisovani.
10.2. Pfinosy a vyhody
e Prehlednd evidence vydanych certifikatl na uZivatele
o UmoiZnuje provadét kontroly opravnénosti uziti certifikatd pfi podepisovani

10.3. Popis podporovanych ¢innosti

Podminkou fady produkt(l pro podporu elektronickych procesu je elektronické podepisovani pomoci
zaruceného elektronického podpisu uzZivatele (lékafe, sestry, jiného autora dokumentu v KIS).
Povinnost elektronického podepisovani obvykle vyplyva z legislativnich Uprav pro fesené oblasti. Proto
byl vytvoren do KIS novy modul ZEP pro podporu elektronického podepisovani v souladu s aktudlni
platnou legislativou. Modul ZEP je pak dale integrovan do dalsich produktd.

Princip podepisovani pak spociva v tom, Ze kazdy uzivatel (fyzicka osoba) ma pridéleny svij podpisovy
certifikat (resp. klicovy kryptovaci par) - pro potfeby tohoto feSeni je uvaZovan certifikat od
akreditovaného poskytovatele certifikacnich sluzeb. Tento certifikdt je uloZen v bezpecnostnim
pfedmétu = napt. USB tokenu nebo Cipové karté (odpovidajici predepsanym normam na zabezpeceni
kryptografickych dat a uZiti pro sledovany ucel). Pfistup k bezpecnostnimu predmétu je chranén PINem.
Systémové jadro KIS je rozsiteno o evidenci certifikatl ke kazdému uzivateli.

V okamziku elektronického podepisovani (napf. po uzavieni receptu, dopsani propoustéci zpravy)
uZivatel explicitné stiskem tlacitka provede podepsani dokumentu — pfitom systém kontroluje, zda
uZivatel je opravnén pouzivat certifikat, zda certifikdt na ném ulozeny byl vydan pro ptihlaseného
uZivatele a zda jsou certifikaty platné.

Podle fesené problematiky mlze byt soucasti i casové razitkovani.

Podminkou nutnou k provozu produktu ZEP je tzv. napojeni na PKI. PKI je technologické, organizacni a
procesni prostiedi poskytujici sluzby spojené svydavanim a spravou certifikatd vyuZivanych pro
bezpecnostni funkce (utajeni, digitdlni podpis, autentizace aj.) zaloZzené na asymetrické kryptografii.
V praxi toto napojeni znamena vytvoreni nového procesniho prostfedi pro spravu podpisovych
certifikatll. Ze zkusenosti z predeslych projekt( Stapro doporucujeme realizovat v aredlu nemocnice
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registracni misto zvolené certifikacni autority tak, aby cely proces byl efektivni a pro uZivatele
jednoduse dostupny (registrace, vydani, pravidelna vyména certifikatl, mimoradné situace).

V souvislosti s procesem spravy podpisovych certifikatli je mozné tento proces zoptimalizovat zapojenim IdM
(identity managementu) do nemocnicni infrastruktury tak, aby IdM spojoval personalni evidenci zaméstnanc,
spravu uzivatell informacnich systémut a PKI. Jedna se o variantni doplnéni, které¢ je mozno realizovat
samostatné a nezavisle (neni soucasti produktu ZEP).

10.4. Prehled nastavenych funkci

e Zadani, oprava, zruseni identifikatoru certifikatu k uZivateli ve spravcovském prostredi KIS
e Kontrola opravnénosti uziti vybraného certifikatu k elektronickému podepisovani

10.5. Pozadované technologie a periferie

Jako bezpecnostni predméty jsou podporovany napf. zafizeni autentizacni token eToken 5100 64 kB
(vCetné licence Safenet Authentication Client 8.0)

V pripadé, kdy bezpecnostni predméty nebudou soucasti dodavky, je podminkou nutnou dohoda
zadavatele a dodavatele na konkrétnim modelu bezpecnostniho pfedmétu, ktery bude mit podporu v
KIS a soucasné zapujceni minimalné jednoho kusu vybraného produktu pro potfeby vyvoje.

Pro vytvareni podepsanych dokumenti uréenych k archivaci je pouzito externi komponenty se samostatnou
licen¢ni politikou.

11. eRecept

11.12. Obecny popis produktu

eRecept je SW modul, ktery spolecné s dalsSimi SW a technologickymi produkty slouzi k vystaveni
lékarského predpisu z klinického informacniho systému v elektronické podobé.

eRecept rozsifuje soucasné moznosti vystavovani receptt v klinickém informacnim systému o moznost vytvaret
tzv. elektronické recepty a ty odesilat na centralni ulozist¢ SUKL. Nutnou podminkou pro odesilani eRecpti na
tilozisté SUKL je vytvoteni podpory elektronického podepisovani, k Eemuz slouzi produkt s nazvem ZEP (modul
pro podporu uzivani Zaru¢eného Elektronického Podpisu).

11.2. Pfinosy a vyhody

e Umoznuje jednoduchym zplsobem vytvaret eRecepty a odesilat je ha centralni uloZisté receptd
(SUKL)

e Zvysuje informovanost lékare, Ze pacient ,,smérova

e Pomaha odhalit padélané recepty

e ZvySuje informovanost ZZ o vybéru (statistiky, fizeni)

e Marketing zdravotnického zafizeni - mozZnost vyuziti tisku eReceptu k propagaci a nasmérovani
pacienta do vlastni komeréni Iékarny, apod.

Ill

k uzivani

11.3. Popis podporovanych ¢innosti

eRecpet je funkcni rozsifeni modulu Recept (soucdst klinické ¢asti KIS), které umozniuje odesilat
elektronické recepty na centralni uloZiSté. Rozsifeni spociva zejména v napojeni na modul ZEP a ve
vytvoreni komunikacniho interface mezi Recepty a Centralnim ulozistém.

Pro uZivatele je zplsob pouZivani receptli témér stejny jako doposud — |ékar béZznym zplsobem sestavi
recept v KIS. V pfipadé souhlasu pacienta s vydanim elektronického receptu Iékar recept po dokonceni
(uzavieni) preskripce elektronicky podepise a systém zajisti jeho odeslani do centralniho ulozisté SUKL.
Centralni uloZisté vrati do KIS jednoznacnou identifikaci pro zaslany recept (elektronické identifikacni
znaky elektronického receptu a elektronické identifikacni znaky Iécivych pfipravkli uvedenych na
elektronickém receptu).
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Pokud je recept uloZistém pfijaty, uloZi se jednoznacné elektronické identifikacni znaky do klinického
systému k vystavenému receptu. Na jejich zakladé je mozné pozdéji (do vydani léCivého pripravku)
predpis opravit nebo zrusit.

Lékar pacientovi mize vytisknout opis receptu nebo zajistit jeho odeslani sms, pfipadné mailem.
eRecept obsahuje elektronické identifikacni znaky kddované carovym kédem z centralniho uloZisté
SUKL. Takovy recept je pak moZno vyzvednout v libovolné 1ékarné.

Z prostiedi klinického systému je na zakladé€ uchovavani elektronickych identifika¢nich znakli mozno zjistit,
které 1é¢ivé piipravky pacient skute¢né vyzvedl z 1€karny a je mozno u nich pfedpokladat, ze tyto 1éCivé
pripravky pacient skute¢né uziva.

11.4. Prehled nastaveni a funkci

Podepsani vytvoreného receptu v klinickém systému pomoci ZEP (pfidani zaruceného
elektronického podpisu zajistuje modul ZEP)

Odesléani elektronického predpisu do centralniho uloZité receptd (dale CUeR SUKL)

Prijem elektronickych identifikacnich znak( receptu a jednotlivych poloZek na receptu z CUeR
SUKL

Samostatny tisk eReceptu podle odlisné predlohy nez ,,bézny“ papirovy recept

Oprava eReceptu zasleného do CUeR SUKL

Stornovani eReceptu zaslaného do CUeR SUKL

Dotaz na CUeR SUKL z prostfedi klinického systému, zda byl konkrétni eRecept vyzvednut
v lékdrné

11.5. Pozadované technologie a periferie

Pro eRecpet je nezbytné pouzit technologie pro elektronické podepisovani uvedené v popisu produktu ZEP.

12. eOc¢kovani

V souvislosti s novelou zakona €. 167/1998 Sb., o navykovych latkach a jejim dopadu do zakona

&. 378/2007 Sb., o légivech, realizuje SUKL elektronickou evidenci zaznamt o o&kovani. Tento
modul se v€etné centralniho Ulozisté zaznami o ockovani stane souc¢asti systému eRecept.
Zaznamy o otkovani budou soudasti Lékového zaznamu pacienta.

Pro evidenci o¢kovani bude mozné vyuZit i webovou aplikaci SUKL, vykazovani z NIS tedy neni
jedinou variantou.

12.1. Obecny popis produktu

Modul eOc¢kovani v klinickém systému FONS Enterprise bude obsahovat v§echny potfebné funkce
pro praci s elektronickou evidenci ockovani do klinické dokumentace pacienta v KIS a vykazanim
do SUKL:

Vytvoreni/zménu/smazéani zaznamu o eOckovani

Vyhledani ockovaci latky v seznamu

Vyhledani nemoci v seznamu nemoci

Automatické odeslani informace o eOckovani pomoci sms nebo emailu pacientovi
Evidenci stavd eOc¢kovani

StaZeni potiebnych &iselnikil ze SUKL a jejich zapojeni do KIS

Oboustrannou komunikaci s centralnim uloZistém

Logovani komunikace

Praci s certifikaty

Tiskové predlohy

12.2. Pfinosy a vyhody

Zefektivnéni prace pfi evidenci a vykdzani ockovani. Uspora €asu zdravotnik( pfi vypisovéni
formulard a komunikaci se SUKL.
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K evidenci oc¢kovani v NIS je vyuZito jiz znamych Gdajd o pacientovi, zdravotnik nemusi tyto
udaje duplicitné opisovat.

Spolu se zdznamem ockovani do klinické dokumentace pacienta se provede automatické
odeslani na SUKL => velkd Uspora prace, zamezeni vzniku chyb.

Podpora pracovniho postupu, bezpeénostni a komunikacni prvky budou shodné s eReceptem
—snadnéjsi implementace do zdravotnickych zafizeni.

Zefektivnéni prace pfi evidenci a vykdzani ockovani. Uspora ¢asu zdravotnik(i pfi vypisovani
formulaFri a komunikaci se SUKL.

Zaznam o ockovani je soucasti zdravotnické dokumentace pacienta. Lékaf ma mozZnost pfi
evidenci ockovani nahlizet do Udajli o pacientovi a naopak — Udaje o ockovani jednoduse
prenést do dalsi dokumentace pacienta.

12.3. Podminky spusténi

Modul eOckovani

Verze KIS, od které bude modul uvolnén

Zakaznici, ktefi provozuji eRecept, by méli byt (z hlediska komunikaci se SUKL apod.) pfipraveni
i na provoz eOckovani

13. Medikace v gridu

Modul Medikace v gridu umozni jednodussi zadani medikace. Jednotlivé 1€ky se véetné vSech potiebnych udaja
zadévaji do fadku. Pro zadani detailtl k ordinovanému léku neni nutné otevirat nové okno, jak tomu je v klasické
funkce medikace. Zadani medikace je tedy pro lékaie rychlejsi a jednodussi.

Stejné jako v klasické medikaci plati, ze se k 1éku dotahuji vSechny pfednastavené udaje: napt. sila, forma, cesta
podani, dle zadani casi se generuje podani. K 1éku je vygenerovana ordinacni skupina.

Nov¢ lékar voli zatrzitkem, zda jde o jednorazovou nebo kontinualni medikaci.

Medikace v gridu formou varovani hlasi i alergii a upozoriiuje na l¢kové interakce (pokud se vyuziva modul
Lékové interakce)

Pokud je nutné zadat néjaké specialni udaje k 1éku, ptipadné vyuzit 1ékovou kalkulacku, ma 1ékat moznost
jednoduse oteviit okno s detailem k 1€ku, jak tomu je v klasické funkci medikace. Rovnéz slozené infuze ¢i
vyZziva, se zapisuji stejnym zplisobem jako v klasické medikaci, tedy do samostatného okna.
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Do formuléie byly piidany 2 nové polozky: Davka a Casy.
Do polozky Davka Ize zaznamenat pocet jednotek pro jedno podani a do polozky Casy upfesnit konkrétni casy
jednotlivych podani.

14. Registracni autorita a kvalifikovany elektronicky podpis pro EZD

Nemocni¢ni informacni systém FONS Enterprise bude rozsiten o modul EZD. Ten umozni na jedné strané
evidenci novych udaji u kazdého uzivatele systému (informace o vydanych certifikatech a bezpecnostnich
pfedmétech) a na stran€ druhé sestaveni mnoziny dat pro vytvofeni EZD (data pro obsah dokumentu, metadata
pro archivaci).

V praxi to bude znamenat disledné rozliSovani mezi uzavienym a neuzavienym zapisem v provoznim systému,
resp. disledné uzavirani zapist s naslednym procesem elektronického podepisovani. Oznaceni zapisu za
uzavieny se uzivateli nabidne proces podepsani — ten bude spocivat v sestaveni podoby vysledného dokumentu,
predani dat (obsahu dokumentu) samostatné komponente, ktera zajisti vytvoreni elektronického dokumentu ve
formé samostatné casti zdravotnické dokumentace. Takovyto dokument mize byt zdravotnikem ihned
elektronicky podepsan a automaticky odeslan k archivaci. Nazpét se do provozniho systému dostane odkaz na
takto archivovanou samostatnou ¢ast zdravotnické dokumentace véetn€ informace o ovéteni stavu elektronického
podpisu.

Komponenta tvorby EZD

Jak jiz bylo naznaceno, komponenta tvorby EZD pfevezme data z provozniho systému, vytvoii z nich dokument
ve formatu PDF/A. Tento dokument uZivateli zobrazi pro kontrolu a umozni dokument opattit ZEP za pomoci
bezpecnostniho pfedmétu (ipova karta). K podepsanému dokumentu komponenta ptida potfebna metadata
(pfedana z KIS pro potieby blizsi identifikace za Gicelem dalsiho vyhledavani, skartaéniho fizeni apod.) a odesle
ho k archivaci do DEA.

Komponenta pro obnovu certifikati

Navrhujeme vyuzit integracni komponentu ACEx v ramci FE, kterd se napoji na integracni rozhrani
poskytovatele certifikacnich sluzeb eldentity a zajist'uje automatickou aktualizaci podpisovych certifikatii na
kvalifikovanych bezpecnostnich predmétech, ¢ipovych kartach ProID+Q spole¢nosti Monet+.

Jejim ucelem je usnadnit uzivateli proces obnovy kvalifikovaného podpisového certifikatu. Tato komponenta
beZzici na pozadi hlida platnost pouzivaného podpisového certifikatu a v dostate¢ném ptedstihu automaticky
kontaktuje vydavatele certifikatu se zddosti o jeho obnovu. Uzivatel se procesu obnovy zucastni pouze tim, ze pti
své praci bude vyzvan k odsouhlaseni pravosti obsahu stavajiciho certifikatu a pozadavku na jeho obnovu.
Vygenerovani klicového paru, zadosti o novy certifikat a nasledného importu nového certifikatu véetn€ vazby
uzivatel — bezpecnostni predmét — certifikat jiz probéhne automaticky a uzivatel je jen vyzvan zadanim PINu k
podepsani nové smlouvy o prevzeti certifikatu a je informovan o vysledku.

14.1. Registracni autorita
Pro automaticky import podpisovych certifikati s vyhodou vyuzijeme systém spravy identit CzechIDM
spole¢nosti BCV solutions provozovaného ve VFN, ktery je schopen naimportovat noveé vydané certifikaty ze
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systému RA resp. spravy ¢ipovych karet a poskytovat k nim ptistup pro NIS FE pomoci integracniho rozhrani
(API).

14.2. SIEM
NIS FE uklada strukturované auditni zdznamy (logy) o udalostech v centralni SQL databazi a
poskytuje k nim pfistup pomoci databazového pohledu, tedy i prostiednictvim ODBC standardu,
ktery SIEM IBM Qradar podporuje.
Ochrana duvérnosti a identity je feSena robustnimi mechanismy technologie MS SQL server véetné moznosti
auditovat vlastni ptistup auditnim zaznamim.

15. Projekt HA a slouceni pdvodniho reseni

Projekt dlouhodobého divéryhodného ulozisté u zdkaznika VFN je aktualné tvofen dvéma nezavislymi
instancemi. Kazda instance diivéryhodného lozisté je provozovana pro konkrétni Gcel (Zdravotni a Nezdravotni)
a tim spole¢né netvoii jednotny systém ve vysoké dostupnosti.

Cilem tohoto projektu bude vybudovani nového prostiedi dle standardd pro vysokou dostupnost v rezimu Active
— Active a sjednoceni dat do jednoho systému.

15.1. Nové prostredi
Nové prostiedi pro dlouhodobé divéryhodné tloziste bude zahrnovat vytvoreni virtudlnich servert v geograficky

oddélenych lokalitach, kde bude Balancovaci, Aplikacni, Databazova a Content serverova ¢ast tvofit vysokou
dostupnost.
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V kazdé lokalité vzniknou:

Balancovaci server — Server s opera¢nim systém Linux a aplikaci HA proxy pro zajisténi balancovani dotazi
mezi dvéma lokalitami. Zaroven bude mezi obéma lokalitami pouZita cluster IP adresa a DNS zaznam. Toto zajiti
uzivatelim a systémum pfipojeni na aplikacni vrstvu pfes jeden bod.

Aplika¢ni server — Server s opera¢nim systémem Windows a aplikacemi TS-ELDAX a validacnim nastrojem
DSS.

Databazovy server - Server s operacnim systémem Windows a aplikaci MS SQL Server. Tento server bude
tvorfit se svym protéjskem v druhé lokalité cluster a tim zaruci vysokou dostupnost databazi.

Content server — Server s opera¢nim systémem Linux a aplikaci SMB share. Content server bude vytvoten ve
VMware vSphere HA clusteru v ramci jedné z lokalit s moznosti failoveru do druhé lokality zajisténého
prosttedky VMware SRM. Pro potieby tvorby repliky virtualniho stroje, v druhé lokalité, nezbytné pro zajisténi
failoveru v ramci VMware SRM, je vyuzivana technologie synchronni replikace na urovni diskovych poli.

15.2. Slouceni pUvodniho feseni a presunu dat do nového reseni
Jako posledni krok bude slouc¢eni databézi a dat z piivodniho feSeni a pfesun do nového. Cely proces probéhne
pomoci dvojité migrace dat z databazi a content tlozist. Po migraci a otestovani funk¢nosti bude nastavena

prioritizace zpracovani dokumenti v aplikaci TS-ELDAX, tak aby nezdravotnickd dokumentace méla
upfednostnéné zpracovani dokumentt pied zdravotnickou.
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Pfiloha €. 2 ZP: Minimalni technické a funkcni pozadavky

V této priloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v rdmci této verejné zakazky.

Modernizace NIS véetné dodavky integracni platformy

¢. projektu:
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1 Predmét plnéni

Pfedmétem plnéni této verejné zakazky je dodavka feSeni za Ucelem reakce na vyvoj legislativniho
ramce a vieobecného technologického rozvoje. Re$eni musi umoziiovat implementaci moderniho
informacniho systému, ktery bude umoZfiovat synergii se stdvajicim nemocni¢nim informacnim
systémem a rozsifi v souladu s pldnovanym rozvojem stavajiciho informacniho systému pro optimalni
provoz zdravotnického zatizeni.

Regeni musi zajidtovat celoplo$nou dostupnost vybranych a zabezpecenych zdravotnickych dat
z VSeobecné fakultni nemocnice v Praze opravnénym zdravotnickym subjektlim i pacientlim, spojené s
technologickou pfipravenosti vazby na dalsi projekty eHealth. Prostfednictvim eHealth systému bude
zajisténo napojeni na dalsi systémy vymény zdravotnické dokumentace, napf. NIX-ZD, Narodni
kontaktni misto pro eHealth (NCPeH) a na dalSi projekty realizované v ramci celostatni koncepce
eHealth.

ReSeni musi umoznit implementaci mezinarodnich standard(i (HL7, IHE), které mimo jiné umozni
zabezpecenou komunikaci a sdileni klinickych dat pacienta (Pacientsky souhrn) s dalsimi zdravotnickymi
zafizenimi, |ékafi a pacienty, a to nejen v ramci CR, ale umoZni tuto komunikaci i v rdmci EU. Toto mimo
jiné umozniiintegraci na referenéni rozhrani Informacniho systému zakladnich registr(i (dale téz ,ISZR)
a Informacniho systému sdilené sluzby (dale téz ,1SSS”), bude-li v dobé dodani feseni k dispozici.
Integracni feSeni bude dodano jako spolehlivy, dostupny a bezpecny, centrdlné provozovany a
spravovany informacni systém skomplexni funkcionalitou zajistujici efektivni podporu vsem
zdravotnickym (Iékafskym i oSetfovatelskym), manazerskym, ekonomickym a logistickym procesiim v
ramci organizace i mimo ni. Re$eni bude vyuZivat datové komunikaéni rozhrani, které bude slouZit pro
integraci vybranych datovych tokd s pouzitim datovych standard(, zaloZenych na principech
architektury orientované na sluzby (dale téz ,,SOA").

Dodané feSeni nemusi obsahovat primarné pfimé propojeni na vSechny systémy zdravotnictvi, ale musi
obsahovat publikaci predem pfipravenych strukturovanych zdznam( na zadost jiného opravnéného
subjektu nebo pfimo subjektu Udaji do centralnich dotazovacich systémi (sbérnic, portald) vc.
moznosti poskytovani vybranych datovych sad pacientdim VFN.

Predmétem plnéni je dodani reseni jako celku, které obsahuje nasledujici ¢asti:

SW a systémova reseni:

1. Dodéni integraéni platformy, zajistujici interoperabilitu vybranych informacnich
systému, modulll a externi komunikaci s vybranymi informacnimi systémy a registry, zaloZzenou
na principech SOA a stanovenych komunikacnich standardech (viz kap. 2.2.5 - Integrac¢ni
platforma a integracni sbérnice (ESB)).

2. Dodani Portalu pacienta (viz kap. 2.2.6 - Portdl pacienta) zajistujici elektronické sluzby
pro pacienty a pro externi subjekty.
3. Dodani rozsifeni nebo vymény divéryhodného elektronického archivu (DEA), ktery
zajisti ukladani elektronicky podepsanych dokumentt a jejich dalsi vyuziti.
4, Dodani nasledujicich modulli pro rozsifeni, zvyseni efektivity a elektronizace agend
s napojenim na integracni platformu, a to v nasledujicim rozsahu:

0 Operacni saly

0 Adiktologie

0 Soudni lékafstvi
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0 UA Point (ambulance sfunkcionalitou détského praktického l|ékafe pro osoby
z Ukrajiny)
5. Dodani konektorl logovaciho aparatu ze stavajiciho nemocni¢niho informacniho
systému (NIS), vybraného laboratorniho informacniho systému (LIS FONS Openlims viz kap.
3.10 - Laboratorni moduly) a z dodanych novych moduli (Operacni saly, Adiktologie, Soudni
Iékafstvi, UA Point) do bezpecnostniho nastroje SIEM.

Integrace:
6. Provedeni poZadovanych integraci vybranych IS a registrii (Obrazek 1: Architektura
pozadovaného stavu)
7. Provedeni integrace na eHealth — napojeni na eHealth systém Stfedoceského kraje,
ktery zajisti sdileni a vyménu zdravotnické dokumentace a informaci o pacientech s jinymi
zdravotnickymi zafizenimi (ZZ), zdravotnickymi zachrannymi sluzbami (ZZS) a dalSimi
organizacemi Ci subjekty.

Implementace:
8. Dodani vsech poZadovanych ¢innosti uvedenych v kap. 4 - Implementace.

Sluzby:
1. Poskytnuti servisu a podpory na doddvané feseni uvedenych v kap. 6 - PoZzadavky na
servis a podporu

Pfedmétem plnéni neni:

1. Infrastruktura, HW a systémovy SW poskytovany Zadavatelem, uvedeny v sou¢asném
stavu.
2. Spottebni materidl vyuzivany v nasledném provozu informacniho systému.
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2 Pozadavky na dodavky a souvisejici sluzby

V této kapitole jsou uvedeny pozadavky na dodavky a souvisejici sluzby v ramci této VZ.

2.1 Architektura pozadovaného reseni

Obradzek 1: Architektura poZadovaného stavu

Legenda k obrazku:

1. Zelené: Stavajici moduly a komunikacni vazby systém(l napojenych na nemocniéni informacni
systém (NIS) Zadavatele. Tyto moduly anebo komunikaéni vazby jsou uréeny k modernizaci a
pfipadné k integraci pres ESB.

2. Modre: Dodavané moduly a jejich integrani vazby jsou pfedmétem nového feseni s integraci
pres ESB.

3. Sediva: Moduly v externim nebo internim prostredi, pficem? komunikace s témito moduly je
mozna napfimo z existujicich, modernizovanych ¢i dodavanych modull pro NIS. Komunikaéni vazby
nemusi byt pres ESB.

4. Bila: Vnitfni integrace propojovaciho rozhrani, kterd jiz existuji nebo jsou potfebnd k dodani.
5. Fialova: Stavajici moduly Zadavatele, které budou feseny v rdmci provozu systému v budouci
dobé a tim nejsou pfedmétem doddavky ani feseni.

6. Rozsah integracni platformy je definovdn ¢ervenou prerusovanou ¢arou.

7. Blizsi specifikace viz tabulky v kap. 4.6 - Zdravotni systémy a 4.7- Integraéni/relaéni vazby

2.2 Pozadovana dodavka

2.2.1 Modernizace a dodani novych modulu

1. Uzivatelské prostredi musi byt schopné provozu na standardnich pracovnich stanicich a ve
funkcionalitach souvisejicich s ¢innosti zdravotnického persondlu u llzka pacienta (zejména
podpora vizity, medikace, vedeni oSetfovatelské dokumentace). VSechny Casti systém musi
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s uzivatelem komunikovat v ¢eském jazyce. Dodavany systém musi byt prehledny, logicky
¢lenény a srozumitelny (user friendly). Aplikace musi obsahovat interaktivni ndpovédu.

Systém musi obsahovat rozsdhlou on-line dostupnou podporu ve formé navodu (v ¢estiné) pro
vSechny uzivatele systému (uZivatel i administrator). Systém musi reflektovat obsah napovédy
k mistu, kde se uZivatel nachazi (kontextova napovéda). Obsah napovédy musi vidy odpovidat
funkcionalitdm aktudIni verze systému. Re$eni musi mit jednotnou spravu identit uZivatel( pro
vsechny funkcionality, véetné autentizace, autorizace pomoci skupin AAD/AD Fizeno identitou
v IDM. Regeni umozni hierarchizovatelné nastaveni pfistupovych prav se stanovenim rozsahu
pfistupu i stupné opravnéni manipulace se zaznamem. Princip nastavovani ptistupovych prav
jednotlivym uZivatelllm musi vychazet z definice libovolného mnoiZstvi uZivatelskych roli a
skupin, do kterych jsou samotni uZivatelé prifazovani. Ovéreni identity (autentizace) uzivatele
v systému prostfednictvim ovéreni v LDAP (AD/AAD) s podporou vice faktorového ovérovani.

Modernizovany NIS bude provozovan jako spolehlivy, dostupny a bezpecny, centralné
provozovany a spravovany informacni systém s komplexni funkcionalitou zajistujici efektivni
podporu vSsem zdravotnickym (lékafskym i oSetfovatelskym), manazerskym, ekonomickym a
logistickym procestim v ramci organizace i procesim komunikace a kooperace s okolim (statni
registry, zdravotni pojistovny aj.).

Reseni dodavky bude obsahovat dodani nezbytného systémového SW pro béh
modernizovaného NIS. Jedna se o OS, DB, licence apod., které jsou nezbytné pro dodavku a
provoz NIS.

Regeni na doddvané systémy musi mit jednotné uzivatelské rozhrani se zplsobem ovladani
respektujicim obecné standardy ve vSsech modulech a funkcionalitach. Vyjimkou jsou pouze ty
moduly doddvaného systému, u kterych to Zadavatel vyslovné pripousti (moduly tfetich stran).

Redeni bude v souladu s legislativou uvedenou v kap. 10.1 - Seznam platné narodni a evropské
legislativy.

Dodavany systém musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mife odpovidajici charakteru uziti a kategorii zpracovavanych dat (GDPR) a zajisténi zakladni
sluzby: zdravotni sluzby (Informacni systém zakladni sluzby). Dodavatel musi zajistit:

e ochranu osobnich udaji, obsazenych v NIS a integracnich nastrojich dodavatele, byla
realizovana vsouladu se zdkonem ¢. 110/2019 Sh., o zpracovani osobnich Gdaja,
v poslednim znéni,

e splnéni bezpecnostnich pozadavki zdkona ¢. 181/2014 Sb., o kybernetické bezpecnostia o
zméné souvisejicich zakond, ve znéni pozdéjsich predpist (dale jen ,ZKB*“), a navazujici
vyhlasky ¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) , ve znéni pozdéjsich
predpisa.

Tiskové vystupy musi byt v souladu a ve formatu predepsaném pfislusnou legislativou a

internimi akty Zadavatele. Vizualni Uprava vystup( bude navrZena dodavatelem a realizovéna

bud systémem uzivatelskych Sablon umoziujici Upravy Zadavatelem, pripadné upravy
dodavatelem jako povinna soucédst provozni podpory.

Regeni musi byt zaloZené na soucasnych obecné dostupnych a modernich technologiich a
standardech s perspektivou rozvoje a podpory min. 5 let. Soucédsti dodavky nesmi byt plnéni,
kde je zavislost na technologii s ozndmenym ukoncenim podpory kratsi nez 5 let.
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Redeni musi byt zaloené na komeréné dostupném a procesné orientovaném systému,
customizace musi byt FeSena konfiguracné a proveditelna internimi spravci aplikace.

Zadavatel pripousti drobny dovyvoj pti specifickych poZzadavcich Zadavatele, pficemz
dovyvojem se rozumi Uprava dodavaného rfeseni v ramci predimplementacni analyzy.

Redeni je pozadovano pro préci na zafizenich ve standardnim prostfedi MS Windows. (PC,
notebooky, v¢. podpory zafizeni s dotykovymi obrazovkami), v prostfedi mobilnich zafizeni
(tablety, mobily) a préci s dotykovymi zafizenimi v téch ¢dstech reseni, kterd jsou urcena pro
podporu procesl napf. u llzka pacienta.

Reseni musi byt vsouladu a podporou narodnich a mezindrodnich standard( jako napf.
MKN10, DS4 a HL7. Redeni by také mélo dle potfeby umoZfiovat jednoduchou integraci dal3ich
klasifikaci.

Regeni systému musi mit komunika¢ni prostfedi pro prenos zprdv, inteligentni smérovani,
orchestraci, logovani, zprostfedkovani sluzeb.

Vsechny casti feSeni musi byt navzajem integrovany a moduldrné koncipovany.

Regeni musi byt zaloZeno na principu umozZiujicim dovyvoj, nasazeni a provoz sluzeb dle

pravidel architektury orientované na sluzby (ddle také Service Oriented Architecture neboli
SOA).

Re$eni musi poskytovat sluzby v nasledujicich oblastech:
a. Bezpecné a divéryhodné dorudovani zprav mezi moduly
b. Vytvéreni, transformace, smérovani a predavani zprav

c. Aplikaéni programové rozhrani

2.2.2 Napojeni na eHealth systém kraje

Soucasti projektu je napojeni na eHealth systém Stfedocleského krajev ndsledujicim rozsahu

funkcionalit:

1. Napojeni na eHealth systém Stfedoceského kraje (viz kap. 3.5 - eHealth SCK (Krajsky
komunikacni systém pro vyménu zdravotnické dokumentace)).

2. Vyhledani a poskytnuti pacientského souhrnu pro NCPeH (demografické udaje, trvalé diagndzy,
alergie, rizikové faktory, trvalé medikace, prehled ambulantnich a hospitalizacnich ptipadu).

3. Vyhledani a poskytnuti vyzadané ambulantni a propoustéci zpravy (online).

4. Poskytnuti udajli o volnych lGzkovych kapacitach (online).

5. Prfijem a import vyjezdové zpravy ZZS do nemocnice.

6. Export a predani ambulantni a propoustéci zpravy do eHealth (pro nahled na propoustéci a
ambulantni zpravy pfi vyjezdu ZZS a pro predani do jiného ZZ).

7. Sdileni informaci o dostupnosti volnych liZek pro urgentni pfijem pro ZZS.

8. Vyména dat mezi zdravotnickymi zafizenimi véetné dokumentl zdravotnické dokumentace
vedené v elektronické formé.

9. Sdileni dat o zdravotni péci mezi zdravotnickymi zafizenimi (import / export ambulantnich a
propoustécich zprav).

10. Export a predani zddanky ambulantniho typu.

11. Pfijem a import vysledk( z vySetfeni ambulantniho typu.
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2.2.3 Napojeni na NCPeH
V rdmci integrace na eHealth Stredoceského kraje (déale té% ,SCK“) musi byt splnény nasledujici
pozadavky napojeni vyzadované ze strany eHealth SCK pro napojeni na NCPeH (projekt NIX-ZD):

1. Poskytovani dat do eHealth SCK v rozsahu vy7adovaném ze strany NCPeH dle popisu
implementace API ndrodniho konektoru NCPeH (uloha A) dle specifikace v pfiloze ¢. 4
Specifikace APl narodniho konektoru (dale téz ,NC“) pro ziskdvani patient summary (dale téz
,PS“) na nasledujici adrese: https://www.nixzd.cz/standard.

2. Poskytovani dat do eHealth SCK v souladu s poZadavky na vytvofeni a ovéfeni vzorového
souboru pacientského souhrnu (PS) ve formatu HL7 (CDA L3 i CDA L1) — vzory viz
https://www.nixzd.cz/pacientsky souhrn a to obsahujici minimalné (Gdaje o demografii,
trvaly a aktivnich problémech, alergiich a medikacich ve strukturované podobé a udaje o

chirurgickych procedurdch a implantatech v textové podobé.

3. Poskytovani dat do eHealth SCK v souladu s po?adavky na PS CDA L1 a L3 vietné Fedeni
umoznujici zaloZeni takto poskytnutych dat do zdravotnické dokumentace
Po splnéni uvedenych poZadavk( bude Zadavatelem od provozovatele NCPeH vyzadan protokol

ovérujici spravnou realizaci uvedenych poZadavkl a prokazujici naplnéni funkcionality interoperability
dodavaného systému.

2.2.4 Elektronicky divéryhodny archiv— DEA
Dlouhodoby elektronicky archiv je zakladni architektonickou ¢asti Feseni, které pracuje s elektronicky
podepsanou dokumentaci, zajistuje jeji ukladani, vyhledani a zaslani.
DlleZita je integrace tohoto systému s modernizovanym NIS, ¢imZ vznikaji nové agendy a pripadné
jinymi systémy, ze kterych jsou sbirana data. Archivace dokumentace zajisti dlouhodobé a divéryhodné
uloZeni elektronickych dokumentl podle zdkona €. 499/2004 Sb., o archivnictvi a spisové sluzbé,
Narodniho standardu pro elektronické systémy spisové sluzby (ESS) a podle urovné technického reseni
problematiky obvyklého v Evropské unii v platném znéni.

Dlouhodoba bezpectnd archivace zdravotnické dokumentace bude feSena archivem zdravotnické
dokumentace (DEA), coz je informacni systém pro dlouhodobé a dlvéryhodné archivovani zdravotnické
dokumentace dle platné legislativy. Tento systém musi umoZiovat archivovat jak textovou, tak
obrazovou dokumentaci ve formatu DICOM. Jedna se o systém, na ktery bude mozno pres konektory
napojovat dalsi (zdravotnické) produkcni systémy a archivovat data z nich dle platné legislativy. Systém
musi podporovat standardni komunikacni protokoly, jako jsou DASTA, HL7 a SOAP.

V soucasné dobé Zadavatel disponuje reSenim se dvéma aplikacnimi servery ELDAX (viz kapitola 3.20 -
Elektronicky dlvéryhodny archiv — DEA).

1. Zdudvodu narustu uloZenych i uklddanych dat Zadavatel pozaduje vyménu feSeni nebo rozsireni
stdvajiciho feSeni ELDAXx o 2 aplikacni servery splfiujici alespori parametry uvedené nize a jejich
implementaci a konfiguraci do soucasné ELDAXx platformy dle funkénich pozadavk( popsanych
v této kapitole.

2. Implementace do prostiedi Zadavatele musi byt provedeno zplisobem, aby nebylo nutné ménit
vazby integrovanych systému a také formou horizontalniho skalovani, aby nebyly implementaci
dotcen provoz integrovanych aplikaci a nemusely. Nové aplikacni servery ELDAx musi byt plné
kompatibilni se soucasnymi aplikacnimi servery a musi byt vzajemné zastupitelné.

3. Zadavatelem v ramci navySeni vykonnostni kapacity je poZadovan také upgrade na nejvyssi
verzi ELDAXx (zadavatel plati maintenance produktu ELDAXx a prechod na vyssi verze je v rdmci
této maintenance). Pokud bude nutné z divodi funkénich pozadavki nize nutné rozsifit licenci
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ELDAX jiz implementovanych aplikacnich serverl, musi byt cena za toto rozsifeni soucasti
nabidky uchazece.

Soulad s legislativou pro archivaci v souladu s legislativou a dalSimi poZadavky uvedenymi v
tomto dokumentu.

Davéryhodny elektronicky archiv (DEA) bude slouZit jako repozitar zdravotnické dokumentace
(DocRep) pro divéryhodné dlouhodobé ukladani zdravotnické dokumentace. Tento systém
umozni informacnim systémm ulozit elektronicky podepsanou zdravotnickou dokumentaci do
centralniho ddvéryhodného ulozZisté. Ulozené dokumenty budou registrovany do registru
zdravotnické dokumentace popsaného v kapitole Registr zdravotnické dokumentace (DocReg).
Na zadkladé poZadavku obsahujiciho identifikdtor dokumentu zprostfedkuje sluzba poskytnuti
dokumentu z archivu a zprostfedkuje dikazy o divéryhodnosti. Sluzby DEA prostfednictvim
ESB budou poskytovat Udaje o skartované dokumentaci fizenym skarta¢nim procesem.

Archivace dokumentace zajisti dlouhodobé a dlvéryhodné ulozeni elektronickych dokument
podle zdkona €. 499/2004 Sb., o archivnictvi a spisové sluzbé, Narodniho standardu pro
elektronické systémy spisové sluzby (ESS) a podle Urovné technického feseni problematiky
obvyklého v Evropské unii v platném znéni.

Redeni musi byt plné v souladu s platnou legislativou ohledné vedeni zdravotnické
dokumentace v elektronické podobé a ochrany osobnich Udaja (viz jiné ¢asti tohoto
dokumentu).

Archiv musi podporovat uklddani a zpfistupfiovani dokumentace ve formé textovych,
grafickych, audiovizudlnich, digitalnich nebo jinych obdobnych zaznam{.

Univerzalni archivaéni systém umoZnujici napojeni stavajicich i v budoucnu pofizenych
produkénich systém( spravujicich a potizujicich zdravotnickou dokumentaci (NIS, LIS, PACS
apod.) nebo pfistrojové techniky.

Dlouhodobé zajisténi integrity archivovanych dokumentd i na drovni datového uloZisté
po dobu technické Zivotnosti ulozisté. MoZnost budouci migrace na nové datové ulozisté plnici
podminky kladené na takové UloZisté beze ztraty integrity archivovanych dokument( a zajisténi
integrity archivovanych dokumentt na dalsi obdobi.

Integracni rozhrani pro napojeni dalSich (zdravotnickych) produkcnich systémU a archivovat
data z nich dle platné legislativy. Systém musi podporovat standardni komunikacni protokoly a
formaty, jako jsou DASTA, HL7, DICOM, PDF/A a SOAP.

Elektronickd zdravotni dokumentace v DEA bude vazana na identifikaci pacienta (nejcastéji
rodné ¢&islo, nahrada RC je uvedena dale).

MozZnost vytvoreni tzv. Pacientského souhrnu (EHR) ze zdznamu v DEA.
Systém musi zajistit automatické transformace dokumenta k zajisténi dlouhodobé archivace.

Systém musi umozZnovat také fizenou skartaci postavenou dle platnych predpisu, kterd na
zakladé metadat urcuji Zivotnost dokumentu a termin jeho skartace a dale protokoly o
uskutecnénych skartacich.

Systém musi umoZnovat nastaveni a fizeni pristupovych prav dle roli uZivatele a jeho
organizacniho zarazeni.

Systém musi umoznovat archivaci téchto min. nasledujicich druh( zprav:
a. Hospitalizacni zpravy
b. Ambulantni zpravy
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c. Laboratorni vysledky

d. Obrazovou dokumentaci ve formatu DICOM

e. Dalsi dokumentace z NIS nebo PACS

f. A dalsi dokumentaci ve formatech uvedenych vyse.

Archivacéni systém nesmi byt licenéné omezen na pocet nebo typ pfipojenych produkénich
systémU nebo pfistrojd; typ archivované dokumentace; pocet uzivatel nebo zobrazovacich
stanic.

Systém musi zahrnovat uZivatelské rozhrani pro pfistup k dokumentaci provozované ve
webovém prohlizeci bez nutnosti instalovat pfidavné moduly ¢i rozsiteni.

Systém musi umoziiovat rozsiteni v budoucnu o zvyseni vykonu formou skalovani aplikacnich
server( rozsiteni aplikacnich server( stavajiciho UloZisté, nikoliv dodavkou dalsiho.

Auditovani a logovani provozu jednotlivych prvkd systému a moznost vyhodnocovani min. 1
rok zpétné.

Re$eni musi umoinit audity uZiti na zakladé internich logC aplikaci, které zaznamenavaji a
ukladaji udaje o zméndach ¢i nahliZzeni podle identity uZivatelG.

Reseni musi umozZnit poskytovat auditni reporty o pfistupech uZivatel (kdo, kdy, obdobi, kam)
na zakladé parametrizace provadéné povérenym auditorem.

Reseni musi umozriovat auditni (logovaci) aparat, ktery je nezavisly a dostupny pouze uréené
roli (auditor). Nesmi byt dostupny a manipulovatelny uZivateli.

Re$eni musi umét automatizovany i manualni vystup z aplika¢nich logl feseni do externich
systému pro spravu logl (SIEM) a do tabulek MS Excel (CSV, XLSX).

Re$eni musi mit auditni systém, ktery je v souladu s nafizenim EU o ochrané osobnich dat
(GDPR), tedy musi splfiovat veskeré, nafizenim EU, o ochrané osobnich udajd/dat (GDPR),
predepisované parametry, a ddle téZ musi odpovidat veskerym pozadavkim na ochranu
osobnich Udajl ve smyslu této technické specifikace.

Aplikacni servery musi podporovat béh ve vysoké dostupnosti v rezZimu Active a Active-Passive
ve dvou lokalitach a loadbalacing na Urovni aplikacnich serverd

Systém musi podporovat multitenantni konfiguraci, tj. pro rlizné typy dokument, tj. musi jit
v ramci jedné instance vytvofit zcela samostatné konfigurovatelné ulozisté jak z pohledu
metadat, uZivatelskych opravnéni a dalSich parametru zajistujici moznost ukladani zdravotnické
i nezdravotnické dokumentace.

Musi obsahovat konektor alespoi na jednoho kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru zajistujici sluzbu Kvalifikovaného ovérovani platnosti kvalifikovanych
elektronickych podpisd a peceti a uvedeného na strankdch Seznam kvalifikovanych
poskytovatell sluzeb vytvérejicich divéru a poskytovanych kvalifikovanych sluzeb vytvarejicich
ddvéru - Ministerstvo vnitra Ceské republiky (mvcr.cz)

DEA musi nativné podporovat, obsahovat konektor, alespon jeden kryptograficky prostifedek
pro ukladani elektronickych podpist a peceti (HSM) uvedeny na seznamu SSCD a QSCD
zverejriovaném Evropskou komisi (Compilationof Member States notification on SSCDs and
QSCDs).

DEA musi pouzivat ulozisté MS SQL nebo stejné DB jako dodavany komplexni systém.
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32. Nad ramec béiného peceténi pfi zpracovani dokumentl, musi v ramci svého integracniho
rozhrani poskytovat funkcionalitu Peéeténi— Opecet pro dokumenty ve formatech AdES a ASiC
kontejnery.

33. Nad ramec standardniho valida¢nich mechanisml musi na integracnim rozhrani DEA
poskytovat funkci pro vsechny formatu AdES a ASiC kontejnery, kde vystupem je valida¢ni
reporty v podobé PDF nebo XML

34. V pfipadé, Ze by nebyla tato ¢dst realizovana formou rozsifeni platformy ELDAx, Zadavatel
pfipousti moZnost nahrazeni stavajiciho DEA dodavkou nového DEA. V tomto ptipadé musi ze
strany Dodavatele dojit ke kompletni ndhradé vsech stavajicich integracnich vazeb, technickych
i procesnich, migrace dat a také zajisténim stejnych nebo vyssich funkcionalit pro zdravotnickou
i nezdravotnickou dokumentaci jako poskytuje soucasna ddvéryhodna platforma ELDAx v
ramci konfigurovatelného multitenantniho feseni.

2.2.5 Integracni platforma a integracni shérnice (ESB)

Redeni integraéni platformy ma obsahovat doddvku a implementaci nastroj(, které umoini konsolidaci
a sdileni zdkladniho kmenu dat subjekt(l udaja (pacientl), zdravotnickych informaci a dokumentace,
pfiprava komunikacnich rozhrani k digitalnim sluzbam, které jsou, popf. budou, soucasti digitalizace
zdravotnického systému a statni spravy a implementace rozhrani k existujicim systémam umoziujicich
bezpecnou vyménu ¢i sdileni zdravotnickych dat a dokumentace mezi Zadavatelem a ostatnimi
poskytovateli zdravotnich sluzeb, véetné pacientll. Jedna se o vybudovani prostredi, zaloZzeného na
téchto zakladnich modulech:

1. integracni sbérnici, zaloZzené na architektufe Enterprise Service Bus (ESB), pro zajisténi
integrace sluzeb a dat internich systém( Zadavatele a komunikace s externimi systémy;

2. sdilenych registrech konsolidovanych dat napfi¢ systémem Zadavatele, jako jsou:

a. Master Patient Indexu (MPI) — konsolidovany kmen pacientl napfi¢ systémem
Zadavatele,

b. Centrdlni registr zdravotnické dokumentace (DocReg) — konsolidovany registr
dokument(l zdravotnické dokumentace napfi¢ systémem Zadavatele,

c. Duavéryhodny elektronicky archiv (DEA) — konsolidovany archiv elektronické
zdravotnické dokumentace napftic¢ celym systémem Zadavatele,

3. standardizovanych komunikacnich rozhrani dle platnych narodnich i mezinarodné uznavanych
standardu a pro externi prostredi dle standard(l eHealth,

4. komunikacnich rozhrani pro napojeni na stavajici i budouci regionalni ¢i narodni systémy
bezpecné vymény zdravotnickych dat a dokumentace,

5. VSechny moduly ESB musi vyuzivat sluZeb logovdni a dynamické konfigurace z bé&hového
prostfedi ESB.

Business funkcnosti

6. Definovani procesl spojenych s vymeénou dat mezi IS

a. mezi jednotlivymi systémy nemocnice probiha datova vyména, ktera ma urcita
pravidla. Tato urcuji, kdy a ktera vyména dat mezi dvéma systémy smi probéhnout,
stejné jako i v jaké navaznosti na jiné vymény dat, a to jak casové, tak funkéné. Toto
vSe je nutno podchytit prostfedky integracni platformy tak, aby pripadné zmény v
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onéch pravidlech mohli provadét znali spravci systému. Podpora integracnich proces,
kterazto je jednou ze zdkladnich funkénosti integracnich platforem, umozZni zadavateli
provadét tyto zmény vlastnimi silami, a to pouhou rekonfiguraci procest definovanych
v integracni platformé.

Podpora fizeni smérovani zprav mezi IS pomoci dynamickych pravidel
a. Je zcela stéZejni, aby byla rovnéZz umozinéna zména pravidel bez nutnosti zmény
programového kdédu a nutné odstdvky po dobu provadéni aplikace zmén (napf.

kompilace kddu). Tato funkénost umozni internimu IT persondlu provadét zmény
(rekonfigurace) v procesech vymény dat vlastnimi silami.

Podpora dovyvoje novych funkénosti, tzv. ,kompozitni aplikace”

a. Diky této funkci integracni platformy bude mozno ,vytézit“ data uklddand v dilCich
systémech novym zplsobem. V disledku zptistupnéni této funkce bude mozné data
prenaset ze zdrojovych systém{, pracovat s nimi pfimo v prostredi integracni platformy
a vytvéret tak napfiklad funkce a reporty, které nejsou v puvodnich systémech
dostupné, popt. poskytuji pouze dil¢i udaje, a dale téZz umozni vytvareni novych
aplikaci, které budou do prostfedi stavajicich IS integrovany prostfednictvim integracni
platformy.

Monitoring stavu dil¢ich systémU a monitoring datové komunikace mezi nimi.

a. Soucasti integracni platformy musi byt funkce pro sledovani stavu jak integracni
platformy samotné, tak i rozhrani integrovanych systému. Pomoci tohoto monitoringu
bude mozné automatizovat detekci nestandardnich stav( (chyby pfi prenosu dat,
nedostupnost systémU apod.) a také vytvaret statistiky pro pozdéjsi vyuZiti, napt. pro
optimalizaci prenosl (Cas, velikost davky aj.).

Béhové prostiedi ESB

10.

11.

12.

13.

14.

15.
16.

17.

Systém musi umoznovat nasazeni, modifikaci a odinstalovani komponent bez preruseni
samotného chodu systému.

Systém musi umozZnovat dynamickou konfiguraci a modifikaci funkce komponenty bez
preruseni samotného chodu kontejneru ve virtualizaci i komponenty, které se konfigurace tyka.

Systém musi umoZiiovat automatickou instalaci komponent a vSech jejich zavislosti na zakladé
zmény konfigurace.

Soucasti systému musi byt modul poskytujici autentiza¢ni a autorizacni funkce vSem
komponentam ESB.

Soucasti systému musi byt modul poskytujici funkce logovani a dynamické konfigurace viem
komponentam ESB.

Soucasti systému musi byt podpora pro centralni autentizacni a autorizacni systém.

Soucasti systému musi byt konzole pro management kontejneru, a to jak lokalni, tak vzdaleny
pfistup.

Soucasti systému musi byt podpora vytvareni clusterl kontejnerd, jejich monitorovani a
management.

Dorucovani zprav mezi moduly ESB
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18. Komponenta systému pro bezpecné a dlvéryhodné dorucovani zprav musi podporovat

pfechodné nebo stalé dorucovani zprdv (persistentni ukladani zprav v pfipadé kratkodobé

nedostupnosti klienta), transakéni dorucovani, kontrolu a vynucovani TTL zprav splnujici

podminky nize:

a.

Podporu vice programovacich jazykl pro vytvareni komunikacnich klient(, jako jsou
Java, C, C++, C#, Ruby, Perl, Python, PHP apod.

Podporu komunikaénich protokolt OpenWire, Stomp, AMQP a MQTT.

Podporu pravidel EIP v roli JMS klient i Message Broker.

Dalsi pokrocilé funkce predavani zprav, jako jsou skupiny zprav, virtualni cile apod.
Pfechodné nebo stale dorucovani zprav (ukladani zprav do databaze v pripadé
kratkodobé nedostupnosti klienta), transakéni dorucovani, kontrola a vynucovani TTL
Zprav.

Podporu clusteringu pro dosazeni vysoké dostupnosti nebo vysoké prichodnosti.
Komponentu modulu musi byt mozné provozovat v béhovém prostredi integracni
platformy.

Komponenta modulu musi vyuzivat sluieb logovani a dynamické konfigurace
z béhového prostredi integracni platformy.

Vytvareni, transformace, smérovani a predavani zprav

19. Vytvéreni, transformace a predavani zprav — moduly pro integraci externich systému ¢i moduly

béZici v ramci béhového prostiedi integrac¢ni platformy musi zajistovat:

a.
b.

C.

Implementaci scénarli definovanych v ramci EIP.

Sirokou podporu transportnich protokold i nativnich rozhrani starich systém.
Vytvéreni cest pro zpracovani zprav ve formé DSL, pfijem, modifikace a transformace
zprav, smérovani a podminecné zpracovani zprdv, preddvani zprdv apod.

PFimou vazbu na modul dorucovani zprav a aplika¢niho programového rozhrani.
Komponentu modulu pro provoz v béhovém prostredi integrac¢ni platformy.

Komponentu modulu pro sluzby logovani a dynamické konfigurace z béhového
prostfedi integracni platformy.

20. MozZnosti nastavit prioritu zprav individualné, nebo prostfednictvim fronty.

21. Moznost specifikovat u odesilanych zprav dobu jejich platnosti (Time-to-Live), u zprav, jejichz

platnost je neomezena tuto dobu nespecifikovat.

22. Moznost Sifrovani a podepisovani zprav.

Aplikaéni programové rozhrani (API)

23.

24.
25.

Komponenta systému APl musi podporovat komunikacni protokoly SOAP, XML/HTTP, REST,
nebo CORBA.

Komponenta systému API musi podporovat transportni protokoly HTTP, JMS a JBI.

Komponenta systému APl musi podporovat standardy definované v oblasti webovych sluzeb, a
sice SOAP, WS-I Basic Profile, WSDL, WS-Addressing, WS-Policy, WS-ReliableMessaging, WS-
Security, WS-SecurityPolicy, WS-SecureConverstation a WS-Trust.
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26. Komponenta systému APl musi obsahovat podporu pro dovyvoj APl na zakladé definice
rozhrani WSDL.

27. Komponenta systému APl musi umoZiiovat vytvafeni APl pro bindrni a proprietarni protokoly,

které nejsou zaloZeny na standardu XML.

Procesni engine

28. Procesni engine je komponenta systému integracni platformy, ktera bude zajistovat zpracovani

slozitéjsich integracnich uloh na bazi procesniho modelovani. Procesy jsou modelovany v BPMN

v2 notaci a zpracovavany engine. PoZzadované vlastnosti procesniho engine:

a.

Integrace

Procesy jsou modelovany v BPMN v2, a to v grafickém uZivatelském rozhrani. Definice
procesu je uchovavana ve formé XML souboru, kterou musi byt mozné prohlizet a
pfipadné upravovat

Definice procesli musi byt moZné nasazovat, aktualizovat a odstranovat za béhu engine

Stav rozpracovanych procest musi byt udrZovan v databazi, kterad je instalovana
soucasné s komponentou

Engine musi uchovavat historii vSech realizovanych i rozpracovanych procestl

Komponenta modulu musi byt mozné provozovat v béhovém prostredi integracni
platformy

Komponenta modulu musi vyuZivat sluZzeb logovani a dynamické konfigurace z
béhového prosttedi integracni platformy

Integracni komunikace v ESB musi zajistovat nize vyjmenované body:

29. Replikaci a synchronizaci registru pacientl pres ESB.

30. Vyménu elektronické zdravotnické dokumentace prostfednictvim eHealth SCK s dal3imi
subjekty a systémy (ZZ, NIX-ZD a NCPeH):

a.

Pfedmétem dodavky je integrace (pfipojeni) NIS zdravotnického zafizeni na
Komunikaéni centrum SCK (KCK) bude realizovéan v pIné §ifi, tj. komunikace se 2ZS SCK,
komunikace s ostatnimi ZZ SCK (p¥ipadné jinymi ZZ, pokud to KCK umozni), komunikace
s pacienty v rozsahu predani zpravy a moznosti pfeneseni potfebnych dat pro Patient
Summary (PS). Datové rozhrani pro predavani dat mezi NIS a KCK bude v datovém
standardu DS4. Vymeéna dat bude probihat online nebo asynchronné podle sluzeb KCK
Podporované musi byt nasledujici pripady uziti:
Vyhledani a poskytnuti Zivotnich Udajd pacienta pro NCPeH (demografické udaje, trvalé
diagndzy, alergie, rizikové faktory, trvalé medikace, prehled ambulantnich a
hospitalizaénich pfipadd) (online)
Vyhledani a poskytnuti pacientského souhrnu pro NCPeH (demografické udaje, trvalé
diagndzy, alergie, rizikové faktory, trvalé medikace, prehled ambulantnich a
hospitalizac¢nich pfipad() (online)
Vyhledani a poskytnuti vyzadané ambulantni a propoustéci zpravy (online)
Poskytnuti tdaji o volnych IGzkovych kapacitach (online)
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f.  Pfijem a import vyjezdové zpravy ZZS (asynchronné)

g. Pfijem aimport ambulantni a propoustéci zpravy (asynchronné)

h. Prijem a import vysledk( z vySetfeni ambulantniho typu (asynchronné)
i. Export a predani ambulantni a propoustéci zpravy (asynchronné)

j.  Export a pfedani Zzadanky ambulantniho typu (asynchronné)

Soucastiintegrace s KCK bude také integrace (provolani) webového prohlizece, ktery je soucasti
KCK, umoznujiciho nahled na Zivotni Udaje pacienta u jinych poskytovatell. V rdmci NIS musi
byt zajisSténa opravnénost pro vyvolani této funkce na zakladé splnéni podminek vychazejicich
z legislativy o pfistupu k informacim ze zdravotnické dokumentace jiného poskytovatele
zdravotnich sluzeb (uzivatel poskytuje pacientovi lékarskou sluzbu a je opravnén k nahlizeni z
dlvodu kontinuity Iékafské péce).
Schopnost predavat vysledky vysetfeni a zpravy praktickym lékafllm a ambulantnim
specialistiim dalsimi zpUsoby — MISE, KCK TransMISE, MedicalNet atp. Tam kde je to mozné,
umozZnit zadavani Zadanek na vysetfeni z ambulantnich systém, pred prevzetim Zadanky
kontrola Uplnosti Udaji v Zadankach dle pozadavki pracovisté Ci legislativy (predevsim u RTG
vySetreni):

a. Exportvysledkl vysetfeni a lékafskych zprav ve formatu DS4 do definovanych adresari

s moZnosti uréovani adresére dle prijemce.

b. Import Zadanek na vysetfeni ve formatu DS4 z definovanych adresar( s moznosti
uréovani adresare dle odesilatele.

Systém bude zajistovat napojeni NIS VFN na sluzby IDRR, pokud bude IDRR v dobé
implementace legislativné a technicky k dispozici. Rozhrani bude implementovéano v souladu s
Enterprise Architekturou resortu Ministerstva zdravotnictvi, pfipadné v souladu s jinymi
aktudlnimi specifikacemi IDRR, které budou k dispozici v dobé realizace.

Pro zajisténi efektivni implementace komunikace mezi systémy lokalnimi a narodnimi je
vyzadovano, aby NIS VFN (jeho softwarové komponenty) byly kompatibilni relevantnimi IHE
profily v souladu se Standardy elektronického zdravotnictvi (napf. PIX, PIXv3, PIXm, PDQ,
PDQv3, PDQm, XDS.b, MHD).

ESB musi byt pfipravena podporovat Standardy elektronického zdravotnictvi platné v dobé
dodavky.

Podpora narodniho datového standardu DS4 a mezindrodniho standardu HL7 ve verzich a v
rozsahu komunikacnich rozhrani specifikovanych v této zadavaci dokumentaci.

Podpora IHE PIX a PIXv3 profilu (Patient Identifier Cross Referencing).
Podpora IHE XDS.b profilu (Cross-Enterprise Document Sharing).

Pfeddvani Patient Summary dle platné vyhlasky Ministerstva zdravotnictvi nebo specifikace
publikované na www.nixzd.cz.

2.2.6 Portal pacienta

Portalem pacienta se rozumi webové uZivatelské rozhrani pro pacienty a lékare (klinicky portal), ktery
umozni vzdaleny autorizovany pristup pomoci portalu narodniho bodu pro identifikaci a autentizaci
k elektronickym sluzbam komunikace sVFN. Momentalné bude slouzZit primdrné pro online
objednavani pacientl na klinikdch a oddélenich, na uréité datum a cas v rdmci definované ordinacni
doby. Po objednani bude pacientovi odeslan potvrzovaci notifikaéni email a SMS. Pacient bude mit
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moznost zrusit danou rezervaci, stejné tak i personal nemocnice bude mit moznost upravovat dané
rezervace a ménit ordinacni doby danych oddéleni.

PoZadavky na tuto ¢ast jsou nasledujici:

1. Soucasti resSeni bude vybudovani otevieného zabezpeceného prostredi webového portalu pro
pacienty vyuZivajiciho metod elektronické identifikace a autentizace obcana prostrednictvim
garantovanych sluZzeb statu.

2. Vramci tvorby tohoto feSeni je nezbytnd integrace nasledujicich digitalnich sluzeb do
uZivatelského prostredi portalu:

a. publikovani osobnich, demografickych a dalSich Udajd pacienta (napf. evidované
kontakty apod.) z databaze stdvajiciho NIS a dalSich systém( prostfednictvim
konsolidovaného kmene pacient (MPI) na zakladé el. identity uZivatele,

b. publikovani udaja pacientského souhrnu, tj. soubor Uudaji ze zdravotnické
dokumentace stanovenych platnou vyhlaskou o zdravotnické dokumentaci,

c. publikovani vybranych ¢asti zdravotnické dokumentace vyhledané ze stavajiciho NIS a
DocReg,

d. mozZnost online objednani zdravotni sluzby.

3. Pacientsky portal bude koncipovan ve formatu webové aplikace, ktera bude dostupna
pacientim prostfednictvim standardnich webovych prohlizecd, pficemz tato umozni snadny
pfistup ovéreného identifikovaného pacienta k dalSim sluzbam portalu.

4. Vytvoreni komunikacnich rozhrani a jejich integrace do IS ESB pro zprostfedkovani dat a sluzeb
IS Zadavatele do webového uzZivatelského prostredi portélu.

5. Redeni musi umoZnit pacientdm vzdalené objednani terminu a ¢asu zdravotni sluzby a déle
umoznit zabezpeceny vzdaleny autorizovany pristup k vybranym informacim a ze zdravotnické
dokumentace, predmétem kterézto bude souhrn informaci o témto pacientim poskytnutych
zdravotnich sluzbach a jejich vysledcich.

6. Reseni musi zahrnovat jednoduché a dynamické uZivatelské rozhrani, které nevyzaduje zadné
proskoleni uZivatel(l a je dostupné zabezpecenym zplsobem pres internet prostfednictvim
béznych webovych prohlize¢l (minimalné Firefox, MS Edge, Google Chrome, Safari) ve verzi
dostupné v dobé implementace. Design uZivatelského rozhrani bude navrzen tak, aby v pfipadé
pouziti dotykového zafizeni a prohlizec¢e podporujiciho ovladani pomoci dotykového zafizeni
bylo ovladani ergonomické (usnadriovalo ovladani dotykem). UZivatelské rozhrani bude
umozZiovat rozpoznani velikosti obrazovky a pfizplsobi zobrazeni velikosti této obrazovky, aby
bylo pouzitelné i pro mensi rozliseni.

7. Prihlaseni k actu uzivatele (uzivatelskému profilu), tzn. proces identifikace a autentizace
uZivatele, bude podporovat i alternativni metody prihlaseni, konkrétné vyuziti sluzeb NIA,
pokud to v dobé realizace doddvky bude legislativné a technicky moziné. Pro zvySeni
bezpecnosti pristupu k udajim ze zdravotnické dokumentace a splnéni poZadovaného
legislativniho ramce je poZadovana:

a. Vice faktorova autentizace (napf. zadanim kodu doru¢eného v SMS).

b. Fyzické ovéreni elektronické identity uZivatele povérenym pracovnikem VFN pred
aktivaci opravnénosti pfistupu (jako nahrada dosud neexistujici infrastruktury
dlvéryhodné externi identity).

174



10.

11.

12.

13.

14.
15.

PO 467/S/23

c. Vice faktorova autentizace a ovéreni identity nejsou vyZzadovany, pokud uZivatel bude
vyuZivat pouze sluzbu online objednani, kterd navic muiZe byt dostupna i pro
neregistrované a neprihlasené uzivatele — v tomto pripadé s omezenim jen na funkci
odeslani objedndvky s rezervaci terminu a ¢asu.

Veskeré pristupy, zejména ke zdravotnickym informacim, musi byt logovany a zaznamenany do
auditniho logu.

Komunikace s NIS (stavajici Medea + nové dodavané moduly) musi probihat online. Portal
nebude perzistentné ukladat kopie dat z NIS.

Webové uZivatelské prostfedi musi obsahovat hlavni navigacni menu, které pacientiim
poskytne rychly pristup do hlavnich oblasti, predevsim, nikoliv vSak vyluc¢né.:

a. prehled poskytnutych zdravotnich sluzeb,
b. osobni data a nastaveni,

c. souhrnny elektronicky zdravotni zaznam pacienta vybranych Gdaji ze zdravotnické
dokumentace,

d. prehled planované péce a upozornéni na aktualni napldnovana vysetfeni a prohlidky,
e. online objednani zdravotni sluzby a rezervace terminu a ¢asu u téch sluzeb, které
umoznuji planovani terming.
Reseni musi zobrazit souhrnnou kartu, na které bude uveden piehled zdravotnich tdajii o

pacientovi. Souhrnny elektronicky zdravotni zdznam pacienta musi obsahovat Udaje vedené o
pacientovi v rozsahu:

a. osobni, demografické a kontaktni udaje,

b. emergentni Udaje (anamnézy, alergie, rizikové faktory, akutni diagndzy, akutni
medikace),

c. prehled ambulantnich a hospitalizacnich pfipadl s mozZnosti zobrazeni vystupnich

Iékarskych zprav z poskytnutych zdravotnich sluzeb (v pfipadé existence dokumentu ve
formé EZD také pfistup k této formé dokumentu),

d. pacientsky souhrn v souladu s metodikami vedeni tzv. ,elektronického pacientského
souhrnu”,

e. zobrazovany budou pouze a jen zpravy a dokumentace, kterd je finalni, ovérena a
potvrzena opravnénou osobou v NIS, pripadné elektronicky podepsand a archivovana.

Regeni musi umozZfiovat prednastaveni automatického zobrazovani upozornéni a varovani
uréenym uZivatelim ohledné sjednanych a naplanovanych navstév lékare ¢i zakrok( (sjednané
navstévy lékare Ci vysetreni, laboratorni testy, ockovani ¢i podani 1écebnych pripravkd).
Reseni musi nabizet funkci automatického zasildni upozornéni pacientdim formou emailovych
zprav anebo SMS zprav. Seznam vSech archivovanych upozornéni a varovani musi byt také
soucasti reseni. Vlastni doru¢ovani e-mailovych zprav a SMS zprav neni predmétem plnéni a
bude zajisténo Zadavatelem separatné. Pfedmétem plnéni je jen integrace na poskytnutd
rozhrani systém( nebo sluzeb pro distribuci.

Regeni musi umoznit uZivateli (pacientovi) zaznamenat a ménit vydefinované osobni Gdaje.
Internetové objednavani bude podporovat nasledujici funkce:
a. Vyména dat musi probihat zabezpedenym zplsobem s vyuZitim Sifrovacich

mechanisma.
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b. Volné terminy, nastaveni vlastnosti objednavacich diard apod. se prebiraji ze
stavajiciho NIS Medea.

c. Musi byt zajisténd stavajici funkénost pro planovani a zaznamenavani vysetreni,
operaci a dalsich dkond na pracovistich VFN v NIS. Denni/tydenni/mési¢ni planovani
vySetfeni, automatické zarazovani elektronickych Zadanek do denniho planu dle
objednani, automaticka dostupnost Zadanek pro dany den na daném pracovisti.

d. Objednavky se odesilaji a ukladaji pfimo do diare lékafe na pfislusném pracovisti ve
stavajicim NIS.

e. Objednavku za pacienta mlze provést i externi lékar.

f.  Redeni musi umoznit vyhledani pracovisté poskytujici danou zdravotni sluzbu.

g. Po odeslani objednavky do NIS bude ze strany rozhrani NIS vraceno potvrzeni o
zpracovani objednavky, které se zobrazi bezprostfedné na obrazovce, bude odeslano
na e-mailem pacienta s moznosti automatického vloZeni dopliujicich informaci k
objednanému vysetreni, nebo stru¢né potvrzeni formou SMS.

h. Bude moZné provést storno objednavky ze strany pacienta.

i. Provedeni storna nebo zmény objednavky ze strany personalu nemocnice v NIS bude
pacient informovan prostrfednictvim e-mailu a SMS.

Regeni bude umozZfiovat automatické upozorfiovani na bliZici se termin vy$etieni emailem a
SMS.

Oteviené prostiedi portalu musi umoZiovat rozsifovani o budouci mozné digitalni sluzby pro
pacienty.

Re$eni umozni pfistup externim lékaiim k Gdajdim pacient (Prakticky lékaf, Iékaf se souhlasem
pacienta).

Re$eni musi zpfistupnit veskeré funkce (objednani, ndhledy na ZD) také zédkonnym zéstupciim
pacienta, kdy se v rdmci fesSeni eviduje a ovéruje vztah pacienta a zakonného zastupce béhem
procesu fyzického ovéreni identity.

Dodavané feSeni bude slouzit jak pro stavajici NIS a moduly, tak i pro nové doddvané moduly.

2.2.7 Dodavka licenci

1.
2.

Zadavatel poZaduje v ramci pInéni jednu multilicenci na celé dodavané reseni.

Dodavana multilicence musi obsahovat provozni a skolici instalaci (adiktologie, soudni [ékafstvi,
operacni saly, UA point), neomezeny pocet prihlasenych uZivatell i pracovnich stanic pro
dodavané moduly i pro poZadovany pocet pripojitelnych zdravotnich pfistroju.

Dodavana multilicence zajisti legalni provoz a vyuZiti informacnich systému ze strany uZivateld,
dodavané integracni platformy i nasledné pozadované integracni vazby.

Dodavatel nesmi v pribéhu realizace zakazky ¢i v dobé udrzitelnosti projektu, nebo v pripadé
podepsani nové smlouvy navazujici na predmét plnéni dle této smlouvy, viici uchazeci zménit
licen¢ni podminky tak, aby nedoslo k navyseni ¢i generaci finanéniho zavazku vici dodavateli
nebo bez nutnosti licenéniho rozsifeni, pozadovaného dodavatelem.
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5. Dodavand multilicence pro teSeni musi splfiovat podminky nezbytné pro tadny a
bezproblémovy provoz v definovaném rozsahu doddavky feSeni, doby uZivani a opravnéni k
uzivani.

6. Dodavatel uvede ve své nabidce seznam vSech dodavanych licenci.

2.3 Spolecné funkcni pozadavky jednotlivych komponent NIS

2.3.1 MPI, Docreg

Regeni musi byt ke dni implementace zpGsobilé ke kompletnimu vedeni ¢isté elektronické zdravotnické
dokumentace (dle aktualné platné legislativy) po doplnéni nezbytnych hardwarovych komponent
(Cipové karty, PKI, el. podpis, FesSeni pro el. podpis pacienta), jejichz vycet bude soucasti nabidky, ale
neni predmétem doddavky. Soucasti legislativni podpory musi byt také zajiSténi tohoto procesu (tj.
vedeni Cisté elektronické dokumentace) — reflektujici vyvoj dle platné legislativy (po celou dobu
Zivotnosti systému) véetné moznosti prechodu na bezvyznamové identifikatory pacientl (v pfipadé
ukoncéeni identifikace rodnym cislem). Realizace (implementace) vedeni Ccisté el. dokumentace
zadavatel predpoklada aZz v pribéhu provozni faze systému — tj. tento pozadavek nebude soucasti
dvodni implementace. Redeni musi zahrnovat, roziiteni nebo vyménu tj. dodavku a implementaci
davéryhodného archivu elektronické zdravotnické dokumentace.

V ramci plnéni predmétu verejné zakazky je poZadovdno teSeni postavené na kvalifikovaném
elektronickém podpisu a na kvalifikovanych elektronickych pecetich dle nafizeni evropského
parlamentu a rady EU (jinak také nafizeni eIDAS).

2.3.1.1 MPI

1. Predmétem plnénitéto verejné zakazky je dodavka a implementace aplikaéni komponenty MPI
a jeji integrace do prostredi Zadavatele.

2. Pomoci MPI bude zajisténa jednoznadnd identifikace pacientll napfi¢ jednotlivymi
informacnimi systémy ve zdravotnickém zafizeni, a to bez nutnosti sjednoceni identifikator( v
jednotlivych systémech.

3. MPI bude registrovat osobni, demografické a kontaktni Udaje vSech pacientd, kterym byla
poskytnuta zdravotni sluzba, ze vSech integrovanych informacnich systém, které pracuji s daty
pacientd.

4. Pro jednoznacnou identifikaci pacientd bude pouZit bezvyznamovy identifikdtor unikatni v
rdmci zdravotnického zatizeni.

5. Identitu pacientl a kfizové odkazy na identitu pacienti bude poskytovat a konzumovat na
zakladé deterministickych dotaz( dle profil( IHE PIX, PIXv3.

6. Vyhledavani pacientl bude umoznovat na zakladé dotazl dle profilG IHE PDQ, PDQv3, PDOQm.

7. Komunikaci mezi rozhranimi MPI a internich IS Zadavatele a komunikaci mezi rozhranimi MPI a
externich systém( bude zajistovat ESB, kterd zajisti i pfipadné nezbytné transformace mezi
datovymi formaty IS, které nebudou podporovat vyse uvedené standardy.

2.3.1.2 Docreg

1. Predmétem plnéni této verejné zakazky je doddvka a implementace aplika¢ni komponenty
DocReg a jeji integrace do prostredi IS ESB a IS Zadavatele.
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Soucasti feSeni bude centrdlni registr zdravotnické dokumentace uchovdvajici metadata o
zdravotnické dokumentaci zpracovavané a uchovavané v informacnich systémech
zdravotnického zafizeni.

Registr bude udrZovat odkazy na uloZisté, ve kterém jsou dokumenty uloZeny.

Findlnim ulozistém bude digitdlni Archiv zdravotnické dokumentace (DEA) pro dlouhodobé a
dlvéryhodné ukladani.

Registr bude evidovat jednoznacny identifikdtor dokument( v ramci zdravotnického zatizeni.
Registr bude poskytovat informacni sluzby, jejichz obsahem budou registrovana metadata.

Registr bude umozZnovat registraci novych dokumentd vznikajicich v provoznich informacnich
systémech zdravotnického zafizeni, registraci zmén a vymaz odkazll po skartaci dokumenti v
archivu EZD.

Registr bude pouZivat pro pfifazeni dokumentace pacientim identifikator pridéleny pacientovi
prostfednictvim MPI. Registr bude podporovat operace spojené se zménami identity pacient(
(napf. spojovani identit).

Komunikace mezi rozhranimi MPI, DocReg, DEA a internich IS bude probihat prostfednictvim
ESB, ktera zajisti i nezbytnou transformaci pro komunikaci s IS, které nebudou podporovat vyse
uvedené standardy.

Davéryhodny elektronicky archiv (DEA) bude slouZit jako repozitaf zdravotnické dokumentace
(DocRep).

10. Rozhrani DocReg na ESB bude dle IHE profil( XDS.b, XDS-1.b.

2.3.2 Elektronicka zdravotni dokumentace (plati pro nové dodavané moduly)

1.

Regeni musi umoznit vést zdravotnickou dokumentaciv elektronické formé a umoznit postupny
prechod na vedeni zdravotnické dokumentace v elektronické podobé. Re$eni musi umoznit
elektronicky podepsat kazdy jednotlivy zapis.

Redeni musi nabizet lehce pfistupnou tabulku nebo obrazovku uréenou k prohlizeni
elektronické zdravotni dokumentace (EZD) jednotlivych pacient(. Prohlize¢ EZD by mél rovnéz
uzivateli umoZnovat prejit na dil¢i zdznamy v EZD pacienta bez nutnosti odhlaseni ze systému.

Dokumentace jednotlivého pacienta musi byt vidy jednoznacné identifikovana.

V dasledku dodavanych funkcich systému bude moziné strukturované a parametrizovatelné
zadavani Gdaju s mozZnosti sdileni jednotlivych poloZek v dalSich dokumentech, s moZnosti
nastaveni jednotlivych poloZek (povinny Udaj, mozné hodnoty) a vlastnich ciselnikd pro
jednotlivé polozky, preddefinovanych textl a Sablon, moznost nastaveni kontrolnich funkci.

Kazdy zaznam musi byt editovatelny aZ do uzavieni uzivatelem nebo opravnénym pracovnikem.

RovnéZ musi byt implementovdna moZnost soubézné pracovat s vice otevienymi dokumenty
(pacienty) bez nutnosti zavirat rozepsany dokument

Musi byt zpfistupnéno zapisovani vyznamnych informaci k pacientovi, kterézto budou viditelné
i v prehledu pacientl (alergie, informovani atd.).

Bude implementovana moznost vyhledani podobnych/duplicitnich rodnych ¢isel s moznosti
nastaveni uzivatelskych kritérii pro jejich vyhledavani.

Bude existovat moznost fultextového vyhledavani v pacientské dokumentaci a moznost
vyhleddvani podle kli¢ovych slov.
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Bude vytvofena moZnost evidovat a zobrazovat stav dokumentu (rozepsan, dokoncen,
uzavien).

Zaroven musi existovat moznost do dokumentace vkladat multimedidlni data jako jsou obrazky,
video, zvuk, vykazané vykony a material, poplatky. MoZnost do obrazk(i zakreslovat znacky,
popisky aj. a celé to ukladat v dokumentaci pacienta. K dispozici jsou nastroje a symboly ke
grafickému znazornéni poranéni a poskozeni téla (rdny, popaleniny, jizvy, zlomeniny) a
pouzivanych prostfedkél (invazivni vstupy — katetry, drény). ReSeni musi umozZnit snadny
zaznam zranéni a jinych zmén na lidském téle prostfednictvim pfizplsobitelnych sSablon a
schémat lidského téla s moznosti grafického zdznamu rany — zakresleni, oznaceni bodem atp.

Reseni musi umoznit opravnénym uZivateldm vkladat skenované dokumenty do zdravotnické
dokumentace pacienta (dokumenty, které s sebou pacient ptinesl) v béznych formatech jako je
PDF, DOC, XLS ¢i JPEG. Musi byt zajiSténa nezménitelnost téchto souborll, podpora format(
archivnich PDF (PDF/A).

Prikladané dokumenty (souborové prilohy k pacientské dokumentaci) musi byt ukladany do
databdze NIS.

Edukace pacienta — feSeni musi obsahovat moznost chronologicky vést dokumentaci edukace
pacienta béhem hospitalizace i ambulantni péce, tj. zaznamenavat témata a obsah edukace,
osvojené navyky, dovednosti, dlvody, pro¢ edukaci, nacvik opakovat. Nezbytnd je
administrativni podpora — strukturované zaznamy, vybér z Cciselnikl a predefinovanych
schémat a text(. Systém by mél upozornit, jaky edukacni nebo informacni material maze byt k
edukaci pouzit.

Zmény i nahlizeni do dokumentace musi byt auditovatelné, tj. musi byt zaznamenany do
aplikacnich logl feseni. Tyto logy musi splfiovat naroky co do formatu a struktury, umoznujici
jejich zasilani nebo napojeni do nastroje SIEM - IBM QRadar.

Reseni musi umoznit audity uZiti na zakladé internich logl aplikaci, které zaznamenavaji a
ukladaji udaje o zméndach ¢i nahlizeni do pacientské dokumentace podle identity uzivatel(.
Reseni musi umozZnit poskytovat auditni reporty o pfistupech uzivateld (kdo, kdy, obdobi, kam)
na zakladé parametrizace provadéné povérenym auditorem.

Auditni (logovaci) aparat je nezavisly a dostupny pouze urcené roli (auditor). Neni dostupny a
manipulovatelny uZivateli.

Reseni musi byt ptizplsobeno tak, aby byl garantovan automatizovany i manudlni vystup
z aplikacnich logl feseni do externich systému pro spravu logt (SIEM) a do tabulek MS Excel
(CSV, XLSX).

Auditni systém musi byt v souladu s nafizenim EU o ochrané osobnich dat (GDPR).

2.3.3 Vedeni elektronické zdravotni dokumentace (EZD)

1.

2.

3.

Navrzené feseni musi umoznit realizaci vedeni zdravotni dokumentace pouze v elektronické
podobé (minimalné v rozsahu uvedeném vyse) jako divéryhodnou elektronickou dokumentaci
(EZD).

Vedeni elektronické zdravotni dokumentace musi vyhovovat predpisim o elektronické
davére (elDAS), stejné jako i pfislusnym nafizeni EU (GDPR).

Systém musi umoznit praci s elektronickymi identifikatory a vyuzivat vzdaleny dlouhodoby

davéryhodny elektronicky archiv.
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Musi existovat moznost vedeni dokumentace v Cisté elektronické podobé s vyuZitim
kvalifikovaného elektronického podpisu. Zdravotni zaznamy musi byt automaticky vybaveny
elektronickou peceti, Casovym razitkem a volitelné mozZnosti podpisu kvalifikovanym
certifikatem osSetfujiciho Iékare.

Budou zajistény vazby na systém kvalifikovaného poskytovatele certifikacnich sluzeb a
registrace kvalifikovaného certifikatu personalu (uzivatele) do NIS.

Nesmi absentovat moZnost podepisovani dokumentace kvalifikovanym elektronickym
podpisem. Systém musi umét podepsat kazdy jednotlivy zdznam.

Je nezbytna implementace vyuzivani ¢asovych razitek pro dokumentaci.

Predavani dokumentace do dlvéryhodného elektronického archivu (DEA).

Vedeni veskeré dokumentace pro potieby vedeni pacientského souhrnu v souladu

s metodikami vedeni tzv. ,elektronického pacientského souhrnu®.

Vedeni registru zdravotnické dokumentace pacienta s odkazy na umisténi kazdé jednotlivé ¢asti
elektronické zdravotnické dokumentace pacienta (nap¥. DEA, PACS).

2.3.4 Textovy editor

1.
2.
3.

Textovy editor musi byt vestavénou soucasti dodavané softwarové aplikace.

Textovy editor musi umoznit zakladni forméatovani pisma a kontrolu pravopisu.

Zahrnuje tvorbu a pouZivani uZivatelem preddefinovany textl s moZnosti vkladani do
dokumentace pomoci klavesovych zkratek. Na preddefinované texty je umoznéno navazat dalsi
skutecnosti — potizeni vykonl, ZUM, ZULP a spousténi dalsich SQL dotaz( s vystupem do textu.

Moznost vkladat ¢asti dokumentace do psaného textu pomoci drag/drop funkce.

V ¢asti dokumentace, ktera je textova, tak je mozné vkladani obrazkt (i z PACS).

2.3.5 Uzivatelské prostredi (Grafické prostredi)

6.

10.

11.

12.

UZivatelské prostfedi pro pracovni stanice je jednotné v celém rozsahu a zaloZené na
standardech prostfedi Microsoft Windows.

Systém musi umoznit individualni nastaveni pracovni plochy, podporovat praci ve vice oknech
soucasné.

Pracovni plocha musi byt nastavitelna a umoznit zménu velikosti zobrazovanych informaci dle
potieb uZivatele.

UZivatelské prostfedi umoziuje odlisna nastaveni pro rlizné typy provoz(.

Pfi praci s pacientem musi byt na pracovni ploSe vidy k dispozici jeho aktualni Udaje s moZnosti
jejich editace.

Prostfedi umozZiuje préci s vice pacienty najednou. U jednotlivého pacienta mizZe byt zaroven
editovano vice dokument(/zprav rdznych typa.

UZivatel musi mit moznost dostavat on-line zpravy o definovanych udalostech a stanovenych
Ukolech. Zasilani zprav jen opravnénymi uzivateli dle zafazeni v roli a ptislusnych ptistupovych
opravnénich. Zobrazeni nasténky s pfijatymi zpravami uZivateli véetné upozornovani na nové
zpravy. Nutnost potvrdit precteni a smazani z nasténky.
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13. V textovém editoru umoznit formatovani textu (volba pisma, podrzeni, tucnost, kurziva,
zvyraznéni atd.).

14. VSechny casti systému musi byt dokumentovany (musi byt dodan popis jejich fungovani a
obsluhy véetné navaznosti na jiné ¢asti) Za vhodnou formu povaZujeme napt. Pfirucku uZivatele
(vZidy daného modulu). Dokumentace systému musi byt obsaZena i v IS (ndpovéda). Vse v
Ceském jazyce.

15. Kontextova ndpovéda v uZivatelském rozhrani.

2.3.6 Ciselniky
16. VSechny ciselniky maji ¢asovou platnost (neni poZadovano u Ciselniku zbozi).

17. Je poZadovano, aby provozni Ciselniky (nahravané a spravované prostrednictvim uZivatelského
prostfedi) mély ¢asovou historii (tzn. napf. ¢iselnik nasmlouvanych vykona s platnosti sady od
1.2.23 do 28.2.23 nebo aZ do 30.6.23) a byly uchovavany predchozi sady.

18. Je lhostejno, jaka role aktualizaci Ciselnik(i provede, ale dllezita je casova historie a to, aby s
historii aplikace pracovala, napf. dnesniho dne pfi opravé dokladu pro pojistovnu s provedenim
vykonu ze dne 25.6.22 byla pouZita historicka sada Ciselniku nasmlouvanych vykon(, ktera pro
toto obdobi platila.

19. Sprava Ciselnikd: Systém musi disponovat aplikaci (rozhranim), které umozni aplikacnimu
administratorovi spravovat jednotlivé Ciselniky pro vétSinu parametrd feseni.

2.3.7 Jazykova mutace
20. Navrzené feseni komunikuje v ceském jazyku.

21. Pro praci spravcd a administratord se u definovanych systémovych komponent pripousti
komunikace v anglickém jazyce.

2.3.8 Ambulance

Navrzené teSeni musi spliovat nasledujici pozadavky na vedeni pacientské dokumentace na
ambulancich:

Minimalni funkcionalita tykajici se organizace ambulantniho provozu

22. Moznost definice struktury ambulanci dle organizacniho usporadani — dedikovana kartotéka
pro jednotlivé ambulance.

,

23. Moznost definice struktury ambulanci dle organizacniho usporadani — centrdlni kartotéka pro
vice ambulanci, jednotlivé samostatné ambulance, moZnost zpfistupnéni diard k vice
ambulancim najednou napf. recepcni.

24. Zabezpeceni procesu prichodu pacienta na ambulanci s definici workflow pro dané pracovisté
(pfichod do cekarny, zadani udaju sestrou, vysetifeni pacienta Iékafem, objednani pacienta k
dalsi navstévé/na vysetreni, tisk potfebné dokumentace), moznost automatického vyvolavani
jednotlivych funkci dle nastaveni.

25. Moznost kontroly jednotlivych uzlG workflow na ambulanci systémem.

26. MozZnost sledovani cast cekani v cekarné, délky vysetfeni, upozornéni na dlouhé cekani
pacienta v ¢ekarné.
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Prehled cekajicich pacientl, oSetfenych pacientd — moZnost vybéru pacienta z ¢ekarny k
oSetreni, moznost vybéru z pacientl oSetfenych v daném dni.

Minimalni funkcionalita tykajici se Iékafské dokumentace na ambulanci

28.

29.
30.

31.

32.

33.
34.
35.
36.
37.

38.

39.

40.

41.

42.

43.

MozZnost zadani minimalné: anamnézy, stavu pacienta, diagndz, zadanky na pottebnd
vySetfeni, recepty, poukazy, vykony pro ZP, objednani na dalsi ndvstévu.

Veskeré tisky potfebné dokumentace.

Vsechny potfebné ukony umoznit vykonavat rovnou pfi zapisu ambulantniho vySetfeni (zadani
receptu, vykona, Zadanek, ...).

MozZnost jednoduchého vloZeni (napf. klavesovou zkratkou) formalizovanych zapisG typu:
zadané zadanky, diagndzy, predepsané léky a poukazy, trvalé diagndzy aj. pfimo do textu
ambulantni zpravy.

Moznost fultextového hledani v historickych zapisech dle napft. klicovych slov, typu dokladu
atp.

Pfehledna historie ambulantnich zaznam?.

Moznost sdileni dokumentace pacienta mezi lékarem a sestrou.

Pti zadavani receptl on-line informace o limitech preskripce.

Pti zadavani receptll - mozZnost prace s pozitivnimi listy (Iékarna, VZP).

PFi zadavani receptl - moznost vyuZit informace o aktualnim stavu zasob Iékarny a informace
o cené.

Pti zadavani receptll - mit k dispozici on-line informace o Iékovych interakcich, moznost nastavit
zdvaznost zobrazované interakce.

Pfi zadavani receptli - moZnost vidét historii zadanych receptl a vyhodnoceni lékovych
interakci.

Pti zaddvani receptl - zobrazovat informaci o datu dobrani 1ék( automaticky vypoctenou dle
baleni a dle davkovani (napf. Warfarin 3mg 100 tbl. pfi ddvkovani 2 tbl. denné vydrzi 50 dni).
P¥i zadavani receptll nesmi absentovat moznost vyuZiti napojeni na AISLP a SUKL (moznost
ovéreni stavu u centrovych Iéku).

Pti zadavani receptd bude rovnéz mozné jednoduse najit alternativy jednotlivych 1ék(, moZnost
hledani podle ATC skupin na uZivatelsky definovany pocet mist.

Veskeré tiskové vystupy majici formu samostatné ¢asti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

Minimalni funkcionalita tykajici prace s pacienty

44.
45.
46.

47.

MozZnost zafazeni pacienta do dispenzarnich skupin a prace nad pacienty dispenzarni skupiny.
MozZnost pfevedeni pacienta z ambulance na hospitalizaci — v€etné zadané dokumentace.
Komplexni feseni objednavani pacientld k vysetfeni v ambulancich, IGzkové ¢asti a jinych
specializovanych pracovistich — na konkrétni datum a ¢as, na druh vysetfeni, ke konkrétnimu
Iékafi, na dané pracovisté.

Vedeni e-Receptu a e-Neschopenky.
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Optimalizace komunikace mezi klinickymi/ambulantnimi Gseky, extramuralnimi klinickymi
pracovisti a komplementem idedlné formou elektronického podavani pozadavkl na vysetreni
(E-Zadanka) a rovnéz elektronického prenosu vysledku vysetreni do NIS.

Minimalni funkcionalita tykajici se pfehledi a statistik

49.

50.
51.

Pfehledy minimalné v rozsahu: ambulantni kniha, pfedepsané recepty, provedené vykony,
zadané ZUM, poplatky.

RozloZeni poctu osetfenych v Case a rozloZeni ¢ekacich dob v ambulanci.

Moznost tvorby rognich ambulantnich statistik sledovanych UZIS z Gdaj(i, které jsou dostupné
v NIS.

2.3.9 Lizka

NavrZené feseni bude splfiovat nasledujici poZzadavky na vedeni pacientské dokumentace na lGzkovych
oddélenich (standard, JIP):

Minimalni funkcionalita tykajici se organizace prace na luzkovém oddéleni

52.

53.

54.

55.
56.

57.

58.
59.

60.

61.

62.

63.

Zabezpecleni procesu pfi administrativnim pfijmu pacienta k hospitalizaci s definici workflow
pro dané pracovisté (vyhledani/zadani pacienta z/do registru, zadani dat o pacientovi, o
hospitalizaci, o pojisténi, ulozeni na lizko), moZnost automatického vyvolavani jednotlivych
funkci dle individualniho nastaveni.

Zabezpeceni procesu pfi lékafském pFijmu pacienta k hospitalizaci s definici workflow pro dané
pracovisté pfi zadavani pfijmové dokumentace (anamnéza, pfijmova zprdva, diagndzy, vstupni
vySetfeni), moznost automatického vyvolavani jednotlivych funkci dle individualniho nastaveni.
Strukturovany zapis farmakologické anamnézy (FA) s textovym prenosem do pfijmové zpravy,
moznost on-line sledovani interakci u FA.

Moznost sdileni dokumentace pacienta mezi lékafem a sestrou.

Moznost zapisu do dekurzu lékafem i sestrou pfi zachovani autorstvi a nezménitelnosti
jednotlivych zaznama.

Pfehledné zobrazeni vysledkd vySetfeni laboratornich, RTG, konzilii, moZnost jejich
jednoduchého prenosu do vytvarenych dokumenta.

MozZnost on-line hlaseni prichoziho statimového nalezu.

Informovani koncového uZivatele vyzadaném konziliu pomoci elektronické informace ze
systému.

Sledovani indikator( kvality (hlidani vzniku dokumentace, ¢ekacich dob). On-line upozornéni
zodpovédného koncového uZivatele na bliZici se termin.

MozZnost pohledu do historické dokumentace pacienta na jeden klik, podpora prenosu

informaci drag and drop.

Zabezpeceni administrativnich tkon( v pribéhu hospitalizace pacienta — preklady, propusténi.
Podpora spravného vykazovani, kontrola vSech povinnych Udajli, potfebna hlaseni za stanici,
oddéleni.

Systém umozni vedeni vizity pomoci dotykového klienta webové aplikace pro vybrana
oddéleni, véetné zapist do dennich dekurz( a zapist medikaci (véetné hlidani interakci).
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Minimalni funkcionalita tykajici se vedeni dokumentace v prtiibéhu hospitalizace

64.

65.

66.

67.

68.

69.
70.

71.

72.

73.

74.

75.
76.

Vedeni strukturovaného denniho dekurzu. Pfizplsobeni potfebam standardnich oddéleni.
MozZnost vloZeni obrazk(,, videa, zvukové stopy apod. Pfi vloZeni schémat moZno ve
schématech zakreslit znacky (napf. oznacit lokalizace dekubit(, rany apod.).

MozZnost pribézného popisu stavu pacienta s jednoznacnou identifikaci, kdo a kdy zapis
provedl| a prfehledné zobrazeni jednotlivych zapis(.

Strukturovana ordinace |ékd a infuzi. Zadavani z ¢iselniku Iékd, moznost zadat 1ék mimo VZP
Ciselnik 1ékd. MozZnost provazani se skladem — prehledné oznaceni lékd, které jsou skladem pfi
ordinaci lék(. Vazba mezi aktualni medikaci a trvalymi léky (snadné preneseni).

Pfehledné vedeni bilance tekutin.

Dlraz na moznost prizpusobit tisky dekurzu zvyklostem oddéleni.

MozZnost zadani diety a pridavkd pacientovi.

Lékarské propusténi pacienta z oddéleni — tvorba propoustéci dokumentace (propoustéci
zprava, predbéznd propoustéci zprava.).

Propoustéci zprdvu vygenerovat automaticky dle pfedem dohodnutych pravidel ze zadané
dokumentace (jaka dokumentace, v jakém poradi, forma vystupu).

MozZnost vkladani do zprav dalsi skutecnosti ze zdravotnické dokumentace (napf. laboratorni
vysledky v uzivatelem definovaném formatu apod.).

Zabezpecleni procesu pri administrativnim propusténi pacienta z oddéleni — kontrola vSech
povinnych Udaji, moznost jejich doplnéni pfi propousténi pacienta. Dliraz na ergonomické
chovani systému, na moznost doplnéni vSech chybéjicich udajl z jednoho mista.

Veskeré tiskové vystupy majici formu samostatné ¢dsti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

MoZnost planovat pfijmy a propusténi pacienta a posléze plan realizovat.

Pfehledné zobrazeni planovanych pfijmQ a propusténi.

Minimalni funkcionalita tykajici se pfehledi a statistik

77.

78.

79.

Systém umozni vytvoreni vSech vystupl potiebnych pro denni hlaseni na stanici, pro mésicni
hlageni pro UZIS.

Statistiky o poctech pacientll, obloZnosti, pohybu pacientll, podanych lécich, provedenych
vykonech, zadanych ZUM.

Systém umozni on-line propojeni na feSeni manazerského systému (vykaznicka data, preskripce
a klinicka data).

2.3.10 Specializovana pracovisté v ramci strukturované zdravotnické dokumentace

Tato ¢ast NIS je podmnoZinou strukturované dokumentace. Nad rdmec pozadavk( na tuto dokumentaci
jsou pro tuto oblast nasledujici pozadavky:
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2.3.10.1 Adiktologie

1.

Klinika vede standardni evidenci o pacientech a zdrav. dokumentaci, pro ambulantni, [izkové
pracovisté a stacionar. Specifickym pozadavkem je podpora metadonové substituce a vedeni
Udaju pro poskytovani informaci do Narodniho registru 1é¢by uZivatell drog (NRLUD).

2.3.10.2 Soudni lékafstvi

1.
2.
3.

Soudni |ékafstvi pracuje se zemfelymi pacienty
Vétsina zemrelych pacientll je do VFN prevezena (nejde vétSinou o pacienty z VFN)
Hlavnim dokumentem je pitevni protokol, ktery ma vice casti:

a. Strukturovana cast

b. Textova Cast popisujici pitvu. Tato textova ¢ast vznika Castecné pfi pitvé samotné a

nasledné je lékafem zpracovavana a kompletovana po pitvé.

Rutinni zadavani zadanek na toxikologii, histologii, sérologii, ... tyto Zadanky v sobé nesou
strukturovanou informaci, co se ma konkrétné vysetfit a jsou soucasné s pitevnim protokolem
zdrojem pro statistiky.

Vykazovani ro¢ni ambulantni statistiky pro odbornost soudni Iékafstvi. Specifickym
pozadavkem je sbér potrebnych informaci pro poskytovani informaci do Narodniho registru
pitev a toxikologickych vysetfeni (NRPTV)

2.3.11 Komunikace s PACS

1.

4.

5.

Zajisténi pIné integrace NIS se stavajicim PACS systémem, a to prostfednictvim HL7, DS4 nebo
webovych sluzeb. Plati pro modernizovany NIS a dodané nové moduly.

Spusténi DICOM prohlizece snimkl z NIS s predanim parametr( pro vyhledani konkrétni
obrazové studie nebo vsech studii pacienta.

Umoznéni prenosu informaci mezi NIS a PACS min. v rozsahu:
a. textové popisy vySetreni,
b. Zadanky,
c. predaniinformaci z registru pacient( v NIS,
d. opravy demografickych dat pacientd,
e. prijem informaci o stavu zpracovani studie (MPPS).

Automatické sestaveni ,worklistu“ na zakladé Ziadanky v NIS/RIS a jeho odeslani v
pozadovaném formatu na server.

Textovy popis vySetfeni bude vytvaren v NIS a ukladan do databaze NIS.

2.3.12 Pozadavek na komunikaci s ISIN

1.

NIS umoZni potizovat a uchovéavat data nezbytna pro zadavani Udajl do Informacniho systému
infek¢nich nemoci (ISIN) a vytvaret podklady pro zadavani informaci o infekcnich
onemocnénich do ISIN, pfipadné tyto Udaje elektronicky z NIS do registru pfimo preddvat,
pokud v dobé realizace bude elektronické predavani mozné.
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NIS umoini stahovat z centrdlniho rezervacniho systému Udaje o osobach pfihlasenych k
vakcinaci v ockovacim centru v nemocnici a tato data vyuZzit pfi zadavani udaji o provedené
vakcinaci pro zaloZeni zaznamu o osobé do registru NIS.

NIS je oboustranné integrovan s centralni databazi ockovani COVID-19, tedy pfimo v NIS je
mozné: vyhledat pacienta v ISIN a ziskat jeho ID pro ockovani, zjistit aktudlni stav ockovani v
ISIN a udaje o provedené vakcinaci odeslat do ISIN, stahnout z ISIN certifikat a vytisknout jej.
Soucasné vznika prislusny zdravotni zaznam v NIS a je generovan Gdaj pro vykazani pojistovné.
NIS umozZni vytvofit zdznam o provedeném vysetfeni na stanoveni pfitomnosti viru SARS CoV-
2 a predd informaci o vysledku vysettreni do ISIN pres ISIN API.

2.3.13 Elektronicka strukturovana medikace, preskripce a eRecepty

1.

10.
11.
12.
13.

Systém musi nabidnout uceleny pohled na medikaci. Medikace bude obsahovat informace o
lécich zaznamenanych v systému zdravotnického zafizeni a o lécich predepsanych v rdmci
soucasné i minulé 1écby.

Zaznamy o medikaci — uZivatel by mél byt schopen zdokumentovat a kontrolovat medikaci,
kterou pacient v dané dobé uziva ¢i uzival dfive. Mél by byt schopen uvést druh léku, instrukce
k uZivani, posledni davku a soucasny stav. Informace o planované medikaci u hospitalizovaného
pacienta musi byt zobrazena v rdmci notifikaci v dashboardu v hospitalizacnim provozu.

Moznost vkladani preddefinovanych ordinaci (sada lékd véetné davek) do medikacniho listu.
Predepisovani lékd — musi byt mozné tisknout recepty na léky a/nebo posilat je elektronicky do
centralizovaného narodniho feseni / Ulozisté (eRecept).

Komunikace s Centralnim uloZistém SUKL prostfednictvim elektronickych receptl (eRecept).
Implementace kvalifikovaného elektronického podpisu v oblasti vydavani elektronickych
receptd.

Systém umi evidovat objem preskripce na mési¢ni (tydenni) bazi pro konkrétni pracovisté, pri
predepisovani Iékl a pomUcek na poukaz zobrazuje aktualni cenu predpisu a limit nastaveného
obdobi.

Systém podporuje pozitivni listy, je mozné vést oddélené pozitivni listy pro Ustavni a komercni
Iékdrnu. Sprava pozitivnich list(i je moZna opravnénym uZivatelem.

Medikace je dlouhodoba ¢asto neménnd: moznost kopirovat ze dne na den automaticky do
zmény lékafem nebo zadani medikace na urcitou dobu/do klinické udalosti, tisk tydenni karty,
feseni pro nepravidelné poddvané léky (napf. podavané 1x ¢i 2x tydné, pfipadné rlizné davky
kazdy den).

MozZnost operativni zmény medikace dle stavu pacienta a prabéhu lécby.

Do medikacni karty moznost vybirat léky z &iselniku SUKL i napsat volny text.

Systém sleduje dodrzovani preskripénich omezeni ¢asovych i odbornosti.

Samostatny tisk eReceptu podle jiné pfedlohy nez bézny papirovy recept.

Moznost poslani eReceptu emailem, SMS prostfednictvim CU SUKL, tj. pfedavéni potfebnych
udaji v komunikaéni vété s CU SUKL.

2.3.14 Medikace pro ambulantni a ltizkovy provoz

Pozadavky na tuto ¢ast NIS jsou nasledujici:
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Podani 1€kl a evidence spotfeby aZ na pacienta s automatickym vykazanim platci, vydani Iék
ze skladl (sledovani nakladl na pacienta) a dle metodiky je automaticky zapisovat do dokladu
pro platce péce. Skladové hospodarstvi neni predmétem dodani.

UZivatelllm musi byt umoZnéno predepisovat léky (mozZnost strukturované medikace), které
budou déle spravovany v rdmci mistniho zdravotnického zafizeni.

Preskripce medikace v lGzkovém provozu musi byt mozna nezavisle na velikosti baleni
pfislusného léku, tedy lékaf se nesmi zdrZovat premyslenim, jak velké baleni vybrat. Napfr.
Paralen 500 vs. Paralen 500 10 tbl, Paralen 500 20 tbl,, Paralen 500 100 tbl. apod.

MoZnost vypoctu potifebného mnozstvi Gcinné latky dle biometrickych udajl pacienta (véha,
télesny povrch).
Systém musi umét strukturované zadanou medikaci prenést do jinych formulara / zprav.

NitroZilni tekutiny — mélo by byt mozné strukturované ordinovat nitrozilni tekutiny (ve formé
pavodni smési ¢i pfimési k ostatni medikaci). UZivatelé by méli byt schopni definovat roztok,
kvantitu, ddvku a pomér, ¢as anebo rychlost podani.

Kontrola medikace — mél by byt kdispozici nastroj k posouzeni medikace umoznujici
opravnénym uzivatelim kdykoli pfistup k informacim o vSech lécich, které pacient uZiva.

Medikace musi byt zobrazena nezavisle na tom, ve které ¢asti aplikace byla zadokumentovana.
Moznost ndhledu na medikaci ve vybraném c¢asovém obdobi

Pti zadavani receptll moznost jednoduse najit alternativy jednotlivych |ékli, moZnost hledani
podle ATC skupin na uZivatelsky definovany pocet mist.

Nabizené feseni musi fungovat se spravou ¢i predepisovanim léki michanych dle individualnich
potieb pacienta (magistra liter).
UZivatelé musi prioritné volit z nabidky schvaleného pozitivniho listu Iéka.

Systém poskytuje podklady pro statistiku spotfebovanych Iéku.

2.3.15 Pozadavky na komunikaci s Centralnim uloZistém elektronickych receptt (CUER)

1.

W X N o U A

10.

K soucasnému zpUsobu vytvareni ,papirovych” recept pro vydej IéCivych pripravkd pribyva
moznost vytvaret tzv. eRecepty a ty odesilat na Centrdlni Ulozisté elektronickych receptl
(CUER) provozovany Statnim Ustavem pro kontrolu lé&iv (SUKL).

Moznost komunikovat s CUER dle pozadavk{ legislativy.

Elektronicka preskripce bude slouzit k vystaveni Iékarského predpisu z klinického informacniho
systému v elektronické podobé (tzv. eRecept) dle platné legislativy a pravidel v dobé realizace
systému.

Vytvoreni elektronické podoby receptu (eRecept) ve struktufe pozadované SUKL.

Podpis vytvoreného elektronického receptu pomoci kvalifikovaného elektronického podpisu.
Odeslani podepsaného elektronického receptu na CUER.

PFijem elektronickych identifika¢nich znakd receptu a jednotlivych polozek na receptu z CUER.
Oprava dfive ulozeného eReceptu v CUER.

Stornovani dfive ulozeného eReceptu v CUER.

Vyuziti vefejné datové sité (internetu) pro komunikaci s kryptovanym prenosem.
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MozZnost exportu dat preskripce ve formatu definovaném spravcem (min. XLS, CSV). Optimalné
véechny udaje z RP a Poukaz(i (typ, kéd, mnoZstvi, cena, status POZIT/NEGATIVNI, klinika, ICP,
Iékate, hrazeno pacientem ano /ne, datum, cislo RP, ZP).

2.3.16 Vykaznictvi

Novy systém (moduly) musi byt schopny samostatné vykazat poskytnutou péci na dotéenych

pracovistich do vystupni K-davky v souladu s platnou legislativou — viz poZzadavky na vykaznictvi nize.

Pozadavky na tuto ¢ast NIS jsou nasledujici:

1.

10.

11.

12.
13.
14.

Modul pro vykazovani poskytnuté péce platcim na operacnich salech musi byt integralni
soucasti klinického systému — nad stejnou DB, stejné Ciselniky, registr pacientd, stejné kontroly.

Systém musi obsahovat plnou historii vSéech zmén v dokladech (fadcich dokladu).

Systém musi umét zpracovat pouzivané doklady (hospitaliza¢ni, poukaz, doklad ZUP, véetné
varianty stomatologie).

Systém musi umoznit pofizeni vykon(, zvlast uétovanych léciv a materidlu soucasné do jednoho
formulare (jednoho seznamu).

Pro potizeni z klinické dokumentace musi systém umoznit pofizeni zplsobem zaklikavani z
prednastaveného seznamu obvyklych kédi (véetné mnemotechnickych prejmenovani kéda).

Pofizovaci dialog umoznit jako soucast formulare pro psani dokumentace pacienta bez nutnosti
odskakovani do jiného formulare, dialogu nebo okna.

Systém musi obsahovat mozZnost automaticky vkladat vykony do dokladl pacienta podle
zaloZzeného typu klinického dokumentu nebo textu.

Pro kazdy doklad vést vizualizovany seznam chyb, prostfednictvim kterého je moiné
kontextové chyby opravovat.

Systém umozni uzivateli vytvaret Sablony casto pouzivanych skupin kodd vykonl a zvlast
uctovanych polozek (léky, material).

Systém umozni on-line vstup dat z laboratornich systému tak, aby bylo mozné s doklady za
laboratorni komplement pracovat pribézné na urovni osobnich uc¢tli nebo nakladd z pohledu
CZ-DRG a nasledné budou tyto doklady zatazeny do mésicni uzavérky spole¢né s ostatnimi
doklady pfislusného obdobi.

UmoZnit na drovni spravce vykaznictvi nastaveni kazdé z kontrol pro operace s doklady
(minimalné pfi pofizeni, pfi importu, pfi hromadném prepoctu dokladd a pri sestaveni davek).
Jednotlivé Urovné nastaveni pro kontroly poZzadujeme minimalné jako mékkou kontrolu (dovoli
vykazat platci), tvrdou kontrolu (nedovoli vykazat platci) a super tvrdou (nedovoli ani uloZit pfi
pofizeni).

Systém umozni nadefinovat kontroly rizné pro rizné platce nebo pracovisté.

Nastaveni kontrol umozni v systému definovat poradi, ve kterém se kontroly budou spoustét.

Systém bude obsahovat kontrolu na povinné kombinace vykon( s automatickym nabidnutim
doplnéni druhého kdédu pfi pofizeni prvniho. Mezi kontrolnimi procedurami musi systém
obsahovat kontroly na spravnost RC, pasport vykon( i 1ékd, agregace, frekvence, nedovolené i
povinné kombinace, omezeni vykonl na odbornost, pohlavi a vék, N-léky, obvyklé davky,
kontroly diagndz (4 a 5mistné, pric¢inné, hvézdickové, omezeni na vék a pohlavi), duplicity, data
v dokladu, vazba ZUM na vykony, mozZnost vykazat ZUM.
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16.
17.

18.

19.

20.

21.

22.

23.

24.
25.
26.

27.

28.

29.

30.
31.

32.
33.
34.
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Systém musi obsahovat automatické upozorfiovani na existenci nového ciselniku ze sady VZP a
moznosti provést import.

Vsechny ciselniky (polozky Ciselniku) maji svou platnost — zachovavaji historii vSech zmén.
Systém umozni uZivateli nebo spravci filtrovat doklady souéasné podle kodu z hlavicky dokladu,
koda z fadkd dokladu, ¢asového urceni dokladd, chybovosti doklad, typ doklad.

Systém obsahuje funkce pro validaci ¢isel pojisténcl véetné moznosti uZiti B2B sluzeb VZP.

Pfi vSech hromadnych operacich s doklady je vsystému evidovano, kdo, kdy a sjakym

vysledkem (chyby z kontrol) operaci provedl. Na zakladé téchto chyb systém umozni filtrovat
doklady k nasledné opravé.

Systém musi umozZnit pracovat s opravami dfive vykazanych davek zdravotnim pojistovnam —
tedy duplikaci dokladu (fadkd), navazany seznam chyb k opravé, samotnou opravu formou
korekce, revize nebo storna.

Pro vytvéreni statistik nad doklady zdravotnich pojistoven musi mit také moznost definovat
statistiku pomoci uZivatelského dialogu, ve kterém si uzZivatel vybira rozsah pocitanych dat a
strukturu vystupu (rozdéleni sestavy, pocitané hodnoty). UmoZznit export sestavy minimalné do
XML, XLS, CSV, PDF a DOC. Umoznit vystup sestavy do tabulky nebo do aktivniho seznamu v IS,
se kterym je mozné nasledné pracovat.

Umoznéni provadét kapitace pojisténce u praktickych lékar(, stomatologl a gynekologt,
vytvéret kapitaéni a vykonové davky pro zdravotni pojistovny dle metodiky VZP CR

Kontrola na pasportizaci, frekvencni omezeni, nedovolené kombinace, agregované vykony,
neuctovatelny ZUM/ZULP s mozZnosti nastavit tvrdost kontroly (nekontrolovat, mékka, tvrda,
supertvrda). U hospitalizovaného pacienta automaticky upozornit na dosaZeni finan¢niho
limitu — automatické upozornéni na nakladné pacienty — pfimo v klinické ¢asti. Hranice bude
definovatelna v ramci celé nemocnice.

Lokalni opravy dat dokumentaristy dle zG¢tovacich zprav zdravotnich pojistoven

Regeni musi podporovat klasifikaéni systém DRG

Pripad DRG musi zobrazovat informace o vynosovém (dle indexu) i ndkladovém ohodnoceni (v
¢lenéni na hotelové sluzby, zdravotni sluzby, operace, léCivé ptipravky a material).
Implementace soucasnych organizacnich, provoznich, zdravotnickych a vykazovacich ciselnikU

Rozsah bude upfesnén v ramci predimplementacni analyzy a navrhu feseni.

Sledovani zmén a uprav Ciselnikl — moznost provadét Upravy jednotlivych zaznamu v ciselniku
(stfediska, nazvy, cena, ICP) stejné jako jejich tvorba, nebo ukonéeni s evidenci zmény (datum,
identifikace).

Supervizor a admin bude mit moZnost zneaktivnit a sloucit chybné zadaného RC/¢isla
pojisténce, automatické oznaceni zemrelych po vyplnéni Umrtniho listu.

MoZnost komentard u vsech typd dokladd s vedenim historie

Poukazy a recepty — moznost kontroly frekvenéniho omezeni, kontrola preskripéni omezeni,
kontrola alergii a kontraindikaci v rdmci tvorby receptu.

Kontrola spravnosti a Uplnosti dat pro registry bude mozna i pfi jejich pofizovani.
MozZnost zpracovani dokladd pIné v souladu s legislativou a metodikami

MozZnost nadist k-davky ze systéma 3. stran
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Kontrola oproti nasmlouvanosti Pfilohy €. 2 Smlouvy o poskytovani a Uhradé hrazenych sluzeb
mezi PZS a ZP

Moznost hromadné zapsat/odepsat, doplnit/smazat hromadné vykon do/z definované
mnoziny doklad(, tj. u konkrétnich lé&ivych pfipravkad, ICP a dalgich).

Upozornéni na dosazeni financ¢niho limitu u hospitalizovanych pacient(

MoZnost generovani opakujicich se vykond, tj. oSetfovaci dny, sestupné sazby atd.

Kontroly na jednotlivé ¢iselniky

MozZnost zpracovani definovanych k-davek mimo standardni davky, napfiklad hemodialyza
MozZnost tvorby a exportu sestav dle pozadavku uzivatele do MS Excel

Automatické Cislovani doklad(l a davek podle poZadavk( jednotlivych ZP.

MozZnost tvorby regulacnich poplatkd

MozZnost doplnéni novych pfipravkd (novy ZULP —999999x) a hovych vykon( (9999x) a prace s
nimi.

MozZnost hromadnych zapisl vykonu s vazbou na ZUM a ZULP.

Moznost evidence pacient( pro soubézné Cerpani pojisténi/samoplatce zdravotni péce
MozZnost blokace vyuctovani konkrétnich dokladd na ZP

Provadéni kontrolnich mechanismi pred vyuctovanim a vystoupenim k-davek, napf. Vykony
dle pasportizace, vykony dle omezeni mistem, agregované vykony, prekroceni frekvence u
vykon(, nepovolené kombinace, limitace, diagndzy atd.

Logovani a zobrazeni chyb a zmén v dokladech véetné identifikace uZivatele, ktery zmény
provedl.

Evidence extramuralni péce u danych PZS
Promitnuti zmén podle vybéru diagndz v rdmci pripadu DRG (i pro modelace)

MoZnost prepoctl a kontrol na uUrovni jednotlivych utvard. Pfepocty a kontroly nad zadanymi
radky dokladd/doklady pro své pracovisté mlze poustét opravnény uzivatel dle nastavenych
prav a roli.

Pro uzavérkové operace (prepocty, sestaveni ddvek) vyuziti tzv. uzavérkovych mnozZin pro
definici skupiny nad kterou se uzavérka provadi.

Nastroje pro hromadné opravy doklad( pfi uzavérce s moznosti konfigurace kontrol

Aparat pro podporu DRG musi obsahovat funkce schvalovaciho procesu nezavisle pro kodéry
na oddéleni a superkodéra nemocnice. Schvéaleni musi byt podminkou pro uvolnéni dokladi
pripadu k vykazani platci zdravotni péce.

Fakturace zdravotni péce a tvorba F-ddvek, propojeni s ERP Microsoft Dynamics NAV. Integrace
s ekonomickym systém (vystavené faktury pro ZP, vystavené faktury cizim Zadatelim za
provedeni péce agregované do osetfovaciho dne, podklady pro fakturaci péée samoplatciim)

Pro samoplatce moznost vystavit Ucet v jiné méné dle definovanych kurz.
Vyhledavani ve fakturach podle Cisla davky nebo ¢isla dokladu

Prehledny obsah vystavenych faktur podle mésice a davky

Kontrola zadani signalniho kédu laterality ke konkrétnimu vykonu

Kontrola uvedeni signalniho kédu (vykonovy kéd) k LP a navazny vybér UHR

Aktualizace registru pojisténcli na zakladé validace vcetné historie pojisténi
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MozZnost filtrovani dokladG pomoci definice obecného dotazu SQL. Ukladani definovanych filtrd
pro dalsi pouZiti uZivatelem

Poukazy a recepty - moznost kontroly frekvenéniho omezeni, kontrola preskripéniho omezeni

Dopravni sluzby - elektronicka zadanka, sestavy z téchto dat, podpora vykazu pro ZP, ve vazbé
na zadanku

Moznost vedeni dokumentace pacienta s ndhradni / skrytou identitou (VIP), pro potfeby
uplatnéni poskytnuté péce jejim platclim pouzit redlné Gdaje VIP pacienta.
Generovani statistickych vystup@ pro UZIS CR dle daného datového rozhrani

MozZnost filtrovani dokladd podle presné definovanych parametrd (zadanych jednotlivé, nebo
kombinaci):

Umisténi dokladu (LP,CP - zvlasté kazdé pracovisté pro sbér dat) LP/CP (spole¢né - Vse)
Cislo pojisténce

ICP pracovisté

NS pracovisté

Pracovisté / Utvar (jeho oznaceni v IS)

Typ dokladu

Stav dokladu

Casové rozpéti

Strategie Uctovani

O O O o o o o o o o

Filtrovat dle kontroly dokladu. Filtrovat dle chybového stavu ve vysledku prepocti/kontrol
doklad

Cisla davky

Cisla dokladu
Kéd chorobopisu
Kédu vykonu
Kédu LP

IC 1ékare

©O O 0O o 0o o o

Platce
0 Doprava (umozni filtrovat dle kddu dopravy pro jednotlivé platce a pdsma)
Avizo/automatické generovani UHR LP u jednotlivych typ( ockovani (pravidelné/nepravidelné)

Nutnost zajistit e-poukaz

2.3.17 Statistiky pro Narodni zdravotnicky informacni systém (dale téz ,,NZIS“)

Pozadavky na tuto ¢ast NIS jsou nasledujici:

1.

Systém musi umozrniovat tvorbu operativnich statistik a pfehledl v poZzadovanych formatech a
strukture napfi¢ celym NIS systémem — napf. statistika preskripce, vykon(, materialQ, 1ékd,
statistika z operacnich sal(, statistika z udalosti (poc¢ty ambulantnich vySetfeni, operaci, ...) atd.
Tyto prehledy a jejich vyslednou grafickou podobu mizZe definovat administrator systému NIS.
Statistiky pro denni administrativu na ambulanci a 1Gzkach.
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Systém obsahuje nastroje k podpofe tvorby takovych prehledl a vystupd.

2.3.17.1 Uzivatelské statistiky

1. Uzivatel (spravce NIS) musi mit moznost jednoduse dodélavat dalsi potfebné statistiky nad
daty strukturované zadanymi do NIS.

2. Tyto statistiky zpfistupnit koncovému uZivateli pfimo v NIS.
3. Moznost exportu statistickych vystupl do MS Excel, MS WORD.

4. Moznost vytvaret aktivni sestavy s pfimym vstupem uZivatele do zaznamu (dokumentace
pacienta), ktery je vysledkem vytvorené sestavy.

Tydenni prehled poctu operaci dle operacnich sald.
Meésicni prehled poctu operaci dle operacnich sala.
Prehled operaci dle hlavniho operacniho vykonu.

Prehled operaci dle operatéra.

L 0 N O U

Detailni pohled na konkrétni operaci dle jednoznaéného vnitfniho identifikatoru, s moznosti
vyhodnotit kazdou jednotlivou operaci.

10. Pfehled operaci dle anesteziologa.
11. Tydenni prehled vyuZiti operacénich sall. VyuZiti je vyjadieno jako % 8h pracovni doby.
12. Prehled operaci dle spadovosti pacientd.

13. Pfehled reoperaci dle operacniho vykonu.

2.3.18 Centralni registr pacientl

1.

Redeni podporuje identifikaci pacientd pomoci fotografii a €arovych a QR kéd (s moznosti tisku
na naramky) véetné generovani ¢arovych nebo QR kédu.

Regeni musi umoznit vyhleddvani pacientd pomoci réiznych kritérii, kterymi jsou predevsim,
nikoliv viak vylu¢né RC, jméno, vék, pohlavi, osetfujici Iéka¥, datum registrace atd. V ramci
vyhleddvani musi byt k dispozici filtry, jako napf. aktivni pacienti, neaktivni pacienti, objednani
pacienti atd.

MozZnost zapisovat k pacientovi vyznamné informace, které budou soucdsti kmenovych dat
(napf. alergie, predem vyslovené praniatp.). MoZnost zvyraznit v NIS vybrané vyznamné
informace (napt. NEPLATIC).

U jednotlivych pacientl vedeni Udajl o praktickém lékati (dle ZP) a odbornych Iékafich pacienta
s jejich centralné vedenym cCiselnikem.

U jednotlivych pacientl vedeni idajl o kontaktech (telefonni, mailovy), osobach blizkych.

2.3.19 Zadanky na laboratorni vy$etfeni

Pozadavky na tuto ¢ast plati pro modernizované ¢asti IS nebo nové dodavané moduly a jsou nasleduijici:

Zadanky

1.

V modulu je mozZné vytvaret elektronické Zadanky na laboratorni vySetfeni a sledovat jejich
stav.
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2. Systém strukturované dokumentace umozriuje vytvaret Zzadanky na jednotliva vySetreni /
soubory vySetfeni. Do zadanek jsou automaticky doplfiovany znamé potfebné Udaje (napf.
hmotnost).

3. Nelze odeslat klikem Zadanku bez vSech vyplnénych / legislativou pozadovanych udaja.

4. Je-li poZzadovano vytvoreni vice Zadanek, systém umozni uZivateli zadani v jednom kroku a
rozdéleni do potfebnych Zadanek zajisti sdm na pozadi. Dle poZadovanych vykon( u
laboratornich testl vytvori informaci pro uZivatele s poZzadavky na zplGsob odbéru (napf. pocet,
typy zkumavek, minimalni mnozstvi materialu atp.).

5. Systém md vytvoreny elektronické Zadanky ve standardnim tvaru, ktery je mozné upravit.

6. Modul umoznuje pfipravit Zzadankové formulare presné podle potteby konkrétniho laboratore
vCetné preddefinovanych palet vySetfeni. VysSetfeni lIze seskupovat podle materidlu do
funkénich celkd. Na zakladé navolenych vysetifeni je nasledné zobrazen potfebny odbérovy
material.

7. Pozadavky na vysetireni je mozné dopliiovat az do okamziku prevzeti materialu laboratofti. Tedy
jesté po celou dobu transportu materidlu na pfijem laboratore.

8. Systém musi zajistit kalkulaci objem( pro pozadovany typ vySetfeni a na zakladé kalkulace
potiebnych objem( tisk pfesného poctu stitk(l na zkumavky (podle materialu).

9. Pro jednoznacnou vazbu materidlu s elektronickou Zadankou je pouZzit ¢arovy kdéd. Prijem
elektronické formy Zadanky nactenim carového kddu na primarni zkumavce nebo na priivodce
vzorku a pouziti stejného kddu pro praci s analyzatory.

10. Tisk ¢arovych kédd pro jednotlivé vzorky v misté odbéru, tj. centrdlni odbérové misto,
ambulance a lGzkova oddéleni a moznost jejich nasledného vyuZiti v laboratofi pfi nacitani
zadani a pfi komunikaci s analyzatory (tj. do laboratofe jiz pfichazi ¢drovym kédem oznacend
zkumavka / pravodka).

11. Tisk ¢arovych/bar kod kompatibilnich s pfistroji nemocnice pfimo na oddéleni vytvarejici
zadanku.

12. Carové kody pouzité na oznaceni zkumavek musi byt pouZitelné ve viech laboratornich
analyzatorech, tj. spIni podminky vyrobcl pfistrojd a nabizeného laboratorniho systému, dle
pozadavk( uZivatele Ize definovat libovolny pocet alikvotacnich bar koda.

13. Za skupinu odebranych material( Ize vytisknout souhrnnou papirovou Zadanku.

14. Systém eviduje kdo, kdy a kde Zadanku vytvofil a co poZadoval.

Vysledky

15. V modulu je moZné sledovat vysledky laboratornich vySetfeni. Vysledky lze zobrazovat
prabézné od okamziku, kdy jsou uvolnény laboratofi (validované vysledky).

16. Je mozné zobrazit jednoduchy denni prehled vysledk(i pacienta nebo kumulativni nalez s
kompletni historii vysledk( v ¢ase.

17. Vysledky je nutno zobrazovat i formou grafu - vyvoj v ¢ase.

18. Dokumentace seznameni se odpovédného zdravotnického pracovnika s vysledkem vysetfeni.

19. UZivatel ma k dispozici statistiku vyzadanych vykon( vcetné moznosti porovnani zvolenych
¢asovych obdobi mezi sebou.

20. Zpracovani zadanek a vySetfeni ve formatech DS3, DS4 a HL7.
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2.3.20 Dokumentace (datov3, textova, obrazova) ze zdravotnickych systémt a pristrojt

1.
2.

Moznost vkladat vystupy z pfistroji ve formé obrazkl (standardni JPG, JPEG, PNG apod.).

Moznost vkladat dodate¢né fotodokumentaci z mobilnich zafizeni ve formé obrazki
(standardni JPG, JPEG, PNG apod.).

Moznost vkladat vystupy z pristrojd ve formatu PDF/A.

Moznost vkladat/prikladat vystupy ze zdravotnickych systém0( a pfistroju do elektronické

zdravotnické dokumentace a nasledné i archivovat jako soucdst elektronické zdravotnické
dokumentace.

2.3.20.1 Napojeni pristroju

1.

Systém umozni evidenci pfipojenych pfistroji na pacienta. Bude moZné evidovat pfistroje
z Ciselniku pfistrojl, dobu poufZiti na pacienta v klinické dokumentaci.

Zaznam musi umoznit i nacteni pfistrojovych dat na ¢asové ose se zaznamem udalosti.

Vlastni pfipojeni pristroji (kromé pfistrojii pro operaéni saly) neni predmétem dodavky, jde
pouze o zajisténi mozZnosti zobrazeni pfistrojovych dat.

2.3.21 Registracni autorita a kvalifikovany elektronicky podpis pro EZD

1.

Integrace NIS na registracni autoritu (RA) VFN a aktualizace kvalifikovanych elektronickych
certifikat z RA do NIS pro podepisovani EZD.

Rozsifeni NIS o zapojeni kvalifikovaného elektronického certifikatu do procesl podepisovani

dokumentace v rdmci zpracovani EZD.

Evidence kvalifikovanych certifikatd pro jednotlivé uZivatele informacniho systému tak, aby
bylo mozZné realizovat kontroly opravnénosti poufziti certifikatu pfi podepisovani EZD. Jde o
jeden z nastroju autentizace elektronického dokumentu.

Implementace vytvareni kvalifikovaného elektronického podpisu na zakladé kvalifikovaného
certifikatu v oblasti podepisovani EZD.

NIS bude integrovan s aplikaci pro spravu certifikat( tak, aby umoznil automatizovanou obnovu
kvalifikovanych certifikatl z NIS.

2.3.22 Databaze NIS

Pozadavky na tuto ¢ast NIS jsou nasledujici:

1.

Zadavatel pozaduje reSeni, které bude homogenni z hlediska databazového prostredi, nicméné
pfipousti dodavku feseni na vice DB technologiich. Pro kazdou DB technologii musi byt pouZit
optimalizovany licen¢ni model pro prostfedi dodavky a Zadavatele.

Technologie musi respektovat systémové prostredi Zadavatele.

Databaze musi byt zabezpecena tak, aby systém plnil pozadavky uvedené v kap. 5 tohoto
dokumentu - PoZzadavky na bezpecnost feseni.

Administratorm musi systém umoznit pfimy pristup do databaze (moznost zadavat SQL dotazy
za Ucelem ziskani dat).
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2.3.23 Sprava systému

Pozadavky na spravu systému plati pro stavajici i novy NIS (moduly) a jsou nasledujici:

1.
2.

Sprava systému na Urovni uzivatel(, struktury pracovist, certifikatl, opravnéni apod.

MozZnost vytvareni vlastnich statistik (spravcem, klicovym uZivatelem) ze strukturovanych dat
o operaci zadanych do systému.

MozZnost vytvoreni nové spravcovské kontroly (SQL procedury) nad doklady a zarazeni do
aplikace bez nutnosti zdsahu dodavatele a verzovani aplikace.

UZivatel (spravce NIS) musi mit mozZnost jednoduse dodélavat dalSi potifebné sestavy a
statistiky nad daty strukturované zadanymi do NIS.

Systém musi umoznit aplikaénimu administratorovi pribéznou zménu definice jednotlivych roli
(pfidavani a odebirani, aktualizace zpfistupnénych dat atd.) na urovni odpovidajici
pozadovanému stupni informacni bezpecnosti (omezeni na Urovni zobrazeni, editace, validace
logické mnoZiny dat).

2.3.24 Monitoring

1.

Monitoring musi zahrnovat nepretrzity dohled nad dllezitymi prvky feSeni a jejich funkcemi
véetné pribéziného vyhodnocovani tak, aby bylo mozné predejit vétsiné hrozicich vypadkl a
selhani.

Monitoring musi zahrnovat zejména prvky jako servery, aplikace, databaze, a integracni prvky
se souvisejicimi systémy.

Provadéné zmény, nové dodavané moduly a integracni platformu lIze zaclenit do
monitorovaciho systému (PRTG Network Monitor) Zadavatele.

2.3.25 Zdravotnické pristroje

Systémy napojované na zdravotni pristroje musi byt schopny poskytnout:

1.

Podporu standardnich protokold (HL7, DASTA apod.) pro pfipojeni systému tak, aby bylo mozné
pfipojit i dalsi systémy vyuZivajici standardizované protokoly.

MoZnost prebirani vystupl ve formé obrazk(l (standardni JPG, JPEG, PNG apod.) nebo
dokument( (v PDF/A).

Prebirani a ukladani vystupl z pfipojenych zdravotnich systémud a mozZnost nahrdvat a ukladat
vystupy z téchto systémU do NIS VFN do zdravotnické dokumentace.

Systém nesmi omezit pocet pripojenych pfristrojU.

Soucasti dodavky bude pouze napojeni uvedenych pfistrojd (viz Tabulka 6: Zdravotni pfistroje),
napojeni dalsich pfistroji bude feseno v ramci provozu systému v budouci dobé a tim nejsou
pfedmétem dodavky ani feSeni.

2.3.26 Dokumentace (textova, obrazovd) ze zdravotnickych systému a pfistrojti

1.

Realizace integracnich rozhrani a funkcionality pro prebirani a vkladani dokumentace (textova,
obrazova) ze zdravotnickych systému a pfistroji do zdravotnické dokumentace v IS.
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2.4 Specifické funkéni pozadavky zdravotnickych pracovist

2.4.1 Obecné pozadavky

1.

Zadavatel poZaduje, aby integracni rozhrani systému NIS podporovalo bézné integracni
nastroje napft.: API, WS, VIEW.

Zadavatel poZaduje online integraci pomoci sluzeb napf. Service Broker.
Konektivita odlouc¢enych pracovist bude stanovena na zakladé predimplementaéni analyzy.

Integrace NIS se systémy tietich stran bude definovdna v predimplementacni analyze. V ramci
realizace budou integrovany pfristroje a systémy, které to v dobé realizace umoznuiji.

Zadavatel poZaduje monitoring aplikace, monitoring updat(, logovani aplikace, logovani
uzivateld.
Automaticky naplanované datové ulohy, vyskladnéni dat, v pravidelnych intervalech (LTL).

Prenos veskerych dat musi byt online pokud neni uvedeno jinak.

2.4.2 Integrace na dalSi systémy
1.

Systém musi podporovat zékladni datové standardy. Komunikacni datové standardy DICOM,
HL7 (EU) a DASTA (CR). HL7 bude primarni komunikaéni standard, DASTA pouze v p¥ipadech,
kdy systém nepodporuje jiny standard.

Nékteré integrace budou realizovany pres integracni sbérnici (ESB) a s vyuZitim standard(
integracni sbérnice doddvané jako soucast predmétu plnéni a nékteré integrace budou
realizovany mimo ESB. Blizsi specifikace viz tabulky v kap. 4.6 - Zdravotni systémy a 4.7-
Integracéni/relaéni vazby

2.4.3 Operacni saly

Soucasti NIS bude agenda operacnich sald a jejich planovani. Jedna se o podmnoZinu strukturované

zdravotnické dokumentace. Nad rdmec poZadavki na tuto dokumentaci jsou pro tuto oblast nasledujici

pozadavky:
1.

2.

Regeni musi poskytovat specificky modul, ktery umozni administraci a spravu udaji o
pacientech na operacnich salech. Tento modul musi zahrnovat plan operacnich zakrokd, ktery
obsahuje jednotlivé zakroky, casovy rozvrh, poznamky, potiebné zdroje a mozZnost
autorizovanych zmén.

Dodavané reseni musi obsahovat nasledujici pod ¢asti:

Objednavani na operaci

3.

Redeni musi umozZnit objednavani pacientd k pldnovanym a nepldnovanym operacim na
operacnich salech (s ndvaznosti na diare Iékar() s podporou planovani jednotlivych operacnich
sald (uroven sal, klinika/oddéleni, centralni operacni sél) a to i nékolik mésict dopfedu, musi
byt umoZnén ndhled i editace, vyZaduje se pfistup i z mist mimo nemocnici pres zabezpecené
webové rozhrani.

MozZnost nahledu na obsazenost sal(i s automatizaci vyhledavani volnych termin( s podporou
tzv. ,waiting” listd vazanych na druh vykonu a platce péce, u planovanych operaci spojené s
vyhleddvanim terminu pfijeti pacienta k hospitalizaci. MoZnost automatického ¢i manualniho
vybéru terminu operace.
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Odliseni akutnich a neakutnich operaci.

Regeni musi umoZfiovat nastaveni obvyklé nebo odhadované opera¢ni doby u jednotlivych
zakrok za ucelem usnadnéni planovani operacniho rozvrhu.

Ve stavajicim NISu bude vytvofen poZadavek na operaci, ktery pfijme doddvany modul
operacniho planovani.

Moznost opatfeni operaéniho dne (ad hoc) pozndmkou a/nebo vyhrazenym slotem pro
jakoukoliv odbornost.

Moznost ad hoc vyblokovani sdlové kapacity (napt. sanitarni den, oprava apod.).

Re$eni musi obsahovat prehled objednacich termind pro jednotlivé typy vykon(.

Tvorba operacniho programu

11.

12.

13.

Kontrola kolizi tym0 — napt. prekryv operaci apod. Vytvoreni operacniho programu (sal, poradi
pacientl, jméno, prijmeni, rok narozeni pacienta, operace, pozadavky — poloha, antibiotika,
krev, JIP, tym).

Regeni musi umoinit zadat ke kaidé operaci neomezeny pocet sledovanych ¢ast, musi byt
moznost nastavit nékteré z téchto ¢asli jako obligatorni a nékteré jako fakultativni. Musi byt
umoznéno pridavat a ubirat ¢asy podle potieb Zadavatele bez znehodnoceni statistik.

Uzavieni a schvaleni opera¢niho programu. MoZnost vygenerovani a odeslani operacniho
programu emailem (napf. v PDF dokumentu).

Rizeni operacniho dne

14.

15.

Regeni musi obsahovat specificky prehled, ktery zobrazi globdlni pfehled salQi véetné viech
planovanych operacnich zakrokl na dany den, pfidéleni operaéniho salu, stavu operaéniho salu
a jeho dostupnosti a informace, v jaké fazi je dany operacni zdkrok a jaky je stav pacienta
(prebira udaje ze zaznaml z operacniho salu aZ po pfedani pacienta na pooperacni pokoj, a to
véetné celkové délky operace a natizenych ukont). VSechny operaéni zakroky musi byt
aktualizovany v realném case.

MoZnost presunu Ci vyrazeni pacientl v ramci aktualniho dne s uvedenim dlvodu zmény.
Moznost pfidani akutnich pacient(.

Dokumentace

16.

17.

7vo

Regeni musi umoZnit zadokumentovani celého opera¢niho zakroku prostfednictvim formulaid
s Udaji, jejichz format odpovida pozadavkim daného zafizeni, operacnimu zakroku a profilu.
Jde predevsim o ¢asovou dokumentaci jednotlivych krok( operace, feSeni musi umoznit
automatizovanou evidenci ¢as.

Zapis operacniho protokolu (zdznamu o vykonu) a anesteziologického protokolu dle
definovanych pravidel. Soucasti jsou podklady pro vykazani vykonl a materidla platci péce a
uzIs.

Pfedoperacni ukony

18.

. Ve

Regeni musi poskytnout ¢ast vyhrazenou pro Udaje o predoperaéni péci, kde mohou uzivatelé
zadokumentovat:
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Polohovani — uZivatelé musi mit mozZnost naridit a zadokumentovat zplisob polohovani
pacienta (napf. polohu téla a koncetin, pfedepsané masaze a pouZiti ochrannych pomucek).

Rezervy — feSeni musi umoznovat, aby si uzZivatelé zvolili navic k pfedefinovanym sestavdam
razné druhy zdroji pro budouci pouziti, jako napt. krev a krevni derivaty, nastroje a jiné
vybaveni.

Vysledky predoperacniho vysetieni.
Kontrola Uplnosti sady vysledk( predoperacnich vysSetreni.

Dokumentace perioperacniho bezpecnostniho procesu, véetné vyplnéni verifika¢niho
protokolu.

Udaje o priibéhu operace

20.

Regeni musi poskytnout ¢ast vyhrazenou pro Udaje o operaénim zékroku, kde mohou uzivatelé
zadokumentovat veskeré Gdaje o pribéhu operacniho zakroku dle nasledujicich boda:

e. vedeni zdznamu perioperacnich sester
f. evidence spotreby sterilizovaného materialu na pacienta
g. evidence zdravotnickych prostfedk( na pacienta
h. evidence veskerého spotfebovaného materialu na pacienta
i. zadani vSech provedenych vykonu, ZUM, ZULP, pouZitych pfistrojt
j. evidence definovanych ¢asl k operaci (typy ¢asl a povinnost jejich zadavani jsou pristupné
administratorovi systému)
Zaznamy:
21. Vyhodnoceni pribéhu operace — tato ¢ast musi zahrnovat min. vyhodnoceni Gdaje o posledni

22.

23.
24.

kontrole pred poddnim anestetik a o uvedeni pacienta do umélého spanku.

Zaznam o zakroku — uzivatelé musi mit mozZnost uloZit zpravu anesteziologického tymu, ktera
zahrnuje i zdznam nepfiznivych reakci pacienta v pribéhu operace.

Zaznam musi umoznit zadavat data ke sledovani kvality anesteziologické péce.

MozZnost stanoveni zplsobu pooperacni péce a zplsobu pooperacniho sledovani.

Prehledy

25.
26.

27.

MozZnost statistického zpracovani udaji o operaci (pro vedeni nemocnice i pro odborné ucely).

Vytvéareni uZivatelsky definovatelnych sad statistik a prehled( ze strukturovanych dat o
operacich zadanych do systému.

Moznost kontrolnich sestav pro nevykazané polozky a nevykdzané operace.

Udaje o pooperaénim stavu

28.

29.

UZivatelé musi mit mozZnost zadavat do systému hodnoceni pooperacniho stavu pacienta, a to
véetné udajli o zdravotnim stavu, zakrocich, vysledkl pozorovani stavu pacienta a Udajli o 1écbé
béhem pooperacni rekonvalescence/faze vysoké zavislosti na péci druhych osob.

Zaznam musi umoznit i nacteni pfistrojovych dat na ¢asové ose se zaznamem udalosti.
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Ostatni poZzadavky

30. Protokoly — v systému musi byt k dispozici seznam operacnich protokold.

2.4.3.1 Napojeni pristrojt

1. Systém umozini evidenci pfipojenych pfistroji na pacienta. Bude mozné evidovat pfistroje z
Ciselniku pristrojli, dobu pouZiti na pacienta v klinické dokumentaci.

2. Zaznam musi umozZnit i nacteni pristrojovych dat na ¢asové ose se zaznamem udalosti. V ramci
dodavky feseni je i pFipojeni zdravotnich pristrojl a o zajisténi moZnosti zobrazeni pfistrojovych
dat. Pripojeni se bude tykat pouze definovanych pfristroji a operacnich sali urcené
k implementaci (viz Tabulka 6: Zdravotni pristroje). Implementace na ostatni operacni saly neni
pfedmétem dodavky.

2.4.4 Soudni lékafFstvi

Hlavnim dokumentem je pitevni protokol, ktery ma dvé ¢asti, a to Strukturovanou ¢ast a textovou ¢ast
popisujici pitvu. Tato textova cast vznikd cdstecné pfi pitvé samotné a nasledné je lékafem
zpracovavana a kompletovana po pitveé.

Rutinni zadavani Zzadanek na toxikologii, histologii a sérologii. Tyto Zadanky vsobé nesou
strukturovanou informaci, co se ma konkrétné vysetfit a jsou soucasné s pitevnim protokolem zdrojem
pro statistiky.

Vykazovani ro¢ni ambulantni statistiky pro odbornost soudni Iékafstvi.
Soudni Iékafstvi pracuje se zemrelymi pacienty. Vétsina zemrelych pacientd je pfivezena z vnéjsku VFN
(nejde vétsinou o pacienty z VFN).

Nad ramec obecnych funkcionalit pro ambulantni provoz jde predevSim o zajisténi téchto
specifickych funkci:

1. Komplexni feSeni pro pracovisté soudniho Iékarstvi.

2. Vhodné nastaveni funkci, seznamU a zobrazovanych informaci pro jednotlivé role uZivatell
(administrativni pracovnik, sestra, laborant, Iékar, primar apod.).

3. Moznost nastaveni automatického sledu cinnosti — aby systém kopiroval praci koncového

uZivatele.

Pouziti standardniho editoru (RTF) s mozZnosti pouzivani preddefinovanych text(.

Soucasti popisu je i zadani prislusnych strukturovanych Gdaju, zadani detaill pitvy.

Automatické prouctovani vykonl a material( na zakladé provedeného vysetreni.

MozZnost prohlizeni historickych zapist pfi zapisu nalezu.

Moznost prohlizeni relevantni klinické pacientské dokumentace pfi popisu nalezu.

MoZnost nastavit potvrzovani nalez(i erudovanéjsim Iékafem (druhé ¢teni).

10. Statistiky provedenych vySetteni, vykon, spotfebovaného materidlu apod., moznost exportu
dat.

11. Moznost vytvaret dalsi specifické statistické sestavy ze zaddvanych dat pro potreby pracovisté.

12. Veskeré tiskové vystupy majici formu samostatné c¢asti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

13. MozZnost pfilozZit obrazové dokumentace k pitvé.

14. MozZnost evidence laboratornich hodnot z vySetfeni z odebranych tkani.

15. MozZnost evidence Udajl pro Narodni registr pitev a toxikologickych vysettfeni provadénych na
oddéleni soudniho lékarstvi (NRPATV) a export dat do tohoto registru dle platného datového
rozhrani.

e N
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Rutinni zadavani zadanek na toxikologii, histologii, sérologii, ... tyto Zadanky v sobé nesou
strukturovanou informaci, co se ma konkrétné vysetfit a jsou soucasné s pitevnim protokolem
zdrojem pro statistiky.

Vykazovani rocni ambulantni statistiky pro odbornost soudni lékarstvi. Specifickym
pozadavkem je sbér potiebnych informaci pro poskytovani informaci do Narodniho
registru pitev a toxikologickych vysetfeni (NRPTV).

2.4.5 Adiktologie

Klinika vede standardni evidenci o pacientech a zdrav. dokumentaci, pro ambulantni, IGzkové

pracovisté a stacionar. Specifickym poZadavkem je podpora metadonové substituce a vedeni tdajl pro

poskytovani informaci do Narodniho registru lécby uZivateld drog (NRLUD). Viz body komunikace

s ISIN. A medikace a strukturovana medikace. CU SUKL (eRecepty). Systém by mél umét vykazovat dle

pozadavku na vykaznictvi a NZIS plus Zadanky.

Nad ramec obecnych funkcionalit pro ambulantni provoz jde predevSim o zajisténi téchto

specifickych funkci:

1. Komplexni teSeni pro pracovisté ambulantni i IGZkova pracovisté adiktologie vcetné
objednavani pacientl na vySetreni, zapisy nalezl, vysledkli a podobné.

2. Komplexni funkcionality pro stacionare — ambulantni provoz, pro detoxikacni llzka, |Gzka pro
|é€bu odvykdni, alkoholovou ambulanci, detox, metadonova substituce.

3. Strukturovana dokumentace s moznosti evidovat specifické Udaje z oblasti adiktologie.

4. Import laboratornich vysledka.

5. Moznost evidence Udaji pro Narodni registr IéCby uZivateld drog (NRLUD) a export dat do

tohoto registru dle platného datového rozhrani.

Ambulantni provoz adiktologie:

6.
7.

10.

11.

12.
13.
14.
15.
16.
17.
18.

19.

MozZnost definice struktury ambulanci dle organizaéniho usporadani.

Zabezpeleni procesu prichodu pacienta na ambulanci s definici work-flow pro dané
pracovisté (prichod do cekarny, zadani Udaju sestrou, vySetreni pacienta Iékarem, objednani
pacienta k dal$i navstévé/na vysetreni, tisk potfebné dokumentace), moznost automatického
vyvolavani jednotlivych funkci dle nastaveni.

MozZnost zadani minimalné: anamnézy, stavu pacienta, diagndz, zadanky na potiebna
vySetfeni, recepty, poukazy, vykony pro ZP, objedndani na dalsi navstévu.

Veskeré tisky potfebné dokumentace.

Vsechny potfebné Ukony umoznit vykonavat rovnou pfti zdpisu ambulantniho vysetieni
(zadani receptu, vykon(, Zadanek, ...).

MozZnost jednoduchého vloZeni formalizovanych zapist typu: zadané Zadanky, diagndzy,
predepsané léky a poukazy, trvalé diagndzy aj. pfimo do textu ambulantni zpravy.

Moznost fultextového hledani v historickych zadpisech dle napft. klicovych slov.

Pfehledna historie ambulantnich zaznam.

MozZnost sdileni dokumentace pacienta mezi l[ékafem a sestrou.

Vedeni e-Receptu a e-Neschopenky.

Pti zadavani receptl moznost prace s pozitivnimi listy (Iékarna, VZP).

Pti zadavani receptld moznost vidét historii zadanych recept(.

PFi zadavani recept( zobrazovat informaci o datu dobrani Iék(i automaticky vypoctenou dle
baleni a dle davkovani (napf. Warfarin 3mg 100 tbl. pfi davkovani 2 tbl. denné vydrzi 50 dni).
PFi zadavani receptl moZnost vyuZiti napojeni na AISLP a SUKL.
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Pti zaddvani receptli moznost jednoduse najit alternativy jednotlivych Iékd, mozZnost hledani
podle ATC skupin na uZivatelsky definovany pocet mist.

Veskeré tiskové vystupy majici formu samostatné ¢dsti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.
MoZnost zafazeni pacienta do dispenzarnich skupin a prace nad pacienty dispenzarni skupiny.
MozZnost prevedeni pacienta z ambulance na hospitalizaci — v€etné zadané dokumentace.
Komplexni feSeni objednavani pacientl k vysetfeni v ambulancich, lGzkové casti a jinych
specializovanych pracovistich — na konkrétni datum a ¢as, na druh vysetreni, ke konkrétnimu
|ékafi, na dané pracovisté.

Pfehledy minimdlné v rozsahu: ambulantni kniha, pfedepsané recepty, provedené vykony,
zadané ZUM, poplatky.

RozloZeni poctu osSetfenych v Case a rozlozeni ¢ekacich dob v ambulanci.

Moznost tvorby roénich ambulantnich statistik sledovanych UZIS z Gdajd, které jsou dostupné
v NIS.

Luzka adiktologie:

28.

29.

30.
31.
32.
33.

34.
35.

36.

37.

38.

Zabezpeceni procesu pfi administrativnim ptijmu pacienta k hospitalizaci s definici work-flow
pro dané pracovisté (vyhledani/zadani pacienta z/do registru, zadani dat o pacientovi,
o hospitalizaci, o pojisténi, uloZzeni na IGzZko), moZnost automatického vyvolavani jednotlivych
funkci dle individudlniho nastaveni.

Zabezpeceni procesu pfri lékafském prijmu pacienta k hospitalizaci s definici work-flow pro
dané pracovisté pri zadavani prijmové dokumentace (anamnéza, pfijmova zprava, diagndzy,
vstupni vySetreni), moZnost automatického vyvolavani jednotlivych funkci dle individuainiho
nastaveni.

Strukturovany zapis farmakologické anamnézy s textovym prenosem do pfijmové zpravy.
MozZnost sdileni dokumentace pacienta mezi l[ékafem a sestrou.

MozZnost zapisu do dekurzu lékafem i sestrou pfi zachovani autorstvi a nezménitelnosti
jednotlivych zaznama.

Pfehledné zobrazeni vysledkd wvysetfeni laboratornich, RTG, konzilii, moznost jejich
jednoduchého prenosu do vytvarenych dokumenta.

MozZnost on-line hlaseni prichoziho statimového nalezu.

Informovéani koncového uZivatele vyzadaném konziliu pomoci elektronické informace ze
systému.

MozZnost pohledu do historické dokumentace pacienta na jeden klik, podpora prenosu
informaci drag and drop.

Zabezpecéeni administrativnich Ukond v pribéhu hospitalizace pacienta - preklady,
propusténi. Podpora spravného vykazovani, kontrola vSech povinnych udajli, potrebna
hlaseni za stanici, oddéleni.

Minimalni funkcionalita tykajici se vedeni dokumentace v pribéhu hospitalizace minimalné

v rozsahu:
MozZnost prlibézného popisu stavu pacienta s jednoznacnou identifikaci, kdo a kdy zapis
proved| a prehledné zobrazeni jednotlivych zapisu.

Strukturovana ordinace lékd a infuzi. Zadavani z ¢iselniku 1ékd, moZnost zadat [ék mimo VZP
Ciselnik 1ékd. Vazba mezi aktualni medikaci a trvalymi lIéky (snadné preneseni).

Ddraz na moznost pfizplsobeni tisku dekurzu zvyklostem oddéleni.

MozZnost zadani diety a pfidavkid pro pacienta.

Lékarské propusténi pacienta z oddéleni — mozZnost tvorby propoustéci dokumentace
(propoustéci zprava, predbézna propoustéci zprava, list o prohlidce mrtvého, privodni list

k pitvé aj.).
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p. Automatické generovani propoustéci zpravy dle predem dohodnutych pravidel ze zadané
dokumentace (jaka dokumentace, v jakém poradi, forma vystupu).

g. Moznost vkladat dalsi skute¢nosti do |ékarskych zprdv ze zdravotnické dokumentace (napf.
lab. vysledky v uZivatelem definovaném formatu apod.).

r. Zabezpeceni procesu pfi administrativnim propusténi pacienta z oddéleni — kontrola viech
povinnych udajl, moZnost jejich doplnéni pti propousténi pacienta. Dlraz na ergonomické
chovani systému, na moznost doplnéni vSech chybéjicich udaji z jednoho mista.

s. Moznost vedeni strukturovanych udajli specifickych pro odbornost adiktologie.

t.  Veskeré tiskové vystupy majici formu samostatné casti zdravotnické dokumentace musi mit
ekvivalentni vystupy ve formé elektronické zdravotnické dokumentace dle platné legislativy.

u. MozZnost planovat prijmy a propusténi pacienta a posléze plan realizovat.
v. Prehledné zobrazeni planovanych prijm{ a propusténi.
39. Minimalni funkcionalita tykajici se prehledu a statistik v rozsahu:
a. Vytvorenivsech vystupl potfebnych pro denni hlaseni na stanici a pro mési¢ni hlaseni pro
uzis.

b. Statistik o poétech pacientd, obloZnosti, pohybu pacientli, podanych lécich, provedenych
vykonech, zadanych ZUM.

2.4.6 UA point

Pro agendu tzv. ,UA pointu“ ma resit v ambulanci détského pediatra agendu ockovani (planovat aplikaci
opakovanych davek) a evidenci aplikace a déle planovani preventivnich prohlidek s SMS ev. emailovym
pfipominanim terminda.

Nad ramec obecnych funkcionalit pro ambulantni provoz jde pfedevSsim o zajiSténi téchto
specifickych funkci:

1. Evidence ockovani pacienta véetné evidence ockovaci latky, jeji Sarze a pripadnych zavaznych
reakci na oc¢kovani.

Planovani dalSich termin( ockovani.

Hlidani a upozornovani na termin vysSetreni.

Vykazovani do registru ISIN dle platné legislativy.

Percentilové grafy: krevni tlak k vySce pro obé pohlavi, vék X BMI, vék X obvod hlavy, vék X
obvod levé paze, vék X obvod bficha, vék X obvod boki

vk wnN

2.4.7 LISMBIO (LIS mikrobiologie)
Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Prenos laboratornich vysledkl a vysledkovych list(

2.4.8 LEKIS
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové doddvanymi moduly:
1. Prenos stavu skladovych zasob IéCivych pFipravk( a zdravotnickych prostredkd z LEKIS do NIS.

2. Prenos vyse doplatku pacienta na lécivé pripravky, a zdravotnické prostredky z LEKIS do NIS.
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2.4.9 Vyvolavaci systémy
Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Propojeni ambulantniho provoz na vyvoldvaci systém nemocnice (mimo integracni
platformu), ambulantni provoz musi obsahovat a fidit frontu pacientl a umozZnit oSetfovani
pacientl dle této fronty a vyvolavani prostfednictvim vyvolavaciho systému. Vyvolavaci
systém neni predmétem dodavky projektu, predmétem je jen napojeni na tento systém.

2. Propojenim na vyvolavaci systém je myslena funkcni podpora procest a funkci vyvolavani
pomoci externiho vyvolavaciho systému, zejména pro aktualné pouzivany vyvolavaci systém
dodavatele ADCALL systems s.r.o. (viz Tabulka 4: Zdravotni systémy).

2.4.10 Manazersky systém (MIS)
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové doddvanymi moduly:

1. Vytvoreni / aktualizace datovych pump z odpovidajicich datovych zdroji, potfebnych pro
tabulky a metadata v datovém skladu MIS, vytvoreni / aktualizace souboru dotazl, které
reportuji aktualni stav a hodnoty.

Stavajici funkcionality musi byt zajistény viz kap. 3.2 - ManaZersky informacni systém (MIS).
2. Moduly MIS pracujici s klinickymi daty budou ¢erpat data pfimo z nové dodavanych modull
NIS.

Datové pumpy budou nastaveny na kazdodenni aktualizaci, probihajici v no¢nich hodinach.
4. Rozsifeni reportl o

a. statistika poctu, déleni a Udajli o provadénych operacich

b. statistika a vyuZiti operacnich sald

c. hodiny anestezie

d. prehled planovani a realizace operaci

2.4.11 Laboratorni systémy (LIS biochemie, hematologie, toxikologie, sérologie, dédicné
metabolické poruchy, imunologie, transfliziologie)

Zadavatel poZaduje zajisténi nasledujicich integracnich funkcionalit s nové dodavanymi moduly:

1. Predavani zadanek na laboratorni vySetfeni z NIS do pfislusného LIS (3x LIS OpenLIMS).

2. Prebirani vysledkd vysSetfeni z LIS do NIS véetné elektronické listinné verze s vysledky
vySetfeni.

3. Zajisténi online prenosu s komunikaci pres datovy standard DASTA pro:
a. Metody a skaly k metodam

b. Skupiny metod
c. Matice textd

d. Pfenos dat pro vykaznictvi / pojistovnu

2.4.12 PACS (a Modality)
Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Integrace PACS prostfednictvim DicompassWebu.
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2. Systém musi podporovat komunikaci se systémem pro praci s obrazovou informaci (PACS)
pres standardy DICOM, HL7, pfipadné DS4.

3. Systém musi umét zasilat podklady pro vytvareni pracovnich list modalit (MWL, modality
worklist) formou zadanky na vysetfeni.

4. Systém musi byt schopen predat do systému PACS uréend data o pacientovi na zakladé
pozadavku ze systému PACS pro zobrazeni textového popisu vysSetifeni v prostfedi prohlizece.

5. Pfijimat ze systému PACS informace o zpracovani studie a stavu procedur na modalitach.

6. Systém musi umoznit vazbu systému PACS na centrdlni registr pacientl v NIS pro importy dat
¢i provadéni oprav.

7. Systém musi byt schopen otevrit DICOM prohlize¢ a zobrazeni konkrétnich snimkd z prostredi
PACS volanim dotazu dle definovanych parametrd (napf. Accession Number, ID pacienta) a
umoznit jejich popis v NIS.

8. Automaticky prenos vysledkd a foto/video z tohoto systému do NIS a provazanost na
foto/video v PACS.

2.4.13 Komunikace se zachrannou sluzbou (eHealth SCK)
Zadavatel poZaduje zajisténi integracnich funkcionalit:

1. Systém musi podporovat oboustrannou komunikaci se ZZS formou pfijmu informace o
vyjezdu a zaslanim vyzadanych zdravotnickych informaci pacienta (prostfednictvim eHealth
SCK).

2. Popis systému je uveden v kap. 3.5 - eHealth SCK (Krajsky komunikaéni systém pro vyménu
zdravotnické dokumentace).

2.4.14 Komunikace na externi zdravotnicka zafizeni (eHealth SCK)
Zadavatel poZaduje zajisténi integracnich funkcionalit:

1. Dodavany systém musi podporovat vyménu dat s ostatnimi zdravotnickymi zafizenimi a
dalsimi externimi systémy dle budoucich pozadavk( statni strategie eHealth.

2. Systém musivyuZit standardy, které budou ze strany statniho eHealth uréeny pro vyménu dat,
vyména bude probihat prostfednictvim eHealth SCK.

3. Popis systému je uveden v kap. 3.5 tohoto dokumentu - eHealth SCK (Krajsky komunika&ni
systém pro vymeénu zdravotnické dokumentace).

2.4.15 Zdravotni pojistovny
Zadavatel pozaduje zajisténi integracnich funkcionalit s nové doddvanymi moduly:

1. Systém musi podporovat komunikaci s pojistovnamiv rozsahu potfebném pro spravné a Gplné
vykazani k-davky nebo f-davky pojistovnam, napt. export/import k-davek, pfistup na portaly
pojistoven, komunikaci s B2B sluzbami aj. (viz kap. 2.3.16 tohoto dokumentu - Vykaznictvi).

2.4.16 UZIS
Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Systém musi zajistit maximalné automatizovanou komunikaci a pfedavani dat na UZIS, resp.
do registr NZIS, minimalné v rozsahu poZadavk( danych legislativou, pfipadné zajistit export
dat pro UZIS.

2. Systém generuje hlaseni pro mistné ptislusny matri¢ni Gfad (hlaseni narozenych/zemrelych)

Schopnost predavat data v podporovaném datovém standardu (DS4, HL7)

4. Systém eviduje data do Narodniho registru hospitalizovanych a umoznuje vykazovani XML
davkou do registru.

w
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Systém eviduje data pro List o prohlidce zemrelého a exportuje hlaseni do tohoto registru
(umoznuje vykazovani XML davkou do registru).

Vykazovéni roénich ambulantnich statistik pro UZIS pro jednotlivé odbornosti z Gdajd, které
jsou dostupné v NIS.

U vybranych registr(i, kde UZIS povoluje davkové zasilani dat a existuje ovéfené a funkéni
datové rozhrani, systém zajisti davkové vykazovani do registrl. Pozadovan je Narodni registr
|éCby uzZivatell drog; Narodni registr pitev a toxikologickych vySetfeni

Systém v pripadé potreby umozni komunikaci s registrem ISIN (Informacni systém infekcni
nemoci) pro zaloZeni zddanek Covid-19

2.4.17 SUKL eRecept (elektronicka preskripce)

Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1.
2.
3.

Integrace na elektronickou preskripci.

Systém musi zajistit komunikaci na SUKL v rozsahu komunikace nutné pro praci s eReceptem.
Dale budou vyuzivany nésledujici externi 1S SUKLu, pro které je vyzadovéna integrace:

a. RLPO —registr pro lécebné pripravky s omezenim

b. CUER - centralni GloZisté elektronickych receptd

2.4.18 0SSZ (eNeschopenka)

Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Systém musi zajistit komunikaci na OSSZ v rozsahu komunikace nutné pro praci s
eNeschopenkou.

2.4.19 NIA

Zadavatel pozaduje zajisténi integracnich funkcionalit:

1. Narodni bod pro identifikaci a autentizaci nebo téz Narodni identitni autorita (dfive a ddle téz
jako ,NIA“) zajistujici identifikaéni a autentizacni sluzby garantované statem.

2. Vztahuje se na portdl pacienta a prebirani a ovéfovani identity pacienta z eHealth systému
kraje.

3. Zadavatel zajisti piistup k NIA a nezbytné registrace v registrech CR (napt. SPUU) a registrace

na SZR.

2.4.20 Informacni systém zakladnich registrti (ISZR)

Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1.
2.

Bude vyuZito pro ziskani AIFO z ROB.

Integrace bude soucdsti projektu jen v pfipadech, kdy v dobé realizace projektu budou tyto
systémy pripraveny pro integraci, a bude zajisténo legislativni prostredi, které integraci
umozni.

Pokud nebude integrace provedena v rdmci realizace projektu a pfipravenost téchto IS bude
zajisténa béhem poskytovani servisnich sluzeb, zajisti prijemce realizaci uvedenych integraci
v ramci poskytovani servisnich sluzeb.

2.4.21 Registry Ministerstva zdravotnictvi

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové doddvanymi moduly:
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Ministerstvo zdravotnictvi (dale téz ,,MZ“) pfipravuje Informacni datové resortni rozhrani
(IDRR) pro pristup ke zdravotnickym registriim.

Integrace bude soucdsti projektu jen v pfipadech, kdy v dobé realizace projektu budou tyto
systémy pripraveny pro integraci, a bude zajisténo legislativni prostredi, které integraci
umozni.

Pokud bude v dobé realizace projektu pfipraveno Informacni datové resortni rozhrani (dale
téz ,IDRR”), bude napojeni NIS na poskytované sluzby realizovano pres toto rozhrani.
Rozhrani bude implementovano v souladu s Enterprise Architekturou resortu MZ, pfipadné v
souladu s jinymi aktudlnimi specifikacemi IDRR, které budou k dispozici v dobé realizace.
Pokud nebude integrace provedena v rdmci realizace projektu a pfipravenost téchto IS bude
zajiSténa béhem poskytovani servisnich sluzeb, zajisti prijemce realizaci uvedenych integraci
v rdmci poskytovani servisnich sluzeb.

Rozsah komunikace NIS s IDRR (pokud to bude technicky a legislativné mozné):

c. vyuzivani informaci z registru obyvatel (dale téz ,,ROB")

d. vyuzivani informaci z registru Uzemni identifikace, adres a nemovitosti (dale téz ,RUIAN)
e. vyuzivani informaci z registru poskytovatel( zdravotnich sluzeb (dale téz ,,NRPZS")

f. vyuzivaniinformaci z registru zdravotnickych pracovnikd (déle téz ,NRZP)

2.4.22 Registracni autorita

Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1.

Soucasti projektu je integrace na registracni autoritu (dale téz ,RA“) pro vydavani certifikatd,
agendy souvisejici s vydavanim certifikatll a se spravou a obnovovanim certifikatl apod. a
prenos do NIS, kde budou certifikaty vyuzivany.
Soucasti dodavky projektu je prebirani certifikatl z této RA a vyuziti v NIS pro elektronickou
zdravotnickou dokumentaci v souladu s elDAS.

2.4.23 ERP Microsoft Dynamic NAV

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové doddvanymi moduly:

1. Planovana uloha, export z NIS souboru evidovanych regulacnich poplatk

2. Samoplatci / fyzickad osoba — z vytvoreného Gétu samoplatce bude on-line predani podkladd
pro fakturaci z Microsoft Dynamic NAV

3. Verejné zdravotni pojisténi — fakturace do Microsoft Dynamic NAV

2.4.24 FAMA+

Zadavatel pozaduje zajisténi integracnich funkcionalit s nové doddvanymi moduly:

1. Pfenos informaci o pfistrojich tridy lla, llb a lll a aktualizace Ciselniku pristrojl se statickymi
parametry pristroje

2. Prenos evidence vykon( pfistroju spolu se zaznamem o pouZiti pfistroje u konkrétniho
pacienta (pro vytvoreni provozniho deniku)

3. Prenos zajistuje sluzba FamaVFNService, kterd bézi na aplika¢nim serveru

4. Prointegraci je moZné pouZzit:

e DBlink
e SOAP ale i REST webovych sluzeb (REST zatim pouze jako konzument)
e Pfipadné pravidelnych importl z .CSV v UloZisti
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e Aplikacni server
e timery

e dispatcher

e webovou sluzbu

2.4.25 IDM

Zadavatel poZaduje zajisténi integracnich funkcionalit s nové dodavanymi moduly:

1. Identita je vytvorena v OKbase (personalni systém) a nasledné predana do IDM, ktery na
zékladé atributll (z OKbase nebo zadanych/zménénych v IDM) vytvofi Ucet s pozadovanymi
parametry.

2. Prebirani uZivatelll z IDM (pfipadné MS AD) do NIS a fizeni aktivit uctl v NIS prostfednictvim
IDM.

3. ZaloZeni uzivatelského uctu.

4. Pfifazeni prav a roli.

5. Sprava hesel.

6. Zaslani certifikdtu véetné ID tokenu.

2.4.26 SIEM
Zadavatel poZaduje zajisténi integracnich funkcionalit:

1. Zaznamenané udalosti (logy) musi byt poskytovdny systémem ve standardnim rozhrani (napft.
Syslog, Windows Events Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA,
SDEE, log file protokol) pro nasledné vyhodnocovani v bezpecnostnim nastroji SIEM IBM
QRadar.

2. Predavané udalosti musi mit vramci rozhrani zajiSténu auditni stopu logu, ochranu jeji
integrity a davérnosti.

3. Zajisténi bezpecného divéryhodného provozu celého vnitiniho NIS VFN. SIEM umozni fizeny
dohled, vyhodnocovani, identifikaci a monitoring bezpeénostnich udalosti.

4. Specifikované moduly k integraci jsou definovany viz tabulka v kap. 4.6 — Zdravotni systémy.

2.5 Dodavka nezbytné virtualizace a nezbytného systémového SW

pro modernizovany NIS a jeho nové ¢asti/funkcionality-

V této kapitole jsou uvedeny pozadavky na vybaveni datového centra, tj. dodavky nezbytné virtualizace
na HW infrastruktufe Zadavatele a nezbytného systémového SW.

1.

Zadavatel nepredepisuje technologii, jen principy a poZadavky na feSeni. Technologie bude
navrzena dodavatelem v nabidce v ramci pfedimplementacni analyzy s respektovanim limitnich
podminek.

Virtualizaci a SW infrastrukturu Ize specifikovat jen v rozsahu minimalniho rozsifeni stavajici
technologie (viz kap. 3 - Popis soucasného stavu). Neni mozné specifikovat dalsi potreby
technologii jednotlivych dodavatel(, protoZe jsou zavislé na zvolené technologii v ramci reseni
konkrétniho dodavatele.

NiZe uvedené pozadované technologie (Virtualizacni systémy, SW, Sité) vyplyvaji z ochrany investic,
kompatibility se souasnym prostifedim Zadavatele a z provoznich potfeb Zadavatele, kdy je nutno
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zajistit provoz, dohled a spravu téchto zafizeni pracovniky, ktefi jsou k tomu jiz vyskoleni a disponuiji
potfebnymi technickymi znalostmi.

2.5.1 HW infrastruktura pro virtualizaci

1.

Zadavatel umoznuje dodavateli vyuZit stavajici HW infrastrukturu ve virtudlnim prostredi.
Zadavatel poskytne systémové prostredky do uvedeného rozsahu:

e 60vCPU

e 272 GBRAM
e 37TBHDD
e 2TBSSD

e HA clustrové reseni

Aplikacni vrstva musi byt provozovéana ve 2 oddélenych instancich, minimalné v reZimu Active-
Passive, pripadné Active-Active.

Re$eni nesmi vyuzivat 74dné HW klice.
Minimalni konfigurace nodu:
e 4vCPU
e 8GBRAM
Max. mozna konfigurace pro jedno VM:
e 10vCPU
e 32GBRAM
Model pro aplikacni servery je v cluster reseni, kde je mozné pfidat nebo upravit vypocetni
vykon daného fesSeni v podobé pridani dalSich nodl dle potreby.
Zalohu a obnovu aplika¢niho prostfedi provadi Zadavatel dle specifikaci a postupld dodanych
Dodavatelem v ramci dokumentace fe3eni.

Zadavatel poZaduje, aby vsechny servery pro provoz dodavanych modul( a funkcionalit spolu
s integraéni platformou byly virtualizované na HW infrastruktufe Zadavatele, kterou zajistuje
Zadavatel.

2.5.2 Systémovy SW

1.

2.

Dodavka DB a SW pro potieby dodavaného reseni tak, aby byla vykonové a kapacitné
dostatecné dimenzovand na 5 let provozu NIS se vSemi moduly. Dodavatel doda licence v
rozsahu, ktery vyzaduje jim dodavané feseni.

V pripadé, Ze dodavatel ma vyssi pozadavky na licence MS Windows Server, nez poskytuje
Zadavatel, Dodavatel doda licence v rozsahu, ktery vyZaduje jim doddvané reseni.

Zadavatel pozaduje reSeni, které bude homogenni z hlediska databazového prostredi, nicméné
pfipousti dodavku feseni na vice DB technologiich. Pro kazdou DB technologii musi byt pouzit
optimalizovany licenéni model pro prostfedi doddvky a Zadavatele. Technologie musi
respektovat systémové prostfedi Zadavatele.

Databaze a doddvany systémovy SW musi byt zabezpecen tak, aby systém plnil bezpecnostni
pozadavky v kap. 5 - PoZadavky na bezpecnost reseni.
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5. Dodavatel systému musi umoznit administratorm Zadavatele pfimy pfistup do databaze
(moZnost zaddvat SQL dotazy za ucelem ziskdvani dat) spolu s napojenim na datovy sklad
(DWH).
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3 Popis soucasného stavu

V soucasné dobé VFN vyuZiva ve svych zdravotnickych provozech nékolik informacnich systém, ve
kterych zpracovava data pacientli, zaméstnancl a tretich stran a ve kterych vytvari zdravotni
dokumentaci. Stavajicim nemocnic¢nim informacnim systémem je Medea.

3.1 Soucasny stav informacnich a komunikacnich technologii

V této kapitole jsou uvedeny informacni systémy, infrastruktura a technologie, které Zadavatel vyuZziva
a pripadné je poskytne zhotoviteli v rdmci dodavky predmétu pinéni. Nejedna se o verejné dostupné
informace (centralni systémy verejné spravy), jako napf. zakladni registry, eRecept, eNeschopenka a
dalsi.

Technologie Stav

Nemocnicni VFN provozuje NIS jako soubor vice moduld, které jsou vzajemné provazany

informacni systém  a tvofi jeden celek. Jednotlivé ¢asti IS jsou rlizného stari, od rlznych

(dfive a dale téz dodavatell s ukonéenou anebo koncici Zivotnosti a technologie, na kterych

jako ,,NIS“) jsou casti vybudovany, jsou zastaralé.

Datova centra a Viz kap. 3.16 tohoto dokumentu - Datové centrum a infrastruktura

infrastruktura

Mobilni zaFizeni Momentalné personal vyuZiva stacionarni pocitace na svych pracovistich s

(koncova HW pfistupem k NISu. VFN pldnuje elektronizaci vybranych procest s pouZitim
v konkrétnich koncovych zatizeni.

zafizeni)

Zdravotni systémy  VFN ma ¢ast zdravotnickych systém( a pfistroju, které jsou jiz pfipojeny k NIS

a pristroje a predavaji mensi mnoZstvi dat do NISu, neZ je vyZadovano, fada novych
(zdravotni, pristrojl pfipojena k NISu nenfi (bedside monitory, kardiotokografy,
laboratorni a glukomentry atd.) a Udaje je tfeba odecitat a pfepisovat manudalné do NIS
sterilizacni) personalem.

Elektronicka VFN vede zdravotnickou dokumentaci sice v NISu, ale tato dokumentace
zdravotnicka nespliiuje legislativni podminky na vedeni plné elektronické zdravotnické
dokumentace dokumentace. Z tohoto dlivodu se veskera dokumentace tiskne a zaklada

(archivuje) v papirové podobé.

Elektronicka VFN disponuje sluzbou a technologii, kterd zajistuje sluzby Fizeni identit

identita podle natizeni eIDAS o elektronické identité a sluzbach vytvarejicich divéru,
nicméné nejsou vyuzivany ve stavajicim NIS. Tyto sluzby jsou podminkou
nutnou pro zavedeni elektronické zdravotnické dokumentace v souladu s
legislativou a naslednou archivaci této dokumentace v elektronické podobé.

Tabulka 1: Soucasny stav informacnich a komunikacnich technologii

3.2 Manazersky informacni systém (MIS)

Manazersky systém (MIS) konzumuje data ve formdatu MS Excel CSV, k-ddvek nebo pfimym pfistupem
k DB. Stavajicim zpUsobem integrace jsou data ve formatu tabulek z SQL dotazl nad zdroji primarnich
dat, dale prostrednictvim k-davek a exportu vybranych reportd z NIS do formatu MS Excel a XLM.
Upravy integraéniho rozhrani tohoto systému se nepredpokladaji, nicméné pfipadné nutné UGpravy
integracniho rozhrani vyplyvajici z implementacni analyzy budou zajistény Zadavatelem.

210



PO 467/S/23

Popis stavajicich funkci systému:

1. Nastaveni smluvnich podminek Uhrad dle jednotlivych zdravotnich pojistoven a to:

a.

C.
d.

individualnich smluvnich podminek za Gcelem nasledného sledovani a vyhodnocovani
pribézného plnéni téchto podminek, zejména nastaveni rezZimu Uhrad pro sledovani:

i. produkce a parametr(l jednotlivych skupin ISSU (individudIné sjednana slozka
Uhrady),

ii. produkce a parametrl hospitalizace na zakladé CZ-DRG skupin a vykonového
zpUsobu Uhrady,

iii. produkce a parametr(i AMB slozky Ghrady (body, ZUM, ZULP, unicitni pacienti),
iv. produkce a parametrl nasledné péce,

v. produkce a parametri dalSich segment( péce,

vi. pripadnych dalsich specifickych parametru.

alternativni moznost nastaveni smluvnich podminek s jednotlivymi ZP dle uhradové
vyhlagky (napt. ZP Skoda)

systémové nastaveni vyhlasky a vSech variant uhradovych dodatkd,

funkcionalita ,grupovani“ hospitalizacnich pfipad( na zakladé dat z NIS,

2. Zajisténi vykonového controllingu:

T 9

-~ o o o

vypocet Uhrad a regulaci,

detail poskytnuté péce na pacienta (CZ-DRG ptipady, vykony, ZUM, ZULP),
moznost sledovani a vyvhodnocovani vyzadané péce (extramural nebo intramural).
sledovani objemu péce dle indikujiciho ICP

sledovani plnéni regulacnich parametrd,

vypocet a modelovani predpokladanych ¢i skute¢nych thrad,

sledovani vyvoje produkce ambulantnich bodd dle odbornosti, struktury (agr.,
neagreg.) a Zadateld,

analyza ZUM, zULP
prehled o Cerpani zdravotni péce pacienta napfi¢ nemocnici,
sledovani produktivity primariatd, oddéleni, konkrétnich pracovnikd,
vizualizace vyvoje objemu péce v roce (graf vyvoje CMI, CM, PP),
produkéni analyzy:

i. multikriteridlni vyhledavéni vykont a ZUM, ZULP

ii. analyza nakladné a vyzadané péce

iii. analyza péce hrazené dle individudIné sjednané slozky uhrady

iv. CZ-DRG rozbory dle kritérii:

v. filtrovani dle bazi, CZ-DRG, kritického vykonu, rodného ¢isla, obdobi,
pojistovny, druhu a zplsobu ukonéeni péce, véku a pohlavi pacientl, typu
outlier(

vi. detail pfipadu, rozpad pfipadl na doklady, porovnani minulych obdobi pravidly
aktualniho roku
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m. rozbor CZ-DRG z hlediska produkce (dle pojistoven, CZ-DRG, MDC, bazi, primariatd, ICP,
odbornosti),

n. rozbor casemix indexu (analyza vyvoje CMI dle pojistoven, primariatt, MDC, CZ-DRG,
bazi),

0. detail z hlediska ZULP + ZUM (dle MDC, CZ-DRG a typu péce),

3. Zajisténi procesu planovani

a. ZULP vypocet, modelace a predikce vSech typl uhrad dle vyhlasky a individudlné
sjednanych dodatku dle vybranych grouperd, verzi seznamu vykond, cenik( ZUM/.

b. stanoveni maximalni dhrady a podrobny rozpis podkladovych hodnot pro Uhradu za
kazdy segment péce.

c. vypocet nadprodukce (regulovana produkce) a podprodukce (nenaplnéna produkce)
za kazdy segment péce

d. monitoring parametr( spoustéjicich regulacni mechanismus,

4. Veskera stdvajici funkcionalita musi byt zachovana v modernizovaném MIS. V ptipadé, Ze by
dodavkou mélo dojit k vyméné MIS, jsou predmeétem dodavky i uvedené stavajici funkcionality
a zajisSténi pInéni MIS ze strany NIS.

5. Data ze stavajiciho NIS jsou do MIS prednasena ve formé tabulek v MS SQL databazi. Detailni
popis struktury a obsahu dat, véetné vzorkd, bude predan v ramci zpracovani implementaéni
analyzy.

6. Pokud bude zachovan stavajici MIS, musi byt zachovan i stavajici zplsob prenosu dat z NIS (i
z nové dodanych modul(i) do MIS.

7. Pokud dojde k vyméné MIS, je dodavka vytvoreni integracniho rozhrani pro prenos dat z NIS do
MIS soucasti navrhu a dodavky dodavatele, zadavatel v tomto pfipadé nepredepisuje zpUlsob
integrace NIS a MIS.

8. Soudasti implementacni analyzy bude zpracovdn ndvrh napojeni a vyuZiti nebo nahrady
stavajiciho MIS.

3.3 Identity management

V soucasnosti je realizovana integrace NIS s IDM pres tabulku v DB NIS, kam IDM zapisuje zmény a NIS
je déle zpracovava, tj. synchronizace uZivatelll probiha v fadu minut.

Detailni popis a nastaveni integracniho rozhrani budou poskytnuty v ramci implementacni analyzy.
Soucasti implementacni analyzy bude zpracovan navrh napojeni na IDM.

Zmény integracniho rozhrani se nepredpokladaji, nicméné pripadné nutné upravy integracniho
rozhrani tohoto IS vyplyvajici z implementacni analyzy budou zajistény Zadavatelem.

Zadavatel pouziva pro spravu AAD/AD v MS Active Directory a personalni systém OKbase.

Identita je vytvorena v persondlnim systému OKbase a nasledné predana do IDM, ktery na zakladé
atributl (z OKbase nebo zadanych/zménénych v IDM) vytvori Géet s poZzadovanymi parametry.

Prebirani uzivatel( z IDM (pfipadné MS AD) do NIS a fizeni aktivit uct v NIS prostiednictvim IDM.
IDM je Fizeno personalistikou a IDM Fidi NIS, jako je napfiklad:

e ZaloZeni uzivatelského uctu.

e Pfifazeni prav a roli.
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e Sprava hesel.

e Predani idajl o kvalifikovaném certifikatu vcetné ID tokenu.

3.4 Vyvolavaci systémy

V soucasnosti neni zZddna integrace na registr pacient(l. Funguje to pouze jako samostatny systém.
Pacient si na dotykovém displeji kiosku zvoli dlivod své navstévy. Nasledné jsou data odeslana do
ordinace pfislusného lékare, kde Cekaji ve fronté. Lékar nema k dispozici informace o pfichazejicim
pacientovi, tak aby s nim mohl pfedem pracovat a pfipravit si zdravotni dokumentaci.

3.5 eHealth SCK (Krajsky komunikaéni systém pro vyménu zdravotnické
dokumentace)

Kapitola obsahuje obecny popis napojeni na eHealth SCK a zprostfedkované napojeni na NIX ZD a
NCPeH.

3.5.1 eHealth SCK

Na nasledujicim schématu je uvedena obecna architektura eHealth SCK:

Obrdzek 2: Obecné schéma architektury eHealth
Krajsky komunikaéni systém pro vyménu zdravotnické dokumentace (eHealth SCK) je nyni umistén a
provozovan na ZZS SCK.

Cilem tohoto projektu je rozSifeni téchto sluZzeb a komunikovat prostfednictvim Krajského
komunikacniho systém pro vyménu zdravotnické dokumentace s dalSimi zdravotnickymi zafizenimi a
praktickymi |ékafi a pacienty.
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Integracni rozhrani bude ve standardu DS4, detailni popis a nastaveni integra¢niho rozhrani budou
poskytnuty v ramci implementacni analyzy.

3.5.2 NIX-ZD

NIX-ZD je nadFazeny systém na trovni Ceské republiky k vyméné zdravotnické dokumentace mezi kraji.
Nadfazenost neznamend, Zze ma zajistovat vlastni vyménu ZD, ale ma zajistit adresar zapojenych
poskytovatell ZS a smérovani tok( v rdmci vymény mezi krajskymi eHealth systémy a v nich zapojenymi
poskytovateli ZS.

PFimé napojeni na NIX-ZD neni soucasti dodavky predmétu plnéni, napojeni bude zajisténo
prostiednictvim napojeni na eHealth SCK. Nicméné soucasti plnéni je poskytovani dat tak, aby byly
splnény pozadavky na napojeni eHealth SCK na NIX-ZD. Tyto poZadavky jsou uvedeny v kap. 2.2.3 -
Napojeni na NCPeH.

Popis projektu NIX-ZD véetné integracniho rozhrani je na adrese www.nixzd.cz.

3.5.3 Narodni kontaktni misto pro eHealth (NCPeH)
Narodni kontaktni misto pro eHealth (NCPeH) pro Ceskou republiku a zapojeni Ceské republiky
do celoevropského mechanismu vymény zdravotnické dokumentace (epSOS) pro sluzbu pacientsky
souhrn (Patient Summary) je feSena v ramci projektu Connecting Europe Facility 2014-2020.
Projektové konsorcium tvofi Kraj Vysocina, Ministerstvo zdravotnictvi Ceské republiky, Nemocnice
Jihlava a Zdravotnicka zachranna sluzba Kraje Vysocina.
Popis rozhrani NCPeH pro informacni systémy slouZzici pro vedeni a vyménu zdravotnické dokumentace
je k dispozici na nasledujici adrese: https://www.nixzd.cz/standard.

Vzorovy soubor pacientského souhrnu (PS) ve formatu HL7 (CDA L3, ev. CDA L1) je k dispozici na
nasledujici adrese: https://www.nixzd.cz/pacientsky souhrn.

Pfimé napojeni na NCPeH neni soucasti dodavky predmétu plnéni, napojeni bude zajisténo
prostiednictvim napojeni na eHealth SCK. Nicméné souddsti pInéni je poskytovani dat tak, aby byly
splnény pozadavky na napojeni eHealth SCK na NCPeH. Tyto poZadavky jsou uvedeny v kap. 2.2.3 -
Napojeni na NCPeH.

3.6 Informacni datové resortni rozhrani (IDRR)

Ministerstvo zdravotnici pfipravuje Informacni datové resortni rozhrani (IDRR), které bude slouZit pro
poskytovani centralnich sluzeb v oblasti zdravotnictvi (napf. zdravotnické registry).

Pokud bude v dobé realizace projektu pfipraveno Informacni datové resortni rozhrani (IDRR), bude
napojeni NIS na poskytované sluzby realizovano pres toto rozhrani.

3.7 Centralni registr a evidence pacientt

Centralni registr a evidence pacientll patfi k tzv. povinnym modulGim. Pfi pfijmu pacienta vybirdme ze
seznamu zaznamu pacientl uloZenych v Centralnim registru.

e Sdilend demograficka a obecnd zdravotni data jsou uloZena v Centrdlnim registru, viz dale
Centralni karta.
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V Centralnim registru jsou uloZeny zakladni Udaje o vSech pacientech, ktefi byli evidovani v systému
Medea. Cilem Centrdlniho registru je uchovat a evidovat obecna data o pacientovi tak, aby byly
evidovany pouze jednou. Dlivody jsou dva:

e Zabranit vzniku duplicit
e Rychlé vyhledani kompletni dokumentace pacienta.

Kazdy pacient evidovany v Centrdlnim registru mize mit uloZzeny administrativni a zdravotni Udaje v
tzv. Centrdlni karté. Kazdy pacient ma pravé jednu Centralni kartu. Centrdlni karta obsahuje sdilené
Udaje, tedy takové Udaje, které mohou byt vytvoreny a vyuzivany vSsemi oddélenimi zdravotnického
zafizeni. Jsou to Udaje dvojiho typu:

e administrativniho a demografického (identifikaéni Udaje pacienta, adresy, pojistovny),
e zdravotniho (anamnézy, zdravotni Udaje, sledovani, dispenzare).

Administrativni Udaje lIze zadat do Centralni karty pfi pfijmu nebo propusténi pacienta ve vsech
klinickych modulech (Lazkové oddéleni, Ambulance, Pfijmova ambulance . Lékarské udaje, kromé
anamnézy, se zadavaji pfimo do ,slozek” Centralni karty, které jsou pristupny pfimo ze zakladniho
menu moduld Lizkové oddéleni a Ambulance. Jak jiz bylo zminéno vyse, hlavnim ukolem Centralniho
registru je zajistit, aby neexistovaly v evidenci pacientl a jejich udaja duplicity. Pro tuto ulohu je
vybaven silnymi nastroji pro vyhledavani pacientl podle rliznych kritérii (podle jména, podle rodného
jména, podle rodného Cisla, ¢isla pojisténi a moznost zaloZeni VIP Uctu.

3.8 Klinické moduly

Systém pokryva provoz klinickych iodbornych pracovist rfadou navzajem propojenych moduld,
umoznujicich vedeni zdravotni dokumentace a celé rfady provoznich ¢innosti. Produkt zajistuje zadani
potfebnych administrativnich Udajd, pofizovani vykaznickych a statistickych dat, podporuji ¢innost
Iékar( a personalu pti dokumentaci zdravotniho stavu pacienta.

3.9 Patologicky modul

Specificky klinicky modul Patologie pokryva provoz patologickych a bioptickych laboratofi. Zajistuje
kompletni cyklus zpracovani bioptickych, cytologickych vzork(i a nekropsii v libovolném poctu knih
(Ciselnych Fad).

Zpracovani v biologické nebo cytologické c¢asti laboratore zacind pfijmem materidlu a zadanim Udaja do
zadanky importem elektronického pozadavku vystaveného v klinické ¢asti NIS MEDEA nebo
opisem papirové zadanky. V nekroptické ¢asti zadanka vznikd obdobnym zplsobem. Nekropticka
zadanka obsahuje vSechny udaje a ¢asti pitevniho protokolu.

3.10 Laboratorni moduly

FONS Openlims je oznaceni nové generace laboratorniho informacniho manazerského systému s
otevrenou architekturou, ktery podporuje lokalni laboratore i fetézce laboratofi. V rdmci laboratorniho
komplementu pokryva vsechny odbornosti:

1. instance: biochemie, hematologie, toxikologie,
2. instance: sérologie, dédicné metabolické poruchy, imunologie

3. instance: transfuziologie
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LISMBIO je oznaceni laboratorniho informacniho systému pro mikrobiologii. Umozriuje rychlé efektivni
vyhodnoceni a sledovani vzorki dodanych do mikrobiologické laboratofe nemocnice, poskytovani
konzultace antibiotické l1écby a s tim spojené vcasné nasazeni léka.

3.11 Stravovaci modul

Stravovaci modul je vyvinuty pro nemocnicni stravovaci provoz. Obsahuje specifickou problematiku
nemocni¢niho stravovani ve VFN. Modul provadi nékolikrat denné automatizovany sbér hlaseni z
oddéleni, rozdilové propocty surovin v navaznosti na kolisani poctu pacientl béhem dne, umoZruje
Sirokou skalu diet, zabezpecujicich prisun stravy pacientim s nejriznéjSimi chorobami, kterézto
potraviny podporuji jejich 1é€bu a respektuje jejich individualni stravovaci potfeby a navyky. UmoZniuje
pruzné reagovat na nabidku trhu tak, aby se dali upravovat ceny doddvanych surovin. Zasila reporty pro
zuctovani odebrané stravy zaméstnancd do mzdovych systémdu, vysledky hospodareni do ucetnich a
ekonomickych systému k dalSimu zpracovani vysledk(l v rdmci celé nemocnice.

3.12 FONS Enterprise

PouZiva se na evidenci pacientd a vedeni zdravotnické dokumentace na Klinice adiktologie a v Ustavu
soudniho lékafstvi — tento klinicky informacni systém VFN nevlastni, licence byly nemocnici zapUjéeny
do konce roku 2022, nemocnice fesi nahradu této ¢asti klinického systému.

3.13 Registracni autorita a kvalifikovany elektronicky podpis

Pouziva se kvalifikovana pecet a elektronicky podpis, a jeho sprava pomoci certifikaéni autority
eldentity. Stavajici NIS je integrovan s IDM, slouzici pro evidenci certifikatd a PKI.

3.14 Ostatni moduly

Na zdravotni provozy, jako je ekonomika, skladové hospodarstvi, zdsobovani zdrav. materidlem a léky
vyuziva VFN dalsi specializované systémy a aplikace, které jsou s klinickymi systémy, nebo mezi sebou,
opét propojeny Ucelové zamérenymi datovymi propojenimi nebo se data prepisuji nebo importuji
rucné.

3.15 Integracni platforma

VFN nedisponuje zddnou datoveé integracni platformou pro zajisténi integrace mezi IS pripadné moduly
v ramci VFN (internimi) a s externimi IS pfipadné moduly

V prabéhu let se cely systém vyvijel v jeden nehomogenni monolit, kde jsou interni a externi IS a moduly
propojeny individualné vytvorenymi datovymi komunikacni propojenimi, které vidy slouZi pro
konkrétni ¢ast napojeni tak, aby probéhl pouze selektivni pfenos dat. Jakakoli zména struktury, rozsahu
nebo zaméreni prenasenych dat vyZaduje zasah do daného propojeni. Tato propojeni jsou naro¢na na
udrzbu a hrozi zavleceni chyb pfi jejich zménach, pripadné nestabilita s ostatnimi propojenimi.

3.16 Datové centrum a infrastruktura

VFN disponuje 2 datovymi centry, ktera jsou geograficky oddélena a pracujici v reZimu HA clustrovém
feSeni, kde provozuje vyuzivané technologie na virtualizacni platformé VMware 7.0.
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Cast infrastruktury VFN nabizi k vyuZiti pro dodavany modernizovany NIS. Poskytovana virtualizovana
serverova infrastruktura disponuje 272 GB DDR4 RAM, 8x CPU Intel Xeon 6342, do velikost 60 vCPU.
Pro systémy jsou zde pouZity Linux RedHat OS, Windows Server 2019 a 2021. Jako datové uloZisté bude
HDD o velikosti 37 TB a SSD o velikosti 2 TB. Za databdzové systémy jsou pouZity Microsoft SQL 2017 a
vyse.

Zadavatel v datovém centru disponuje nasledujici infrastrukturou a technologiemi:

Technologie Popis stavu

Servery HPE Synergy 480 Gen10
Datova ulozisté @ HPE Primera 600
Virtualizacni VMware Standard — v rdmci této technologie budou vytvoreny virtualni servery

technologie pro modernizovany NIS.

Technologie zlistane zachovana a bude vyuzita a rozsitena v projektu pro
zajisténi prostredi pro béh modernizovaného NIS.

Konektivita LAN/WAN VFN — privatni datova sit, zajistujici interni sitové prostfedi (spojeni
klientd s datovym centrem, LAN datového centra a integrace 1S) Komunikace
mezi diskovym polem a servery probihd pres sit SAN.

Konektivita k internetu (pro ucely registracni autority, B2B portalu VZP, eHealth
systému kraje a dalsi externi komunikaci).

Tabulka 2: Datové centrum a infrastruktura

Adresa datového centra je uvedena v kapitole 8 - Mista pInéni.

3.17 Technologie vyuzivané Zadavatelem

Prostfedi VFN je v drtivé vétsiné postavena na produktech spolecnosti Microsoft a VFN pozZaduje
respektovani tohoto prostredi z dlivodu efektivniho a hospodarného vyuziti financnich prostredkad,
znalosti a zkuSenosti personalu, procesl zajisténi provozu ICT a nakladl na obnovu, Udrzbu a servis
technologii. Ve vyjimeénych pfipadech VFN pfipousti i jinou technologii (viz poZadavky na dodavku v
pfislusnych ¢astech).

Zadavatel vyuZziva ndsledujici technologie. Ve vybranych pfipadech tyto technologie definuji prostredi,

pro které je dodavka dila pozadovana.

Oblast Technologie Doplnujici informace

Pracovni a MS Windows 10 a Informacni systém pro uzivatele musi byt funkéni na téchto
klientské VyESi technologiich. Pfedepsana kompatibilita dodavky je s MS
stanice Windows 10, (viz kap. 2.2.6 - Portal pacienta) a MS Edge,

.. . Internet Explorer
uzivatell Google Chrome.

11 a vyssi
MS Edge, Google

Chrome
Operacni Zadavatel provozuje = VFN nepoZaduje v ramci dodavky dany SW
systémy na systémy na OS MS
serverech Windows

(Datacenter 2012R2

a 2019)
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Sprava
uzivatell

Zalohovani a
dostupnost

Operacni
systém

Virtualizacni

platforma

Dohled PRTG Network
Monitor

Vzdaleny VPN

pristup

Databaze Zadavatel vyuziva
databazové
technologie MS SQL.

Patch WSUS serverv. 3.2

Management

MS Active Directory

Veeam

Windows Server

VMware

Tabulka 3: Technologie vyuZivané Zadavatelem
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Zadavatel vyuZiva pro autentizaci Active Directory se
stromovou i doménovou urovni Windows Server 2019.

Zadavatel poskytne pristup k tomuto systému pro
propojeni a pripadna nastaveni.

VFN nepozZaduje v ramci dodavky dany SW bézici na této
technologii

VFN nepozaduje v ramci dodavky dany SW béZici na této
technologii

VFN poZzaduje v rdmci dodavky dany SW béZici na této
virtualizaci

Dodavatel poskytne vstupy pro dohled nad béhem systému
jako celku.

Konkrétni typ a podminky vyuZiti budou poskytnuty v rdémci
soucinnosti.

Vzdaleny pfistup pro management prostfedi bude umoznén
pomoci VPN Zadavatele.

VFN preferuje v ramci dodavky dany SW, nicméné
nevylucuje dodavku jinych DB technologii.

Patch management je fesen ze strany interniho WSUS
serveru ve verzi 3.0 a provadi se s tydennim az
dvoutydennim zpoZzdénim kvUli otestovani pripadnych
problému, které mohou zpUsobit hotfixy a bezpecnostni
zaplaty.

V pripadé neuvedeni oblasti zadavatel nespecifikuje technologii, pripadné podminky pro jeji pouziti.

3.18 Pracovni stanice uzivatelu

Soucasti dodavky v projektu nejsou koncové pracovni stanice pro uZivatele Nicméné VFN disponuje
znacnym poctem pracovnich stanic, které neni mozné vymeénit soucasné s dodavkou projektu, proto
predepisuje min. konfiguraci pracovnich stanic uZivateld, na které musi byt NIS funkéni:

Grafika: Intel® HD Graphics
RAM: 1x4GB RAM DDR3 1600
HDD: 500 GB SATA (7200 rpm)

$ 0 N O U ks~ W N RE

OS: Windows 10 Professional (64-bit)
Displej: LCD 19,5" 1600x900 matny, integrovana webcam 720p HD, 2 mikrofony
CPU: Intel® Pentium® Processor G3220T (3M Cache, 2.60 GHz), 2 cores, 2 threads

Mechanika: Slim SATA SuperMulti DVD writer
Sit: Integrated Realtek RTL8151GH-CG GbE LOM 10/100/1000
HP Wireless 802.11 a/b/g/n 2x2 Dual Band Mini Card with Bluetooth

Tyto minimalni pozadavky jsou povinnou min. funkéni konfiguraci pro provoz NIS.
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3.19 Komunikacni infrastruktura

Zadavatel disponuje nasledujici komunikacni infastrukturou:

1. V soucasnosti nejsou objekty nemocnice pokryty plnohodnotnou WiFi siti, sit bude postupné
dobudovana.

2. Zadavatel zajisti nezbytnou komunikacni infrastrukturu v ramci svych dvou datovych center
mezi doddvanymi, ostatnimi souc¢astmi dodavky v ramci této VZ, integrovanymi IS a klientskymi
stanicemi pro napojeni pfistroju.

3. Zadavatel zajisti pfipojeni k internetu min. pro Ucely napojeni na centrdlni IS vetejné spravy
(napft. registry, NIA), portal VZP SUKL apod.

3.20 Elektronicky dlivéryhodny archiv — DEA

VFN nedisponuje archivem elektronické zdravotni dokumentace (EZD). Stavajici NIS a souvisejici
moduly budou predavat elektronickou zdravotnickou dokumentaci do tohoto archivu prostfednictvim
datové integracni platformy i mimo integracni platformu.

V soucasné dobé Zadavatel disponuje feSenim dvéma aplikacnimi servery ELDAX, ktery vyuziva pro
ukladani zdravotnické i nezdravotnické dokumentace z vice aplikaci informacnich systém(. Reseni je
integrovano s agendami implementovanymi v MS SharePoint, Nemocni¢nim Informaénim Systémem
spole¢nosti STAPRO a samostatnym fesenim pro elektronicky obéh dariovych dokladu.

Databaze platformy ELDAx momentalné obsahuje priblizné 8 mil dokumentl (komponent dle
terminologie OAIS), kde pfiblizné 1,5 mil je provozni dokumentace a 6,5 mil spada pod zdravotnickou
dokumentaci.

Z dlvodu narustu uloZenych i ukladanych dat Zadavatel poZaduje rozsiteni stavajiciho feseni ELDAx o 2
aplikac¢ni servery a jejich implementaci a konfiguraci do souc¢asné ELDAx platformy v dle funkcnich
pozadavk( popsanych v kapitole 2.2.4 - Elektronicky divéryhodny archiv — DEA.

Implementace do prostfedi Zadavatele musi byt provedeno zplsobem, aby nebylo nutné ménit vazby
integrovanych systému a také formou horizontainiho skalovani, aby nebyly implementaci dotéen
provoz integrovanych aplikaci a nemusely. Nové aplikacni servery ELDAx musi byt plné kompatibilni se
soucasnymi aplika¢nimi servery a musi byt vzajemné zastupitelné.

3.21 Centralni evidence pfristrojové techniky — FaMa+

Informacni systém FaMa+ zjednodusuje spravu zdravotnickych pfistroji ve VFN.

V rdmci implementace IS FaMa+ byl zaveden elektronicky Zadankovy systém na sluzby v oblasti
zdravotnickych prostiedk ze vsech klinik VFN, spolu s objednavkovym systém. Byla stanovena
jednoznacna pravidla logistiky Zadanek véetné moznosti vizualizace jejich Zivotniho cyklu.

Systém FaMa+ pokryva oblast evidence a spravy zdravotnickych prostiedk( v souladu se zdkonem ¢.
268/2014 Sb., o diagnostickych zdravotnickych prostfedcich in vitro, ve znéni pozdéjsich predpist (napf.
vedeni evidence v poZzadované strukture, prikladani informaci o vydani prohlaseni o shodé, podpora
hldseni a evidence nezadoucich prihod, sledovani opakovanych ¢innosti apod.).

3.22 Logovaci aparat — SIEM

SIEM (Security Information and Event Management) IBM QRadar je bezpecnostni nastroj pro sbér,
detekci a na vyhodnoceni bezpecnostnich incidentd.
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Napojeny je na vSechny systémy a aplikace, které spadaji pod aktiva informacniho systému zakladni
sluzby (zejména pak kontroluje sité, operacni systémy, databaze, aplikace atd.).

3.23 Lékarna

Integrace NIS a IS Lékdrna je realizovana souborové, z Iékarny jsou preddavany udaje o vysi skladovych
zasob na jednotlivych vydejnach a o vysi doplatku pacienta.

Detailni popis a nastaveni integra¢niho rozhrani budou poskytnuty v rdmci implementacni analyzy.
Soucasti implementacni analyzy bude zpracovan navrh napojeni na IS Lékarny.

Pfipadné nutné Upravy integracniho rozhrani IS Lékarny vyplyvajici z implementacni analyzy budou
zajistény Zadavatelem.

3.23.1 Lekis

V soucasné dobé VFN provozuje lékarny na oddélenych, datové samostatnych instancich aplikace Lekis.
Centralizuje obchodni data vSech retailovych Iékdaren VFN do jednoho datového skladu a ziskava
jednoduse celkovy obchodni stav. UmozZnuje analyzu triniho chovani pacientl a VFN. Pracuje se
seznamy vydej(, trZeb, prijm{, stavy skladl, agenda tykajici se fakturace, vytéznosti (zachytu) vlastni
ePreskripce, vse dle podrobnych filtrii zobrazované v tabulkach i grafech a jednoduse exportovatelné
do Excelu k dalsi analyze. Napojeno na datovy sklad pro dalsi vlastni analyzy, vytvareni dashboard( pro
rychly strategicky pohled na prodejni a skladova data.

3.23.2 LESK
Centralni pfriprava cytostatik je zaloZena na aseptické pfipravé nitroZilné poddavanych Iéku
pripravovanych ze sterilnich meziproduktl s dirazem na aplikaci specifickych postupt vyplyvajicich z
povahy cytotoxickych lééivych pripravkl. Informacni systém LESK slouZi k propojeni procesu rfedéni
cytostatik s modulem Lékarna ve stavajicim NISu prostfednictvim softwarové podpory pfipravy
cytostatik na oddéleni centralni pfipravy cytostatik (OCPC). Systém umoziuje integrovanou komunikaci
s objednavaci stranou, prehlednou administrativu podanych Iékd, statistické vystupy.

3.24 PACS (a Modality)

Systém pro spravu, ukladani (archivaci), distribuci a zobrazeni zdravotnické obrazové dokumentace (tj.
obrazovych vysetreni z modalit — RTG, MR a dalsich zdroj(l) bude integrovan pres standardy DICOM,
HL7 a hypertextové odkazy z NIS do PACS na obrazovou dokumentaci k vysledkim vysetfeni.

Detailni popis a nastaveni integracniho rozhrani budou poskytnuty v ramci implementacni analyzy.
Soucasti implementacni analyzy bude zpracovan navrh napojeni NIS na tento IS.

Upravy integraéniho rozhrani tohoto systému se nepredpokladaji, nicméné pfipadné nutné Gpravy
integracniho rozhrani vyplyvajici z implementacni analyzy budou zajistény Zadavatelem.

3.25 Ekonomicky systém ERP Navision

Ekonomicky systém Microsoft Dynamics NAV, znamy dosud casto pod plvodnim nazvem NAVISION, je
modularni informacni systém, ktery spojuje podnikové aplikace a dokumenty, od Ucetnictvi, sklad(, po
zpracovani dat.

220



PO 467/S/23

221



PO 467/S/23

4 Implementace

4.1 Predimplementacni analyza

Prvni casti reSeni, které bude predchazet samotné implementaci modernizace, novych moduld a
integracni platformy, bude vytvoreni a vzajemna akceptace dokumentu , Pfedimplementacni analyza“.
Povinna minimalni struktura Uvodni analyzy je nasledujici:
e Detailni postup implementace:
0 Technologicka pfipravenost
O SW pripravenost
0 Harmonogram (obsahujici faze: dovyvoj, implementace a integrace, ovérovaci
provoz, akceptace a nasazeni do produkce)
e Analyza virtualizace uréena k instalaci dodavanych novych modulll a integraci stavajiciho
feSeni véetné definice integracni platformy a mechanism( datové komunikace
e Analyza soucasného SW uréeného k modernizaci véetné poZadovaného
nového/aktualizovaného SW odpovidajici schvalenému navrhu
e Analyza a design vybranych proces( (viz. podpora procesniho fizeni)
e NAdvrh feSeni:
0 zpUsob implementace integracni platformy,
0 jednotlivych nové dodavanych moduli/komponent,
0 zpUsob napojeni nebo integrace viech komponent a rozhrani poptavaného feseni,
0 dovyvoje nebo Upravy SW dle pozadavkl a jeho testovani,
0 zpUsob zprovoznéni celého feseni,
e Popis postupu implementace celého feseni,
e Detailni popis poZadavkl na soucinnost ze strany Zadavatele, popf. tfetich stran, véetné
verifikaci jednotlivych fazi dodavaného reseni
e Detailni popis testovani (systémové, integracni, zatéZové, uZivatelsky akceptacni).
Penetracni testy jsou feSeny na strané Zadavatele.
e Detailni popis akceptacnich testl projektu
e Navrh struktury dokumentacni knihovny
e Analyza rizik (viz kap. 5.1- Analyza rizik navrhovaného feseni)

Veskerd dokumentace projektu bude spravovana v dokumentacni knihovné Zadavatele na HW i SW
prostfedcich Zadavatele. Sprava obsahu dokumentové knihovny je zejména Ukolem dodavatele, a to
véetné vedeni zapist z projektovych schlzek, akceptacnich protokoli atd.

Zadavatel predpoklada realizaci projektu v téchto milnicich:

1. vypracovani Predimplementacni analyzy,
dodavka, dovyvoj nebo Uprava dodavaného SW,
provedeni Implementace,
ovérovaci provoz,

ostry provoz,

o vk~ w N

poskytnuti servisni podpory.
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4.2 Zdokumentovani skutecného nasazeni

1.

4.3

Zadavatel poZzaduje v rdmci pInéni zpracovani tzv. dokumentace skute¢ného provedeni (nékdy
také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni navrh nasazeni informacniho systému, a to ve vazbé
na pozadavky uvedené v této technické dokumentace, jejich ptilohach a smlouvé o dilo na
dodavku NIS na systém jako celek a na jeho hlavni funkcionality. Cilem je zpracovani
dokumentu v takové mire detailu jednotlivych postupl a praci zasazeni do prostredi a jeho
nastaveni, ktera umozni dosazeni zavedeni systému do rutinniho provozu fizenou formou.
Dokument proto bude jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v
rozsahu, které kroky a jakym zplisobem budou reseny, kym budou feSeny, za jaké soucinnosti
Zadavatele a v jakém case. Takova konkretizace bude ddle dodrZovat ¢asovou, vécnou a
logickou souslednost a bude z ni tedy moZzné v kazdém okamZiku realizace dila urcit, co je pravé
realizovano a v jakém stavu a co bude nasledovat. Zadavatel bude moci na zakladé takovych
podkladd alokovat své potfebné kapacity na soucinnost a pribéznou kontrolu plnéni dila.
Dokument bude dale konkretizovat minimalné tyto oblasti:

a. navrh feseni instalace aplika¢ni a databazové casti systému (architektura technického
feseni)

b. detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spolecné
registry, role a pristupova opravnéni, Ciselniky, reporty atd.)

c. navrh technického feSeni integracnich vazeb (vazby mezi moduly, vazby s vybranymi IS
Zadavatele, vazby se spolupracujicimi registry)

d. navrh feSeni postupu a poradi pfi nasazovani jednotlivych oblasti — upfesnéni
harmonogramu projektu

e. popis pfipadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni
schizky)

f. rozsah soucinnosti ze strany Zadavatele

Dokumentace skutec¢ného provedeni bude pfipominkovana Zadavatelem a pfipominky budou
ze strany zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym
zdUvodnénim odmitnuty jako nevalidni). Ze strany Zadavatele nebude v rdmci pfipominkovani
v pfipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této dokumentaci
pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni vyse
uvedenych nedokonalosti a bude na zhotoviteli jejich radné zhojeni.

Instalace aplikacni a databazové casti systému

Instalace systému a jeho nastaveni dle Zadavatelem odsouhlasené Dokumentace skutec¢ného
provedeni bude provedena na hardware a software Zadavatele. Pro potfebu nasazeni a
provozu dodavaného tfeseni budou zhotoviteli poskytnuty licence a systémové prostiedky v
rozsahu uvedeném v této technické dokumentaci. Pro nasazeni a fadny provoz NIS nesméji byt
tyto systémové prostiedky prekro¢eny minimalné po dobu 5 let od akceptace pInéni.

Veskeré softwarové komponenty NIS a databaze pobéZi nad dodavatelem dodanymi
operacnimi systémy ve virtualizovaném prostfedi Zadavatele nebo pfimo nad systémovymi
prostfedky dané virtualizace pfi zachovani vysoké dostupnosti daného feseni v ramci clusteru.
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Licence virtualizace poskytne Zadavatel. Jedna se o jednotnou platformu virtualizace
provozovanou Zadavatelem v jeho serverovém prostredi VMware.

Zadavatel poZaduje v ramci pInéni také instalaci a nastaveni testovaci (Skolici) instance, ktera
bude obsahovat inicidlni naplnéni anonymizovanymi / testovacimi daty, bude mit nastavena
pfistupova opravnéni pro uzivatele a bude slouzit k ovéreni funkénosti feSeni a pro moznost
Skoleni a testovani systému ze strany jeho uZzivateld.

4.4 Konfigurace dodaného reSeni pro potreby Zadavatele

1.

Konfigurace dodaného feseni dle zadani, pozadavk( a potfeb Zadavatele probéhne na zakladé
odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména o nasledujici kroky
a aktivity:
a. provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle
dokumentace skutec¢ného provedeni

b. vytvofenireportl / vystupnich sestav
c. nastaveni pfistupovych opravnéni

d. Zadavatel si bude moci sadm ménit vycet poloZek v menu NISu, zejména se jedna o
odstranéni ikon/voleb/odkaz( na pracovistich, ktera je nevyuzivaji, nebo u roli které je
nemohou mit nadefinované, tak aby byl systém co nejprehlednéjsi a obsahoval pouze
aktivni ikony/volby

4.5 Dokumentace a skoleni

4.5.1 Forma dokumentace

1.

Zadavatel poZaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobg,
nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého typu
dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalSich dprav k tisku.

Zadavatel poZaduje dodani kompletni dokumentace k systému. Jedna se o:

a. Bezpecnostni dokumentaci dle specifikaci uvedenych vkap. 5 - PoZadavky na
bezpecnost feseni,

b. Uzivatelské pfirucky,

c. Administratorskou dokumentaci,

d. Provozni dokumentaci,

e. Technickou dokumentaci popisujici architekturu systému a integraéni vazby rozhrani.

Dodavatel s kaZdou novou verzi predd zadavateli v elektronické podobé odpovidajici
uzivatelské prirucky i technologické postupy a popisy rozhrani na ostatni informacni systémy.

Dokumentace musi byt verzovana vcéetné popisu zmén vici verzim predchozim.

Podle dokumentace provede Dodavatel Skoleni pracovnikd Zadavatele.
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4.5.2 Skoleni

1. Soucasti dodavky bude dodani skoleni pro max 15 klicovych uzivateld formou skoleni skupiny
Terminy budou predbéiné stanoveny

vrozsahu 2 man day (dale téz

v predimplementacni analyze.

"MD”)
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2. Soucasti dodavky bude dodani skoleni smérem k 4 - 8 administrator( v rozsahu 2 MD. Terminy

budou predbézné stanoveny v predimplementacni analyze.

4.6 Zdravotni systémy

V této kapitole je uveden vychozi stav pro zdravotnické systémy, které VFN vyuZiva. V tabulce je dale
uvedeno, zda budou systémy projektem dotceny, zda budou integrovany.

Stavajici NIS
(nemocniéni
informacni
systém)

Stravovaci
systém

Laboratorni
systémy

Manazersky
informacni
systém (MIS)

eHealth SEK

Nazev

produktu

Medea

Medea

FONS
Openlims

LISMBIO

FONS Reports

KKC SCK

(Transmise)

Popis produktu

Klinicky informacni systém
pro komplexni zajisténi
zdravotnickych procest
véetné nastrojl pro méreni
efektivity a kvality
poskytované lékarské péce

Stravovaci hospodafstvi

Laboratorni informacni
systém. Mame 3 instance,
na ULBLD — biochemie,
hematologie, toxikologie),
na DMP — dédi¢né
metabolické poruchy,
sérologie, imunologie a na
Transfuznim oddéleni

Laboratorni informacni
systém pro mikrobiologii.

Systém pro interni
vykazovani, datovy sklad
atd.

Krajsky komunikacni systém
pro vyménu zdravotnické
dokumentace
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Dodavatel

STAPRO s.r.o.

STAPRO s. r. 0.

STAPRO s. r. 0.

Janiga Labs
s.r.o.

STAPRO s.r.o.

STAPRO s.r.o.

Doplnujici
informace

Predmétem dodani
je integrace na
eHealth
prostfednictvim ESB
a dodavka
logovaciho aparatu
pro SIEM

Pfedmétem dodani
je dodavka
logovaciho aparatu
pro SIEM

Predmétem dodani

je integrace na ESB a
dodavka logovaciho
aparatu pro SIEM

Predmétem dodavky
je integrace
uvolnénych vysledkd
s novymi klinickymi
moduly

Predmétem dodavky
je rozsireni o reporty
z operacnich salt
nebo vyména MIS.

Predmétem

projektu je integrace
na tento
komunikacni
systém.

=
8
g |28
@©
¥ 3
£ % <
3 3=
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=
ANO  ANO
ANO = NE
ANO  ANO
NE  NE
ANO  NE
ANO = ANO

avajicich
ESB

z

feseni mimo

Integrace st

NE

ANO

NE

ANO

ANO

NE



NIS na
Gynekologii

Gynekologie
asistovana
reprodukce

DEA

Lékarna

Zobrazovaci
systémy

Lékarna

ERP Navision

SIEM

Vyvolavaci a
audiovizualni
systémy

Identity
management

MS Active
Directory

Centralni
evidence

ASTRAIA

CAR

(Smartmedix)

eLDAX

Lekis

PACS

DICOMPASSW
EB

LESK

Microsoft
Dynamic NAV

SIEM

Call 250-V

CzechldM

MS Active
Directory

FaMa+

Zobrazovaci systém

Centrum asistované
reprodukce

Archivovaci systém

Lékarensky informacni

systém

Sprava zobrazovacich
informaci, soucasti je

integrace prostrednictvim

DicompassWeb

Ptiprava cytostatik

Ekonomicky systém

Technologie pro

monitorovani, ukladani a

spravu bezpecnostnich

udalosti prostiednictvim

logd.

Systém pro vyvolavani
pacientQ.

Rizeni pristupd (autorizace)

uzivatell na zakladé
opravneéni.

Rizeni autorizaci ptistup(

Informacni systém
integrovaného fizeni
podpurnych sluzeb.
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Astraia
Software
GmbH.

MEDAX

Systems s.r.o.

TECHNISERYV,
spol. sr.o.

Lekis s.r.o.

ICZ a.s.

Medoro s.r.o.

ICZ, a.s.

dodavatel
NGSS, produkt
IBM QRadar

ADCALL systems

S.r.o.

BCV solutions
s.r.o.

MICROSOFT
s.r.o.

Tesco SW a.s.

Neni predmétem
dodavky.

Neni predmétem
dodavky.

Rozsireni nebo
vyména, pro
ukladani
elektronicky
podepsanych
dokument.

Pfedmétem dodavky
je integrace na tento
systém. Soucasti
dodavky je
komunikace o
skladovych zasobach
vydejen a vysi
doplatku pacienta.
Predmétem dodavky
je integrace nové
dodanych modult
NIS na systém PACS.

Neni predmétem
dodavky.

Predmétem dodavky
je integrace

s novymi moduly NIS
pro fakturaci péce
samoplatciim a o
fakturaci ZP.

Integrace na NIS a
dalsi moduly

Predmétem dodavky
je integrace na nové
moduly NIS

Pfedmétem dodavky
je integrace IDM

s doddavanymi
moduly, podklady
budou poskytnuty v
ramci
implementacni
analyzy. Integrace
na MS Active
Directory.

Predmétem dodavky
je integrace na
systém IDM.

Pfedmétem dodavky
je integrace s nové
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pristrojové dodavanymi moduly
techniky NIS.
Integracni Neni Neni Predmétem doddvky = ANO = ANO NE
sbérnice provozovana provozovana je dodavka tohoto
(ESB) systému.
Portal Neni Neni Pfedmétem doddvky | ANO = ANO NE
Pacienta provozovana provozovana je dodavka tohoto
systému.

Tabulka 4: Zdravotni systémy

Soucinnost dodavateld zdravotnich systém( nezbytnou k integraci zajisti Zadavatel.

4.7 Integracni/relaéni vazby

V této kapitole je uveden vychozi stav pro integracni relace, které VFN vyuZiva. V tabulce je dale
uvedeno, jakym zplisobem budou integrovany.

Systém

Neschopenka

Nazev
produktu

eNeschopenka

Popis
produktu

Predavani
informaci o
neschopenkach
na €S5Z/0SSZ

Dodavatel

Doplnujici informace

Integrace pies ESB

NE

Integrace mimo ESB

ANO

Recept

eRecept

Predavani
informaci o
receptech

NE

ANO

Narodni
identitni
autorita

NIA

Narodni bod
pro identifikaci
a autentizaci
nebo téz
Narodni
identitni
autorita
zajistujici
identifikacni a
autentizacni
sluzby
garantované
statem

ANO

NE

Registracni
autorita (RA)

eldentity

Kvalifikovana
pedet a
elektronicky
podpis, a jeho
sprava

eldentity

Predmétem je integrace na
tento systém a vychozi
nacteni dat.

V pripadé, Ze nebude
mozné registracni autoritu
integrovat, Zadavatel zajisti
integracni rozhrani nebo
registracni autoritu s
integra¢nim rozhranim.

NE

ANO
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Integracni Neni Neni Pfredmétem dodavky je
sbhérnice provozovéana provozovana doddvka tohoto systému.

(ESB)

uziIs Automaticka Automaticka | UZIS - ISIN, NRLUD, NRPTV, ANO NE
vybrané komunikace komunikace

registry: neni neni

NRLUD, provozovana provozovana

NRPTV, ISIN

Externi Neni Neni ANO NE
systémy provozovana provozovana

(NCP atd)

Tabulka 5: Integracni/relacni vazby

4.8 Zdravotni pristroje
V této kapitole je uveden vychozi stav pro zdravotni pfistroje, které VFN vyuziva, jejichz pfipojeni bude

soucasti tohoto projektu:

Nazev Pc'):;et Oddéleni Vyrobce Typ Rozhrani

LaparoTech Instruments s.r.o.
RTG skiaskop-skiagraf 1 Urologie Dornier MedTecl Alinex ALINEX OPUS II
- Kacovska, s.r.o.

Sonograf duplexni,

1 Urologie MEDKONSULT S.R.O. Flex Focus 800
doppler
L II. Chirurgicka klinika - XML
Analyzator i 1 kardiovaskularni Tem Innovations GmbH ROTEM Sigma
tromboelastograficky . .
chirurgie
Il. Chirurgicka klinika -
Autotransfuze 1 kardiovaskularni FRESENIUS Kabi s.r.o. CAT.S.
chirurgie
II. Chirurgicka klinika -
Autotransflize 1 kardiovaskularni Medtronic, Inc. autolLog
chirurgie
II. Chirurgicka klinika -
Autotransfuize 1 kardiovaskularni Liva Nova XTRA
chirurgie
Il. Chirurgicka klinika -
Endoskopicka sestava 1 kardiovaskularni B.BRAUN MEDICAL S
5 . : AESCULAP
chirurgie
I Ch-lrurglcka} kh,mka " ITC, International Technidyne Hemochron Jr.
Koagulometr 1 kardiovaskularni . .
. . Corporation Signature
chirurgie
II. Chirurgicka klinika -
. I . . . Hemochron
Koagulometr 1 kardiovaskularni Accriva Diagnostics .
. . Signature ELITE
chirurgie
Il. Chirurgicka klinika -
Kontrapulzacni pfistroj 1 kardiovaskularni Datascope Corp. CS100
chirurgie
Il. Chirurgicka klinika -
Kontrapulzacni pfistroj 1 kardiovaskularni Datascope Corp. CsS100
chirurgie
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Kontrapulzacni pfistroj kardiovaskularni Datascope Corp. CARD'O.SAVE
. . Hybrid

chirurgie

Modulovy pfistroj pro I Ch'irurgicke’j klilnika . R

MO kardiovaskuldrni LivaNova Deutschland GmbH Stockert S5
chirurgie

Modulovy pfistroj pro I Ch.irurgickéj in,nika .. ;

MO kardiovaskularni LivaNova Deutschland GmbH Stockert S5
chirurgie
Il. Chirurgicka klinika -

Monitor medicinsky kardiovaskularni ACL GmbH 32" OR-MD 32
chirurgie

Pfistroj pro mimotéIni Il Chirurgické} klilnika )

obsh kardiovaskuldrni LivaNova Deutschland GmbH Stockert S5
chirurgie
Il. Chirurgicka klinika -

Pumpa centrifugalni kardiovaskularni BIOMEDICA CS, s.r.o. SCP
chirurgie
I. Chirurgicka klinika -

Pumpa centrifugalni kardiovaskularni Getinge Czech Republic, s.r.o. HL-20

RTG skiaskop mobilni -
C-rameno

SonoTT Ultrasonic
Flowcomputer

Systém podpory
zZivotnich funkci
(ECMO)

Systém podpory

chirurgie

Il. Chirurgicka klinika -

kardiovaskularni
chirurgie

I. Chirurgicka klinika -

kardiovaskularni
chirurgie

Il. Chirurgicka klinika -

kardiovaskularni
chirurgie

Il. Chirurgicka klinika -

EXRAY s.r.o.

em-tec GmbH

Medtronic, Inc.

Ziehm Vision
RFD

Snimac svorkovy
CT3/8x3/32"A
pro SonoTT

Bio-Console 550

Zivotnich funkci kardiovaskuldrni MAQUET Medizintechnik CARDIOHELP-i
(ECMO) chirurgie
Systém podpory Il. Chirurgicka klinika - Rotaflow
Zivotnich funkci kardiovaskularni MAQUET Medizintechnik Console RFC 20-
(ECMO) chirurgie 970
Systém podpory Il. Chirurgicka klinika -
Zivotnich funkci kardiovaskularni Levitronix CentriMag
(ECMO) chirurgie
Systém podpory Il. Chirurgicka klinika - .
zZivotnich funkci kardiovaskuldrni Thoratec Switzerland GmbH CentriMag 2nd
(ECMO) chirurgie L
I. Chirurgicka klinika - Data
Zaznamové zafizeni kardiovaskularni Sorin Group USA, Inc. Management
chirurgie System

Tabulka 6: Zdravotni pristroje

Soucinnost dodavatell pfistrojd nezbytnou pro pfipojeni uvedenych pfistroji k dodavanému NIS zajisti
Zadavatel. V pfipadé potreby dodani prevodniki k integraci do IS, tak zajisti Zadavatel. Budou zapojeny
ty pfistroje, které budou v dobé implementace k dispozici a pfipraveny k ptipojeni.
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5 Pozadavky na bezpecnost reseni

Vzhledem k tomu, Ze zadavatel je provozovatelem zakladni sluzby, pfesnéji pak v oblasti poskytovani
zdravotnich sluzeb dle Zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich
zakonl, ve znéni pozdéjsich predpis (dale jen ,ZKB“), musi byt i dodavatel systém, technologii a
sluzeb, na kterych je provozovani této zakladni sluzby zdvislé, vsouladu s poZadavky ZKB.
Upozoriiujeme dodavatele, Ze se v okamziku podpisu smlouvy o dodavce technologie/systému/sluzby
stavd organem nebo osobou podle ZKB § 3 pism. f).

Dodavané technické nebo programové prostiedky nesmi byt prostredky, které jsou zverejnény
na strankach Narodniho centra kybernetické bezpeénosti (provozované NUKIB) jako hrozba. Zadné
poskytované sluzby nesmi byt provozované na vySe uvedenych technickych nebo programovych
prostiedcich oznaéenych NUKIB jako hrozba.

Jako nezbytnou soucasti feSeni musi Dodavatel dodat procesni a technickou dokumentaci v souladu
s mezinarodni normou ISO/IEC 27001:2013 (resp. 2014), ISO 27799:2016 (doporuceni a pozadavky
na fizeni bezpecnosti informaci ve zdravotnickych zafizenich), NIST SP 800 rady, metodiky OWASP
v souladu s pfislusnou legislativou vztahujici se na cely predmét dodavky (zejména natizenim EU ¢.
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto udaja (GDPR) a zdkona ¢. 110/2019 Sh., o zpracovani osobnich Udajd) a to v nize uvedeném
rozsahu (kap. 5.1 az 5.13 tohoto dokumentu).

V navaznosti na pozadavky ZKB bude muset dodavatel v okamziku podpisu smlouvy splfiovat/dodrzet
relevantni ,Pozadavky ISMS na dodavatele” vztahujici se na prostfedi a cinnosti dodavatele (i
poptdvané feseni, které jsou pfiloZzeny (vloZzeny PDF soubor).

Pozadavky ISMS na
dodavatele_v2.0_.pc

5.1 Analyza rizik navrhovaného reseni

V ramci predimplementacni analyzy musi Dodavatel provést analyzu rizik navrhovaného feseni.
Zejména pro technické vybaveni, komunikacni prostfedky, programové vybaveni, zpracovani dat,
datova nebo cloudova UlozZisté a objekty dodavaného feseni se zaméfenim na nasledujici hrozby:

Poskozeni nebo selhdni hardwaru nebo softwaru

UzZivani software v rozporu s licenénimi podminkami

Skodlivy kéd (napf. viry, spyware, trojské koné)

Preruseni dodavky komunikacnich sluzeb nebo elektrické energie
Zneuziti nebo modifikace udaju

ZneufZiti nebo prolomeni pfistupovych opravnéni

Kyberneticky atok z vnitfni sité, zneuziti vnitinich prostredk
Neposkytnuti garantovanych sluzeb (SLA)

WX N R WN R

Selhani nebo nefungovani kontrolnich mechanism( nebo bezpecnostnich funkci

10. Zajisténi kontinuity provozu

11. Fyzicka bezpecnost
Dodavatel zpracuje na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik prohlaseni
o aplikovatelnosti, které obsahuje prehled vybranych a zavedenych bezpecnostnich opatteni a popis
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vazeb mezi identifikovanymi riziky a pfisluSnymi bezpecnostnimi opatfenimi. Soucdsti bude i Uroven
pokryti rizika (napf. %) navrZenymi opatfenimi a mozné dopady téchto zbytkovych rizik.

5.2 Bezpecnostni dokumentace

Dodavatel musi v ramci dodavky zpracovat dokumentaci, kterd musi zahrnovat tyto provozni postupy,
bezpecnostni specifikace a skutecnosti v oblastech:

1. Spusténi a ukoncéeni chodu systému
2. Instalace a konfigurace systému
3. Bezpecnostni specifikace:
I Bezpecnostni architektura
Il. Privilegované a technické Ucty, privilegované role, matice roli a neslucitelnost roli
Il Bezpecnostni logy v ndvaznosti na poZadavky v kap. 2.4.26 - SIEM.
IV.  Rizeni p¥istupu
V. Bezpecnostni nastaveni ochrany DB a dat

VI. Komunikacéni bezpecnost
VII. Pouzité kryptografické nastroje, funkce a klice
VIII. Verzovani, kampané, integrace, nezaménitelnost apod.

IX. Popis datovych rozhrani pro napojeni na systémy 3. stran
Monitoring provozu systémf, aplikaci a sluzeb
Vzadjemné vztahy a vazby na jiné systémy
Postupy zalohovani a obnova systému a dat ze zaloh v souladu s kap. 5.11 - Zalohovani dat.

N o vk

Restart nebo obnoveni chodu systému po selhani, oSetfeni chybovych stavli anebo
mimoradnych jevl

8. Podpora a eskalac¢ni kontakty v pfipadé neocekavanych provoznich nebo technickych obtizi Ci
bezpecnostnich incidentd.

5.3 Pozadavky na vyvoj, test a provoz dodavaného reSeni

1. Dodavatel musi zajistit ve své vlastni (firemni) infrastruktufe z pohledu zajiSténi bezpecénosti
prostredi:
I.  Vyvojové a testovaci prostiedi musi byt zcela oddélena v sitich a musi byt podporovana
oddélenymi stroji.
Il. Provozni servery zadavatele nesmi vyZadovat prekladace a systémové utility, které nejsou
nezbytné pro jejich spravu nebo provoz.
Ill.  Testovani a vyvoj novych verzi systém, aplikaci i zafizeni se nesmi provadét v provoznim

prostredi.
2. Dodavatel musi dodrzovat pfi vyvoji svych produktl zasady SDL (Secure Development Lifecycle).
3. Dodavatel musi vydefinovat v ramci predimplementaéni analyzy poZadavky na konfiguraci

jednotlivych sitovych a serverovych prvk( pro zajisténi poZzadované bezpeénosti a funkénosti.

5.4 Postup ovéreni identity uzZivatell a fizeni pFristupovych opravnéni

1. Zadavatel poZaduje ovéreni identity (autentizace) v systému prostfednictvim ovéreni v LDAP
(AD/AAD) s podporou vicefaktorového ovérovani.

2. Zpohledu autorizace poZaduje Zadavatel vyufZiti claim-based mechanism(. Identitnim providerem
a nastaveni identitniho systému bude vcetné podpory Single Sign On s on-premise prostiedim
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Active Directory. Nastaveni pravidel pro hesla a podminéné pristupy (komplexita hesla apod.)
poskytuje Zadavatel.

3. Z pohledu autorizace musi feSeni podporovat hierarchizovatelné nastaveni pristupovych prav
se stanovenim rozsahu pfistupu i stupné opravnéni manipulace se zdznamem. Princip nastavovani
pristupovych prav k jednotlivym uZivatellm musi vychazet z definice libovolného mnoZstvi
uzivatelskych roli a skupin, do kterych jsou jednotlivi uZivatelé pfifazovani v rdmci identitniho
systému Zadavatele.

4. Dodavatel musi do dokumentace uvést detailni popis Urovné privilegovanych i neprivilegovanych
pfistupovych opravnéni, resp. jednotlivych uzivatelskych roli.

5. UZivatelé systému jsou zavedeni v IDM (MS Active Directory) Zadavatele (soucasny stav). Pristup
do systému (zafazeni do relevantni role) je poskytovan s vyuzitim aplikace pro spravu pfistupa.

6. Vsichni uZivatelé zlstavaji v systému i po ukonceni platnosti jejich uctu bez pfistupu k systému.
Uchovani neaktivniho uZivatele (zanik objektu v AD) je pro potfeby uchovani historie.

5.5 Ochrana pred skodlivym kédem
Pokud je soucasti reseni, musi byt zajiSténa a popsana ochrana:
1. Komunikace ve vnitfni siti
2. Ochrana servert a sdilenych datovych ulozist

3. Popis poZadavku na zajisténi bezpecnosti pracovnich stanic (HW klientd, popf. VDI)

5.6 Ovéreni zranitelnosti celého reseni

Soucasti vyvoje jsou i bezpec€nostni testy a proces kontroly kédu (codereview) dodavatelem, jejichz
cilem je odhalit chyby a zranitelnosti dfive, nez je aplikace schvalena do provozu. Doddvané feseni, na
kterém jsou provozovany zakladni sluzby, poskytovani zdravotnich sluzeb dle ZKB, musi podléhat
nezavislému bezpecnostnimu testovani (penetracni testy), které jsou provadény Zadavatelem
prostfednictvim 3. strany (na naklady Zadavatele). Rozsah testl bude zaméfen na infrastrukturu a
aplika¢ni vrstvu. Tyto testy budou provedeny Zadavatelem (prostfednictvim 3. strany) a zjisténé
zranitelnosti musi byt dodavatelem odstranény pred akceptaci dodavaného teSeni. V pribéhu
akceptace feseni bude ovéreno odstranéni zranitelnosti retesty Zadavatelem.

5.7 Pozadavky na logovaci aparat
VsSechny logovaci aparaty musi obsahovat dle relevance minimalné tyto udaje:

e 0S/DB/aplikace (upfesnéni modulu/komponenty/¢asti),

e druh zaznamu/transakce/operace,

e ujakého polozky/zaznamu/transakce/operace provedeno,

e unovych, zmén nebo odstranéni i zadanou/zménénou hodnotu,

e stav zaznamu (dokonceny/nedokonéeny/selhani),

e uZivatel,

e datum a cas.
Pro nasledujici operace logovani v systému (viz kap. 5.8 tohoto dokumentu - Zaznamenavani udalosti a
jejich vyhodnocovani) musi byt zajisténa bezpecénost a integrita log zaznami (ochrana pred zneuZzitim,
zménénim nebo vymazanim) napfic celym log management systémem (dle mozné zdvaznosti zneutziti).
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5.8 Zaznamenavani udalosti a jejich vyhodnocovani

V rdmci doddvaného feseni musi byt realizovano zaznamenani minimalné nasledujicich udalosti:

1.
2.

© N o w

9.

10.

11.
12.

Prihlaseni a odhlaseni uZivatell a administratort (véetné nelspésnych).

Cinnosti provedené privilegovanymi Gcty (administratorské ucty, systémové ucty, technické
ucty apod.).

Cinnosti vedouci ke zméné pristupovych opravnéni (standardnich i privilegovanych).
Neprovedeni ¢innosti v dlisledku nedostatku pristupovych opravnéni a dalsi nelspésné ¢innosti
uzivatelQ.

Zahajeni a ukonceni ¢innosti (véetné ,padd” nebo selhani) jednotlivych komponent systému.
Cinnosti spojené s ptijimanim/odesilanim ze/do SW tfetich stran (integracni logy).
Automaticka varovna nebo chybova hlaseni komponent systému.

Pristupy k zdznamUm o cinnostech, pokusy o manipulaci se zaznamy o cinnostech a zmény
nastaveni nastroje pro zaznamenavani ¢innosti.

Pouziti mechanismu identifikace a autentizace véetné zmény udajd, které slouZi k pfihlaseni.
Zalozeni, zména, vymaz, Cteni a tisk datovych zdznamu vcetné Casu, uzivatele a identifikace
pracovni stanice, ze které byl Ukon proveden (transakéni protokol).

Tracking systémovych zmén na Urovni operacniho systému, sluzeb a aplikaci.

Identifikace pokusu nebo realizovaného kybernetického uUtoku.

Takto zaznamenané udalosti musi byt zpracovatelné (strukturované, strojové citelné) nezdvislym

prostfedkem pro ochranu ziskanych informaci pfed neopravnénym ctenim nebo zménou a pro dalsi
vyhodnocovani (SIEM).

5.9 Aplikacni bezpecnost

Dodavatel zajisti v rdmci dodavaného reseni:

1.

Trvalou ochranu aplikaci a informaci pfed neopravnénou cinnosti, popfenim provedenych
¢innosti, kompromitaci nebo neautorizovanou zménou.

Trvalou ochranu transakci pred jejich nedokoncenim, nespravnym smérovanim,
neautorizovanou zménou predavaného datového obsahu, kompromitaci, neautorizovanym
duplikovanim nebo opakovanim.

Aplikace neumozZiuje trvalé a nenavratné smazani dokumentu. Aplikace vidy vytvofi pouze
revizi dokumentu se zménou.

Automatické odhlasovani po konfiguracné definované dobé neaktivity uZivatele. Doba
neaktivity musi byt nastavitelna aZ na uroven oddéleni, pokud nebude nastavena pro konkrétni
oddéleni, plati centralni systémovy parametr.

5.10 Ochrana dat

Dodavatel zajisti v rdmci doddvaného feseni:

1.

Nastaveni ochrany dat zpracovanych nebo uchovavanych v feSeni, a to predevsim osobnich
Udajd nebo citlivych Gdajd, kdy bude kladen ddraz na data dostupnd z vnéjsi sité. Budou
zohlednéna rizika:

a. Neopravnéného pfistupu

b. Nedovolenych ¢innosti nad rdmec svych prav

c. Popreni provedenych ¢innosti

d. Kompromitace
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e. Poruseniintegrity dat

f. Nedostupnosti dat

g. Neautorizované zmény
Ochranu provadénych transakci nebo zmén dat:

a. Pred jejich nedokoncéenim

b. Nespravnym smérovanim

c. Neautorizovanou zménou preddvaného datového obsahu

d. Kompromitaci

e. Neautorizovanym duplikovanim nebo opakovadnim, a to v souladu s legislativnimi

nebo normativnimi poZadavky, napf. dafiové, ucetni, na ochranu dat

Provedeni analyzy rizik a posouzeni vlivu na ochranu osobnich udajl (DPIA — Data Protection
Impact Assessment) v souladu s GDPR ve spolupraci se Zadavatelem a nasledné zajisténi
implementace adekvatnich opatfenich na strané dodavatele.
Reseni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi predpisy
platnymi ke dni dokonceni realizace feseni, vC. zajisténi pfipravenosti na postupné opusténi
rodnych Ccisel jako jediného a vyménného identifikdtoru a zavedeni bezvyznamovych
identifikatord béhem poskytovani servisnich sluzeb, pokud nebude mozné tento prechod
realizovat béhem realizace dodavky.

5.11 Zalohovani dat

Zalohovaci plany musi predpisovat, jak ochranit feSeni a data pfi neocekdvané udalosti, pddem systému

pocinaje a fyzickym zni¢enim zatizeni konce. Zalohovaci plan definuje, jaka data, jakym zplsobem a jak

Casto se maji zalohovat, aby byly splnény poZadavky uzivatell na:

Prijatelnou Ih(tu obnoveni dat ze zalohy
PFipustny objem dat, ktery nebude mozno obnovit (data od posledni zalohy)
Dobu a termin omezeni provozu IT z divodu zalohovani (zalohovaci okno)

Zalohovaci plan musi obsahovat:

ZpUsob zalohovani (technologie, metoda)

Stanoveni Cetnosti a cykl( zaloh pro technologie, systémy a data

Terminy zalohovani (zalohovaci okna)

Pravidla pro manipulaci s médii (bezpecnost uloZeni, skartace)

Stanoveni Recovery Time Objective (RTO; jak rychle je moZno data obnovit)
Stanoveni Recovery Point Objective (RPO; jak staré mohou byt zalohy)
Definice odpovédnosti

Testovani zaloh (ovéreni obnovitelnosti a Citelnosti)

Smyslem upresnéni ze strany dodavatele je specifikace zalohovani jak a co bude zadlohovano a samotné
jeho nastaveni a provadéni je na strané zadavatele.

ZpUsob zalohovani a rozsah zodpovédnosti mezi Dodavatelem a Zadavatelem bude upfesnén v rdmci
Pfedimplementacni analyzy.
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5.12 Kryptografické prostredky

V pripadé vyuziti kryptografickych prostiedkl pro ¢innost dodavaného feseni, Dodavatel zajisti pouZziti
kryptografickych algoritm( a kryptografickych klich v drovni odolnosti vyplyvajici z analyzy rizik.
Kryptografické klice musi byt uloZzeny v bezpe¢ném prostiedi s moZnosti auditu pristupu ke klicim.

5.13 Zabezpeceni sitovych sluzeb
Realizace a dokumentace zpUsobu zabezpeceni sitovych sluzeb.

Virtudlni servery v prostfedi Zadavatele budou umistény ve Virtualni siti, ktera bude propojena s on-
premises datovym centrem Zadavatele. Hybridni propojeni zajisti Zadavatel. Komunikace mezi
jednotlivymi funkénimi celky bude Fizend na uUrovni sitovych sluzeb a protokoll s pomoci network
security groups. Povolena bude pouze vzajemna komunikace, ktera je nezbytna pro funkci systému.

Vstupni, vystupni i vzajemna sitova komunikace mezi jednotlivymi ¢astmi systému bude monitorovéna
(viz kap. 2.3.24 - Monitoring).
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6 Pozadavky na servis a podporu

Dodavatel musi poskytovat servis a podporu v téchto oblastech:
1. Udrzba software.
2. Systémova podpora.
3. UzZivatelska podpora.
4. Re3eni zavad.
5. Reporting.
6. Exitova soucinnost.

Zadavatel poskytne Dodavateli ke spInéni tohoto zdvazku nezbytnou soucinnost.

6.1 Udriba software

Dodavatel se zavazuje udrzovat ,,systémovy SW na integracni platformé a aplikacni software” (dale jen
»ASW*) aktualni, spravné licencovany, spliujici veskeré poZzadavky kladené na bezpecnost, ochranu
osobnich udaji a v souladu s legislativou.

Dodavatel se zavazuje po dobu platnosti tohoto zavazku déle poskytovat zejména:
e Opravu zjiSténych chyb v programovém kédu ASW formou aktudlné vydavanych
softwarovych opravnych kédu (hot-fix nebo patch).
e Updaty a upgrady ASW, které byly vyrobcem uvolnény na trh. Dodavatel musi zajistit
aktudlnost ASW na vsech aktivnich i neaktivnich nodech pouZité virtualizace.

e Proaktivni feseni bezpecnostnich chyb a zranitelnosti ASW.

e Odstrafiuje zranitelnosti identifikované nezavislymi subjekty (napf. NIST), NUKIB a
z penetracnich testll Zadavatele (provadi smluvni dodavatel Zadavatele).

o Aktualizaci ASW tak, aby byl v souladu s relevantnimi platnymi pravnimi predpisy CR a EU.

6.2 Systémova podpora

Dodavatel se zavazuje udrZovat realizované reseni v aktudlnim stavu, spliujici veskeré pozadavky
kladené na funkcnost, bezpecnost a ochranu osobnich udaju.
Dodavatel se zavazuje po dobu platnosti tohoto zavazku ddle poskytovat zejména:

o Sluzby teSeni bezpecnostnich chyb, hackerskych/kybernetickych utokl a zjisténych
zranitelnosti feseni.

e SluZby migrace feSeni — prevod feSeni na vyssi verzi databdzového prostiedi a operacniho
systému.

e SluZby zahrnujici monitoring, zalohovani a logovani v souladu s poZadavky Zadavatele.

6.3 Uzivatelska podpora

Dodavatel se zavazuje poskytovat pro softwarové feseni uzivatelskou podporu druhé a vyssi drovné.
Zadavatel bude mit podporu systému prvni Urovné plné ve své kompetenci, s fizenou distribuci na
interni podporu nebo podporu dodavatele. Pro fadné poskytovani sluzeb dodavatele zajisti Zadavatel
soucinnost interniho servisniho tymu technickych specialistl pro feseni poruch a pozadavkl s tymem
dodavatele.
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6.3.1 Komunikacni cesty

K zajisténi elektronické komunikace mezi Zadavatelem a dodavatelem je urcen helpdeskovy nastroj
Zadavatele ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude dodavatel
fesit podle kategorie, zdvaznosti a Urovni dostupnosti sluzeb (SLA). Za timto Ucelem bude uréenym
pracovniklim dodavatele zfizen pfistup do ServiceDesk VFN. Pokud ma dodavatel k dispozici sv(j interni
helpdeskovy nastroj, je také mozné provést jeho integraci s nastrojem Zadavatele.

V ptipadé technickych potizi, které zabranuji zadavateli komunikovat s dodavatelem prostifednictvim
ServiceDesku VFN dle predchoziho odstavce, Ize pozadavky odeslat formou elektronické posty na
uréenou emailovou adresu dodavatele. Tato komunikace ma z hlediska Urovné sluzeb stejnou vdhu jako
komunikace v ServiceDesk VFN.

Pro operativni komunikaci mezi Zadavatelem a dodavatelem bude zfizena telefonni Hot Line
dodavatele na ur¢eném telefonnim Cisle.

6.3.2 Sluzby spojené s uzivatelskou podporou
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele sluzby spojené s podporou
feseni.
1. Uvedené sluzby jsou soucasti dodavky a nejsou zpoplatnény vysoutéZzenou hodinovou sazbou.
2. Jsou to sluzby poskytované zpravidla v misté Zadavatele, sluzby mohou byt poskytnuty i
vzdalené. O poskytnutych sluzbach je vidy zapsan tfesitelem zaznam do pfislusného Ticketu v
ServiceDesku VFN, resp. integrované aplikaci Helpdesku dodavatele.
3. SluZby spojené s podporou zahrnuiji:
e Dil¢i konzultacni ¢innost pro uZivatele a spravce systému,
e zaSkoleni uzivatell pfi rutinnim provozu na pracovisti Zadavatele,
e  zaskoleni spravce systému pfi implementaci novych verzi,
e metodickd podpora pfi rutinnim pouzivani systému,
e sledovani vyuziti systému a vypracovani navrhli na jeho zlepseni (proskoleni
uzivatel ASW, organizacni opatreni, posileni, doplnéni nebo presuny techniky
apod.),

e metodicka podpora pro konfigurace systému a pro pripravy Ciselnik( ASW,
e vytvareni databazovych view na zakladé poZzadavkil Zadavatele,

e prabézina aktualizace veskeré dokumentace systému.

6.4 Sluzby na vyzadani

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele sluzby na vyzadani nad
rdmec predmétu plnéni. Predpokladany rozsah je 96 MD za 4 roky plnéni.

1. SluZzby navyzadani budou realizovany na zakladé dil¢ich objednavek a budou hrazeny dle ceniku
Sluzby na vyzadani (vysoutéZzena hodinova sazba).

2. Jsou to sluzby poskytované zpravidla v misté zadavatele, sluzby mohou byt po dohodé
poskytnuty i vzdalené. Z poskytnutych sluZeb je vidy vypracovana zprava o realizaci.

3. Forma akceptace poskytnutych sluzeb je realizovana oboustranné potvrzenym akceptacnim
protokolem.

4. Sluzby na vyzadani zahrnuji zejména:

e Konzultacni a analytické sluzby zamérené na pozadovanou oblast,
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e poskytovani systémovych, programatorskych a vyvojovych praci,

e realizace pozadavkl na novou funkcionalitu nad rdmec poptavaného SW reseni.

6.5 ResSenizavad
Zavadou se rozumi nefunkénost jakékoli funkcionality systému, ktera bude dodavatelem feSena v ramci
sjednané Urovné poskytovani sluzeb (SLA). U dané zavady urcuje pfislusnou troven poskytovani sluzeb
vzdy Zadavatel. Dodavatel ma pravo se proti urcené Urovni odvolat, pokud byla prikazné uréena
chybné.

6.5.1 Definice kategorii dostupnosti

1. Nové dodavané moduly (operacni saly, adiktologie, UA point), Integracni platforma a DEA
(soucasné s DocReg, MPI) jsou v rezZimu 24 hodin denné x 7 dni v tydnu (dale téz ,24x7“) pfi
dostupnosti 99,18%.

2. Portdl pacienta je v rezZimu 24 x 7 pfi dostupnosti 97,14%.

3. MiISjevrezimu 24 x 7 pfi dostupnosti 95%.

Ze zajisténi dostupnosti jsou vyjmuty pfipady, kdy se aktualizuje / méni aplikacni software a technické
prostiedky z dGvodi inovace (planované akce).

Dostupnost aplikace je stav, kdy uZivatel mlzZe vyuZivat sjednané sluzby nutné pro zajisténi jeho
pracovni ¢innosti.

6.5.2 Reseni incidentl pro nové dodavané moduly (operacni saly, adiktologie, UA
point), integracni platformu, DEA (s DocReg, MPI)
Provoz feSeni je v rezimu 24x7 pfi ro¢ni dostupnosti dle definované kategorie dostupnosti (viz kap.

6.5.1 tohoto dokumentu - Definice kategorii dostupnosti) garantovana podpora je uvedena
v nasledujici tabulce podle pfislusné urovné SLA.

Telefonicky HelpDesk
7:00—-16:00
*(9,5x5)
Telefonicky Hotline — 24x7

1 - KRITICKA Do 1 hodiny Do 2 hodin

Telefonicky HelpDesk
2-VAINA 7:00 —16:00 (9,5x5) Do 24 hodin Do 72 hodin
Telefonicky Hotline — 24x7

Telefonicky HelpDesk
3-BEZNA 7:00 - 16:00
Aplikace HelpDesk — 24x7

Tabulka 7: Reseni incidentd pro nové doddvané moduly, integraéni platformu, DEA

Do 1 pracovniho Do 15
dne pracovnich dn

*(9,5 hodin denné v pracovni dny (PO aZ PA) — dfive a déle té? jako ,,(9,5x5)"
Reseni zadvad neni omezeno poctem hodin / mésic.
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Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany zadavatelem doplnujici
¢i upresnujici informace nutné pro reseni nebo poskytovana jina soucinnost (napf. zaloha dat).

6.5.3 Reseni incidentd pro Portal pacienta

Provoz feSeni je v rezimu 24x7 pfi ro¢ni dostupnosti dle definované kategorie dostupnosti (viz kap.
6.5.1 tohoto dokumentu - Definice kategorii dostupnosti), garantovana podpora je uvedena
v nasledujici tabulce podle pfislusné urovné SLA.

Telefonicky HelpDesk
1 - KRITICKA 7:00 — 16:00 (9,5x5) Do 24 hodin Do 48 hodin
Telefonicky Hotline — 24x7

Telefonicky HelpDesk
2 - VAZNA 7:00 - 16:00 (9,5x5) Do 24 hodin Do 120 hodin
Telefonicky Hotline — 24x7

Telefonicky HelpDesk
3 -BEZNA 7:00 — 16:00 Do 120 hodin
Aplikace HelpDesk — 24x7

Tabulka 8: Reseni incidentii pro Portdl pacienta

Do 20
pracovnich dnl

Regeni zadvad neni omezeno poctem hodin / mésic.
Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany zadavatelem doplnujici
¢i upresnujici informace nutné pro feseni nebo poskytovana jina soudinnost (napf. zaloha dat).

6.5.4 Reseni incidentd pro modernizovany modul MIS

Provoz feSeni je v rezimu 24x7 pfi ro¢ni dostupnosti dle definované kategorie dostupnosti (viz kap.
6.5.1 tohoto dokumentu - Definice kategorii dostupnosti), garantovand podpora je uvedena
v nasledujici tabulce podle pfislusné urovné SLA.

Telefonicky HelpDesk

1 - KRITICKA 7:00 - 16:00 (9,5x5) ':':;')i:‘l,’{;‘;'n Po2 pdrfl?"mh
Telefonicky Hotline — 24x7 P
Telefonicky HelpDesk , ,
2 - VAINA 7:00 — 16:00 (9,5x5) raD(?o(\j/:: :ihgne Do p;iEOV”'Ch
Telefonicky Hotline — 24x7 P
Telefonicky HelpDesk Do patého Do 20

3 - BEZNA 7:00 — 16:00

racovniho dne i (
Aplikace HelpDesk — 24x7 P SlEEEC
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Reseni zadvad neni omezeno poctem hodin / mésic.
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Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany zadavatelem doplnujici
¢i upresnujici informace nutné pro feseni nebo poskytovana jina soudinnost (napf. zaloha dat).

6.5.5 Definice kategorie incidentu

Kriticka - pferuseni provozu

V4azna - vyznamné omezeni
provozu

Bézna — mensi omezeni
provozu

Tabulka 10: Definice kategorie incidentu

6.6 Reporting

Sluzba aplikaéniho sw jako
celku, jeho funkce nejsou pro
uzZivatele dostupné a nelze
pokracovat v uzivani ASW.
Celkova ztrata funkcionality
ASW, kdy neni k dispozici Zadné
docasné reseni problému.

Sluzba ASW nebo kritické
funkce ASW jsou pro uZivatele
vyznamné omezeny, problém

zpUsobuje zavaZnou ztratu
sluzeb ASW. V pouzivani ASW

Ize pokracovat pouze omezené,
nékteré z klicovych funkcionalit
nelze pouzit. Neni k dispozici

Zadné prijatelné nahradni

feseni.

Sluzba ASW nebo kritické
funkce ASW jsou pro uZivatele
dostupné, problém zpUsobuje

omezeni sluzeb ASW.

V pouZzivani ASW lze
pokracovat. Neni ohroZeno
pouzivani sluzby ASW pro
uzivatele.

Havarie DB serveru.
Nedostupny pfijem
pacientd.
Nedostupné zadavani
vysledkt v LIS.

Nefunkéni
komunikace s hlavnim
analyzatorem.

Nefunkéni zpracovani
Vykaznictvi v obdobi
vykazovani.

Vyznamné (hromadné)
chyby ve vykdzanych
davkach.

Nefunkéni zalohovani.

Casté narugovani denniho
souboru LIS a nutnost jeho
obnovovani.

Neumérné dlouha doba
odezvy ASW.

Nefunkcni tisk na jednom
pracovisti.

Nefunkcni kontrola
podminek potizovani
dokladli — vykazl pro
pojistovnu.

Nespravna konfigurace
provozu pracoviste.

Dodavatel se zavazuje poskytovat Zadavateli reporting poskytnutych sluzeb a to tak, Ze report bude

rozdélen na:

e VyresSené zavady a zadvady v feseni,

e vyfeSené poZzadavky a poZadavky v feseni,
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e  soupis poskytnutych a poskytovanych Sluzeb spojenych s uZivatelskou podporou,
e soupis poskytnutych a poskytovanych Sluzeb na vyZadani,
e  prehled splnénych a nesplnénych SLA.

Tento report se dodavatel zavazuje poskytovat zadavateli jednou mési¢né vidy za uplynuly mésic,
k poslednimu dni v mésici. Reporting miZe byt nahrazen on-line pfistupem Zadavatele do HelpDesku

dodavatele, pokud jsou poZzadované informace uvedeny u jednotlivych zaznamu nebo takovy reporting
aplikace HelpDesku umoZiuje on-line.

6.7 Exitova soucinnost

Dodavatel za Ucelem fadného a plynulého ptevedeni viech ¢innosti spojenych se servisem a podporou
feSeni pfi jejich ukonceni dodavatelem garantuje predevsim tyto soucinnosti:

e  Poskytne néleZitou a nezbytnou soucinnost pro takové prevedeni,
e poskytne veskeré nezbytné informace a dokumentaci,

e  preda Zadavateli data zplsobem a ve formatu stanoveném v Pfedimplementacni analyze.

242



PO 467/S/23

7 Harmonogram

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum zah3ajeni
plnéni dle smlouvy o dilo).

Doba trvani

od zahajeni Dopliujici informace
(dny)

Zahajeni realizace bude dnem zahajeni plnéni

1 Zahajeni realizace 0 ,
J dle smlouvy o dilo

Zpracovani analyzy a navrhu feseni pro
2 Analyza a ndvrh feseni 40 potfeby upfesnéni podminek realizace a
implementace.

Implementace a

3 . v v 120 Implementace IS dle analyzy a ndvrhu feseni.
integrace reseni
Otestovani systému a ovéreni jeho plné
a Ovéreni funkénosti SW a 145 funkénosti, integrace, zatéze virtualizace a SW
integracni virtualizace na infrastrukturu, rozhrani a informacnich

systému vcéetné odstranéni zjisténych nalez(.

Zaskoleni uzivatelG a Y P . T
5 . 145 Zaskoleni uzivatell a administratord.
administratora.
Min. uZivatelska dokumentace, provozni a

administratorské dokumentace, dokumentace

6 Dodavka dokumentace 145 « . , ) .
skutec¢ného provedeni, systémova
dokumentace, projektova dokumentace.
. Provedeni uzivatelskych akceptacni testd
7 Akceptacni testy 150 v v « . : q
vCetné odstranéni nalez(.
Prevedeni do zkuSebniho provozu, odstranéni
Prevedeni do zkusebniho vSech vad a nedodélkt, dokonceni realizace a
8 provozu a ukonceni 180 prevedeni do ostrého provozu. Soucasti je
realizace dodavky zahajeni doby provozu dodaného systému a

poskytovani servisnich sluzeb.

Tabulka 11: Harmonogram
Doplnujici informace:
1. Pod pojmem ,den”je minén kalendarni den.

2. Zhotovitel ma moznost definovat kratsi terminy plnéni (v ramci dodavky).

3. Zkrdaceni zkuSebniho provozu je mozné jen po explicitnim souhlasu Zadavatele.
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Realizace pfedmétu pInéni bude probihat v nasledujicich mistech plnéni:

Misto Adresa
Sidlo Vseobecna fakultni
Zadavatele a nemocnice v Praze
datové centrum U Nemocnice 2/499, PSC:
Zadavatele 128 08, Praha 2
ICO 000 64 165; DIC
CZ00064165
Pracoviité Vseobecna fakultni
Zadavatele nemocnice v Praze,

Urologicka klinika
Ke Karlovu 6, PSC: 128 08,

Praha 2
Pracovisté Vseobecna fakultni
Zadavatele nemochice v Praze,

II. Chirurgicka klinika -

kardiovaskularni chirurgie

a Stomatologicka klinika

U Nemocnice 2/499,

PSC:128 08, Praha 2
Tabulka 12: Mista plnéni

8.1 Prohlidka mista plnéni

Pfedmeét realizace

Dodavka a integrace integracni platformy, novych
moduld, logovaciho aparatu do SIEM a integrace
pozadovanych modulli na externi i interni rozhrani
platformy nebo mimo ESB.

Pfedmétem dodavky jsou poZzadované moduly a
integracéni vazby vc. prislusné technologické
infrastruktury (systémovy SW, virtualizace).
Soucasti dodavky v této lokalité je realizace vsech
integraci.

Poskytovani dodavek a sluzeb v rdmci pracovist
Zadavatele v této lokalité. Soucédsti dodavky v ramci
tohoto pracovisté je integrace moduld operacni
saly a integrace zdravotnich pfistroja.

Poskytovani dodavek a sluzeb v ramci pracovist
Zadavatele v této lokalité. Soucdsti dodavky v ramci
tohoto pracovisté je integrace modull operacni
saly a integrace zdravotnich pristroja.

Prohlidka mista plnéni se s ohledem na predmét plnéni verejné zakazky nekona.
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9 Informace o Zadavateli

VSeobecna fakultni nemocnice v Praze (VFN) ptredstavuje vyznamné zdravotnické zafizeni, které patfi
mezi nejvétsi nemocnice v Ceské republice. VFN ma ve vazbé na 1. Iékaiskou fakultu Univerzity Karlovy
(dale jen ,1. LF UK”) nezastupitelné misto v systému poskytovani zdravotni péce, vyuce a vyzkumu.
Uzce spolupracuje nejen s 1. LF UK, ale také s daldimi fakultami vysokych kol a vytvafi tak velkou
zakladnu védy a vyzkumu.

9.1 Statut VFN

VFN je samostatnou piispévkovou organizaci v pfimé fidici plsobnosti Ministerstva zdravotnictvi Ceské
republiky (dale jen ,,MZ CR“).
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10 Seznamy

VSechny odkazy na webové zdroje jsou platné ke dni zpracovani zadavaci dokumentace. Zadavatel
nenese zodpovédnost za aktualnost odkazl. Neplatnost zde uvedeného odkazu nezbavuje Dodavatele
povinnosti fidit se kontextem odkazu.

10.1 Seznam platné narodni a evropskeé legislativy

10.1.1 Legislativa specificka pro zdravotnicka zarizeni
Zakon ¢. 48/1997 Sh., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpisl
Zakon €. 65/2017 Sbh., o ochrané zdravi pred skodlivymi ucinky navykovych latek, ve znéni pozdéjsich
predpis
Zéakon ¢. 66/1986 Sh., o umélém preruseni téhotenstvi, ve znéni pozdéjsich predpist

v

Zakon €. 95/2004 Sb., o podminkach ziskavani a uznavani odborné zpusobilosti a specializované
zpUsobilosti k vykonu zdravotnického povolani Iékare, zubniho Iékafe a farmaceuta, ve znéni pozdéjsich
predpis

v

Zakon ¢. 96/2004 Sb., o podminkach ziskdavani a uznavani zplsobilosti k vykonu nelékafskych
zdravotnickych povolani a k vykonu ¢innosti souvisejicich s poskytovanim zdravotni péce a o zméné
nékterych souvisejicich zakon(, ve znéni pozdéjsich predpisli

Zéakon ¢.111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpis(

Zakon ¢. 258/2000 Sb., o ochrané vefejného zdravi, ve znéni pozdéjsich predpisd

Zakon €. 263/2016 Sb., atomovy zékon, ve znéni pozdéjsich predpist

Zakon €. 268/2014 Sb., o diagnostickych zdravotnickych prostfedcich in vitro, ve znéni pozdéjsich
predpist

Zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organ(, ve znéni pozdéjsich
predpis

Zakon ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich
predpis

Zéakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni pozdéjsich predpisd

Zéakon ¢. 378/2007 Sb., o |é¢ivech, ve znéni pozdéjsich predpisl

Zéakon €. 592/1992 Sb., o pojistném na verejné zdravotni pojisténi, ve znéni pozdéjsich predpist
Vyhlaska €. 618/2006 Sb., kterou se vydavaji ramcové smlouvy

Vyhlaska €. 329/2019 Sb., o predepisovani léCivych pripravkl pti poskytovani zdravotnich sluzeb, ve
znéni pozdéjsich predpisl

Vyhlaska €. 55/2011 Sh., o ¢innostech zdravotnickych pracovnik( a jinych odbornych pracovnikd, ve
znéni pozdéjsich predpist(k z. ¢. 96/2004 Sb.)

Zakon €. 375/2022 Sb.., o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in
vitro, ve znéni pozdéjsich predpist

Vyhlaska ¢. 63/2007 Sb., o Ghradach |éCiv a potravin pro zvlastni Iékafské ucely, ve znéni pozdéjsich
predpist

Vyhlaska ¢. 75/1986 Sb., kterou se provadi zakon o umélém preruseni téhotenstvi, ve znénéi pozdéjsich
predpis
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Vyhlaska ¢. 84/2008 Sb., o spravné lékarenské praxi, blizsich podminkach zachéazeni s 1é€ivy v |ékarnach,
zdravotnickych zafizenich a u dalSich provozovatelll a zatizeni vydavajicich IéCivé pripravky, ve znéni
pozdéjsich predpist

Vyhlaska ¢. 111/2013 Sb., o stanoveni pozadavk( na vytvoreni pracovnich postupt pro zajisténi systému
jakosti a bezpecnosti lidskych organ( uréenych k transplantaci, ve znéni pozdéjsich predpis(

Vyhlaska ¢. 114/2013 Sb., o stanoveni blizSich podminek posuzovani zdravotni zpGsobilosti a rozsahu
vysetieni Zijiciho nebo zemrelého darce tkani nebo organd pro ucely transplantaci (vyhlaska o zdravotni
zpUsobilosti darce tkani a orgdnd pro Ucely transplantaci), ve znéni pozdéjsich predpist Vyhlaska ¢.
115/2013 Sh., o stanoveni specializované zpUsobilosti Iékafl zjistujicich smrt a lékar( provadéjicich
vysetieni potvrzujici nevratnost smrti pro ucely odbéru tkani nebo organl urcenych pro transplantaci
(vyhlaska o specializované zpUsobilosti Iékari zjistujicich a potvrzujicich smrt pro ucely transplantaci),
ve znéni pozdéjsich predpis Vyhlaska ¢. 134/1998 Sb., kterou se vydava Seznam zdravotnich vykonU s
bodovymi hodnotami, ve znéni pozdéjsich predpisu

Vyhlaska ¢. 187/2009 Sb., o minimalnich poZadavcich na studijni programy vSeobecné |ékafstvi, zubni
Iékarstvi, farmacie a na vzdélavaci program vSeobecné praktické lékarstvi, ve znéni pozdéjsich predpist

Vyhlaska ¢. 271/2012 Sb., o stanoveni seznamu nemoci, stavll nebo vad, které vylucuji nebo omezuji
zdravotni zpusobilost k vykonu povolani I|ékafe, zubniho |ékafe, farmaceuta, nelékarského
zdravotnického pracovnika a jiného odborného pracovnika, obsahu Iékafskych prohlidek a
naleZitostech lékafského posudku (vyhlaska o zdravotni zpUsobilosti zdravotnického pracovnika a
jiného odborného pracovnika), ve znéni pozdéjsich predpist

Vyhlaska ¢. 306/2012 Sb., o podminkidch predchazeni vzniku a Sifeni infekénich onemocnéni
a o hygienickych poZadavcich na provoz zdravotnickych zatizeni a ustav( sociadlni péce, ve znéni
pozdéjsich predpist

Vyhlaska ¢. 373/2016 Sb., pfedavani udaji do Narodniho zdravotnického informacniho systému, ve
znéni pozdéjsich predpist

Vyhlaska €. 384/2007 Sb., o seznamu referenénich skupin, ve znéni pozdéjsich prepist

Vyhlaska ¢. 385/2007 Sb., o stanoveni seznamu léCivych latek uréenych k podplrné nebo doplrikové
[éCbé, ve znéni pozdéjsich prepist

Vyhlaska ¢. 422/2016 Sb., o radiaéni ochrané a zabezpeceni radionuklidového zdroje (k z. €. 263/2016
Sb.), ve znéni pozdéjsich predpisl

Vyhlaska €. 434/2004 Sh., o podrobnostech rozsahu a obsahu povinné uvadénych dat do Narodniho
registru osob nesouhlasicich s posmrtnym odbérem tkani a orgdn(, ve znéni pozdéjsich predpist
Vyhlaska ¢. 537/2006 Sb., o ockovani proti infekénim nemocem, ve znéni pozdéjsich predpisd (k z. ¢.
258/2000 Sb., o ochrané verejného zdravi a o zméné nékterych souvisejicich zdkonl, ve znéni
pozdéjsich predpist)

Zakon ¢. 89/2021 Sb., o zdravotnickych prostfedcich a o zméné zadkona ¢. 378/2007 Sb., o léCivech a o
zménach nékterych souvisejicich zakonl (zakon o léCivech), ve znéni pozdéjsich predpist

Nafizeni vlady ¢. 307/2012 Sb., o mistni a ¢asové dostupnosti zdravotnich sluzeb, ve znéni pozdéjsich
predpis

10.1.2 Vybrané provadéci predpisy k zakonu ¢. 372/2011 Sb., o zdravotnich sluzbach:
Vyhlaska €. 39/2012., Sh., o dispenzarni péci, ve znéni pozdéjsich predpist

247



PO 467/S/23

Vyhlaska €. 70/2012 Sb., o preventivnich prohlidkach, ve znéni pozdé;jsich predpist

Vyhlaska ¢. 92/2012 Sbh., o pozadavcich na minimalni technické a vécné vybaveni zdravotnickych
zafizeni a kontaktnich pracovist domaci péce, ve znéni pozdéjsich predpisu

Vyhlaska €. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozdéjsich predpis(

Vyhlaska €. 99/2012 Sb., o pozadavcich na minimalni personalni zabezpeceni zdravotnich sluzeb

Vyhlaska ¢. 101/2012 Sb., o podrobnostech obsahu traumatologického planu poskytovatele jednodenni
nebo lGzkové zdravotni péce a postupu pfi jeho zpracovani a projednani, ve znéni pozdéjsich predpist
Vyhlaska ¢. 102/2012 Sbh., o hodnoceni kvality a bezpedi 1Gzkové zdravotni péce, ve znéni pozdéjsich
predpist

Vyhlaska €. 373/2016 Sb.., o pfedavani udaji do Narodniho zdravotnického informacniho systému, ve
znéni pozdéjsich predpist Vyhlaska ¢. 296/2012 Sb., o pozadavcich na vybaveni poskytovatele
zdravotnické dopravni sluzby, poskytovatele zdravotnické zachranné sluzby a poskytovatele prepravy
pacientl neodkladné péce dopravnimi prostfedky a o poZadavcich na tyto dopravni prostfedky, ve
znéni pozdéjsich predpisl

Vyhlaska ¢. 297/2012 Sb., o néleZitostech Listu o prohlidce zemrelého, zplsobu jeho vyplriovani
a predavanim mistim urceni, a o naleZitostech hlaseni ukonceni téhotenstvi porodem mrtvého ditéte,
o umrti ditéte a hlaseni o Umrti matky (vyhlaska o Listu o prohlidce zemrelého), ve znéni pozdéjSich

predpis

10.1.3 Vybrané provadéci predpisy k zakonu ¢. 373/2011 Sb., o specifickych zdravotnich
sluzbach

Vyhlaska €. 104/2012 Sb., o stanoveni blizSich poZadavk( na postup pFi posuzovani a uznavani nemoci
z povolani a okruh osob, kterym se predava Iékarsky posudek o nemoci z povolani, podminky, za nichz
nemoc nelze nadale uznat za nemoc z povolani, a naleZitosti lékarského posudku (vyhlaska o posuzovani
nemoci z povolani), ve znéni pozdéjsich predpist

Vyhlaska ¢. 410/2012 Sb., o stanoveni pravidel a postupl pfi |ékafském ozafeni, ve znéni pozdéjsich
predpist

Vyhlaska ¢. 79/2013 Sb., o provedeni nékterych ustanoveni zakona ¢. 373/2011 Sb., o specifickych
zdravotnich sluzbach, (vyhlaska o pracovnélékarskych sluzbach a nékterych druzich posudkové péce),
ve znéni pozdéjsich predpisl

34361/2012 ozndmeni — uverejnéni narodnich radiologickych standard(

10.1.4 Zdravotnicky prostiedek

Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych
prostfedcich, zméné smérnice 2001/83/ES, nafizeni (ES) ¢. 178/2002 a nafizeni (ES) ¢. 1223/2009 a o
zru$eni smérnic Rady 90/385/EHS a 93/42/EHS (Text s vyznamem pro EHP.)

Zakon €. 89/2021 Sh. Zakon o zdravotnickych prostfedcich a 0 zméné zédkona €. 378/2007 Sb., o lé¢ivech
a o0 zméndach nékterych souvisejicich zakonl (zakon o Iécivech), ve znéni pozdéjsich predpisl

10.1.5 Ochrana osobnich udaju

Zéakon €. €. 110/2019 Sb., o zpracovani osobnich Udaju, ve znéni pozdéjsich predpisd

248



PO 467/S/23

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (dajl a o volném pohybu téchto Gdajud

10.1.6 Bezpecnost informaci

v

Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl( (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist

Vyhlaska ¢. 82/2018 Sb., o bezpetnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecénosti), ve znéni pozdéjsich predpist

10.1.7 Ostatni legislativa
. 96/2001 Sb. M. s., Umluva o lidskych pravech a biomediciné

(el

v

¢. 2/1993 Sh., Listina zakladnich prav a svobod jako sou&ast tstavniho poradku CR
Zakon €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist
Zakon 292/2013 Sb., o zvlastnich fizenich soudnich, ve znéni pozdéjsich predpis(

v

Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisd

v

Zakon €. 141/1961 Sb., trestni fad, ve znéni pozdéjsich predpisu

Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpis(

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich
predpis

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozdéjsich predpist

Zakon €. 89/1995 Sb., o statni statistické sluzbé, ve znéni pozdéjsich predpist
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11 Seznam zkratek a pojmt

V nasledujici tabulce je uveden seznam pouZzitych zkratek a pojm:

Zkratka
24x7

AAD

AD

AdES

AIFO

AMB

ASiC kontejner
ATC skupina
BPMN

Ccsv

CUER
CZ-DRG
¢lovékohodina
CR

Cssz
DASTA

DB

DEA
DocRep
DocReg

Ds4

DICOM

DU

DWH

EA

eHealth
EHR osoby
EHR/PHR
elDAS

EIP

Vysvétleni zkratky

Poskytovani sluzeb 24 hodin denné, 7 dnli v tydnu

Azure Active Directory

Active Directory

Advanced Electronic Signature

Agendovy identifikator fyzickych osob

Ambulance

Associated Signature Containers

Anatomicko-terapeuticko-chemickd skupina

Standardni model a notace obchodnich procest

Jednoduchy souborovy format uréeny pro vyménu tabulkovych dat. Soubor ve form
Centralni ulozisté elektronickych receptl

Pacientsky klasifikacni systém

¢as odpovidajici praci primérného pracovnika po dobu jedné hodiny

Ceska republika

Ceska sprava socialniho zabezpeéeni

Datovy standard Ministerstva zdravotnictvi CR

Databaze

Davéryhodny elektronicky archiv

repozitaf zdravotnické dokumentace

Centralni registr zdravotnické dokumentace

Datovy standard verze 4 Ministerstva zdravotnictvi CR

Digital Imaging and Communications in Medicine — standard pro zobrazovani, distrik
Datové ulozisté

Datovy sklad

Enterprise architektura - popisny koncept modelu organizace do souvislosti uvadéjic
Obor oznacuijici elektronické zdravotnictvi, moderni koncept vyuZivajici informacni
Vybrana data ze ZD osoby ve formé strukturovanych zaznam( EHR, obsah a forma E
Elektronicky zdravotni zaznam osoby — klienta zdravotnich sluzeb KZS

Nafizeni (¢. 910/2014) Evropského parlamentu a Rady o elektronické identifikaci a s

Integracni ndvrhovy vzor (Enterprise Integration Patterns)
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EIS
eMeDOcS
epSOS
ESB

EU

EZD

ESS

FA

GDPR

GUI

HL7

HSM

ICT

ICP

ICZ

ID

IDM

IDRR

IHE

Index EHR
Index PHR
Index ZD
Index ZD/EHR/PHR
IOP

IROP

IS

ISIN

ISSS

ISSU

ISZR

1ZS

JIP

KIS
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Ekonomicky informacni systém

Exchange Medical Documents System, projekt buduje, rozsifuje a udrzuje komunika
Smart Open Services for European Patients

Enterprise Service Bus - Integracni sbérnice (platforma)

European Union, Evropska unie

ZD v elektronické podobé, elektronicka zdravotnickd dokumentace

Elektronicky systém spisové sluzby

Farmakologickd anamnéza

EU General Data Protection Regulation

Grafické uzivatelské rozhrani

Datovy standard Health Level Seven

Hardware Security Module

Informacéni a komunikacni technologie

Identifikacni Cislo pracovisté v rdmci Zdravotnického zafizeni v ramci Poskytovatele !
Identifikacni ¢islo zdravotnického zafizeni

Identifikacni ¢islo

Identity management

Integrované Datové Rozhrani Resortu Ministerstva zdravotnictvi

Nastroj feseni narodni interoperability a elektronizace zdravotnictvi

Jednoznacny identifikator zdznamu EHR, urcit formu, obsah, dotéené typy ve Vyhlas
Jednoznacny identifikator zdznamu PHR, urcit formu obsah, dotéené typy ve Vyhlas
Jednoznacny identifikator zdaznamu ZD

Centralni systém umoziujici ziskani prehledu vSech evidovanych indexd ZD, EHR, Pt
Integrovany operacni program

Integrovany regionalni operacni program

Informacni systém

Informacni systém infekénich nemoci

Informacni systém sdilené sluzby

Individualné smluvné sjednané slozky uhrady

Informacni systém zakladnich registru

Integrovany zdravotnicky systém

Jednotka intenzivni péce

Klinicky informacni systém
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KzS Klient zdravotnich sluzeb

LDAP Lightweight Directory Access Protocol

LIS Laboratorni informacni systém

MIS Manazersky informacni systém

MKN 10 Mezinarodni klasifikace nemoci 10.revize

MPI Master Patient Index

MzCR Ministerstvo zdravotnictvi CR nebo jim povéiend organizace
NAP VS CR Narodni architektonicky plan verejné spravy CR

NCPeH Narodni kontaktni misto elektronického zdravotnictvi pro eHealth
NIA Narodni identitni autorita

NIS Nemocniéni informacni systém

NIX-ZD Projekt zavedeni pfeshrani¢ni sluzeb eHealth v Ceské republice
NRLUD Narodni registr |écby uZivatell drog

NRP Narodni registr pojisténcl

NRPTV Narodni registr pitev a toxikologickych vysetreni

NUKIB Narodni urad pro kybernetickou a informacéni bezpeénost

OAIS Otevieny archivni informacni systém

0sS Operacni systém

pacient Osoba, jiz je poskytovana jakadkoliv zdravotni sluzba

Pacientsky souhrn, PS

MnoZina vybranych udaja z projektu epSOS

PACS Picture Archiving and Communication System

PDF Format dokumentu

PHR osoby Ptidané zaznamy osoby samotné nebo od provozovatele EHR/PHR nebo z jiného zdr
PKI Public Key Infrastructure

Pojistenec Ucastnik zdravotniho pojisténi (CR, EU, dali staty, s nimiz maji organy zdravotniho

Provozovatel EHR/PHR (PEHR) Provozovatel sluzby (zejména ulozeni a zpfistupnéni) datového ulozisté EHR/PHR

PS Pacientsky souhrn

PzS Poskytovatel zdravotnich sluzeb dle zakona ¢.372/2011 Sb.
QSCD Kvalifikovany prostfedek pro vytvareni elektronickych podpist
RC Rodné ¢&islo

ROB Registr obyvatel

RO Ridici organ

SDL Security Development Lifecycle
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SIEM

SLA

SOA
SOAP
SPUU
SSCD

saL

SR

SUKL

SW

SZR

szU

T-D standard
TTL
Transmise
UA Point
uzis

VDI

VR

VS

VSEZD
VZP

A4

XML

XSL
Zaznam ZD

ZD

Zdravotni sluzba

ZKB
ZUM
ZUP
Y74
7275
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Management bezpecnostnich informaci a udalosti

Uroveri a podminky poskytovani sluzeb technické a technologické podpory
Service Oriented Architecture

Simple Object Access Protocol

Soukromopravni uZivatel udaj

Seznam systém certifikovanych dodavatel(

Oznaceni DB nebo strukturovany dotazovaci jazyk pro prdci v relaénich databdzich
Statni rozpocet

Statni Ustav pro kontrolu IécCiv

Software

Sprava zakladnich registr(

Statni zdravotni Ustav

Terapeuticky a diagnosticky standard IéCebné péce

Time To Live

Sluzba zajistujici vyménu dokumentd a sdileni dat (napf. emergentni zaznam) mezi z
Specialni ambulance pro osoby z Ukrajiny

Ustav zdravotnickych informaci a statistiky CR

Virtual Desktop Infrastructure

Vybérové fizeni

Verejna sprava

Narodni systém vymény a sdileni elektronické zdravotni dokumentace (ZD/EHR/PHF
Vseobecnd zdravotni pojistovna, téz vseobecné zdravotni pojisténi

Vertejna zakdzka

Vymeénny format a formdat struktury dat

Format MS Excel

Uceleny zépis do zdravotnické dokumentace o osobé, opatfeny podpisem a ¢asem (
Zdravotnicka dokumentace dle zdkona ¢. 372/2011 Sb. a vyhlasky ¢. 98/2012 Sb.
Sluzba popsana zakonem ¢. 372/2011 Sb.

Zakon o kybernetické bezpecnosti

Zvlast uétovany material

Zvlast Gctovana zdravotni pomucka

Zdravotnické zafizeni

Zdravotnické zachranné sluzby

253



PO 467/S/23

11.1 Seznam obrazka

Obréazek 1: Architektura pozadovaného stavu 163
Obrazek 2: Obecné schéma architektury eHealth 213

11.2 Seznam tabulek

Tabulka 1: Soucasny stav informacnich a komunikacnich technologii 210
Tabulka 2: Datové centrum a infrastruktura 217
Tabulka 3: Technologie vyuzivané Zadavatelem 218
Tabulka 4: Zdravotni systémy 227
Tabulka 5: Integracni/relacni vazby 228
Tabulka 6: Zdravotni pfistroje 229
Tabulka 7: Redeni incidenttl pro nové dodavané moduly, integraéni platformu, DEA.............. 239
Tabulka 8: Redeni incidenttl pro Portal pacienta ettt ettt saene 240
Tabulka 9: Re$eni incidentd pro modernizovany modul MIS 241
Tabulka 10: Definice kategorie incidentu 241
Tabulka 11: Harmonogram 243
Tabulka 12: Mista plnéni .. 244

11.3 Seznam priloh

Nejsou.

254



Priloha ¢. 3 Polozkovy cenik

PO 467/S/23

Sluzby na vyzadani

MD/4 roky plnéni.

Polozka dle ZP Nézev Detail polozky Mérmnd jednotka|Pocet mérnych jednotek| Jednotkové cena bez DPH| Cena za polozku celkem bez DPH Sazna DPHv % Cenaza poloiku celkem s DPH

a) Dodan integracni platformy, zajistujici interoperabilitu vybranjch IS, modull a externi komunikaci s vybranymi
1S a registry, zalozenou na principech SOA a stanovenych komunikacnich standardech (viz kap. 2.2.5- Integracni
platforma aintegracni shérnice (ESB) prilohy ¢. 22P)
b) Dodani Portalu pacienta (viz kap. 2.2.6 - Portal pacienta piilohy ¢. 2ZP) zajistujici elektronické sluby pro
pacienty a pro externi subjekty.
c) Dodani rozsifeni nebo vymény divéryhodného elektronického archivu (DEA), ktery zajisti ukladani elektronicky
podepsanych dokumentd ajejich dalsi vyuiiti.
d) Dodéni ndsledujicich moduld pro rozsifeni a pro zvyeni efektivity a elektronizace agend s napojenim na

Doddvka feseni za icelem reakce na vyvoj legislativniho rdmce a  [integracni platformu:

poloikaA vseobecného technologického rozvoje, ato v ramei projektu o@peratni saly

Modernizace nemocnicniho informacniho systému Vseobecné i i multilicence 1 - - 2% -

fakultni nemocnice v Praze (VFN) (v souladu se zadavacimi 0Soudnilékafstvi

podminkami). 0BA paint (ambulance s funkcionalitou détského praktického |ékare pro osoby z Ukrajiny)
&) Dodani konektord logovacho apartu ze stavajicho nemocnicniho informacniho systému (NIS), vybraného
laboratorniho informacniho systému (LIS FONS Openlims viz kap. 3.10-Laboratorni moduly) a z dodanych novych
modult (Operacnisaly, Adiktologie, Soudnilékafstvi, UA paint) do bezpecnostniho nstroje SIEM.
f) Provedeni pozadovanych integraci vybranych IS a registri (viz Obrazek 1: Architektura pozadovaného stavu)
g) Provedeniintegrace na eHealth - napojenina eHealth systém Stredoteského kraje, ktery zajisti sdilenia
vyménu zdravotnické dokumentace ainformaci o pacientech s jinymi zdravotnickymi zafizenimi (22),
2dravotnickymi zachrannymi sluzbami (ZZ5) a dalsimi organizacemi.
h) Dodani viech pozadovanych cinnosti uvedenych v kap. 4-Impl e pilohy ¢. 22P.

PoloikaB Podpora SW Podpoda SW feseni dodavého v ramci Polozky A) predmétu plnéni mese 8 - - C
Rozvoj dodaného feseni nad ramec pfedmétu pinéni (Polozky A) dle poZadavkii Zadavatele v rozsahu max. 96 D % - _ 1%
[ ]

Celkem za polozky: A, B

Dodavatel vyplni viechna iluté oznacend pole

*) Hodnotici kritérium dle ¢l. 18 2P
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Priloha €. 4 PoZadavky na bezpecnost feseni

Pozadavky na bezpecnost Feseni

Dodavané fesSeni musi byt navrzené, vyvijené, konfigurované, implementované, nastavené, testované a zdokumentované a
provozované v souladu s poZadavky, specifikacemi a zasadami definované v mezinarodni normé ISO/IEC 27001:2013 (resp. 2014),
ISO 27799:2016 (doporuceni a pozadavky na fizeni bezpeCnosti informaci ve zdravotnickych zafizenich), NIST SP 800 fady,
metodice OWASP a v souladu s prislusnou legislativou vztahujici se na cely predmét dodévky (zejména nafizenim EU ¢&. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udaji (GDPR) a zakona
¢. 110/2019 Sb., o zpracovani osobnich (idajd) a to vSe v nize uvedeném rozsahu (kap. 1) az 13)).

1) Analyza rizik navrhovaného reseni

Dodavatel musi provést v ramci predimplementacni analyzy analyzu rizik navrhovaného feSeni. Zejména pro technické vybaveni,
komunikacni prostfedky, programové vybaveni, zpracovani dat, datova nebo cloudova Ulozisté a objekty dodavaného feseni se
zamérenim na nasledujici hrozby:
poskozeni nebo selhani hardwaru nebo softwaru,
uZivani software v rozporu s licen¢nimi podminkami,
Skodlivy kéd (napf. viry, spyware, trojské koné),
preruseni dodavky komunikacnich sluzeb nebo elektrické energie,
zneuziti nebo modifikace udajd,
zneuziti nebo prolomeni pistupovych opravnéni,
kyberneticky Gtok z vnitfni sité, zneuZiti vnitfnich prostfedkd,
neposkytnuti garantovanych sluzeb (SLA),
. selhani nebo nefungovani kontrolnich mechanism@ nebo bezpeénostnich funkci,
10. zajisténi kontinuity provozu,
11. fyzickd bezpecnost.
Dodavatel zpracuje na zakladé bezpecnostnich potieb a vysledkd hodnoceni rizik prohlaseni o aplikovatelnosti, které obsahuje
prehled vybranych a zavedenych bezpecnostnich opatfeni a popis vazeb mezi identifikovanymi riziky a prislusnymi bezpecnostnimi
opatrenimi. Soucasti bude i Uroven pokryti rizika (napf. %) navrzenymi opatfenimi a mozné dopady téchto zbytkovych rizik.

CONOINRWNE

2) Bezpecnostni dokumentace

Dodavatel musi v ramci predmétu plnéni smlouvy zpracovat dokumentaci, kterd& musi zahrnovat tyto provozni postupy,
bezpecnostni specifikace a skutecnosti:
1. spusténi a ukonceni chodu systému,
2. instalace a konfigurace systému,
3. bezpecnostni dokumentaci:
i. bezpeCnostni architektura,
ii. privilegované a technické Ucty, privilegované role, matice roli a neslucitelnost roli,
ii. bezpecnostni logy v navaznosti na poZadavky uvedené v priloze €. 2 smlouvy v kap. 2.4.30 - SIEM,
iv. fizeni pFistupu,
v. bezpelnostni nastaveni ochrany DB a dat,
vi. komunikacni bezpecnost,
vii. pouZité kryptografické nastroje, funkce a klice,
viii.  verzovani, kampané, integrace, nezaménitelnost apod.,
ix. popis datovych rozhrani pro napojeni na systémy 3. stran,
monitoring provozu systémd, aplikaci a sluzeb,
vzajemné vztahy a vazby na jiné systémy,
postupy zalohovani a obnova systému a dat ze zaloh v souladu s kap. 11 — Zalohovani dat,
restart nebo obnoveni chodu systému po selhani, osetfeni chybovych stavll anebo mimoradnych jevd,
podpora a eskalacni kontakty v pfipadé neocekdvanych provoznich nebo technickych obtiZi ¢i bezpeCnostnich
incidentd.

® N

3) Pozadavky na vyvoj, test a provoz dodavaného reSeni

4. Dodavatel musi zajistit ve své vlastni (firemni) infrastruktufe z pohledu zajisténi bezpecnosti prostredi:
a. Vyvojové a testovaci prostfedi musi byt zcela oddélena v sitich a musi byt podporovana oddélenymi stroji.
b. Provozni servery zadavatele nesmi vyZadovat prekladaCe a systémové utility, které nejsou nezbytné pro jejich
spravu nebo provoz.
c. Testovani a vyvoj novych verzi systémd, aplikaci i zafizeni se nesmi provadét v provoznim prosttedi.
5. Dodavatel musi dodrZovat pfi vyvoji svych produktd zasady SDL (Secure Development Lifecycle).
6. Dodavatel musi vydefinovat v ramci predimplementacni analyzy poZadavky na konfiguraci jednotlivych sitovych a serverovych
prvkid pro zajisténi pozadované bezpecnosti a funkénosti.

4) Postup ovéreni identity uzivateld a Fizeni pFistupovych opravnéni

7. Objednatel pozaduje ovéfeni identity (autentizace) v systému prostrednictvim ovéfeni v LDAP (AD/AAD) s podporou
vicefaktorového ovérovani.

8. Z pohledu autentizace pozaduje Objednatel vyuziti claim-based mechanismd. Identitnim providerem a nastaveni identitniho
systému bude vCetné podpory Single Sign On s on-premise prostiedim Active Directory. Nastaveni pravidel pro hesla a
podminéné pfistupy (vicefaktorové ovérovani, komplexita hesla apod.) poskytuje Objednatel.

9. Z pohledu autorizace musi feSeni podporovat hierarchizovatelné nastaveni pfistupovych prav se stanovenim rozsahu pristupu
i stupné opravnéni manipulace se zaznamem. Princip nastavovani pfistupovych prav k jednotlivym uZivateldm musi vychazet
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z definice libovolného mnozstvi uzivatelskych roli a skupin, do kterych jsou jednotlivi uzivatelé pfifazovani v rémci identitniho
systému Objednatele.

10. Dodavatel musi do dokumentace uvést detailni popis Urovné privilegovanych i neprivilegovanych pristupovych opravnéni,
resp. jednotlivych uZivatelskych roli.

11. UZivatelé systému jsou zavedeni v IDM (MS Active Directory) Zadavatele (soucasny stav). Pfistup do systému (zafazeni do
relevantni role) je poskytovan s vyuzitim aplikace pro spravu pfistupd.

12. Vsichni uZivatelé zlstavaji v systému i po ukonceni platnosti jejich Gictu bez pfistupu k systému. Uchovani neaktivniho uZivatele
(zanik objektu v AD) je pro potieby uchovani historie.

5) Ochrana pred skodlivym kddem

V rdmci dodavaného feSeni musi byt zajiSténa a popsana ochrana:
1. komunikace ve vnitfni siti,
2. ochrana server{ a sdilenych datovych Ulozist,
3. popis pozadavkl na zajisténi bezpecnosti pracovnich stanic (HW klient8, popf. VDI).

6) Ovéreni zranitelnosti celého reseni

Soucasti vyvoje jsou i bezpecnostni testy a proces kontroly kddu (codereview) dodavatelem, jejichZ cilem je odhalit chyby a
zranitelnosti dfive, nez je aplikace schvalena do provozu. Dodavané feSeni, na kterém jsou provozovany zakladni sluzby,
poskytovani zdravotnich sluzeb dle ZKB, musi podléhat nezavislému bezpecnostnimu testovani (penetracni testy), které jsou
provadény Zadavatelem prostrednictvim 3. strany (na naklady Zadavatele). Rozsah testl bude zaméfen na infrastrukturu a
aplikacni vrstvu. Tyto testy budou provedeny Zadavatelem (prostfednictvim 3. strany) a zjiSténé zranitelnosti musi byt dodavatelem
odstranény pred akceptaci dodavaného FeSeni. V prib&hu akceptace feSeni bude ovéfeno odstranéni zranitelnosti retesty
Zadavatelem.

7) Pozadavky na logovaci aparat

VSechny logovaci aparaty musi obsahovat dle relevance minimalné tyto udaje:
e  0S/DB/aplikace (upfesnéni modulu/komponenty/Casti),
druh zaznamu/transakce/operace,
u jakého polozky/zaznamu/transakce/operace provedeno,
u novych, zmén nebo odstranéni i zadanou/zménénou hodnotu,
stav zaznamu (dokonceny/nedokonceny/selhani),
uZivatel,
e  datum a Cas.
Pro nasledujici operace logovani v systému (viz kap. 8 této pfilohy - Zaznamenavani udalosti a jejich vyhodnocovani) musi byt
zajisténa bezpecnost a integrita log zaznam@ (ochrana pred zneuzitim, zménénim nebo vymazanim) napfi¢ celym log management
systémem (dle mozné zavaznosti zneuziti).

8) Zaznamenavani udalosti a jejich vyhodnocovani

V ramci dodavaného feseni musi byt realizovano zaznamenani minimalné nasledujicich udalosti:

5.  Pfihld3eni a odhlaseni uZivatelll a administratorl (vEetné nelspésnych).

6.  Cinnosti provedené privilegovanymi ucty (administratorské Ucty, systémové Ucty, technické dcty apod.).

7. Cinnosti vedouci ke zméné pfistupovych opravnéni (standardnich i privilegovanych).

8. Neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dalSi netispésné Cinnosti uzivateld.

9. Zah3jeni a ukonceni &innosti (véetné& ,padd" nebo selhani) jednotlivych komponent systému.

10. Cinnosti spojené s piijimanim/odesilanim ze/do SW tretich stran (integracni logy).

11. Automaticka varovna nebo chybova hlaseni komponent systému.

12. Pristupy k zaznam@m o cinnostech, pokusy o manipulaci se zaznamy o Cinnostech a zmény nastaveni nastroje pro
zaznamenavani ¢innosti.

13. Pouziti mechanism{ identifikace a autentizace véetné zmény (dajd, které slouzi k prihlaseni.

14. Zalozeni, zména, vymaz, ¢teni a tisk datovych zaznamu vcetné Casu, uZivatele a identifikace pracovni stanice, ze které
byl Gkon proveden (transakéni protokol).

15. Tracking systémovych zmén na Grovni operacniho systému, sluzeb a aplikaci.

16. ldentifikace pokusu nebo realizovaného kybernetického Gtoku.

Takto zaznamenané udalosti musi byt zpracovatelné (strukturované, strojové Citelné) nezavislym prostiedkem pro ochranu
ziskanych informaci pfed neopravnénym c¢tenim nebo zménou a pro dalsi vyhodnocovani (SIEM).

9) Aplikacni bezpecnost

Dodavatel zajisti v rdmci dodavaného feseni:

1. Trvalou ochranu aplikaci a informaci pfed neopravnénou cinnosti, popfenim provedenych Cinnosti, kompromitaci nebo
neautorizovanou zménou.

2. Trvalou ochranu transakci pfed jejich nedokonéenim, nespravnym smérovanim, neautorizovanou zménou predavaného
datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo opakovanim.

3.  Aplikace neumoziuje trvalé a nendvratné smazani dokumentu. Aplikace vZdy vytvori pouze revizi dokumentu se zménou.

4. Automatické odhlasovani po konfigurané definované dobé neaktivity uZivatele. Doba neaktivity musi byt nastavitelna
az na uroven oddéleni, pokud nebude nastavena pro konkrétni oddéleni, plati centralni systémovy parametr.

10) Ochrana dat

Dodavatel zajisti v rdmci dodavaného feseni:
1. Nastaveni ochrany dat zpracovanych nebo uchovavanych v feSeni, a to predevsim osobnich (dajd nebo citlivych udajt,
kdy bude kladen diiraz na data dostupna z vnéjsi sité. Budou zohlednéna rizika:

257



PO 467/S/23

Neopravnéného pristupu

Nedovolenych cinnosti nad rdmec svych prav

Popteni provedenych cinnosti

Kompromitace

Poruseni integrity dat

Nedostupnosti dat

. Neautorizované zmény

chranu provadénych transakci nebo zmén dat:

Pfed jejich nedokoncenim

Nespravnym smérovanim

Neautorizovanou zménou predavaného datového obsahu

Kompromitaci

Neautorizovanym duplikovanim nebo opakovanim, a to v souladu s legislativhimi nebo normativnimi pozadavky,

napf. danové, Ucetni, na ochranu dat

3. Provedeni analyzy rizik a posouzeni vlivu na ochranu osobnich udajé (DPIA — Data Protection Impact Assessment) v
souladu s GDPR ve spolupraci se Zadavatelem a nasledné zajisténi implementace adekvatnich opatfenich na strané
dodavatele.

4. ReSeni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi predpisy platnymi ke dni dokonceni
realizace feSeni, v¢. zajiSténi pripravenosti na postupné opusténi rodnych cisel jako jediného a vyménného identifikatoru
a zavedeni bezvyznamovych identifikatord béhem poskytovani servisnich sluzeb, pokud nebude mozné tento prechod
realizovat béhem realizace dodavky.

11) Zalohovani dat

Pacopoe@mPan TR

Zélohovaci plany musi predpisovat, jak ochranit feSeni a data pfi neoCekdvané udalosti, pddem systému pocinaje a fyzickym
znienim zafizeni konce. Zalohovaci plan obsahuje, jaka data, jakym zplisobem a jak Casto se maji zalohovat, aby byly spinény
pozadavky uZivateld na:
e Pfijatelnou Ih{itu obnoveni dat ze zalohy
e  Pripustny objem dat, ktery nebude mozno obnovit (data od posledni zalohy)
e Dobu a termin omezeni provozu IT z dlivodu zalohovani (zalohovaci okno)
Zalohovaci plan musi obsahovat:
o  Zplsob zalohovani (technologie, metoda)
Stanoveni Cetnosti a cykll zaloh pro technologie, systémy a data
Terminy zalohovani (zalohovaci okna)
Pravidla pro manipulaci s médii (bezpecnost ulozeni, skartace)
Stanoveni Recovery Time Objective (RTO; jak rychle je mozno data obnovit)
Stanoveni Recovery Point Objective (RPO; jak staré mohou byt zalohy)
Definice odpovédnosti
e  Testovani zaloh (ovéfeni obnovitelnosti a Citelnosti)
Smyslem upresnéni ze strany dodavatele je specifikace zalohovani jak a co bude zalohovano a samotné jeho nastaveni a provadéni
je na strané zadavatele.
ZpUisob zalohovani a rozsah zodpovédnosti mezi Dodavatelem a Zadavatelem bude upfesnén v rdmci Predimplementacni analyzy.

12) Kryptografické prostredky

V pripadé vyuziti kryptografickych prostfedkd pro c¢innost dodavaného feseni, Dodavatel zajisti pouziti kryptografickych algoritmd
a kryptografickych kli¢d v Grovni odolnosti vyplyvajici z analyzy rizik. Kryptografické kli¢e musi byt uloZzeny v bezpe¢ném prostredi
s moznosti auditu pfistupu ke kli¢ém.

13) Zabezpeceni sitovych sluzeb

Realizace a dokumentace zplisobu zabezpeceni sit'ovych sluzeb.

Virtualni servery v prostiedi Zadavatele budou umistény ve Virtualni siti, ktera bude propojena s on-premises datovym centrem
Zadavatele. Hybridni propojeni zajisti Zadavatel. Komunikace mezi jednotlivymi funkcnimi celky bude Fizena na Grovni sitovych
sluzeb a protokold s pomoci network security groups. Povolena bude pouze vzajemna komunikace, kterd je nezbytna pro funkci
systému.

Vstupni, vystupni i vzajemna sitova komunikace mezi jednotlivymi ¢astmi systému bude monitorovana (viz priloha €. 2 této
smlouvy, kap. 2.3.244 - Monitoring).
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Pfiloha €. 5 Projektovy tym

Role dpovéd (ndpli prace) Jméno a pFijmeni jélani, praxe, ce Referenéni zakdzka Vztah k dod li
Vysoko3kolské. Praxe vice jak 15letv
oblasti Fizeni projekti - ITve
dravotr i (i NIS/KIS]
— ha poz | ;(i‘ektového manaie/ra : Fichiv Hradec, a.s,
~napozidi proj chom: " |pInéni 2019 - 2022. Modernizace NIS,
VN . Rizeni projektd manazerskych e s
L . | . Fizeni projektd, dodavky, e o . |rozsiteni o moduly s podporou N
Vedouci projektu / Projektovy manazer systému, implementaénich projekt N zamétnanec
implementace NIS/KIS ) ! eHealth v NJH, a.s. Dodavka
pro zdravotnictvi a laboratore. ) > 0
N § komplexniho klinického
Znalosti: SQL jazyk, certifikace CIMA |, 0
A (2011), certifikat projektového ystemu.
manazera IPMA level C.
vice viz prilozené CV
Vysokogkoleské. Praxe vice jak 12 let
na pozici spravce/konzultanta NIS —
klinickd cast (zpracovani analyz, sbér N
av { p ) . :at kraje, a.s.,
v aclen’sVen %% |pingni 2020- 10/2022. Dodévkaa
konfigurace, sprava a $koleniNIS a . 5 )
analyza agend zahrnujici procesy péce| oskytovani souvisejicich sluzeb). implementace jednotného
IT Analytik / Business Analytik V. B iclp v P _ P vy . .. L klinického informaéniho systému KIS &
o pacienta Zajistovani podpory uzivatelii ve o
L . |NPK, pro 5 nemocnic (fedeni
zdravotnictvi. Zaklady tvorby dotazli v implementace KIS). Doddvka véetné
jazyce T-sQLv prostredi Microsoft P e :
servisni podpory.
SQL Serveru.
vice viz piiloené CV
Stfedodkolské. Praxe vice nez 12 let
na pozici konzultanta implementace
NIS/KIS, integraci a vymény dat.
Programovéni— C#, Visual Basic, M-
technologie (MUMPS, Open-M, P P 5
A Nemocniéni informaéni systém pro
Caché), ASP.NET, ASP, VB Script, Java 3 5
i ’ nemocnice Kraje
Script, T-SQL, zékladni orientace v Vysoding - plnéni 2020 - 2021
dalsich technologich: databaze s | #°" 19" PR e R
analyza agend zahmujici procesy pét SQL Server (Microsoft QL Server prexni sott e . .
Konzultant ) . . nemocniéniho informacniho systému
o pacienta Overview Certified), Acces, MUMPS, "
. . . . FONS Enterprise pro viechny
sprava serverovych a klientskych 03 odbornosti, zakazka je realizovana
MS Windows, MS SQL Server, MS véetn& servisnl pod Jo
Exchange, TCP-IP sité. Analyzy, podpory.
névrhy specialnich a nadstavbovych
modulil pro zdravotnictvi.
vice viz pfilozené CV
Nemocniéni informacéni systém
MEDEA
ro VFN - pInéni 1998 - dosud
Vysokoskolské. Praxe v oblasti P . P ) .
) . ., |Technickd podpora a projektové
podpory IS vice nez 20 let —technickd |, . .
) N ~ |Fizeni pfi implementa
oskytovani IT podpory a podpora,implementace IS, Skolen nemocnicnich informacnich systéma
Manazer servisni sluzby posky! pocpory - uzivatell IS, ¥ zamétnanec

souvisejicich sluzeb

Certifikace: marketingovy manazer -
CIMA-A,
vice viz piiloené CV

(Klinické, laboratorni, logistické), ERP
a technologickych projektd.
Vedenirealizatniho tymu pro
implementaci a tymu nasledné
podpory provozu IS.

Architekt informatniho systému

architekt NIS/KIS - névrh IT
architektury feseni, feeniintegrace
mezi IS, aj.

Vysokogkolské. Praxe vice jak 28 letv
oblasti IT technologii — zdravotnicka
informatika, navrhy architektury IT
teseni, analytik, hlavniesitel, feseni
integraci mezi IS. Analyza kli¢ovych

Nemocniéni informaéni systém pro
nemocnice Kraje
Vysotina - plnéni 2020 - 2021

i soft ého Feseni

Castinové generace ¢
informagniho systému (2006-nyni)
Zku3enost z fizenim vyvojového
tymu.

Vice viz pFiloZené CV

nemocni¢niho informaéniho systému
FONS Enterprise pro véechny
odbornosti, zakdzka je realizovana
véetné servisni podpory.

Databazovy specialista

konfigurace a idrzba databézi
NIS/KIS, importy dat, vyvoj

Vysokoskolské. Praxe 16 let v oblasti
IT ve zdravotnictvi— databazovy
specialista, konfigurace, vyvoj KIS,
importy dat, fe$eni komunikace mezi
IS.

Znalosti: Delphi, Visual Studio, T-SQL
jazyk.

Certifikace Microsoft

-Wicrosoft Certified Profesional
-Wicrosoft Certified Technology
Specialist SQL 2008

vice viz pfilozené CV

Nemocnice Pardubického kraje, a.s.,
pinéni 2020 - 10/2022. Dodévka a
implementace jednotného
klinického informacniho systému KIS
NPK, pro 5 nemocnic (prace na
konfugurci a Gdrzbé databazi KIS,
migrace). Doddvka véetné servisni
podpory.

Pozn. Do prazdnych fadka Dodavatel vyplni pfipadné ostatni éleny projektového tymu
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