Smilouva €. CTU/2023_0059
na zajisténi podpory, udrzby a rozvoje APV ASMKS
uzaviena podle § 1746 odst. 2 zdkona &. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjSich predpist (dale jen ,smlouva®)

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni urad

Se sidlem: Sokolovska 58/219, 190 00 Praha 9
Adresa pro doru€ovani: postovni pfihradka 02, 22502 Praha 025
ID datové schranky: a9qgaats

Bankovni spojeni: CNB Praha

Cislo ugtu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, pfedseda Rady CTU

(dale jen ,objednatel“) na strané jedné
a

2. TECHNISERV, spol. s r.o.

Se sidlem: Baarova 231/36, 140 00 Praha 4

Zastoupena: Ing. Jindfichem Fornliskem, Ph.D., jednatelem spole¢nosti
ID datové schranky: k8r6j6r

Bankovni spojeni: Komeréni banka, a. s.

Cislo uétu: 435742011/0100

ICO: 442 64 020

DIC: CZ44264020

Zapsana v Obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vioZka 5239

(dale jen ,poskytovatel)

(poskytovatel a objednatel spole¢né ,,strany“ nebo jednotlivé jako ,,strana®)

uzaviely nasledujici smlouvu na zajisténi podpory, udrzby a rozvoje APV ASMKS (dale také
»Smlouva®“).

1.
Ugel a predmét smlouvy
1. Ugelem této smlouvy je zajisté&ni podpory, Gdrzby a rozvoje APV ASMKS na dobu 60
mésicl pomoci stanoveni obsahovych pozadavkl, postupu, obchodnich podminek
a dalSich smluvnich ujednani, na jejichz zakladé dojde k poskytnuti sluzeb servisni
podpory, udrzby a rozvoje APV ASMKS (dale téz ,plnéni“), to vSe v navaznosti na
vysledek zadavaciho fizeni.

2. Predmétem této smlouvy je na strané jedné zavazek poskytovatele zajistit za podminek
stanovenych touto smlouvou:

a) prevzeti a zajisténi servisni podpory a udrzby APV ASMKS po dobu 60 mésicu (dale
jen ,provozni udrzba®),

b) rozvoj APV ASMKS,

a to v rozsahu a za podminek podle pfiloh této smlouvy.



Na strané druhé je pfedmétem této smlouvy zavazek objednatele za fadné a vcéas
poskytnuté Ci poskytované pinéni uhradit poskytovateli sjednanou cenu v rozsahu a za
podminek podle této smiouvy.

Objednatel disponuje (prostfednictvim repositafe zdrojovych koédua zfizeného na platformé
GitLab) uplnymi komentovanymi zdrojovymi kody a instalacnimi soubory APV ASMKS,
pficemz disponuje pravy k APV ASMKS v rozsahu umoznujicim jeho podporu, udrzbu
a rozvoj prostfednictvim jinych osob. VeSkeré upravy arozvoj APV ASMKS budou
poskytovatelem implementovany do sou¢asného feseni.

Objednatel se zavazuje zpfistupnit poskytovateli zdrojové kody a provozni dokumentaci
k APV ASMKS do 5 pracovnich dni od nabyti u€innosti této smlouvy.

2.
Specifikace provozni udrzby APV ASMKS

Zajisténi provozni udrzby dle ¢él. 1 odst. 2 pism. a) této smlouvy znamena feSeni
a odstranovani provoznich probléma a havarii tak, aby nebyl v Zadném okamziku ohrozen
provoz APV ASMKS. Provozni udrzba sestava z ¢innosti, které je nutno zajiStovat po
celou dobu trvani smlouvy a které budou hrazeny pausalnimi platbami. Podrobna
specifikace provozni udrzby je uvedena v pfiloze &. 1 této smlouvy (Specifikace pInéni
provozni udrzby).

Provozni udrzba zahrnuje:

a) zajisténi bezproblémoveého plynulého provozu a udrzbu APV ASMKS dle
dohodnutych SLA parametrli, v€etné bezpecnostnich a vyvojovych aktualizaci,
Uhrady tzv. maintenance poplatkl za licence produktld tfetich stran, sledovani
parametr provozu produkéniho prostfedi objednatele vyuzitim dohledovych nastroja
a v€asné informovani o pfipadnych incidentech, monitoring systémovych
a aplika¢nich logli, monitoring a Udrzbu databaze, vyménu provoznich certifikatd,

b) provadéni pravidelnych a proaktivnich &innosti administrace a dohledu, vCetné
kontroly volného mista na serveru pro datové soubory, optimalizace vykonu
s narUstajicim objemem dat, kontrola Fadného chodu a zalohovani databaze
a aplika¢niho serveru, kontrola bezpe€nosti operaéniho systému aplikacniho serveru
(patche), instalace aktualnich bezpecnostnich zaplat v€éetné pouzivanych produkti
tfetich stran,

c) vyhodnocovani a zpracovani logu o béhu APV ASMKS,

d) zajisSténi pravidelné SW udrzby oddélenych produkénich a testovacich prostfedi,
které zejména zahrnuje aktualizaci operacnich systému, zajiSténi provozu
testovaciho prostredi,

e) odstrafiovani vad APV ASMKS s garanci dohodnutych SLA parametr(; SLA
parametry se nevztahuji na vady programového vybaveni tfetich stran, které nejsou
soucasti dodavky Poskytovatele,

f) analyzu a FeSeni hladenych vad, udrzovani aplikaCniho programového vybaveni
nutného pro béh APV ASMKS,

g) pfijimani, validace, feSeni a uzavirani (pfipadné zamitani) vad,

h) zajisténi HelpDesk k zaznamenavani vad, incidentl a pozadavkl (24x7x365),

i) zajisténi Hotline telefonni podpory a e-mailové podpory v pracovni dny 9:00 —
17:00 hod.,

i) uzivatelskou podporu dle bodu 4 pfilohy &. 1 této smlouvy (Specifikace plnéni podpory
a udrzby),

k) nasazovani opravnych verzi/patchu, reinstalaci a implementaci novych verzi APV
ASMKS (viz pfiloha €. 1 této smlouvy),



[) identifikaci pozadavku, kterou se rozumi analyza pfiCin problému nahlaseného
objednatelem,

m) kategorizaci pozadavku, v nadvaznosti na identifikaci poZzadavku, kterou se rozumi
stanoveni, zda jde o:

- vadu,

- chybu z testovani,

- provozni udrzbu,

- jinou €innost dle poZadavkl objednatele,
n) odhad pracnosti pozadavku v CLD,

0) provadéni pravidelného zalohovani kompletni aplikace a dat v&etné konfigurace min.
1x za 24 hodin. Dostupnost zaloh pro mozné obnoveni aplikace &i dat je min. 14 dni
zpétné. Musi byt mozné samostatné obnoveni aplikace a dat, tedy v max. mife
nezavisle na sobé&. Objednatel musi mit k zaloham pfistup,

p) spolupraci s objednatelem ve vdech oblastech, kterd musi byt provadéna na zakladé
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonl (zakon o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisd,
a provadéci vyhlasky ¢&. 82/2018 Sb., o bezpectnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti).
Podrobna specifikace plnéni pozadavkl v oblasti kybernetické bezpecCnosti je
uvedena v pfiloze €. 5 této smlouvy,

gq) pravidelnou aktualizaci provozni dokumentace APV ASMKS zpracované v souladu
s pozadavky vyhlasky ¢. 529/2006 Sb., o dlouhodobém Fizeni informacénich systému
vefejné spravy, zohlednujici vyvoj APV ASMKS. Tyto vystupy budou provedené
v Ceském jazyce. Aktualizace systémové prirucky a uzivatelské pfirucky je
poZzadovana vzdy ke 30. 6. a 31. 12. v daném kalendafnim roce. Aktualizace
bezpecnostni dokumentace bude probihat v souladu s obsahem bodu 4 pism. c¢)
prilohy €. 5 této smlouvy. Provozni dokumentace bude pfedavana poskytovatelem
objednateli v elektronické podobé do sdileného uloZisté za tim ucelem zfizeného,

r) aktualizace zdrojovych kodu APV ASMKS na strankach GitLab vzdy ke 30. 6.
a 31.12. v daném kalendafnim roce a informovani objednatele o provedeni
aktualizace,

s) zajiSténi podpldrnych a souvisejicich ¢&innosti s plnénim smlouvy (zejména
komunikace s objednatelem, u€ast na schlizkach, konzultace apod.).

3.
Pravidla a zpusob poskytovani podpory v pripadé vad

Poskytovanim podpory v pfipadé vad se rozumi €innosti provozni udrzby dle €l. 2 odst. 2
pism. €) az m) této smlouvy.

Primarnim komunika&nim kanalem pro hlaSeni vad zji§ténych pfi provozu APV ASMKS je
HelpDesk ve smyslu v ¢l. 14 odst. 4 této smlouvy.

Sekundarni komunikacni kanal (Hotline dle €l. 14 odst. 5 této smlouvy) Ize pro hlaSeni vad
vyuzit toliko v pfipadech nedostupnosti primarniho komunikacniho kanalu.

SLA I|haty za€inaji plynout od okamziku ohlaSeni vady. Je-li vada ohlaSena
prostfednictvim sekundarniho komunikaéniho kanalu v souladu s odstavcem 3 tohoto
Clanku smlouvy, za nasledné zaneseni ohlasené vady do HelpDesk odpovida
poskytovatel.

Klasifikace vad a Ihlty pro jejich odstranéni jsou uvedeny v pfiloze €. 1 této smlouvy
(Specifikace pInéni podpory a udrzby).



10.

Do SLA Ihity na odstranéni vady se nezapocitava €as potfebny na zajisténi souc€innosti
objednatele, pfipadné tfetich stran, ani ¢as na odstranéni chyb v datech primarnich
zdroju.

V pfipadé, Ze je vada ohlaSena mimo pracovni den a pracovni hodiny, uvedené lhaty
na zahajeni praci na odstranéni vady zacnou bézet od 9:00 hodin nasledujiciho
pracovniho dne.

V pfipadé vady identifikuje kategorii zavaznosti (A, B nebo C) zasadné objednatel dle
svého odhadu. Poskytovatel bud tuto kategorii potvrdi, nebo provede prekvalifikaci tak,
aby kategorie odpovidala zafazeni dle Pfilohy &. 1 této smlouvy (Specifikace pInéni
podpory a udrzby). V pfipadé nesouhlasu objednatele s pfekvalifikaci rozhodne osoba
opravnéna jednat za objednatele ve vécech smluvnich.

V pfipadé, kdy nebude mozno opakovatelnym postupem nebo dolozenou dokumentaci
docilit navozeni vady, mize poskytovatel tuto vadu odlozit a k jejimu FeSeni se vratit znovu
az vokamziku, kdy bude mozZno vadu spolehlivé navodit. Toto se netyka vad
kategorie ,A".

Objednatel je povinen nejpozdéji do 5 pracovnich dnl od pfevedeni vady do stavu
,Vyfedeno sdélit své stanovisko souhlasu & nesouhlasu s FeSenim poskytovateli
prostfednictvim HelpDesk. V pfipadé, Ze zadavatel toto stanovisko v dané Ihtté nesdéli,
bude pozZzadavek uzavien a automaticky povazovan za vyreSeny.

4.
Specifikace rozvoje APV ASMKS

Rozvojem APV ASMKS dle €&l. 1 odst. 2 pism. b) této smlouvy se rozumi zejména
zapracovani potfebnych zmén vyplyvajicich ze zmény pravnich predpisu, pfizpisobovani
APV ASMKS obecnému vyvoji v informaénich systémech vefejné spravy a dalSi rozvoj
s cilem jeho dalSiho rozSifovani o nové funkcionality a zkvalitiovani za ucelem
poskytovani lepsich sluzeb a funkci pro interni uzivatele.

Rozvoj APV ASMKS prakticky zahrnuje zejména analyzu, navrh, vyvoj, testovani
a implementaci veSkerého aplikaéniho programového vybaveni.

Rozvoj APV ASMKS bude na zakladé této smlouvy probihat po dobu ucinnosti této
smlouvy dle pozadavkl objednatele a v rozsahu objednatelem stanoveném postupem
dle odstavce 5 a nasl. tohoto ¢lanku smlouvy, kdy poZzadované ¢innosti mohou zahrnovat
jak pfedem planované, tak aktualné vzniklé pozadavky na upravy APV ASMKS, které
vyzaduji zpracovani podrobné analyzy, testovani a implementaci. Objednatel je opravnén
pozadovat realizaci ginnosti v celkovém rozsahu 500 CLD za dobu G&innosti smlouvy
s tim, Ze objednatel pfedpoklada rovnomérné Eerpani po dobu u€innosti této smlouvy.

Z hlediska rozvoje APV ASMKS objednatel aktualné pfedpoklada zpracovani analyzy
pFechodu z technologie Liferay na jinou technologii zaloZenou na open source.

Jednotlivé pozadavky rozvoje APV ASMKS dle odstavce 3 tohoto ¢lanku smlouvy zadava
objednatel vyhradné prostfednictvim HelpDesk. Na zakladé zaevidovaného pozadavku
poskytovatel provede nejpozdéji do 15 dnl ode dne zadani pozadavku odhad pracnosti
a dobu realizace, pokud se smluvni strany nedohodnou jinak. Pfesahne-li odhad pracnosti
20 CLD, je poskytovatel povinen odhad pracnosti podrobné rozepsat a jednotlivé polozky
rozpisu (v&etné souvisejiciho poétu CLD) kvalifikované zdtivodnit. Poskytovatel je povinen
odhad pracnosti zpfistupnit objednateli.

Kazdy zménovy poZadavek je poskytovatelem zpracovan do zménového listu, jez je
uveden v priloze €. 2 této smlouvy (Zmeénovy list). Smluvni strany mohou o specifikaci
zménového pozadavku objednatele dale jednat a poskytovatel je povinen obsah vysledku
jednani reflektovat ve zménovém listu.



7. O realizaci €innosti specifikovanych ve zménovém listu rozhoduje objednatel v souladu
se svymi vnitfnimi pfedpisy. V pfipadé souhlasu objednatele jsou tyto Cinnosti nasledné
realizovany poskytovatelem na zakladé objednatelem podepsaného zménového listu.
V tomto pfipadé ma zménovy list funkci jako dil¢i objednavka.

8. Na zadost objednatele vytvofi poskytovatel k jednotlivych rozvojovym pozadavkim
testovaci scénare pro potfeby testovani objednatelem i uzivateli.

9. Poskytovatel se zavazuje provést rozvoj APV ASMKS v ramci stavajiciho grafického
uzivatelského rozhrani (GUI) a pfi zachovani komponent APV ASMKS.

5.
Misto plnéni

Mistem plnéni je pfedev3im sidlo objednatele, nebude-li dohodnuto jinak.

6.
Termin a doba plInéni

1. Smlouva je uzaviena na dobu urcitou.

2. Poskytovani plnéni v podobé provozni udrzby APV ASMKS dle €l. 2 této smlouvy bude
zahajeno nejpozdéji do 30 dnl ode dne nabyti ucinnosti této smlouvy a potrva po dobu
60 mésicu ode dne zahajeni.

3. Poskytovatel se zavazuje poskytovat pInéni v podobé rozvoje APV ASMKS dle &l. 4 této
smlouvy po dobu ucinnosti této smlouvy v terminech stanovenych v objednatelem
podepsanych zménovych listech.

7.
Predani, prevzeti, implementace a testovani

1. PInéni dle ¢l. 4 této smlouvy bude poskytovatel objednateli poskytovat v terminech
ve smyslu &l. 6 odst. 3 této smlouvy v terminech specifikovanych v objednatelem
podepsanych zménovych listech. Ve stanovenych terminech musi byt plnéni
poskytovatele poskytnuto fadné, tj. musi byt poskytnuto v takové kvalité, ktera jizZ nebude
vyzadovat jakékoliv nasledné odstrariovani vad ¢i nedostatku.

2. Poskytovatel se zavazuje nejméné 2 pracovni dny pfedem pisemné uvédomit kontaktni
osobu objednatele uvedenou v €l. 14 odst. 1 pism. a) této smlouvy o predpokladaném
terminu pfedani, instalace i implementace plnéni nebo jeho &asti.

3. PInéni ur€ena k implementaci budou prvotné implementovana do testovaciho prostredi.
Cilem testovani, probihajiciho v ramci testovaciho prostfedi, je poskytnout prostor
pro identifikaci moznych vad a jejich opravu, a to pfed implementaci plnéni
do produkéniho prostfedi. Poskytovatel zaznamena vysledek testovani do HelpDesku.

4. Objednatel zkontroluje na testovacim prostfedi vysledek testovani. Ukon&eni testovaciho
provozu schvalenim objednatele pfes HelpDesk je prfedpokladem pro implementaci
na produkéni prostfedi, ktera je poCatkem akceptaéniho fizeni. V ramci akceptacniho
fizeni bude sledovano, zda pInéni nevykazuje vady v ramci bézného provozu.

5. Akceptacni fizeni pro plnéni dle &l. 4 této smlouvy trva po dobu 10 pracovnich dnu,
nebude-li dohodnuto jinak. V ramci akceptacniho fizeni objednatel posuzuje, zda plnéni
nevykazuje vady v ramci bézného provozu. Vysledkem akceptacniho fizeni muze byt:

a) ,Akceptovano® (tj. pfi kontrole kvality nebyly shledany vady &i nedostatky branici
pfevzeti / uziti pInéni), a to bud ,bez vyhrad® (tj. pfi kontrole kvality nebyly shledany
zadné vady Ci nedostatky), anebo ,s vyhradou® (ij. pfi kontrole kvality byly shledany
vady €i nedostatky, které samy o sob& nebo ve spojeni s jinymi nebrani prevzeti / uziti



plnéni; objednatel vSechny vady a nedostatky specifikuje, projedna s poskytovatelem
a stanovi zplsob a termin jejich odstranéni. Odstranéni zjisténych vad bude
v akceptaénim fizeni dale ovéfeno a vysledek bude zaznamenan formou dodatku
k akceptacnimu protokolu.

b) ,Neakceptovano® (tj. pfi kontrole kvality byly shledany vady &i nedostatky branici
prevzeti (uziti) plnéni; objednatel vSechny a nedostatky specifikuje, projedna
s poskytovatelem a stanovi zplUsob a termin jejich odstranéni; termin k odstranéni vad
a nedostatki nema vliv na povinnost poskytovatele dodat fadné pinéni nejpozdéji do
terminu ve smyslu ¢l. 6 této smlouvy; odstranéni zjisténych vad a nedostatk(l bude
opétovné ovéfeno a vysledek bude zaznamenan formou samostatného zapisu
v akceptacnim protokolu).

Akceptacni fizeni je ukoneno podpisem akceptacniho protokolu obéma smluvnimi
stranami, nebyly-li v ramci akceptaéniho fizeni shledany vady, jinak podpisem dodatku
k akceptacnimu protokolu, z néjz bude vyplyvat, Ze vady zjisténé v ramci akceptacniho
fizeni byly odstranény. Soucasti akceptacniho protokolu nebo dodatku k akceptaénimu
protokolu bude vycisleni smluvni pokuty poskytovatele ve smyslu ¢l. 16 odst. 3 této
smlouvy, byl-li poskytovatel v prodleni s pInénim.

Vady plnéni zjisténé po akceptaci pfedmétu plnéni musi objednatel uplatnit
u poskytovatele bez zbyteCného odkladu po jejich zjisténi a poskytovatel je povinen je
odstranit neprodlené.

PInéni nebo jeho €asti budou predany poskytovatelem objednateli v elektronické podobé
do sdileného ulozisté za timto ucelem zfizeného.

8.
Prava a povinnosti smluvnich stran

Smluvni strany jsou povinny se navzajem informovat o veSkerych skute¢nostech
dalezitych pro plnéni této smlouvy v€etné zmén kontaktnich osob.

Objednatel se vramci zajiSténi provozu APV ASMKS zavazuje zajistit nezbytnou
soucinnost poskytovateli a rovnéz dodavateli/provozovateli systémi spolupracujicich
nebo predavajicich si data s APV ASMKS.

Objednatel souhlasi, aby hovory v ramci sluzby Hotline mohly byt za ucelem zkvalitnéni
sluzeb zachyceny na zaznamové medium. O této skutecnosti je povinen volajiciho
zaméstnance objednatele zastupce poskytovatele v€as poucit.

Poskytovatel se v ramci pInéni pfedmétu této smlouvy zavazuje:

a) poskytnout objednateli, popfipadé jim ur&ené treti osobé&, v obdobi trvani této smlouvy
a az tfi mésice po ukonceni této smlouvy, nejpozdéji do 10 pracovnich dnu ode dne
doruceni vyzvy, nebude-li stanoveno jinak, nezbytnou technickou soucinnost dle ¢l. 13
odst. 15 této smlouvy,

b) informovat objednatele o planovanych uUpravach a zménach APV ASMKS, jejichz
povaha muze mit vliv na bezpeCnost a stabilitu systému, ¢&i integritu dat,
napf. provedeni vyznamnych aktualizaci dil€ich komponent APV ASMKS, ato
elektronicky e-mailem zaslanym minimalné 48 hodin pfedem; kontaktni osobou pro tato
hlaseni jsou vSechny kontaktni osoby ve vécech technickych a smluvnich na strané
objednatele podle €l. 14 odst. 1 pism. a) této smlouvy,

c) vyuzivat toliko osoby, které v ramci nabidky identifikoval jako €leny realizacniho tymu
(viz pfiloha €. 4 této smlouvy) zastavajici jednotlivé objednatelem pozadované Ci
v zadavaci dokumentaci bonifikované pozice s tim, Ze pfipadnou zménu je opravnén
ucinit az po pisemném oznameni kontaktni osobé objednatele dle ¢l. 14 odst. 1 pism.
a) této smlouvy, a to jen za takovou osobu, u které poskytovatel dolozi spinéni puvodné

stanovenych pozadavkl na danou pozici v realizanim tymu,
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d) po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpisti Ceské republiky,
zejména pak predpist pracovnépravnich, predpisl v oblasti zaméstnanosti, a dale
oblasti bezpe€nosti a ochrany zdravi pfi praci, a to vuc¢i vSem osobam, které
se budou podilet na pInéni této smlouvy,

= dodrZovani zakona &. 198/2009 Sb., o rovném zachazeni a o pravnich prostfedcich
ochrany pred diskriminaci a o zméné nékterych zakonl (antidiskriminacni zakon),
ve znéni pozdéjSich predpisu,

= Fadné a vCasné plnéni finanénich zavazkd vici svym pfipadnym poddodavatelim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavatel(

Poskytovatel negarantuje zajisténi pInéni podle této smlouvy v pfipadé, ze v pribéhu
trvani této smlouvy bude APV ASMKS bez védomi a souhlasu upravovan ¢&i rozvijen
objednatelem nebo jim povérfenou tfeti osobou.

Poskytovatel prohladuje, Ze on ani jeho pfipadny poddodavatel/poddodavatelé ke dni
uzavreni této smlouvy nepodnikaji v elektronickych komunikacich ve smyslu § 8 zakona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisU,
v poStovnich sluzbach ve smyslu § 17 zdkona €. 29/2000 Sb., o poStovnich sluzbach
a 0 zméné nékterych zakonl (zakon o poStovnich sluzbach), ve znéni pozdéjSich
predpisu. Vzhledem k postaveni zadavatele jakozto Ustfedniho spravniho Gfadu pro vykon
statni spravy, vcetné regulace trhu, v oblasti elektronickych komunikaci a postovnich
sluzeb, a vzhledem k tomu, zZe soudasti poskytovanych sluzeb je jak konfigurace prvkl za
ochrannymi prostfedky proti Uniku informaci, pfes které jsou v neSifrované podobé
pfenaseny informace, tak zpracovavani informaci a dat, jejichZ znalost by mohla zvyhodnit
néktery ze subjektll podnikajicich v elektronickych komunikacich nebo v oblasti
postovnich sluzeb, neni v zadavacim fizeni, z ddvodu zachovani zasady transparentnosti
a rovného pfistupu, mozna ucCast dodavatele (poddodavatele), ktery podle vyse
uvedenych ustanoveni dotéenych pravnich predpisit podnika v elektronickych
komunikacich nebo v oblasti postovnich sluzeb, nebot zadavatel neni vzhledem
k charakteru pozadovanych sluzeb objektivné schopen zajistit dodrzeni téchto zasad
technickym ¢i procesnim opatfenim. V pfipadé poruSeni tohoto zavazku uhradi
poskytovatel objednateli smluvni pokutu ve vysi 500.000 K¢.

Poskytovatel se zavazuje na vlastni naklady sjednat a po celou dobu trvani této smlouvy
udrzovat v platnosti vhodné pojisténi odpovédnosti za Ujmu zplsobenou v souvislosti
s poskytovanim IT sluzeb, pficemz pojistna Castka bude cCinit min. 10.000.000 K&.
Poskytovatel se zavazuje do 14 dnl ode dne ucinnosti této smlouvy poskytnout objednateli
znéni takové pojistné smlouvy (pojistného certifikatu).

Poskytovatel se zavazuje po celou dobu trvani této smlouvy nepozadovat zadné zmény
pojistnych podminek Ci jakkoliv zabranit v jakychkoliv zménach pojistnych podminek
(s vyjimkou nezbytnych zmén, které musi byt provedeny v disledku zmény pravnich
predpisu), a to v obou pfipadech k hor§imu oproti stavu, ktery existuje ke dni uzavreni této
smlouvy. Poskytovatel se zavazuje informovat objednatele o jakékoli zméné v pojistnych
podminkach a vztahu s pojistitelem nejpozdéji do 15 pracovnich dnu.

Celkova Castka pojistného kryti poskytovatele a jeho poddodavatele bude €init nejméné
=20 % z celkové ceny za provozni udrzbu APV ASMKS (bez DPH) dle ¢l. 10 odst. 1
pism. a) této smlouvy pfi spoluucasti nepfevysujici =2 %. Poskytovatel nesmi Cinit nic, co
by zneplatnilo jakékoliv pojisténi, nebo &im by bylo znemoznéno, omezeno nebo zatizeno
pravem tfeti osoby Cerpani pojistného plnéni v celku nebo po Castech.
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9.
Prava k dusevnimu vlastnictvi

V pfipadé pInéni, které je vysledkem rozvoje APV ASMKS a je autorskym dilem Ci
napliuje znaky autorského dila (dale také ,autorské dilo®) dle zakona €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu, ve znéni pozdéjSich predpisu (dale také ,autorsky zakon®), postupuje
poskytovatel na objednatele k okamziku vzniku takového autorského dila v8echna
Takové postoupeni prav umozni objednateli zejména vykonavat vSechna majetkova prava
k takovym autorskym dilim jménem objednatele a na jeho ucet, postoupit pravo vykonu
téchto prav na treti osobu, dokoncit nehotové autorské dilo, a to i za ucasti tfeti osoby,
a dale autorské dilo zvefejnit, zpracovavat, upravovat, piekladat, spojovat s jinymi dily,
zarazovat do dél soubornych, uvadét na vefejnosti pod svym jménem, a to vSe i za ucCasti
tfeti osoby. Pokud poskytovatel nedisponuje pravy umozfiujicimi postoupeni prav dle
tohoto odstavce smlouvy, udéluje poskytovatel objednateli k okamziku vzniku pfislusného
plnéni vyhradni nevypovéditelnou licenci k uziti takového autorského dila za podminek
dle pismene a) — c¢) nasledujiciho odstavce 2 tohoto &lanku smlouvy, tedy bez omezeni
dle pismene d).

V pfipadé pinéni, které neni vysledkem rozvoje APV ASMKS udéluje poskytovatel
objednateli k okamZiku vzniku pfislusného Vysledku nevyhradni nevypovéditelnou licenci
k uziti takového autorského dila, a to za nasledujicich podminek:

a) Autorské dilo je mozno uzivat k libovolnému Ucelu, v mnozstevné neomezeném
rozsahu, libovolnym zptisobem, po dobu trvani majetkovych prav k autorskému dilu.
Objednatel neni povinen licenci vyuzit. U pocitaCovych programu se licence vztahuje

a pfipravnych material. Autorské dilo Ize zpfistupnit tfetim osobam.

b) Autorské dilo Ize dokondcit, zvefejnit, zpracovavat, upravovat, prekladat, spojovat
s jinymi dily, zapracovavat do dalSich autorskych dél, dél soubornych a databazi,
uvadét na verejnost pod svym jménem, a to i prostiednictvim tfetich osob.

c) Soucasti licence je pravo licenci postoupit ¢i udélit podlicenci v celém i Easteném
rozsahu opravnéni objednatele.

d) Licence jsou omezeny na uzivani autorského dila za u¢elem provozu APV ASMKS,
poskytovani podpory, udrzby a dalSiho rozvoje APV ASMKS, a to i za pomoci tfetich
osob. K zgjisténi budouciho poskytovani podpory, udrzby a daldiho rozvoje APV
ASMKS i tfetimi osobami bude Objednatel realizovat zadavaci/vybérova fizeni, v ramci
kterych je objednatel opravnén zpfistupnit autorské dilo tfetim osobam v nezbytné
nutném rozsahu. Samotné zdrojové kdédy poskytne objednatel pouze vybranému
dodavateli, ledaZe by objednateli pravni predpisy (pfipadné rozhodnuti UOHS nebo
soudu) ukladaly povinnost poskytnuti zdrojovych koédu v rozsahu Sir§im. Vybranému
dodavateli bude dale poskytnuto opravnéni k poskytovani podpory, udrzby a dalSiho
rozvoje APV ASMKS.

Poskytovatel mize pro vytvafeni budoucich autorskych dél dle této smlouvy pouzit
(v€etné dynamického linkovani softwarovych knihoven) pfedmét ochrany dusevniho
vlastnictvi tfeti strany (v€etné software pod Free and Open Source Software) licencemi,
pouze pokud:

a) k tomu ma dostate¢né opravnéni od drzitele prav k takovému dilu,

b) pouZziti takového dila nema za nasledek povinnost sdélit zdrojovy kod dila ani jeho Easti
tfetim osobam, umoznit jim zmény, upravy Ci jiné zasahy do dila, nebo volné Sifeni
a sdélovani dila tfetim osobam, a zarover nevyzaduje dalSi Sifeni Ci sdélovani dila na
zakladé urcité licence, nebo zaplaceni licen¢nich nebo jakychkoliv jinych poplatki
objednatelem,
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c) se nejedna o pfedmét ochrany duSevniho vlastnictvi treti strany Sifeny pod jakoukoliv
verzi licence GNU GPL, GNU Affero GPL nebo jinymi licencemi s copyleftovymi
doloZkami apod.

Poskytovatel se zavazuje vést seznam vSech pouzitych pfedmétd dusevniho vlastnictvi
tfetich stran, které jsou zakomponovany do pinéni, v€etné licenci, pod kterymi jsou
poskytnuty objednateli, a tento seznam zaslat v elektronické podobé objednateli
nejpozdéji pfi pfedani pfislusného pinéni k akceptaci objednateli.

V pfipadé, kdy pfi poskytovani plnéni podle této smlouvy vznikne spole€nou ¢innosti stran
autorskeé dilo spoluautor(, postupuje poskytovatel objednateli k okamziku vzniku takového
autorského dila pravo vykonavat majetkova autorska prava k takovému autorskému dilu
a udéluje mu souhlas ke zméné nebo zasahu do takového autorského dila, a to bez
naroku na jakoukoli dodate¢nou odménu na strané poskytovatele.

Vznese-li v souvislosti s touto smlouvou jakakoliv tfeti strana v(ci objednateli jakykoliv
narok souvisejici s ochranou dusevniho vlastnictvi tfeti strany, pfiCemz objednatel o tom
poskytovatele bez zbyteCného odkladu pisemné vyrozumi a poskytne mu dostupné
dokumenty a informace, pfipadné jinou nezbytnou soucinnost, poskytovatel se zavazuje
vést mimosoudni jednani s tfeti stranou a branit objednatele v pfipadnych soudnich,
rozhodcCich ¢&i jinych fizenich, to v8e na své naklady, a nahradit objednateli pfipadnou
Skodu.

Poskytovatel se zavazuje odSkodnit objednatele za vSechny naroky, Skody €i jinou Ujmu
a dal$i naklady vcetné Castky z dohod o narovnani, licen¢nich a jinych poplatk(i nebo
kompenzaci a nakladd na mimosoudni jednani, pravni zastoupeni, fizeni pfed soudy &i
spravnimi a jinymi organy, pokut a sankci, které vic&i objednateli uplatni tfeti strana
v souvislosti s: (i) porusenim této smlouvy nebo pravnich predpist poskytovatelem;
(ii) uzivanim autorského dila objednatelem v souladu se smlouvou, zejména pokud se
ukaze, ze poskytovatel neni opravnén poskytnout jakakoliv prava dle této smlouvy nebo
Ze uzivanim autorského dila v souladu s touto smlouvou doslo k poruSeni prav tfeti strany,
napfiklad povinnosti miCenlivosti, autorskych prav nebo aplikovatelnych pravnich
pfedpisu. Poskytovatel se zavazuje pfedchazet tomu, aby byl jakykoliv z vySe uvedenych
narokl proti objednateli uplatnén. Dale se na vyzvu objednatele doru¢enou mu bez
zbyte€ného odkladu po uplatnéni takového naroku vici objednateli, zavazuje na vlastni
naklady vést mimosoudni jednani se tfeti stranou a branit objednatele v pfipadnych
soudnich, rozhod@ich ¢&i jinych fizenich proti vySe uvedenym narokim. Poskytovatel
nesmi souhlasit s Zadnym vyporadanim vySe uvedenych narokd, aniz by si nejdfive
obstaral pisemny souhlas objednatele.

Strany prohlaSuji, Ze veSkera zvlastni prava ke vSem databazim vytvorenym pfi plnéni
této smlouvy nélezeji objednateli jako pofizovateli databaze. Pokud by objednatel nebyl
pofizovatelem jakékoliv databaze vytvofené pfi plnéni této smlouvy, poskytovatel
postupuje objednateli veSkera prava pofizovatele databaze k takové databazi okamzikem
jejich vzniku.

Odména za udéleni opravnéni podle této smlouvy je soucasti ceny dle ¢l. 10 této smlouvy.
Poskytovatel nema pravo na jakoukoliv dodate€nou odménu v souvislosti s autorskymi
pravy k Software ani Vysledku.

Prava a povinnosti podle tohoto ¢lanku zlstavaji skonéenim tohoto smluvniho vztahu
nedotcena.

10.
Cena a platebni podminky

Cena za celkovy rozsah plnéni podle této smlouvy Cini 8.800.000 K& bez DPH, z toho
DPH ve vysi 21 % ¢ini 1.848.000 K&, cena v€etné DPH ¢ini 10.648.000, z toho:



,,,,,

3.600.000 K& bez DPH, z toho DPH ve vysi 21 % €ini 756.000 K&, cena véetné DPH
¢ini 4.356.000 K¢, z toho cena za 1 mésic provozni udrzby €ini 60.000 K& bez DPH,

b) cena za rozvoj APV ASMKS dle pozadavkl objednatele po dobu uc&innosti této
smlouvy podle &l. 4 této smlouvy v rozsahu 500 CLD po dobu plnéni &ini 5.200.000 K&
bez DPH, ztoho DPH ve vySi 21 % c&ini 1.092.000 K¢&, cena véetné DPH Ccini
6.292.000 K&, z toho cena za 1 CLD ¢&ini 10.400 K& bez DPH.

Celkova cena za pInéni dle odstavce 1 pism. a) tohoto ¢lanku smlouvy je stanovena jako
kone€na, pevna a nepfekroditelna, pficemz zahrnuje veSkeré naklady poskytovatele
spojené s pfedmétem plnéni a Ize ji ménit pouze pfi zméné sazby DPH. K cené bude pfi
jeji fakturaci pfipo¢tena DPH v aktualni vySi ke dni uskute€néni zdanitelného plnéni, je-li
poskytovatel platcem DPH.

Celkova cena za plnéni dle odstavce 1 pism. b) tohoto ¢lanku smlouvy je stanovena jako
maximalni a neprekrocitelna, pficemz zahrnuje veskeré naklady poskytovatele spojené
s predmétem pInéni a Ize ji ménit pfi zméné sazby DPH. K cené bude pfi jeji fakturaci
pfipo¢tena DPH v aktualni vy3i ke dni uskuteénéni zdanitelného plnéni, je-li poskytovatel
platcem DPH. Skute€¢né uhrazena cena za pInéni podle ¢l. 4 této smlouvy vSak miize byt
s ohledem na odstavec 7 tohoto ¢lanku smlouvy niZ8i nez celkova cena za toto plnéni
specifikovana v odst. 1 pism. b) tohoto ¢lanku smlouvy.

Celkova cena za pInéni dle odstavce 1 tohoto ¢lanku smlouvy nezahrnuje hodnotu pInéni
dle &l. 8 odst. 4 pism. a) této smlouvy. Cena za 1 CLD tohoto plnéni nesmi pfesahnout
cenu 1 CLD stanovenou v odstavci 1 pism. b) tohoto &lanku smlouvy. Co do thrady tohoto
plnéni se bude pfimérené postupovat podle odstavcu 5 a 7 tohoto ¢lanku smlouvy.

Podkladem pro uhradu cen za plnéni podle této smlouvy bude danovy doklad — faktura
(dale jen ,faktura“) se splatnosti 30 dnu od jejiho doruCeni objednateli, ktera musi
obsahovat veSkeré nalezitosti ucetniho dokladu predepsané pfislusnymi pravnimi
predpisy (zejména § 29 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisl, a § 435 ob&anského zakoniku) a €islo této smlouvy. Poskytovatel je
opravnén vystavit fakturu az na zakladé objednatelem podepsaného vykazu prace
provozni udrzby (pro plnéni dle odstavce 1 pism. a) tohoto ¢lanku smlouvy) a na zakladé
podepsaného akceptacniho protokolu vcetné pfipadnych dodatkd k akceptacnimu
protokolu (pro plnéni dle odstavce 1 pism. b) tohoto ¢lanku smlouvy). Kopie vykazu prace
provozni udrzby anebo akceptaéniho protokolu vcetné pfipadnych dodatkd
k akceptacnimu protokolu bude tvofit nedilnou souéast faktury. Faktury budou vystavovany
zvlast v pfipadé pausalnich plateb (pInéni dle odstavce 1 pism. a) tohoto ¢lanku) a zvlast
v pfipadé plateb za plnéni rozvojovych pozadavku (pInéni dle odstavce 1pism. b) tohoto
¢lanku).

Cena za predmét plnéni dle odstavce 1 pism. a) tohoto ¢lanku smlouvy bude hrazena
Ctvrtletné vzdy v pomérné Castce odpovidajici kalendafnimu Ctvrtleti, tj. v Castce
180.000 K& bez DPH, a to na zakladé faktur vystavenych poskytovatelem k poslednimu
dni vykazovaného obdobi, ve kterém byly sluzby udrzby poskytnuty. Ve vztahu ke
splatnosti faktur a jejich nalezitostem se bude postupovat podle odstavce 5 tohoto ¢lanku
smlouvy.

Cena za plInéni podle odstavce 1 pism. b) tohoto &lanku smlouvy bude hrazena mésicné
vzdy za ta plnéni, ktera byla v ramci daného kalendafniho mésice fadné akceptovana,
ato v &astce odpovidajici skuteéné vyuzitému poétu CLD v ramci t&chto pInéni, tj. v Sastce
odpovidajici nasobku poétu skuteén& vyuzitych CLD aceny za 1 CLD stanovené
v odstavci 1 pism. b) tohoto ¢lanku smlouvy. Cena bude hrazena na zakladé faktur, které
je poskytovatel opravnén vystavit po akceptaci plnéni v souladu s ¢l. 7 této smlouvy.
Ve vztahu ke splatnosti faktur a jejich nalezitostem se bude postupovat podle odstavce 5
tohoto &lanku smlouvy. Objednatel je opravnén nevyuzit cely rozsah 500 CLD, nebot
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rozvoj APV ASMKS bude provadén podle skute¢nych potfeb objednatele, a to na zakladé
individualnich pozadavka.

V pfipadé faktury doru€ené objednateli mezi 20. prosincem a 10. lednem je takova faktura
splatna nejdfive nasledujiciho 10. unora.

V pfipadé, ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti ¢i bude
obsahovat chyby v psani &i poctech, je objednatel opravnén vratit takovou fakturu
poskytovateli k dopInéni €i opravé. Lhata splatnosti se v takovém pfipadé preruSuje
a pocina znovu bézZet od vystaveni opravené ¢i doplnéné faktury.

Platba bude uhrazena bezhotovostnim pfevodem na ucet poskytovatele. Platebni
povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani €astky z uctu
objednatele ve prospéch ucétu poskytovatele.

V pfipadé, Ze priimérny roéni index spotfebitelskych cen dle tidaji Ceského statistického
Ufadu, publikovanych na jeho internetovych strankach, uvedeny ke kalendarfnimu mésici
odpovidajicimu mésici, v némz byla smlouva podepsana, vzroste o vice nez 3 %, zvysi
se neuhrazena ¢ast smluvni ceny dle odstavce 1 tohoto ¢lanku smlouvy o vySi tohoto
indexu, a to v kazdém roce trvani smlouvy. Takova zména smlouvy bude formalné
zachycena formou dodatku smlouvy dle €l. 17 odst. 4 této smlouvy.

11.
VyssSi moc a okolnosti vylucujici odpovédnost

Smluvni strany nebudou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vy3$i moci.

Vyraz vys$8i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétieseni a dale povstani, stavky, epidemie, pracovni boje jakéhokoliv druhu nebo
terorismus, které maji pfimou souvislost a brani plnéni povinnosti ze smlouvy a pInéni
povinnosti nelze zajistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym
se nedalo vyhnout v souvislosti s plnénim této smlouvy véetné pfijeti zakona nebo
mimofadného rozhodnuti pfislusného uradu v souvislosti se zasahem vyS$si moci, pokud
pfi€iny a udalosti maji vliv na pInéni povinnosti stran ze smlouvy a plnéni povinnosti
vyplyvajicich ze smlouvy nelze zajistit jinak.

Vyskytne-li se pusobeni prfekazky v disledku vy$$i moci, s niz jsou spojeny ucinky
vylu€ujici odpovédnost, Ihuty ke spInéni smluvnich zavazka se prodlouzi o dobu trvani
takové prekazky. Smluvni strana, ktera je postizena takovou prekazkou, je vSak povinna
okamzité, pisemné&, uvédomit druhou smluvni stranu o této skute€nosti, o zacatku trvani
této prekazky a pfedpokladané dobé jejiho trvani.

12.
Salvatorské ustanoveni

Obé& smluvni strany prohlasuji, ze pokud se kterékoliv ustanoveni této smlouvy nebo
S ni souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, zZe tato skutecnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuiji
postupovat v pfipadé ostatnich nedostatkil smlouvy &i souvisejicich ujednani.

1.

13.
Povinnost mi€enlivosti, diivérnost informaci, kyberneticka bezpe¢nost
a ochrana osobnich udaju

Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
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druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazkl podle podminek této smlouvy. Toto ustanoveni plati i po dobu 5 let od ukon&eni
ucinnosti této smlouvy, nema vsak vliv na pfipadné povinnosti objednatele vyplyvajici ze
zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpisu. Za dGvérnou informaci se poklada vzdy takova informace, ktera je takto
kteroukoliv smluvni stranou kdykoliv oznaéena. To v8ak neplati v pfipadé, ze by se stala
tato informace, k niZz se zavazuji k povinnosti mi€enlivosti &i k povinnosti zachovat
davérnost informace, podle tohoto ustanoveni smlouvy, obecné znamou ¢i dostupnou. To
se nevztahuje na vystupy z pInéni podle této smlouvy. Povinnost mi€enlivosti se
nevztahuje na pfipady, kdy objednatel bude v souvislosti s provozem APV ASMKS
projednavat souvisejici problematiku s pfislusnymi odbornymi organy ¢i institucemi (napf.
Rada vlady pro informacni spolecCnost, resp. jeji organy, Odbor hlavniho architekta
Ministerstva vnitra CR, Narodni Ufad pro kybernetickou a informaéni bezpeénost apod).
Porusenim mic€enlivosti neni zpfistupnéni chranénych informaci pracovnikim i
spolupracovnikim, ovSem pouze za pfedpokladu, ze je Strana zavaze micenlivosti
alespon v rozsahu sjednaném v tomto ¢lanku smlouvy.

Poskytovatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s plnénim
predmétu smlouvy nezneuZije k jinému ucelu nez vyluéné k pinéni této smlouvy.

Poskytovatel se zavazuje, Zze neposkytne bez souhlasu objednatele zadné informace
tfetim stranam ohledné pInéni této smlouvy, v€etné informaci o konfiguraci APV ASMKS,
které mohl poskytovatel zjistit pfi implementaci, a konfiguraci, nebo jinych prvkd, které
nejsou soucasti plnéni této smlouvy. Zarovenn se poskytovatel zavazuje, Ze bude
uchovavat citlivé informace ohledné pInéni této smlouvy, jako jsou logy, konfigurace
a topologie jen po nezbytné nutnou dobu, potfebnou pro Fadné a efektivni plnéni této
smlouvy. Veskeré takové informace je také poskytovatel povinen chranit proti odcizeni, i
zneuziti.

Poskytovatel je povinen informovat objednatele o pfipadném bezpeénostnim incidentu
souvisejicim s plnénim této smlouvy. V pfipadé zavazného bezpec€nostniho incidentu,
jehoz povaha mize mit dalSi vliv na bezpeCnost systému ¢&i integritu dat, musi
poskytovatel informovat objednatele neprodlené telefonicky na objednatelem urenou
osobu. O kazdém bezpelnostnim incidentu souvisejicim s plnénim této smlouvy je
poskytovatel také povinen informovat objednatele elektronicky e-mailem, a to nejpozdé;ji
do 24 hodin. Kontaktni osobou pro hlaSeni bezpec€nostnich incidentd jsou vSechny
kontaktni osoby ve vécech technickych a smluvnich na strané objednatele podle ¢l. 14
odst. 1 pism.a) této smlouvy. V pfipadé zmény kontakini osoby pro hlaseni
bezpec€nostnich incidentd bude objednatel pfedem pisemné (elektronicky) informovat
v8echny kontaktni osoby poskytovatele ve vécech smluvnich a technickych podle &l. 14
odst. 1 pism. c) a d) této smlouvy.

Poskytovatel se zavazuje, ze bude respektovat pozadavky vyplyvajici ze ZoKB a VoKB.
Poskytovatel bere na védomi, Ze informacni systém APV ASMKS spada pod regulaci
ZoKB a na tomto zakladé je veden v evidenci Narodniho ufadu pro kybernetickou
bezpeénost (NUKIB) jako vyznamny informaéni systém (VIS) a objednatel je dle § 2
pism. e) ZoKB veden jako jeho spravce. Poskytovatel je tak pfi plnéni smlouvy v postaveni
provozovatele ve smyslu § 2 pism. g) ZoKB a souasné vyznamnym dodavatelem ve
smyslu § 2 pism. n) VoKB.

Poskytovatel bere na védomi, ze pInéni této smlouvy bude spojeno se zpracovanim
osobnich udajq, jak je definovano v zakoné &. 110/2019 Sb., o zpracovani osobnich udajl
a Narizeni GDPR. Ve vztahu ke zpracovani osobnich (dajl se poskytovatel uzavira
s objednatelem smlouvu o zpracovani osobnich udajd, jenz je pfilohou €. 3 této smlouvy.

Poskytovatel se zavazuje, ze vSechny povinnosti stanovené mu v tomto ¢lanku smlouvy
(s vyjimkou odstavce 6) nebo v souvislosti s nim ve stejné podobé uplatni vi&i svym
zameéstnancum, resp. tyto povinnosti pfenese v ramci svych smluvnich vztahu
na pfipadné poddodavatele.
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14.
Kontaktni (povéiené) osoby a komunikace

1. VesSkera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (povéfenych) osob, jimiz v dané véci jsou:

a) ve vécech technickych na strané objednatele:

Jméno E-mail Telefon Mobil

ve vécech smluvnich na strané objednatele:

Jméno E-mail Telefon Mobil

c) ve vécech technickych na strané poskytovatele:

Jméno E-mail Telefon Mobil

d) ve vécech smluvnich na strané poskytovatele:

Jméno E-mail Telefon Mobil

2. Kontaktni osoby ve vécech technickych projednavaji a zajistuji zalezZitosti souvisejici
s technickym zabezpefenim poskytovaného pInéni, kontaktni osoby ve vécech smluvnich
projednavaji a dohlizeji na provadéni plnéni podle této smlouvy, zejména pfedavaji
a prijimaji informace, podklady, jakoz ivysledky pInéni, podepisuji zménové listy,
akceptacni protokoly, vykazy prace, prezenéni listiny apod. Kontaktni osoby ve vécech
odbornych specifikuji zménové pozadavky objednatele, odpovidaji za spravnost
zapracovani zménového pozadavku do zménového listu, spolupracuji pfi analyze
pozadavku a navrhu feSeni od poskytovatele, jsou odpovédné za testovani plnéni
a udéleni pokynu k vystaveni akceptacniho protokolu.

3. Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplikim ani k jejich
zruSeni, ledaze se prokazou plnou moci (povéfenim) udélenou jim k tomu statutarnim
organem prislusné smluvni strany.

4. Komunikace mezi objednatelem a poskytovatelem ve vécech technickych bude po celou
dobu trvani této smlouvy probihat primarné prostfednictvim poskytovatelem zajiStovaného
HelpDesk nastroje JIRA (G ). = to v reZimu 24x7x365 (on-line nastroj
zaznamenavajici pozadavky v€etné Casu jejich plnéni). Poskytovatel se zavazuje
zprovoznit HelpDesk do 14 dnd od ucinnosti této smlouvy. PoZadavky na funk&nost
HelpDesku jsou specifikovany v Priloze €. 1 této smlouvy (Specifikace plnéni podpory
a udrzby). Provoz HelpDesk je zahrnut v cené dle &l. 10 odst. 1 pism. a) této smlouvy.

5. Jako dalSi komunikacni kanal bude poskytovatelem zajistén Hotline na telefonnim Cisle
a e-mailové adrese ||} ] 2 to v rracovnich dnech
v dobé 9:00 — 17:00 hod.; telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

6. Vedkeré dokumenty majici vztah k plnéni této smlouvy musi byt podepsany alespori jednou
kontaktni osobou k tomu pfislusnou za smluvni stranu podle dané oblasti a odbornosti
(pFip. jeho zastupcem), ktera ukon €ini.
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10.

Zménu sveé kontaktni osoby, resp. jejich kontaktnich udaju, je dana smluvni strana povinna
pisemné oznamit nejpozdéji do 3 dnl ode dne zmény. V téchto pfipadech nemusi byt
zména provadéna postupem podle €l. 17 odst. 4 této smlouvy.

15.
Ukonéeni smlouvy

Tato smlouva muze byt ukonéena spinénim, pisemnou dohodou obou smluvnich stran,
odstoupenim od smlouvy nebo vypovédi ze strany objednatele podle odstavce 10 nebo
11 tohoto élanku.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem ¢&i touto smlouvou.

Kterakoliv ze smluvnich stran mize odstoupit od smlouvy v pfipadé, Zze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zpisobem své povinnosti vyplyvajici
z této smilouvy.

Za podstatné poruseni smluvnich povinnosti objednatelem se podle této smlouvy
povazuje prodleni objednatele s uhrazenim ceny pInéni o vice nez 30 dn.

Za podstatné poruseni smlouvy poskytovatelem se podle této smlouvy povazuje zejména:

a) nedodrzeni terminu fadného pInéni smlouvy stanoveného ve smlouvé
Ci v objednatelem podepsaném zménovém listu,

b) neplnéni povinnosti spojenych s poskytovanim provozni udrzby APV ASMKS podle
¢l. 2 této smlouvy po dobu del3i nez 1 mésic,

c) nedodrzeni povinnosti mi€enlivosti ¢i zachovani divérnych informaci,

d) neodstranéni vad a nedodélkil ve stanoveném terminu, nebo neprodlené v téch
pripadech, kdy je stanovena povinnost odstranit vady neprodlené.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodate€nou) Ihutu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této lhaty, to neplati, jestlize druha smluvni strana v pribéhu této Ihaty prohlasi, Ze svij
zavazek nesplni.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni ucinky nastavaji dnem doruc€eni odstoupeni od smlouvy druhé smluvni strané.

Objednatel je dale opravnén odstoupit od Smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o upadku Poskytovatele nebo bylo zahgjeno
insolvencni fizeni proti Poskytovateli na jeho navrh, nebo v pfipadé, Ze soud
pravomocné rozhodl o zruSeni Poskytovatele a nafidil jeho likvidaci, nebo
Poskytovatel pfijme rozhodnuti o vstupu do likvidace; nebo

b) dojde k vyznamné zméné kontroly nad Poskytovatelem, pfi¢emz kontrolou se rozumi
vliv, ovladani Gi fizeni dle zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjSich predpisu, ¢i ekvivalentni postaveni.

V pfipadé, Ze tato smlouva zanikne odstoupenim, ma poskytovatel pravo na pomérnou
uhradu za ¢&ast dila jiz provedeného podle této smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z divodu na strané poskytovatele.

Objednatel je opravnén tuto smlouvu vypovédét v pfipadé, kdy dojde k vylerpani
sjednaného objemu CLD pro rozvoj APV ASMKS podle &l. 4 odst. 3 této smlouvy.
Vypovédni Ihuta zacina bézet prvnim dnem mésice nasledujiciho po doru¢eni vypoveédi
poskytovateli a kon&i uplynutim posledniho dne daného mésice.
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11.

12.

13.

Objednatel miGze dale vypovédét smlouvu bez udani ddvodu na zakladé doruceni takovée
vypovédi druhé smluvni strané. Vypovédni lhata v takovém pfipadé ¢ini 6 mésicu a zac¢ina
béZet prvnim dnem mésice nasledujiciho po doru€eni vypovédi poskytovateli.

V pfipadé ukonéeni této smlouvy se smluvni strany zavazuji vypofadat vesSkeré své
vzajemné zavazky do 60 dnl ode dne ukonceni smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z dlivodll na strané poskytovatele.

V pfipadé skon¢eni smlouvy z jakéhokoli divodu poskytovatel na zadost ucinénou
objednatelem do uplynuti az 3 mésicl ode dne skonceni této smlouvy a dle pokynu
objednatele poskytne objednateli veSkerou vyzadanou soucinnost, dokumentaci
a informace, preda objednateli nebo jim urCené treti osobé data z vystupl rozvoje APV
ASMKS a zucastni se jednani s objednatelem a popfipadé tfetimi osobami za ucelem
plynulého afadného prevedeni vSech cinnosti spojenych s plnénim této smlouvy
poskytovatelem na objednatele a/nebo jim urCenou treti osobu, ke kterému dojde po
skon€eni Smlouvy (dale jen ,Exit). Vyzada-li si to objednatel, bude soucasti Exitu
i poskytnuti odborného Skoleni osobam uréenym objednatelem v rozsahu nejméné
5 hodin, na kterém poskytovatel uréenym osobam zejména (i) pfeda pfistup do vSech
administratorskych rozhrani APV ASMKS a vysvétli, k ¢emu slouzi a jaké maji funkce,
(ii) popide obsah veskeré pisemné dokumentace, vzniklé v souvislosti s rozvojem APV
ASMKS a vysvétli, k ¢emu slouzi a jak s ni dale pracovat, (iii) popiSe architekturu
pocitaCovych programu a dalSich prvka tvoficich APV ASMKS a vysvétli vazby mezi jejich
¢astmi, (iv) pomuze navazat na jakykoli nedokon&eny vyvoj tim, Ze zdokumentuje jeho
aktualni stav, (v) preda objednateli veSkeré zalohy software a pomilze objednatel
s migraci software na novou infrastrukturu.

16.
Sleva z ceny, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim Fadné fakturovanych ¢astek podle podminek
stanovenych touto smlouvou ma poskytovatel narok na urok z prodleni v zakonné vysi
z dluzné Castky za kazdy i zapoc€aty den prodleni, nejvySe vSak v souc€tu do vySe 5 %
z fakturované &astky.

V pfipadé prodleni poskytovatele s poskytovanim provozni udrzby APV ASMKS podle
¢l. 2 této smlouvy oproti reakénim dobam stanovenym v pfiloze €. 1 této smlouvy
(Specifikace plnéni provozni podpory a udrzby) je objednatel opravnén pozadovat po
poskytovateli uhrazeni slevy z ceny pausalni platby (viz ¢l. 10 odst. 6 této smlouvy)
v nasledujicim Ctvrtleti po vyskytu takového poruseni, a to ve vysi 3.000 K& bez DPH za
kazdy zapoCaty den prodleni v pfipadé vady Kategorie A, ve vysi 1.000 K¢ za kazdy
zapocaty den prodleni v pfipadé vady Kategorie B a ve vySi 500 K¢ za kazdy zapocaty
den prodleni v pfipadé vady Kategorie C.

V pfipadé prodleni poskytovatele s plnénim podle €l. 4 této smlouvy uhradi poskytovatel
objednateli smluvni pokutu ve vysi 1.000 K& bez DPH za kazdy i zapoCaty den prodleni
az do fadného pfedani plnéni.

V pfipadé poruseni své povinnosti mi€enlivosti ¢i divérnosti informaci stanovené v ¢l. 13
této smlouvy poskytne poskytovatel v nasledujicim &tvrtleti po vyskytu takového poruseni
objednateli slevu z ceny pausalni platby (za pInéni podle ¢l. 2 této smlouvy stanovené
v €l. 10 odst. 6 této smlouvy), a to ve vySi 50.000 K¢ za kazdy jednotlivy pfipad poruseni
takové povinnosti.

V pfipadé poruSeni své povinnosti v oblasti ochrany osobnich tdaju a/nebo kybernetické
bezpecnosti stanovené v €l. 13 této smlouvy poskytne poskytovatel v nasledujicim Ctvrtleti
po vyskytu takového poruseni objednateli slevu z ceny pausalni platby (za pInéni podle
¢l. 2 této smlouvy stanovené v &l. 10 odst. 6 této smlouvy), a to ve vySi 50.000 K& za kazdy
jednotlivy pfipad poruseni takové povinnosti, pficemzZ pokud bude v oblasti ochrany
osobnich udaju €i kybernetické bezpecnosti mezi stranami uzaviena smlouva, ktera bude
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10.

11.

stejné povinnosti kryt rovnéz smluvnimi pokutami, bude sankce Poskytovateli udélena jen
podle jedné z téchto smluv (tzn. strany se dohodly, ze je v takovém pfipadé vyloucena
dvoji sankce téhoz poruseni)..

Pfesahnou-li slevy z ceny pausaini platby dle odstavci 2 a 4 tohoto ¢lanku smlouvy
samotnou pausalni platbu dle ¢l. 10 odst. 6 této smlouvy stanovenou pro nasledujici
obdobi, je objednatel opravnén tyto slevy zapod€ist v nasledujicich &tvrtletich. Nebude-li
mozné slevy dle odstavcl 2 a 4 tohoto ¢lanku smlouvy zapocist v dobé ucinnosti této
smlouvy v celé vysi, je poskytovatel povinen nezapoctenou ¢ast slevy objednateli vyplatit
tak, jako by se jednalo o smluvni pokutu.

V pfipadé poruSeni néjakého z ustanoveni €l. 9 této smlouvy, ma objednatel narok na
smluvni pokutu ve vysi 100.000 K.

Za poruseni jiné povinnosti stanovené smlouvou uhradi poskytovatel objednateli ¢astku
1.000 K¢ za kazdy jednotlivy pfipad poruseni této povinnosti prostfednictvim slevy z ceny
pausalni platby.

Smluvni pokuta je splatna ve lhaté 10 kalendainich dnd ode dne doruceni pisemné vyzvy
k jeji uhradé, neni-li objednatelem zapodtena oproti pohledavce poskytovatele vici
objednateli. Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji
vy$i pfipsana ve prosp&ch Uétu objednatele. Urok z prodleni je splatny ve Ihaté 21 dn
ode dne doru€eni pisemné vyzvy k jeho uhradé.

Objednatel nema pravo uplatnit smluvni pokutu &i slevu z ceny, jestlize poskytovatel
prokaze, Ze objednatel neposkytl poskytovateli souc€innost nezbytnou k tomu,
aby poskytovatel mohl spinit sv(j zavazek.

Zaplacenim slevy z ceny ¢i smluvni pokuty podle této smlouvy neni dotCen narok smluvni
strany na nahradu skute¢né Skody v celém rozsahu zplsobené Skody. Zadna
ze smluvnich stran neodpovida za Skodu vzniklou jako nasledek vysSi moci.

17.
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady at’ jiz ve vztahu k poskytovanému plnéni
predmétu této smlouvy nebo k osobam podilejicich se na strané poskytovatele na plnéni
pfedmétu této smlouvy, sdéli je davérnym zplsobem kontaktni osobé& poskytovatele
uvedené v ¢l. 14 odst. 1 pism. d) této smlouvy. Jestlize se bude domnivat, Ze tyto vyhrady
nejsou adekvatné feSeny nebo ze jejich charakter €i vaznost to vyzaduiji, bude vyslovné
kontaktovat odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 1 tohoto ¢lanku nebude vyfeSena zplsobem uspokojivym
pro obé smluvni strany, jmenuji ob& smluvni strany po jednom vedoucim zaméstnanci,
ktery bude opravnén vyvolat jednani a s vynaloZzenim veskeré dobré vile vyfesit spornou
zalezitost. Schuzka se musi uskutec¢nit v pfimérené kratké dobé& po pisemném vyzvani
jedné ze smluvnich stran. Pokud nedojde k dohodg&, je objednatel opravnén odstoupit
od smlouvy v souladu s ¢l. 15 odst. 2 této smlouvy.

Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢ceskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi ob&anskym
zakonikem, autorskym zakonem a dalSimi predpisy souvisejicimi.

Veskeré zmény a doplnéni této smlouvy (s vyjimkou zmén kontaktnich osob podle &l. 14
odst. 1 této smlouvy) Ize Cinit pouze se souhlasem obou smluvnich stran pisemnou
formou, a to prostfednictvim vzestupné &islovanych dodatkl k této smlouvé potvrzenymi
obéma smluvnimi stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech
smluvnich, jinak jsou neplatné.

Smluvni strany bezvyhradné souhlasi s uverejnénim této smlouvy, pfipadnych dodatku
k této smlouvé, jakoz i se zvefejnénim dalSich aspekti tohoto smluvniho vztahu v souladu
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se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smiuyv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich
predpisu. Uverejnéni zajisti objednatel.

6. Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u¢inéno
pisemné.

7. Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dnem zvefejnéni smlouvy podle zakona o registru smluv.

Tato smlouva se vztahuje na pravni nastupce smluvnich stran.

9. Tato smlouva je vyhotovena v elektronické podobé, kdy bude pfislusny dokument opatien
elektronickymi podpisy zastupcl obou smluvnich stran.

10. Obé smluvni strany prohladuji, Zze se stextem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na diikaz toho pfipojuji své vlastnoruéni podpisy.

11. Nedilnou soucasti této smlouvy jsou pfilohy:

Priloha €. 1 — Specifikace pInéni provozni udrzby
Pfiloha €. 2 — Zménovy list

Pfiloha €. 3 — Smlouva o zpracovani osobnich udaju
Pfiloha €. 4 — Realizani tym

Priloha &. 5 - Specifikace pInéni pozadavku v oblasti kybernetické bezpeénosti

V Praze dne [16. 8. 2023 V Praze dne D5 7 2023
Objednatel: Poskytovatel:
.............. IngMarekEbert Inngdhch FomusekPhD
. pfedseda Rady jednatel spole€nosti
Ceského telekomunikacéniho uradu TECHNISERYV, spol. s r.o.
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Specifikace plnéni provozni udrzby

1. Zajisténi provozni udrzby APV ASMKS podle ¢l. 2 smlouvy

Lhuty pro odstrafiovani vad APV ASMKS se fidi dle kategorie jejich zavaznosti a stanovenych
SLA parametra:

Servisni hodiny: Pracovni dny 9:00-17:00

'Stuvpen . Klasifikace Reakéni doba Doba vyreSeni
zavaznosti vady
1 Kategorie A 2 hodiny NBD

(nasledujici pracovni den)
5 pracovnich dn0

2 Kategorie B 8 hodin (pokud nebude oboustranné

pisemné dohodnuto jinak)
7 pracovnich dn(

3 Kategorie C 1 pracovni den (pokud nebude oboustranné

pisemné dohodnuto jinak)

Vada kateqgorie A

o Definice — Zavazné chyby, projevuijici se viditelné na funkcionalité aplikace, &i zastavu;ji
¢i omezuiji jeji provoz, €i provoz nékterych €asti. Muze dojit k nekonzistencim v datech.
Bezprostfedné ohrozuje nebo béhem 7 dnl mulze ohrozit ¢innost zadavatele jako
organu statni spravy nebo jeho povinnosti vyplyvajici ze zakona.

e Nazev kategorie — Branici v provozu.

Vada kategorie B

o Definice — Chyby pfimo neovliviiuji aplikaci, nebo pouze jeji velmi omezenou ¢ast.
Nemuze dojit k nekonzistencim v datech. NeohrozZuje €innost zadavatele jako organu
statni spravy nebo jeho povinnosti vyplyvajici ze zakona.

o Nazev kategorie — Nebranici v provozu.

Vada kategorie C

o Definice — Funkéni vada drobnéjSiho charakteru, vypadky funkci, které Ize zajistit
jinym zpGsobem ¢i FeSit organizacnim opatfenim. Jedna se o vadu neohroZujici dalsi
provoz a uziti systému, ktera nema vliv na ostatni ¢asti systému, ani nedochazi
ke ztraté Zadnych zavaznych dat.

o Nazev kategorie — Ostatni funkéni vady.

Do doby vyfeSeni se nezapocitava ¢as ¢ekani na pfimo souvisejici sou€innost objednatele.
VyfeSenim se rozumi nasazeni opraveného feSeni do provozniho prostiedi. V pfipadé vady
kategorie A se vyfeSenim servisniho pozadavku rozumi i stav, kdy je mozno doCasnym
opatfenim pozadavek prevést na vadu kategorie B.

Zarazeni vady do jednotlivych kategorii urCuje objednatel.

Vyplyne-li z objektivnich skute€nosti potfeba Ihity delSi, nez je stanovena u jednotlivych
kategorii, I1ze pisemné dohodnout Ihitu del8i. Za objektivni skute¢nosti Ize povazovat zasah
vyS$Si moci, chybnou funkci operacnich a databazovych platforem, ¢asovy rozsah potfebnych
praci jdouci nad stanoveny ramec.
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2. Primarni komunikaéni kanal HelpDesk dle ¢l. 14 odst. 4 smlouvy:

Poskytovatel zajisti poskytnuti, konfiguraci a spravu HelpDesk jako jednotného kontaktniho
mista k hlaseni, evidenci a fizeni zivotniho cyklu vad, pozadavkd a zmén (dale jen ,hlaseni*)
u APV ASMKS.

HelpDesk umozni objednateli pfehled o evidovanych hlasenich a zplsobech a terminech jejich
feSeni pro ucely zpétné kontroly pinéni.

HelpDesk musi umozfiovat:
- hlaseni vad, zadavani servisnich pozadavk, provoznich incidentl a pozadavk
- narozvoj,
- upfeshovat a doplfiovat hlaSeni a k zadanym hlaSenim vkladat pfilohy v riznych
- formatech,
- kategorizovat zadana hlaseni a nastavovat prioritu jejich feseni,
- exportovat hlaseni minimalné ve formatu *.csv &i *.xlsx, pfiemz export bude obsahovat

- minimalné nasledujici informace o jednotlivych hlasenich (1D hlaSeni, kategorizaci hlaseni
[vada kategorie A, vada kategorie B, vada kategorie C, ¢innosti na objednavku, chyba z
testovani, provozni udrzbal, autor hlaseni, nazev a obsah hlaseni, datum zadani, stav
hlaseni a datum a zpUsob vyieseni),

- moznost filtrovani dle pfedem stanovenych parametrl (zejména dle autora hlaseni, data
- vytvofeni hlaSeni, stavu feSeni hlaseni),

- zasilat objednateli notifikace o zméné stavu hlaseni,

- pristup i k databazi uzavienych pozadavkl a zplsobu jejich feSeni,

- pocet uzivatelt HelpDesku objednatele bude max. 10,

- proces schvalovani pozadavku.

Dostupnost HelpDesk pro uzivatele podporovanych systému prostfednictvim internetu musi
byt min 95 % / méfeno za kalendafni mésic.

Servisni rezim: 24x7x365

3. Sekundarni komunikaéni kanal HotLine (telefonicka a e-mailova podpora) dle €l. 14
odst. 5 smlouvy:

Zajisténi komunikaéniho mista pro vznaSeni a odpovidani dotaz( uzivateld objednatele
poskytovateli, které nevyzaduji pfipravu a zasah do systémi ani jejich dat ze strany
poskytovatele.

Rychlé feSeni béznych dotazl tykajicich se APV ASMKS, poskytovani informaci a konzultaci,
které nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany poskytovatele, a to na
vyhrazené telefonické lince a e-mailové adrese. Na zakladé vytoCeni vyhrazeného Cisla
probéhne zodpovézeni dotazu, pfipadné je zpracovan a odeslan e-mail.

Soucasti sluzby telefonické a e-mailové podpory neni metodické podpora uZivatelim (zajistuji
povérené osoby objednatele) a Skoleni uzivatelu.

Telefonické nebo e-mailové zadani pozadavku bude nasledné zapsano do HelpDesk
poskytovatelem.

Pracovni dny: 9:00 — 17:00
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4. Reseni pozadavki na uzivatelskou podporu dle él. 2 odst. 2 pism. j) smlouvy:

Zajisténi provadéni zasah(, které neni schopen vykonat sam objednatel bez pomoci
(technické i metodické) poskytovatele.

Opravy situaci vzniklych v dusledku chybného uzivatelského postupu.
Opravy chybné zadanych dat ¢i dat pfenesenych z jinych systému.

Vytvareni vystupl dle pozadavku objednatele, které nevyzaduji zasah do APV ASMKS a s nim
spojené nasazeni nové verze.

Nahlasovani pozadavkl uzivateli APV ASMKS prostfednictvim HelpDesk.
Pracovni dny: 9:00 — 17:00

5. Nasazovani opravnych verzi/patchu, reinstalace a implementace novych verzi APV
ASMKS dle €l. 2 odst. 2 pism. k) smlouvy:

Nasazovani opravnych verzi/patchu, reinstalace a implementace novych verzi APV ASMKS
bude probihat mimo standardni pracovni dobu vzdy po dohodé a v terminu odsouhlaseném
objednatelem.

V pfFipadé, Ze se bude jednat o instalaci s odstavkou, je dodavatel povinen o instalaci pisemné
uvédomit kontaktni osobu objednatele uvedenou v ¢l. 14 odst. 1 pism. a) smlouvy minimalné
5 pracovnich dni predem.

Instalace je nezbytné planovat a koordinovat s ostatnimi projekty.
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Zmeénovy list
ZL_XX_XX - Nazev

Smlouva ¢. CTU/2023 0059

Datum nahlaseni: Zadatel:
Resitel:

Nazev zmény:

Popis zmény

Pracnost realizace zmény v CLD

(konzultace, analyza, vyvoj, testovani,

dokumentace)

Zmeény v datovém modelu: Ano/Ne

Vliv zmény na bezpecnost: Ano/Ne

Vliv zmény na webové sluzby: Ano/Ne

Vliv zmény na ochranu osobnich Gdajl Ano/Ne

Dopady do dokumentace: Ano/Ne

Termin dodani
(datum nasazeni na testovaci prostiedi)

Termin dodani
(datum nasazeni na produkci)

Schvaleni realizace v uvedeném rozsahu pracnosti

Datum:

Objednatel Poskytovatel
Jméno/funkce: Reditel odboru informatiky | Jméno/funkce:
Podpis: Podpis:
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Sprava dokumentu

Historie zmén
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Verze Datum Seznam zmén Zménil
Pojmy a zkratky
Pojem Vysvétleni

Odkazy na jiné dokumenty

Odkaz

Jméno dokumentu

Verze




Vf'" Cesky telekomunikaéni tfad
1. Zadani

2. Detailni analyza

3. Harmonogram

4. Zhodnoceni dopadt

4.1. Zmény v datovém modelu
4.2. Dopady do rozhrani

4.3. Dopady na bezpecnost
4.4. Dopady do dokumentace

Pfiloha ¢. 2 smlouvy
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Smlouva o zpracovani osobnich udajua

uzaviena podle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (dale jen ,GDPR")

mezi t€mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni urad

Se sidlem: Sokolovska 58/219, Vysoc€any, 190 00 Praha 9
Adresa pro doruc¢ovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9qgaats

Bankovni spojeni: CNB Praha

Cislo ugtu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

(dale jen ,Objednatel”) na strané jedné

a
2. TECHNISERV, spol. s r.o.

Se sidlem: Baarova 231/36, 140 00 Praha 4

Zastoupena: Ing. Jindfichem Fornliskem, Ph.D., jednatelem spolec¢nosti
ID datové schranky: k8r6j6r

Bankovni spojeni: Komer¢ni banka, a. s.

Cislo ugtu: 435742011/0100

ICO: 442 64 020

DIC: CZ44264020

Zapsana v Obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vlozka 5239

(dale jen ,Poskytovatel“) na strané druhé,
spolecné oznacované takeé jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®“.

1.
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy o zajiSténi podpory, udrzby a rozvoje Aplikaéniho
programového vybaveni Automatizovaného systému monitorovani kmito¢tového spektra
(dale jen ,APV ASMKS*), ¢. CTU/2023_0059, uzaviené mezi smluvnimi stranami (dale
také ,Smlouva“), zavazal poskytnout pinéni tak, jak je uvedeno v ¢lanku 1 Smlouvy
a v Clancich navazuijicich. Pfi plnéni pfedmétu Smlouvy mize dochazet k praci s osobnimi
udaji. Osobnimi udaji se pro Ucely této smlouvy o zpracovani osobnich Udaji (dale jen
,<Zpracovatelska smlouva“) rozumi osobni uUdaje nebo jakékoli identifikatory subjektl
udaju, kterymi jsou zejména zaméstnanci a pracovnici Objednatele, uzivatelé APV
ASMKS, subjekty udajl, o kterych APV ASMKS uchovava data a dalSi subjekty udaju,
jejichz osobni udaje byly Poskytovateli pfedany &i pfipadné zpfistupnény pro ucel
poskytovani pInéni dle smlouvy (dale také ,Osobni udaje®).

2. V ramci poskytovani plnéni mize dochazet ke zpracovani Osobnich udajl
Poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udaji  Objednatelem jako spravcem Osobnich uddajd a Poskytovatelem jako
zpracovatelem Osobnich udaju ve smyslu ¢l. 28 GDPR.
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3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocatecnim pismenem stejny vyznam jako ve Smlouvé. Pro vylou€eni pochybnosti se
pod APV ASMKS rozumi pojem tak, jak je definovan v pfedmétu pinéni Smlouvy.

2.
Ulohy a pokyny pro zpracovani Gdaji

1. Smluvni strany berou na védomi a souhlasi s tim, ze:

a) Poskytovatel je zpracovatelem Osobnich udaja,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaja,
a) obé smluvni strany se zavazuiji plnit své povinnosti vyplyvajici z platnych pravnich
pfedpisu, které se vztahuji na zpracovani Osobnich udaja.
2. Poskytovatel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi
predpisy a za ucelem:
a) poskytovani pInéni pro Objednatele, a
b) jak bude dale uvedeno v dalSich pisemnych pokynech udélenych Objednatelem.
3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto ¢lanku Zpracovatelské smlouvy se

povazuje také pokyn ucinény prostfednictvim komunikaénich nastrojii uvedenych
ve Smlouveé.

3.
Doba trvani zpracovani osobnich udajt

Poskytovatel bude Osobni udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu vSech Osobnich udaju ze strany Poskytovatele dle této Zpracovatelské smiouvy,
a to vzdy na zakladé jednoznaéného pozadavku Objednatele k provedeni této Einnosti.

4.
Povaha a ucel zpracovani osobnich udaju

1. Poskytovatel mize pro ucely poskytovani plnéni Objednateli zpracovavat Osobni udaje,
a to vyhradné v elektronické formeé, pfi¢emz pfedmétem zpracovani muze byt i migrace
dat, analyza, tvorba rozhrani a dokumentace a dalSi Cinnosti potfebné pro poskytovani
pinéni.

2. Ugelem zpracovani osobnich Gdajtl bude poskytovani pinéni.

5.
Druhy osobnich udajt

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou v8echny Osobni udaje,
které jsou uchovavany v APV ASMKS, a k jejichz zpracovani byl na zakladé pisemného
zmocnéni i Zpracovatelské smlouvy Poskytovatel povéfen. Objednatel vzdy vymezi rozsah
a ucel povéreni, dobu zpfistupnéni a pfipadna bezpecnostni opatfeni a zapojeni dalSich osob
odlisnych od autorizovanych osob Poskytovatele.

6.
Kategorie subjektt udajt

1. Osobni udaje se budou tykat téchto kategorii subjektt udaju:

a) zameéstnanci a pracovnici Objednatele;
b) uzivatelé APV ASMKS;



c)
d)
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subjekty Udajl, o kterych APV ASMKS uchovava data;

dal$i subjekty udaju, jejichz osobni Udaje byly Poskytovateli predany pro ucel
poskytnuti pInéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

1. Poskytovatel prohlaSuje a zavazuje se, ze:

a)

)

h)

dozvi-li se o poruSeni nebo hrozicim poruSeni zabezpeeni Osobnich udaja,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
¢i zpfistupnéni zpracovavanych Osobnich (daji, neprodlené, nejpozdéji vSak
do 24 hodin, pisemné informuje Objednatele a co nejlépe popiSe vzniklé €i hrozici
bezpecCnostni riziko, pficemz Objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruseni zabezpe€eni osobnich Udaji a pfijme veskera potiebna
opatfeni pro minimalizaci Skody;

bude Osobni udaje zpracovavat pouze v ramci EU ¢i EHP;

Osobni udaje budou zabezpeleny v souladu s Clankem 8 této Zpracovatelské
smlouvy;

Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokyn( Objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vZzdy pfedchozi pisemny souhlas Objednatele;

Pfijme vhodna pfiméfena organizaCni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané Poskytovatele podilet na plnéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi Udaji nepofizovaly kopie Osobnich
udajli bez predchoziho pisemného souhlasu Objednatele a aby jejich ¢innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu zniéeni, ztraté ¢ pozménéni
Osobnich udajl, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

bude Objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpeceni Osobnich udaju, pfi ohlasovani poruseni
zabezpeceni osobnich Udaji dozorovému ufadu nebo subjektu udaja, pfi posuzovani
vlivu na ochranu osobnich Udaji a pfi predchozich konzultacich s dozorovym
Uradem;

zajisti Objednateli prostfednictvim vhodnych technickych a organizaénich opatfeni
soucinnost, nejpozdéji do 14 dnl od vzneseni pozadavku Objednatele, pro spinéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udajd
Ci poskytnuti informace o zpracovani osobnich udaju;

poskytne Objednateli na jeho zadost bez zbyteCného odkladu, nejpozdéji vSak
do 10 pracovnich dnl od doruceni takovéto zadosti, veSkerou soucinnost nutnou
k prokazani, Ze jsou Osobni udaje dostatecné organizacné a technicky zabezpeteny
a poskytne veSkerou soucinnost v pfipadech, kdy je u Objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potifebna soudinnost;

zpracuje posouzeni vlivu na ochranu osobnich udaju dodavaného produktu
(aplikace, informacniho systému, programového vybaveni atd.) nejpozdéji do
3 mésicl ode dne ucinnosti smlouvy a zavazuje se k pravidelnym aktualizacim
posouzeni na zakladé planovanych zménovych pozadavku, které budou mit vliv na
ochranu osobnich udaju, a to vzdy pred jejich nasazenim do provozu.

Pokud Poskytovatel pfi zpracovavani Osobnich udaji obdrzi od subjektu udaja ve vztahu

k Osobnim Gdajim jakoukoliv Zadost, sdéli Poskytovatel subjektu udajl, aby se s Zadosti
obratil pfimo na Objednatele. Poskytovatel se zavazuje poskytnout Objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektt udajd.
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Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich udajl jakéhokoliv dalSiho
zpracovatele bez predchoziho pisemného povoleni Objednatele a v pfipadé zapojeni
téchto dalSich zpracovatell tyto smluvné zavaze, aby dodrzovali stejné povinnosti
na ochranu udajl, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel se
rovnéz zavazuje nesdélovat a nezpfistupfiovat Osobni uudaje tfetim stranam
a poddodavatelim, ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez predchoziho
pisemného souhlasu Objednatele. Objednatel vzdy souhlasi se zapojenim dalSich
zpracovatelU, ktefi jsou vyslovné uvedeni ve Smlouve.

Poskytovatel je povinen umoznit Objednateli €i jim povéfené osobé kontrolu (véetné
auditu Ci inspekce, dale jednotné oznacované také jen ,audit‘), dodrzovani této
Zpracovatelské smlouvy, zejména povinnosti pro zpracovani Osobnich Udajl z nich
vyplyvajicich, ak témto kontrolam pfispéje dle ddvodnych pokynt Objednatele Ci
kontrolujici osoby. Poskytovatel je povinen zajistit moznost provedeni kontroly také
u osob, které se spoleCné s Poskytovatelem podileji na pInéni povinnosti dle této
Zpracovatelské smlouvy tim, Ze je pisemné zavaze, aby Objednateli umoznily provedeni
kontroly zpracovani Osobnich udajll, a spInéni této povinnosti na nich bude k zadosti
Objednatele pisemné vymahat.

Jakoukoliv Zadost o audit je Objednatel povinen zaslat pisemné& Poskytovateli.
Po obdrzeni zadosti o audit se Poskytovatel a Objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpe€nostnich opatfenich a zpusobu zajisténi
dodrzeni zavazkl miéenlivosti béhem auditu, a

b) pfedpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, ze k dohodé nedojde ani do 30 dnll ode dne odeslani zadosti, ur€i podminky
auditu Objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
pfedchozi véty tohoto odstavce, miize Objednatel uplatnit jednou za kalendarni rok.

Poskytovatel miize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéfen
Objednatelem, pokud neni auditor podle nazoru Poskytovatele dostatecné kvalifikovan,
neni nezavisly, je v soutéznim postaveni vici Poskytovateli nebo je jinak zjevné nevhodny.
Na zakladé vznesené namitky ma Objednatel povinnost povéfit jiného auditora, nebo
provést audit sam. Objednatel se zavazuje osoby jim povéfené kontrolou a jim povérené
auditory pisemné zavazat, aby zachovavali mi€enlivost o vSech skutecnostech, o kterych
se v souvislosti se svou €innosti u Poskytovatele dozvi, nebo k nimz ziskaji pfistup,
nepofizovali kopie zadnych dokumentl ¢&i zaznamy z nich bez pfedchoziho pisemného
souhlasu Poskytovatele, a aby po celou dobu provadéni kontroly (auditu,) jejich €innosti
nebo opomenutim nedos$lo k nahodnému nebo protipravnimu zni€eni, ztraté ¢i pozménéni
zadnych dokumentli, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez pfedchoziho pisemného souhlasu Poskytovatele jsou Objednatelem povéfeni
auditofi a osoby povéfené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni
povinnosti tykajicich se zpracovani Osobnich udaji na zakladé Zpracovatelské smlouvy,
ktera zjisti v ramci auditu; o rozsahu pofizenych zaznam( v8ak musi Poskytovatele
bezodkladné pisemné vyrozumét a k jeho Zadosti mu predloZit pofizené zaznamy
k nahlédnuti.

Poskytovatel mize byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizaénich bezpecnostnich opatfeni v souvislosti
s poskytovanim pInéni, pfi€emz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za plnéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udajt, zejména za fadné informovani subjektd udaji o zpracovani Osobnich udajad,
ziskani souhlasu se zpracovanim Osobnich udaju, pokud je zapotiebi, vyfizovani zadosti
subjektd udaju, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).
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8.
Bezpecnost osobnich udaju

1. Poskytovatel pfijal nize uvedena opatfeni a zavazuje se je udrzovat pro zajisténi
zabezpeceni zpracovani Osobnich udaji po celou dobu zpracovani.

2. Organizacni opatfeni:

a) Poskytovatel a pracovnici Poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecénost;

c) Poskytovatel a pracovnici poskytovatele jsou zavazani k micenlivosti v souvislosti
s praci s Osobnimi udaji;

d) povinnost Poskytovatele hlasit jakékoliv kybernetické bezpeclnostni incidenty
souvisejici s poskytovanim pinéni.

3. Technicka opatfeni:

a) Smluvni strany konstatuji, Ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonu
(zakon o kybernetické bezpec€nosti), ve znéni pozdéjSich pfedpisu, a vyhlasky
C. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecCnosti a likvidaci dat (vyhladka o kybernetické bezpe&nosti);

b) kontrola a monitorovani a zajisténi pfistupu do APV ASMKS umozriujici pfesné
zaznamenani, kdo mél moznost s Osobnimi udaji pracovat;

¢) ochrana pracovnich zafizeni Poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dal§imi technickymi ochrannymi prostfedky;

d) zajisténi dvoufaktorové identifikace a autentizace na pracovnich stanicich
Poskytovatele, které maji pfistup do APV ASMKS.

4. Poskytovatel zabezpeci plnéni pred kybernetickymi Utoky nejvhodnéjsim zplsobem
s pfihlédnutim k povaze Osobnich udaji a stavu techniky. Poskytovatel se zaroven
zavazuje pfijmout veSkera vhodna opatfeni vsouladu s¢l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, zajistil Uroven zabezpe€eni odpovidajici danému riziku.
Poskytovatel sou¢asné odpovida za poskozeni Osobnich udaja tfeti stranou, pokud se
prokaze, Ze nebyly odpovédné zabezpec€eny v souladu s timto ¢lankem Zpracovatelské
smlouvy.

9.
Predani osobnich udajui po skonéeni zpracovani

Po skon&eni smlouvy bez ohledu na zplsob a divod jejiho skonéeni je Poskytovatel povinen
vSechny Osobni udaje v€etné dalSich kategorii chranénych udaji a souvisejicich metadat
pfedat Objednateli vCetné vSech existujicich kopii a Osobni udaje vCetné vSech dalSich
kategorii chranénych udajl a souvisejicich metadat na vSech ostatnich zafizenich a nosicich
mimo zafizeni a nosi¢l ve vlastnictvi €i uzivani Objednatele trvale znici, s vyjimkou pfipadu,
kdy je ulozeni Osobnich Gdaji vyZadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych udaji a souvisejicich
metadat, je poskytovatel povinen dolozit Objednateli vhodnym zplsobem, z néhoz bude
vyplyvat pfesné definovany zpusob likvidace konkrétnich udaju ¢i metadat.
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10.
DalSi ujednani
Poskytovatel neni opravnén vyuctovat Objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv Zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udaji pfi poskytovani
pinéni.

V pfipadé prodleni se splnénim jakékoli Ihity dle této Zpracovatelské smlouvy se
Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 5.000 K& za kazdy
zapocaty den prodleni.

V pfipadé poruseni povinnosti Poskytovatele dle ¢lanku 7, 8 &i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti Poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 50.000 K&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatna okamzikem poruSeni pfisluSné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt &astka odpovidajici jeji vySi pfipsana
ve prospéch uctu Objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu
Skody v pIné vysi.

Porusi-li Poskytovatel i osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se zpracovanim
Osobnich udajl, at' jiz vyplyva z GDPR ¢&i jinych predpist i ze Zpracovatelské smlouvy,
a Objednateli bude v dusledku takového poruseni pravomocné ulozena pokuta, zejména
ze strany Ufadu pro ochranu osobnich tdajti, ackoli Objednatel o zahajeni takovéhoto
fizeni Poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouZil fadné a vcéas
vesSkeré vécné argumenty, doklady a dldkazy ziskané zakonnym zpulsobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto u¢elem Poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se Poskytovatel na vyzvu Objednatele, k niz
bude dale pfilozeno rozhodnuti o ulozeni pokuty, uhradit Objednateli penézitou nahradu
ve vySi uloZzené pokuty, a to bez zbyteéného odkladu po prokazani zavinéni Poskytovatele
ve vztahu k poruSeni, za které byla Objednateli pravomocné uloZena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrZeni pisemné vyzvy.

Porusi-li Poskytovatel i osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
plnéni (poddodavatel) kteroukoliv povinnost tykajici se Ci souvisejici se zpracovanim
Osobnich udaja, at jiz vyplyva z GDPR ¢i jinych pfedpist €i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni Ujmy tfeti osobé jako subjektu Udajl
v pfi¢inné souvislosti s takovym porudenim a Objednatel uhradi této poSkozené ftreti
osobé pohledavku na nahradu materialni ¢i nematerialni ujmy, zavazuje se Poskytovatel
na vyzvu Objednatele uhradit Objednateli penéZitou nahradu ve vysi uplatnéné materiaini
¢i nematerialni ujmy ze strany tfeti osoby, a to bez zbyte€ného odkladu po prokazani
zavinéni Poskytovatele ve vztahu ke vzniklé Ujmé a takovémuto poruSeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, ze Objednatel Poskytovatele o uplatnéni
takovehoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku rfadné a v€as veSkeré vécné argumenty, doklady a diukazy ziskané zédkonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
Poskytovatel poskytl tak, aby mohly byt v€as pouZity.

Smluvni strany se dohodly, Ze poruSenim kterékoliv povinnosti Poskytovatele plynouci
z pravnich predpisu v oblasti bezpec¢nosti informaci a ochrany osobnich udaju, zejména
ze zakona a vyhlasky o kybernetické bezpecnosti, GDPR ¢&i dalSich pravnich predpist
Ci ze Zpracovatelské smlouvy, pfedstavuje podstatné poruseni smlouvy, jestlize
v pfi€inné souvislosti s nim doSlo ke vzniku materialni ¢i nematerialni ujmy Objednateli,
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nebo ftfeti osobé, ktera neni nevyznamna. Smluvni strany shodné prohlasuji, ze
za nevyznamnou Ujmu povazuji materialni & nematerialni ujmu, ktera nepfevysuje Castku
500.000 K¢.

V Praze dne V Praze dne
Poskytovatel: Objednatel:
Ing. Marek Ebert Ing. Jindfich Fornlsek, Ph.D.
pfedseda Rady jednatel spoleénosti

Ceského telekomunikaéniho Uradu TECHNISERYV, spol. s r.o.



Realizaéni tym

Pfiloha €. 4 smlouvy

Jméno a pfijmeni

Role

Telefon

E-mail
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Specifikace plnéni pozadavku v oblasti kybernetické bezpecnosti

Poskytovatel je povinen spolupracovat s objednatelem v nasledujicich oblastech
organizaénich opatfeni poZadovanych ZoKB a VoKB, ktera musi byt navrzena, zavedena
a provadéna:

a) Bezpecnostni politika systému dle § 30 VoKB,

b) Stanoveni bezpecnostnich pozadavku na dodavatele dle § 8 vyhlasky VoKB,
c) Bezpecnost lidskych zdroju dle § 9 VoKB,

d) Rizeni provozu a komunikaci dle § 10 VoKB,

e) Rizeni pfistupu a bezpeéné chovani uzivatelli dle § 12 VoKB,

f)  Akvizice, vyvoj a udrzba dle § 13 VoKB,

g) Rizeni kontinuity &innosti dle § 15 VoKB.

Tato spoluprace je vymezena a omezena pravomocemi poskytovatele, danymi touto
smlouvou. Poskytovatel zajisti objednateli veSkerou soucinnost nezbytnou k plnéni
povinnosti stanovenych VoKB.

Objednatel pismené oznami poskytovateli osoby zastavajici bezpecnostni role dle § 6
VoKB a jejich kontaktni udaje (jméno, pfijmeni, telefonni Cislo a adresa elektronické
posty), véetné zpusobu komunikace s témito osobami:

- manazer kybernetické bezpe&nosti,
- architekt kybernetické bezpecnosti,
- gestor a garanti primarnich a podparnych aktiv.

Poskytovatel poskytne na vyzvu objednatele plnéni dle ZoKB v tomto rozsahu:

a) na zakladé konkrétniho zadani vytvofi do 3 mésict dokument technické a procesni
postupy k zajisténi hlaseni kybernetickych bezpec€nostnich incidentd nebo podezieni
na né dle § 8 ZoKB. Dokument bude podléhat akceptacnimu fizeni, které bude trvat
po dobu 10 pracovnich dnl, nebude-li dohodnuto jinak;

b) na zakladé konkrétniho zadani vytvori do 3 mésicu dokument procesni postupy pro
realizaci pFipadnych opatfeni pozadovanych ze strany NUKIB dle § 11 ZoKB.
Dokument bude podléhat akceptacnimu fFizeni, které bude trvat po dobu 10
pracovnich dn(l, nebude-li dohodnuto jinak;

c) poskytne nezbytnou souginnost NUKIB pfi kontrole v oblasti kybernetické bezpe&nosti
dle § 23 ZoKB.

Poskytovatel poskytne na vyzvu objednatele plnéni dle VoKB v tomto rozsahu:

a) do 90 pracovnich dnu zajisti aktualizaci analyzy rizik podle § 5 VoKB ve spolupraci
s objednatelem. Pfitom zohledni vysledky posledni analyzy rizik a auditu systému
provedené objednatelem.

b) po schvaleni analyzy rizik objednatelem zajisti poskytovatel do 30 pracovnich dnu
aktualizaci bezpe€nostni dokumentace dle pozadavku ZoKB na zakladé vysledku
analyzy rizik aktualniho stavu, vcetné doplnéni rozpracovanych dokumentu.
Objednatel poskytne v tomto nezbytnou soucinnost.

c) poskytovatel na zakladé provedenych zmén informaéniho systému aktualizuje
bezpecnostni dokumentaci, a to minimalné jednou ro¢né. Specifikace pozadavki
na bezpecnostni dokumentaci je uvedena v ¢l. 2 této pfilohy.

Poskytovatel spolupracuje s objednatelem v nasledujicich oblastech technickych opatfeni
pozadovanych VoKB, ktera musi byt navrzena a implementovana s ohledem
na architekturu a technické provedeni APV ASMKS:

a) bezpec€nost komunikacénich siti dle § 18 VoKB,
b) sprava a ovéfovani identit dle § 19 VoKB,
c) fizeni pfistupovych opravnéni dle § 20 VoKB,
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d) ochrana pfed Skodlivym kédem dle § 21 VoKB,

e) zaznamenavani udalosti APV ASMKS, jeho uzivateld a administratort dle § 22 VoKB,
f) detekce kybernetickych bezpecnostnich udalosti dle § 23 VoKB,

g) sbér a vyhodnocovani kybernetickych bezpe€nostnich udalosti dle §24 VoKB,

h) aplikaéni bezpeénost dle § 25 VoKB,

i) kryptografické prostfedky dle § 26 VoKB,

i) zajistovani urovné dostupnosti informaci dle § 27 VoKB.

Poskytovatel je povinen na zakladé pozadavku objednatele poskytnout soucinnost
auditorovi k provedeni auditu kybernetické bezpecCnosti dle § 16 VoKB, ktera spociva
v nasledujicich Cinnostech:

a) poskytnuti dokumentace skutecného provedeni instalace a pfipadné daldi
dokumentace souvisejici s provozovanim APV ASMKS,

b) ovérfeni postupl, procedur a nastrojl navrzenych auditorem za u¢elem minimalizace
moznych naruseni bezpecénosti produkéniho prostfedi APV ASMKS,

c) poskytnuti sou€innosti pfi provérce konfiguraci HW a SW,

d) poskytnuti soucinnosti pfi provadéni bezpecnostnich a penetracnich testd,

€) navrzeni zpasobu feSeni k odstranéni pfipadnych zjisténych nedostatkd.

Za audit kybernetické bezpecnosti je povazovan i audit provedeny externim subjektem,
ktery byl objednatelem povéfen k jeho provedeni.

Objednatel seznami poskytovatele pisemné se vSemi vnitfnimi bezpecnostnimi predpisy
a normami v€. vSech pfipadnych zmén, k jejichz dodrzovani je poskytovatel dle smlouvy
zavazan. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé a jejich
pracovnici dodrZovali uvedené pozadavky v plném rozsahu.

Poskytovatel se zavazuje informovat objednatele o vyznamné zméné ovladani
poskytovatele. Ovladanim se rozumi vliv, ovladani Ci fizeni dle § 71 a nasl. zdkona
¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjSich predpist ¢i ekvivalentni
postaveni, a to do 5 pracovnich dnu od uskuteénéni této zmény.

Objednatel je opravnén odstoupit od smlouvy (viz &l. 15 odst. 8 smlouvy), pokud dojde
k vyznamné zméné ovladani poskytovatele nebo dojde ke zméné vlastnictvi ¢i opravnéni
nakladat se zasadnimi aktivy vyuzivanymi poskytovatelem k plnéni smlouvy a tato zména
bude objednatelem vyhodnocena jako bezpecénostni riziko ve smyslu ZoKB a/nebo VoKB.

Poskytovatel je povinen chranit informace, které nejsou vefejné dostupné, zejména
prfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely pInéni smlouvy.

Pracovnici poskytovatele, ktefi budou samostatné pfistupovat k informaénim systémum
a systémovému prostfedi CTU, se pred nebo pfi prvnim pfistupu musi seznamit
s bezpec€nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitfnich pFedpist
objednatele.

Poskytovatel a jeho pracovnici nesmi zejména:

a) obchazet stavajici bezpe€nostni mechanizmy informacnich systému objednatele;

b) sdélovat své pfistupové udaje k systémim objednatele;

c) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se pfedevsim
zapisovani do elektronickych dokument(, napf. Notepad);

d) pouzivat stejna hesla v systémech objednatele a pro pfistup do dalSich systému
a aplikaci mimo systémy objednatele (napf. soukroma e-mailova schranka, socialni
sité apod);

e) sdilet pfistup k systémim objednatele (umoznit jinému pracovat pod uzivatelovym
opravnénim);

f) provadét akce pozadované tfeti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.



Pfiloha &. 5 smlouvy

Specifikace pozadavktl na obsah bezpecnostni dokumentace

Bezpec€nostni dokumentace bude minimalné obsahovat:

a)

)

h)

Vyhodnoceni analyzy rizik a bezpe€nostni pozadavky feSeni

- navrhovou &ast
- dokumentacéni a provozni ¢ast.

Bezpec€nostni pozadavky na vyvojové a dokumentacni prostiedi.

Smeérnici pro zalohovani, obnovu a testovani obnovy — strategie testovani zaloh, bude
obsahovat popis procesu testovani, a definici nezbytnych realizovanych testl
minimalné v rozsahu dle ZoKB.

Plan pro zvladani kybernetickych bezpe€nostnich udalosti a kybernetickych
bezpecnostnich incidentd dle § 4 odst. 2 pism. k) ZoKB — obsahuje vzdy stanoveni
postupu, které jsou uplatnény v pfipadé vyskytu mimofradné udalosti.

Plan obnovy dle § 4 odst. 2 pism. I) ZoKB — obsahuje strategie obnovy systémd, které
je nutno realizovat pro

- zachovani kritickych ¢innosti poskytovatele v nejkrats§im mozném Case,
- obnovu fadné funkce kritickych systému.

Podrobny a pfesny popis feSeni havarii, ktery bude zpracovan v mife podrobnosti,
pouzitelné pro zafazeni do celkového planu zotaveni z havarie (Disaster Recovery
Plan — DRP).

Penetracni testy — bezpecnostni testy shody s bezpecnostnim navrhem. Podrobny
a pfesny popis navrzenych testovacich strategii. Testovani musi probéhnout
minimalné na drovni pozadavkd ZoKB, OWASP (Open Web Application Security
Project) a znamych bezpecnostnich hrozeb a utok(l. Testovani by mél provadét
nezavisly bezpecnostni tester.

Auditni zpravy.

Bezpecénostni dokumentace bude vedena v ¢eském jazyce a bude obsahovat piehled historie

zmen.



