Smlouva o poskytovani sluzeb Technologického centra Jiho€eského kraje
uzaviena ve smyslu ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
ob&ansky zakonik (dale téz ,obCansky zakonik")

JihocCesky kraj

se sidlem: U Zimniho stadionu 1952/2, 370 01 Ceské Budg&jovice
zastoupeny: MUDr. Martinem Kubou, hejtmanem kraje

ICO: 70890650

dale téz ,poskytovatel*

a

Sprava a udrzba silnic Jihoceského kraje

se sidlem: Nemanicka 2133/10, 370 01 Ceské Budé&jovice
zastoupena: Ing. Andreou Jankovcovou, feditelkou

ICO: 70971641

dale téz ,pfijemce*”

spole¢né téz ,smluvni strany*

uzaviraji nize uvedeného dne tuto smlouvu o poskytovani sluzeb.

1.1

1.2

1.3

2.1

2.2

1 Uvodni ustanoveni

Poskytovatel je provozovatelem Technologického centra Jiho¢eského kraje (TC JEK), v ramci kterého je
mozné provozovat hostované sluzby pro dalSi subjekty, a tedy i pro pfijemce.

Pfijemce ma zajem na vybudovani Informaéniho systému dopravni infrastruktury JihoCeského kraje
(ISDIJK), za timto uCelem pfipravuje podani zadosti o poskytnuti dotace do vyzvy €. 9 Integrovaného
regionalniho operacniho programu (IROP 2021 — 2027). Tento systém by bézel (byl hostovan) v ramci
TC JEK. Predpokladem pro realizaci pfedmétu této smlouvy je podminka ziskani dotace z IROP
pfijemcem.

Smluvni strany touto smlouvou upravuji sva prava a povinnosti v ramci poskytovani sluzeb TC JEK
a deklaruji zavazek spole¢né vile hledat optimalni variantu pro zajisténi hostovani ISDIJK v prostfedi TC
JEK.

2 Prava a povinnosti stran

Poskytovatel se k naplnéni obsahu spoluprace dle této smlouvy zavazuje zejména:

a) spolupracovat s pfijemcem pfi hledani optimalni varianty hostovani ISDIJK v TC JEK,

b) vydlenit, pfipravit a zprovoznit kapacitu TC JEK pro zajisténi provozu ISDIJK, zejména v podobé
prislusnych virtualnich servert a datovych ulozist ve v optimalni varianté definované spole¢né
poskytovatelem a pfijemcem,

c) poskytnout technické kapacity TC JEK pro provoz ISDIJK,

d) zajistit provozni sluzby TC JEK v rozsahu 24x7 a servisni sluzby TC JEK v rozsahu 8x5,

e) zajistit pozadavky na bezpecénost provozu TC JEK (kyberneticka bezpecnost, mi¢enlivost a ochrana
osobnich udajd).

PFijemce se k napInéni obsahu spoluprace dle této Smlouvy zavazuje zejména:

a) poskytovat poskytovateli fadné a v€as nezbytnou soucinnost nutnou pro stanoveni optimalni
varianty hostovani ISDIJK v TC J&K a pro fadny vykon jeho povinnosti dle této smlouvy,

b) poskytnout poskytovateli na vyzadani veskeré informace nezbytné pro definovani parametrd
optimalni varianty feSeni hostovani ISDIJK v TC JEK a pro vykon jeho povinnosti dle této smlouvy.

Smluvni strany jsou povinny zachovavat mi€enlivost o vSech skute€nostech a informacich, které jim byly v
souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany ¢i sdéleny, nebo o nichZ se
jakkoliv dozvédély, vyjma téch, které jsou v okamziku, kdy se s nimi néktera ze stran seznamila, prokazatelné
vefejné pfistupné nebo téch, které se bez zavinéni kterékoli ze stran vefejné pfistupnymi stanou (déle jen
,divérné informace”). Smluvni strany nesmi divérné informace pouzit v rozporu s jejich Gcelem, nesmi je
pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch druhé smluvni strany.



3 Cena a platebni podminky
Smluvni strany se dohodly, Ze sluzby TC JEK budou pro potfeby ISDIJK poskytovany bezplatné.

4 Komunikace mezi stranami

5 Ukonéeni smlouvy

Smlouvu je mozné ukoncit vypovédi. Vypovéd musi byt pisemna, a nemusi byt oddvodnéna. Vypovédni
doba €ini 3 mé&sice, a po¢ne bézet prvnim dnem mésice nasledujiciho po doru¢eni vypovédi druhe

Tato smlouva se od pocatku rusi tehdy, pokud nedojde k poskytnuti dotace z IROP.
6 Zavérecna ujednani
Smlouva je uzavirana v elektronické podobg, kdy kazda ze stran obdrzi jeji elektronicky original opatieny

Pfijemce bere na vé&domi, Ze smlouva bude uvefejnéna v registru smluv zfizeného podle zékona
€. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpist. Pfijemce prohlasuje, Ze tato smlouva
neobsahuje udaje, které tvofi pfedmét jeho obchodniho tajemstvi podle § 504 ob&anského zakoniku.

Smlouva nabyva platnosti dnem podpisu a G¢innosti dnem zvefejnéni v registru smluv. Zvefejnéni zajisti

Uzavrfeni této smlouvy bylo schvaleno usnesenim Rady JihoCeského kraje ¢. 888/2023/RK-73 ze dne

Strany prohla3uji, Ze si tuto smlouvu piecetly, Ze s jejim obsahem souhlasi a na dikaz toho k ni pfipojuji

3.1
4.1 Ve vécech odbornych a technickych jsou ur€eny nasledujici kontaktni osoby.
Na strané poskytovatele:
Ing. Vaclav Hala, hala@kraj-jinocesky.cz, mobil: [ NGTNR
p. Jan Suchan, suchan@kraj-jihocesky.cz, mobil:_
Na strané pfijemce:
p. Jan Varecha, varecha@susik.cz, mobil:_
5.1 Tuto smlouvu je mozné ukong€it dohodou stran.
52
strané.
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6.1 Smlouva mize byt ménéna pouze pisemnymi dodatky.
6.2
elektronickymi podpisy.
6.3
6.4
poskytovatel.
6.5
17. 8. 2023.
6.6
sve podpisy.
6.7 Soucasti této smlouvy jsou nasledujici pfilohy:

e P¥iloha €. 1- bezpe€nostni pravidla pro dodavatele
¢ Priloha €. 2- informace o zpracovani osobnich udajl

V Ceskych Budéjovicich dne

Elektronicky padpis - 21.8.2023
Certifikdt autora podpisu ¢
Jméno : MUDr. Martin Kuba

Vyda

figd CA 4

Za poskytovatele
MUDr. Martin Kuba, hejtman kraje

V Ceskych Buds&jovicich dne
Digitalné podepsal Ing.
lng' Andrea Andrea Jankovcova

2 Datum: 2023.08.21
Jankovcova ‘g 000

Za pfijemce
Ing. Andrea Jankovcova, feditelka



Priloha ¢. 1- bezpeénostni pravidla pro dodavatele

Pro ucely této pfilohy se pojmem ,dodavatel mysli ,pfijemce”, a pfipadné dalSi osoby, které bud pro
poskytovatele nebo pro pfijemce vykonavaji pozadované sluzby.
Cilem téchto bezpec¢nostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti bezpecnostnich

opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele
Dodavatel fedeni:
a) Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své FeSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost KU JK,
zabranilo bezpecénostnim incidentlim a stavu kybernetického nebezpedi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpec€nosti.

d) Rugi za trvalé zachovani mi¢enlivosti vSech svych pracovnikt i po ukonéeni smluvniho vztahu s
uradem.

Dodavatel je povinen akceptovat pouziti prostfedkld bezpeénostniho auditu, které mohou byt Gtvarem IT
vyuzity k sledovani aktivit v prostfedi ICT/IS ¢&i aktivity prochazejicich pres toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem k datim a informacim KU JK musi zavazat mi¢enlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovniki KU JK (prioritné ve smlouvé, prohlagenim
Dodavatele, formulafem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku micenlivosti (1j. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PFihlageni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace pres VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo
neni nikde pfenaseno a ukladano v nezaSifrované formé. Pfistup ke sluzbam ICT/IS je vzdy zajistén prfes
proces autentizace, autorizace a bezpecnostniho auditu.

A.4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewalld, antivirového SW atd.) a to minimalné na Grovni standardd KU JK.
Standardy KU JK se fidi zakonem ¢. 181/2014 Sb. Zakon
0 kybernetické bezpeCnosti a zejména vyhlaskou ¢. 82/2018 Sb. Vyhlaska o kybernetické
bezpelnosti a dale bezpe&nostnimi doporu¢enimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfiméfené mife splfovat pozadavky uvedenych dokumentu.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u v8ech prostfedkd provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zdsady bezpe€ného uzivani Internetu a s témito zdsadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpe¢né nakonfigurovani
prohlize€l obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:

a) Hesla pracovniku Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi feSeni ICT bezpeénostni rizik

A.6 Hlaseni

Dodavatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpecnostni udalosti nad ICT/IS;



c) bezpelnostni slabiny v ICT/IS Poskytovatele.

A.7 Kontrola a audit Dodavatele

KU JK méa obecné pravo auditu prostfedi Dodavatele za U¢elem ovéreni dodrzovani Bezpe&nostnich pravidel
Objednatele Ci za Ucelem ovéreni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésicu.

A.8 OsSetreni vyjimek

Ve vyjime&nych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpecnostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpecnosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpecénostni komise — Vybor pro fizeni kybernetické bezpecénosti



Priloha €. 2- Ochrana a zpracovani osobnich udaju

Pro ucely této pfilohy se pojmy ,objednatel“ a ,zhotovitel* budou vzdy vykladat dle konkrétni situace pfijemce
a poskytovatele. VétSinou bude poskytovatel v pozici objednatele, a tedy i spravce osobnich udaju, nicméné
muze nastat i opacna situace.

1.

10.

1.

12.

13.

Objednatel a zhotovitel se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Zhotovitel bere na védomi, Ze se ve smyslu v8ech vySe uvedenych pravnich predpisli povazuje a bude
povaZzovat za zpracovatele osobnich udaju, se vSemi pro néj vyplyvajicimi disledky a povinnostmi.
Objednatel je a bude nadale povazovan za spravce osobnich Udajli, se vSemi pro néj vyplyvajicimi
dlsledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udajl zajistuje,
Ze nedojde k nezakonnému pouziti osobnich Udaju tykajicich se subjektt udaji ani k jejich pfedani do
rukou neopravnéné ftfeti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich
opatfeni k zabezpeceni ochrany osobnich Udaju a zakladnich prav a svobod subjektt udaju pfi
zpracovani osobnich udaji zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vylucné ty osobni udaje, které jsou nutné k vykonu jeho
Cinnosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni udaje dle této smlouvy pouze a vyluéné po dobu ucinnosti
této smlouvy, stanovené v ¢&l. 10 smlouvy ,Zavére€na ustanoveni®.

Zpracovatel je opravnén zpracovavat osobni Udaje pouze za Ucelem stanoveném v pfedmétu Servisni
smiouvy.

Zpracovatel je povinen se pfi zpracovani osobnich Gdaju Fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at' jiz astni &i pisemnou formou. Za pisemnou formu se povazuje i elektronicka
komunikace, vetné emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné pfedpisy na ochranu osobnich udaju.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pinéni dle této smlouvy, se zavazou k
mi¢enlivosti ohledné veSkeré ¢innosti souvisejici s touto smlouvou, zejm. pak k mi¢enlivosti ve vztahu ke
v§em osobnim udajum, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu ¢l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a Ucely zpracovani i k rizné pravdépodobnym a r(izné zavaznym
rizikim pro prava a svobody fyzickych osob, vhodna technicka a organizaéni opatfeni, aby zajistil Groven
zabezpec€eni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpecit vi¢i nahodnému C¢i
nezakonnému zniceni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti ¢i jinému zpusobu
zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezifenim na poruseni nebo skutenym
porusenim bezpecnosti zpracovani osobnich Gdaju podle ustanoveni této smlouvy, napf. jakoukoliv
odchylkou od udélenych pokynl, odchylkou od sjednaného pfistupu pro spravce, planovanym
zverejnénim, upgradem, testy apod., kterymi mize dojit k Upravé nebo zméné zabezpeceni nebo
zpracovani osobnich Udajl, jakymkoliv podezfenim z poruseni duvérnosti, jakymkoliv podezienim z
nahodného &i nezdkonného zniceni, ztraty, zmény, zpfistupnéni neopravnénym stranam, zneuZiti &i
jiného zplisobu zpracovani osobnich udaju v rozporu s Nafizenim. Spravce bude neprodlené seznamen
s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit do zpracovani osobnich Udajd dalSiho
zpracovatele (zakaz fetézeni zpracovatell), bez pfedchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se spravcem, o kterou bude pozadan v
souvislosti se zpracovanim osobnich Udajli nebo ktera mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyzadani zpfistupnit spravci sva pisemna technicka a organizacni bezpec€nostni opatfeni a
umoznit mu pfipadnou kontrolu, audit ¢i inspekci dodrzovani pfedlozenych technickych a organizacnich
bezpecnostnich opatreni.

Po skonCeni ucinnosti této smlouvy nebo v pfipadé predasného ukonceni, je zpracovatel povinen
v8echny osobni udaje, které ma v drZzeni vymazat, a pokud je dosud nepfedal spravci, pfedat je spravci
a dale vymazat v8echny existujici kopie. Povinnost uvedena v tomto &lanku neplati, stanovi-li pravni
predpis EU, pfipadné vnitrostatni pravni pfedpis zpracovateli osobni idaje ukladat i po skon&eni t¢innosti
této smlouvy.



