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NABÍDKA  

Shrnutí požadavků Zákazníka 
Zákazník požaduje zpracování analýzy v oblasti bezpečnostního monitoringu a zvládání kybernetických 

bezpečnostních  incidentů,  jejímž  cílem bude popsat potřeby Zákazníka  v této oblasti  vyplývající  ze 

specifik jeho prostředí, jím provozované infrastruktury, systémů a aplikací a jím poskytovaných služeb 

a vytvořit výstupní dokument, na jehož základě bude možné v rámci návazných aktivit stanovit vhodný 

model  zajištění  bezpečnostního  monitoringu  a  zvládání  incidentů  v ÚPV  a  identifikovat  jeho  a 

personální, procesní a technologické nároky. 

 

Plnění požadavků Zákazníka 
S pomocí analýzy organizačního prostředí, rozsahu poskytovaných služeb, existující bezpečnostní 

dokumentace a dokumentace infrastruktury a rozhovorů se zástupci vybraných skupin zaměstnanců 

Zákazníka (bezpečnostní pracovníci, vlastníci klíčových služeb a procesů, administrátoři, technická 

podpora apod.) a případně relevantními zástupci třetích stran (např. externích dodavatelů) bude 

Dodavatelem vytvořen popis potřeb Zákazníka v oblasti bezpečnostního monitoringu a reakce na 

kybernetické bezpečnostní incidenty. 

Analýza bude založena na zhodnocení potřeb Zákazníka v rámci jednotlivých oblastí služeb popsaných 

v dokumentu FIRST CSIRT Services Framework1, přičemž u každé služby definované ve zmíněném 

dokumentu bude uvedena identifikovaná relevance služby pro Zákazníka, obecný popis požadavků na 

její zajištění a seznam identifikovaných potřeb stran personálu (orientační počty FTE u služeb, u nichž 

bude možné provést odhad), procesů (seznam hlavních procesů, jejichž implementaci lze v souvislosti 

s určitou službou doporučit) a technologií (hlavní typy technologií využitelné při poskytování služby). 

V dokumentu bude rovněž uvedeno krátké shrnutí možností zajištění relevantních služeb s pomocí 

interních či externích zdrojů (případně hybridně) a obecné výhody a nevýhody jednotlivých přístupů. 

 

Vymezení rozsahu projektu 
V rámci projektu bude jednorázově zpracována výše popsaná analýza popisující v obecné úrovni 

potřeby Zákazníka v oblasti bezpečnostního monitoringu a zvládání kybernetických bezpečnostních 

incidentů. Výstupem z analýzy bude závěrečná textová zpráva ve formátu PDF. 

V dokumentu nebudou obsaženy žádné výstupy nebo prvky nad rámec těch výše explicitně 

uvedených – dokument tak bude například obsahovat obecný seznam procesů a technologií, jejichž 

implementace bude vyhodnocena jako žádoucí, avšak nikoli návrh obsahu těchto procesů nebo 

 
1 https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1 



jakákoli doporučení na implementaci konkrétních technologií či jakékoli požadavky na funkce těchto 

technologií.  

Tvorba jakékoli jiné dokumentace než výše uvedené závěrečné zprávy je mimo rozsah projektu. 

V případě zájmu Zákazníka může být však vedle předání závěrečné zprávy realizována rovněž krátká 

závěrečná prezentace, v rámci níž budou představeny klíčové výstupy z analýzy. Prezentace může být 

dle dohody realizována online či fyzicky v prostorách Zákazníka či Dodavatele. 

 

Požadovaná součinnost 
 Poskytnutí veškeré (zejména bezpečnostní, ale rovněž např. provozní, infrastrukturní apod.) 

dokumentace relevantní pro oblast zvládání bezpečnostních incidentů a bezpečnostního 

monitoringu. 

 Poskytnutí jakékoli existující dokumentace popisující stávající organizační procesy a funkce 

s vazbou na kybernetickou bezpečnost. 

 Zajištění rozhovorů se zástupci relevantních skupin zaměstnanců a případně se zástupci 

třetích stran. 

 

Cena 
 Cena za analýzu 88 000 Kč bez DPH. 

 


