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NABIDKA

Shrnuti poZzadavkd Zakaznika

Zakaznik pozaduje zpracovani analyzy v oblasti bezpecnostniho monitoringu a zvladani kybernetickych
bezpecnostnich incidentd, jejimz cilem bude popsat potfeby Zakaznika v této oblasti vyplyvajici ze
specifik jeho prosttedi, jim provozované infrastruktury, systéma a aplikaci a jim poskytovanych sluzeb
a vytvorit vystupni dokument, na jehoz zakladé bude mozné v rdmci navaznych aktivit stanovit vhodny
model zajisténi bezpeénostniho monitoringu a zvladdani incidentd v UPV a identifikovat jeho a
personalni, procesni a technologické naroky.

PInéni pozadavk( Zakaznika

S pomoci analyzy organizaéniho prostfedi, rozsahu poskytovanych sluzeb, existujici bezpeénostni
dokumentace a dokumentace infrastruktury a rozhovorl se zastupci vybranych skupin zaméstnanci
Zakaznika (bezpecnostni pracovnici, vlastnici klicovych sluzeb a procest, administratofi, technicka
podpora apod.) a pfipadné relevantnimi zastupci tfetich stran (napf. externich dodavatel() bude
Dodavatelem vytvoren popis potieb Zakaznika v oblasti bezpe¢nostniho monitoringu a reakce na
kybernetické bezpecnostni incidenty.

Analyza bude zaloZena na zhodnoceni potieb Zakaznika v ramci jednotlivych oblasti sluzeb popsanych
v dokumentu FIRST CSIRT Services Framework?, pfi¢emz u kazdé sluzby definované ve zminéném
dokumentu bude uvedena identifikovana relevance sluzby pro Zakaznika, obecny popis pozadavk( na
jeji zajisténi a seznam identifikovanych potieb stran personalu (orientacni pocty FTE u sluZeb, u nichz
bude mozZné provést odhad), procest (seznam hlavnich proces(, jejichZz implementaci lze v souvislosti
s urcitou sluzbou doporucit) a technologii (hlavni typy technologii vyuZitelné pfi poskytovani sluzby).

V dokumentu bude rovnéz uvedeno kratké shrnuti moznosti zajisténi relevantnich sluzeb s pomoci
internich ¢i externich zdroju (pfipadné hybridné) a obecné vyhody a nevyhody jednotlivych pristup(.

Vymezeni rozsahu projektu

V ramci projektu bude jednordzové zpracovana vyse popsana analyza popisujici v obecné drovni
potreby Zakaznika v oblasti bezpecnostniho monitoringu a zvladani kybernetickych bezpecnostnich
incident(. Vystupem z analyzy bude zavéreéna textova zprava ve formatu PDF.

V dokumentu nebudou obsaZzeny Zadné vystupy nebo prvky nad ramec téch vyse explicitné
uvedenych — dokument tak bude napfiklad obsahovat obecny seznam procesU a technologii, jejichZ
implementace bude vyhodnocena jako Zadouci, avsak nikoli navrh obsahu téchto procesli nebo

! https://www.first.org/standards/frameworks/csirts/csirt services framework v2.1




jakakoli doporuceni na implementaci konkrétnich technologii ¢i jakékoli pozadavky na funkce téchto
technologii.

Tvorba jakékoli jiné dokumentace nez vysSe uvedené zdvérecné zpravy je mimo rozsah projektu.

V pfipadé zajmu Zakaznika mize byt vSak vedle predani zavérecné zpravy realizovana rovnéz kratka
zavérecna prezentace, v ramci niz budou predstaveny klicové vystupy z analyzy. Prezentace mizZe byt
dle dohody realizovana online ¢i fyzicky v prostorach Zakaznika ¢i Dodavatele.

Pozadovana soucinnost

e Poskytnuti veskeré (zejména bezpecnostni, ale rovnéz napt. provozni, infrastrukturni apod.)
dokumentace relevantni pro oblast zvladani bezpecnostnich incident( a bezpecnostniho
monitoringu.

e Poskytnuti jakékoli existujici dokumentace popisujici stavajici organizacni procesy a funkce
s vazbou na kybernetickou bezpecénost.

e Zajisténi rozhovorl se zastupci relevantnich skupin zaméstnancl a pripadné se zastupci

tretich stran.

Cena
e Cena za analyzu 88 000 K¢ bez DPH.



