VAC  VODOVODY A KANALIZACE

PARDUBICE, a.s.

SMLOUVA O PROVEDEN| PENETRACNICH TESTU

uzavrely v souladu s ustanovenim § 1746 odst. 2 zakona &. 89/2012 Sh., ob&ansky zakonik, v platném
znéni (dale jen ,0Z") tuto Smlouvu o poskytnuti sluzeb (dale jen ,Smlouva®).

Clanek I - Identifikace smluvnich stran
mezi:

Corpus Solutions a.s.
Spolecnost zapsana v obchodnim rejstiiku vedeném u Mé&stského soudu v Praze, viozka B 5936

Se sidlem: Statkova 1638/18, Nusle, 140 00 Praha 4
zastoupena Ing. Tomasem Pibylem, pfedsedou predstavenstva
e-mail: W= ey

IC 25764616

DIC CZ 25764616

kontaktni osoba: Mgr. Pavel Cvespr

(dale jen ,Poskytovatel")

na strané jedné

a
Vodovody a kanalizace Pardubice, a.s.
Spoleénost zapsana v obchodnim rejstiiku vedeném ...
Se sidlem: Pardubice, Zelené Pfedmésti, Teplého 2014, PSC: 530 02
zastoupena Ing. Martinem Charvatem — mistopifedsedou pfedstavenstva
e-mail N
Ic 60108631
DIC CZ60108631
kontaktni osoba Ing. Jaroslav Kubinek

(dale jen ,Objednatel*),

na strané druhé.

déle také jen Smluvni strany nebo jednotlivé Smiuvni strana.
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Clanek Il - Vymezeni pojmU a zkratek

Smlouva definuje pojmy a zkratky typické pro oblast penetracniho testovani a i dalsi pojmy a zkratky, které
maji v kontextu smlouvy specificky vyznam:

e CEH Certified Ethical Hacker (certifikace)

s CISA Certified Information Systems Auditor (certifikace)

e« CPT Cone Penetration Test (certifikace)

» DNS Domain Name System

o ECSA Certified Security Analyst (certifikace)

e GIAC Global Information Assurance Certification (certifikace)
o GPEN GIAC Penetration Tester (certifikace)

o DS Intrusion Detection System (systém detekce napadeni)

¢ IP Internet Protocol

o IPS Intrusion Prevention System (systém prevence priniku)

s [T Informaéni technologie

o Ufad Narodni Gfad pro kybernetickou a informaéni bezpe¢nost
s OSCP Offensive Security Certified Professional (certifikace)

o OSWE Offensive Security Web Expert (certifikace)

s OSWP Offensive Security Wireless Professional (certifikace)

o PDF Portable Document Format (pfenosny format dokumenti)
o SCADA Supervisory Control And Data Acquisition (dispecerské fizeni a shér dat)

Clanek Il - Pfedmét smlouvy

a) Predmétem smlouvy je sjednani penetraéniho testovani, jeho rozsah a atributy, véetné vymezeni
vzajemnych prav a povinnosti mezi objednatelem a poskytovatelem.

b) Pfedmétem pinéni je zavazek poskytovatele k provedeni penetragnich testl pro pfedem uréeny rozsah
zvolenych IP adres.

c) Detailni specifikace testovani je uvedena v piiloze &islo 1. smlouvy a seznam IP adres s uréenim, co

se na nich nachazi (mize se jednat napfiklad o aplikace, servery nebo operacni systémy) je uveden v
pfiloze ¢islo 2. smlouvy.

d) Objednatel konkretizuje zavazek poskytovatele k dodrzeni nezbytnych poZadavku takto:

1. Typ penetracnich testu
Provedeni ,Grey-box testl", jejich sou¢asti budou i ,Black-box testy”.

2. Harmonogram penetracnich testd
Pii realizaci penetraéniho testu je nutné vzit v Gvahu, Ze se jedna o produkéni prostiedi a je nutne
postupovat s maximalni opatrnosti. ”
Testovani musi probihat ve dnech od Pondéli do Patku.
Testovani musi probihat v ¢asech od 8 do 16.

V harmonogramu budeje uveden:

e Zatatek penetraéniho testovani

s Seznam testd, jejich popis a Casovani

o Termin pfedéni pracovni verze Zavéreéné zpravy
e Termin do kdy budou odstranény nalezy

» Opakované penetracni testovani nalezi
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(]

Predani Zavére¢né zpravy

Rozsah penetracnich testu

Detailni specifikace testovani je uvedena v pfiloze &islo 1. smlouvy.

Ucast na penetraénim testovani

Penetrani testovani bude provedeno bez Ggasti objednatele na penetradnim testovani.

Vyhodnoceni zji§ténych skuteé¢nosti

Poskytovatel je povinen pfi vyhodnocovani zjisténych skutecnosti postupovat die podpurného
materialu NUKIB PENETRACNI TESTOVANI — UVOD DO PROBLEMATIKY.

Pravidla vzajemné komunikace
Poskytovatel je povinen neprodlené o viech dlleZitych skuteénostech pribéhu penetraniho
testovani informovat objednatele.

Seznam pouzitych testovacich nastroja
Pro Ucely penetracniho testovani bude vyuZita kombinace kombinaci komerénich, open source a
interné vyvinutych.

@

]

Komer¢ni skenery zranitelnosti a dalsi nastroje (BurpSuite, Nessus apod.)

Online sluzby (Shodan, Censys, Google, SSL Labs a dalsi..)

Volné dostupné nastroje a exploity (Hashcat/JTR, Nmap, Wireshark, AirSnort,
NetStumbler, AirCrack, eaphammer a dal$i)

Interné pouZivané nevefejné a vyvinuté nastroje a exploity

Pouziti automatickych nastrojl tvofi maximalné 50 % z celkového objemu testl zbyla &ast testd je
provédéna pentesterem manuainé.

Clanek IV - Podminky penetraéniho testu k platné legislativé

Pfistup do systému v ramci smluveného penetraéniho testovani nebude vniman jako kyberneticky
bezpecnostni incident dle § 8 zakona o kybernetické bezpeénosti nebo poruseni zabezpeteni osobnich
tdajd dle ¢l. 33 GDPR.

Poskytovatel je povinen postupovat v souladu s mezinarodné uznavanou metodikou a standardy pro
provadeéni penetracnich testi, jako je metodika OSSTMM a standardy NIST 800-115 a OWASP Top

10.

Poskytovatel je povinen zajistit sbér dat ve smyslu vyhlagky & 82/2018 Sb., o bezpetnostnich
opatfenich, kybernetickych incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti.

Clanek V - Vymezeni naleZitosti zavéreéné Zpravy

Zaveére¢na zprava jako dikaz o tom, co bylo vykonano musi pfedevsim obsahovat:
manazerské shrnut,
harmonogram testu,

pfesné zadani testu,

omezeni testu,
pouzitou metodologii,
nalezené problémy,
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e detailni popis zranitelnosti,
« doporudeni k odstranéni nalez(,
s prehledové tabulky (tabulka nalezd, tabulka systémi apod.).

b) Tester vyhotovi pracovni verzi zavérecné zpravy o nélezech zranitelnosti, ktera popisuje zjisténi na

zakladé provedeného penetracniho testu a dale uvadi:

e U kazdé zranitelnosti musi byt uveden pfesny postup ovéfeni zranitelnosti véetné specifikace
prostfedi.

e U kazdé zranitelnosti klasifikuje jeji zavaZnost, misto vyskytu, postup ovéfeni zranitelnosti a

jednoznatny odkaz testu v metodice, resp. ve standartu, ktery je soucasti metodiky.
e Sougasti zpravy je také doporu€ena strategie napravy a priority v jakém poradi zranitelnosti
odstranit.

Clanek VI - Provedeni opakovaného penetracniho testu

a) Objednatel na zakladé informaci ziskanych z pracovni verze zavérecné zpravy provede:

b)

c)
d)

e)

h)

o Napravna opatfeni na testerem vybrany soubor kritickych zranitelnosti a zranitelnosti
doporuéenych testerem odstranit neprodlené.

« Objednatel seznami testera se souborem zranitelnosti, u kterych proved! napravna opatfeni a

vyzve poskytovatele k provedeni opakovaného penetraéniho testu se zaméfenim vyhradné na
tento soubor zranitelnosti.

o Tester provede cileny penetragni test dle metodiky a vysledky testu doplnf jako zjisténi do Cistopisu
zavére€né zpravy.

Clanek VII - Cena penetracniho testu a platebni podminky

Cena penetraéniho testovani je stanovena dohodou ve vysi 432 000 K¢, bez DPH, zohledfujici
naroénost, rozsah a zvolenou metodiku testovani.

Podkiadem pro placeni je faktura, ktera musi obsahovat vedle (daj(, které musi obsahovat darfovy
doklad, téZ oznageni banky a &islo uétu, na ktery ma byt platba uhrazena.

Objednatel neposkytuje zalohy.

Poskytovatel je opravnén fakturovat penetradni testovani, a to po odsouhlaseni akceptacniho
protokolu. Spolu s fakturou je poskytovatel povinen dorugit objednateli akceptaéni protokol. Pravo na
dhradu faktury poskytovateli vznika, bude-li penetraéni testovani poskytovatelem provedeno
v pozadovaném rozsahu a kvalité a bude odpovidat podminkam sjednanym touto smlouvou.
Poskytovatel je povinen na faktufe vyznacit ¢islo smlouvy a nazev zakazky. Objednatel je opravnén
fakturu poskytovateli vratit, jestlize tato nema nalezitosti dafiového dokladu ¢i neobsahuje
objednatelem poZadované Udaje. Po tuto dobu neni objednatel v prodleni s Ghradou faktury, nova
Ihiita splatnosti poéina plynout po doruéeni opravené faktury.

Poskytovatel je opravnén fakturovat objednateli v pisemné nebo elektronické podobé. Pisemna
faktura se doruduje na adresu objednatele a elektronicka faktura se doru€uje elektronicky na e-
mailovou adresu: info@vakpce.cz.

Objednatel uhradi fakturu poskytovateli nejpozd&ji do 21 dni po jejim obdrzeni. Objednatel neni v
prodlen, uhradi-li fakturu do 21 dnii po jejim obdrzeni, av8ak po terminu, ktery je na fakture uveden
jako den splatnosti. Za termin thrady je povazovan den, kdy se Castka pfipi$e na bankovni tdet
poskytovatele.

Poskytovatel se zavazuje, ze na jim vydanych dafiovych dokladech bude uvadét pouze Cisla
bankovnich G&td, ktera jsou spravcem dané zvefejnéna zplisobem umozriujicim dalkovy pristup (§
98 pism. d) zakona &. 235/2004 Sb., o dani z pfidané hodnoty). V pfipade, Ze dafovy doklad bude
obsahovat jiny nez takto zvefejnény lcet, bude takovyto dafiovy doklad povaZzovan za neuplny a
objednatel vyzve poskytovatele k jeho doplnéni. Do okamZiku doplnéni si objednatel vyhrazuje pravo
neuskuteénit platbu na zakladé tohoto danoveho dokladu.

i)V ptipadé, Ze kdykoli pied okamzikem uskutenéni platoy ze strany objednatele na zakladé této

smlouvy bude o znalci poskytovateli dané z pfidané hodnoty zvefejnéna zplsobem umozhujicim
dalkovy pifstup skute¢nost, Ze poskytovatel je nespolehlivym platcem (§ 106a zakona C. 235/2004
Sb., o dani z pfidané hodnoty), mé objednatel pravo od okamziku zvefejnéni poniZit vsechny platby
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poskytovateli uskute¢riované na zakladé této smlouvy o pfislusnou &astku DPH. Smiluvni strany si
sjednavaji, Ze takto poskytovateli nevyplacené &astky DPH odvede spravci dané sam objednatel
v souladu s ustanovenim § 109a zakona ¢. 235/2004 Sb.

Clanek VIII - Misto plnéni

a) Penetracni testy se budou realizovat i vzdaleng, coZ povaha pinéni organizaéné i technicky
umoziiuje.

Clanek IX - Doba trvani smlouvy

a) Doba plnéni dle této smlouvy je sjednana na dobu urgitou, a to

ode dne uéginnosti této smiouvy do 31. 10. 2023

b) Tato smlouva mize byt pfed timto terminem ukoné&ena pisemnou dohodou obou smiuvhich stran.
Kazda ze smiuvnich stran je také opravnéna tuto smlouvu vypovédét bez udani divodu. Vypovédni
Ihiita se sjednava jednomésiéni a po&ina plynout prvnim dnem kalendéafniho mésice nasledujiciho
po doru¢eni pisemného znéni vypovédi druhé smluvni strané.

Clanek X - Opravnéné osoby

Osoby opravnéné jednat jménem objednatele a poskytovatele pfi pinéni smiouvy.

a) Osoby opravnéné za objednatele:

°  Ing m—
o IngEE——
o Byl

. EEm—

b) Realizacni tym poskytovatele:
Role Jméno pracovnika Certifikat

Projektovy manazer hpaerrn o Prince 2
Penetracni tester s ) ECPPT; OSCP

Penetraéni tester @ TS CyberGym
Penetraéni tester o TN CEH

Penetraéni tester e —— CEH

Clanek X! - Micenlivost a ochrana osobnich Udaju

a) Poskytovatel se uzavienim této smlouvy zavazuje zachovavat mi&enlivost o v&ech skuteénostech a
informacich, o nichz se dozvédé&l nebo dozvi v souvislosti s uzavienim této smlouvy nebo s
poskytovanim pinéni dle této smlouvy (déle jen ,nevefejné informace”). Zejména se poskytovatel
zavazuje nesdélovat nevefejné informace jakymkoliv zpGsobem tfetim osobam. Dodavatel se
zavazuje zachovavat mi€enlivost o vech skuteénostech, o nichZ se dozvi v souvislosti poskytovanim
sluZby sjednané v této smlouvé. Povinnost poskytovatele zachovavat mi&enlivost dle véty prvni trva
i po skonéeni platnosti této smlouvy. Poskytovatel se zavazuje zajistit, aby veskeré osoby, jez se
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budou podilet na poskytovani sluzby dle této smlouvy, byly zavazany migenlivosti. Poruseni teto
povinnosti mi&enlivosti je mozné pouze v pfipadech, kdy to poskytovateli uklada zakon.
Poskytovatel se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pfi pinéni svych povinnosti
ptijde do styku s osobnimi/citlivymi udaji ve smyslu zakona &. 110/2019 Sb., o zpracovani osobnich
udajd, ve znéni pozdéjsich predpisl, uéini veskera opatieni, aby nedoslo k neopravnénemu nebo
nahodilému pfistupu k témto adajim, k jejich zmé&né, znigeni &i ztraté, neopravnénym pienosum, k
jejich jinému neopravn&nému zpracovani, jakoz aby i jinak nebyl poruSen zakon o zpracovani
osobnich udaju a Nafizeni EU 2016/679 (GDPR).

Clanek X!l - Rizika spojena s pribéhem penetracniho testovani

a) Poskytovatel je povinen vmaximaini mozné mife eliminovat rizika spojena s prib&hem
penetraéniho testovani. Jedna se pfedevsim o nasledujici oblasti:

pfi provadéni automatizovanych testd méize dojit k odmitnuti sluzby (denial of service) nebo k
omezeni provozu,

pad systému,

zahiceni sité,

spusténi tiskaren,

pfi testovani autentizace mize dojit k zablokovani GEtd,

ziskani pfistupu do systému a k ziskanf citlivych dat,

ziskani pfistupu jako realny uzivatel nebo administrator,

nestandardni chovani aplikace,

nechté&na aktivita (napf. e-maily zakaznikim), !
pranik do cizich systému (dodavatelé, soukrome, VPN, ...) ’

aktivace bezpeé&nostnich mechanizml aplikaceffirewallu (mize dojit k zaslani oznameni
administratorovi), '

zaplnéni logovaciho systému,

poskozeni/zahlceni prvku nachazejicim se mezi UtoCicim a testovanym systémem,

ztrata nebo znehodnoceni dat,

tvorba fiktivnich registraci,

shromazdovani osobnich Udaju a jejich zpracovavani pro potfeby fadného provedeni
penetraéniho testovéni,

pfi nedostate¢né korliunikaci miZe v organizaci nastat panika.

&

b) Poskytovatel neni odpovégpy za Skody vzniklé v prib&hu penetragniho testovani, pokud byl objednatel
véas seznamen s riziky a byl pfed jejich moznym vzfkem varovan. To neplati, pokud tyto Skody byly
zplUsobeny Umysinym jednanim poskytovatele nebd ;jeho hrubé nedbalosti.

b)

Clanek XIII - Nahrada ujmy

Objednatel je odpovédny za $kody zplsobené poskytovateli jakymkoliv porusenim smluvni povinnosti,
poskytovatel zase za vegkerou ujmu vznikiou v disledku vadného pInéni nebo porudenim jiné pravni
povinnosti.

Objednal pozaduje, aby mél poskytovatel po dobu téinnosti smlouvy sjednané pojisténi odpovednosti
za $kodu zpUsobenou vlastni &innosti v souvislosti s poskytovanim penetraénich testi s maximalni
moznou vy$i pojistného plnéni 500 000 K&, bez DPH.

Clanek XIV - Sank&ni ujednani

a) Je-li objednatel v prodieni se zaplacenim odmény nebo jeji Easti, je poskytovatel opravnén pozadovat
zaplaceni Grokl z prodleni ve vy8i 0,04 % z dluzné ¢astky za kazdy den prodieni.
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g)

a)

b)

a)

b)

g)

h)

Je-li poskytovatel v prodleni s terminem dokon&eni penetraéniho testovani dle &l. 3. této smlouvy, je
objednatel opravnén poZadovat zaplaceni Urokl z prodleni ve vys§i 0,5 % z odmény za kaZdy, byt i
zapodaty den prodleni.

Porusi-li poskytovatel svoje povinnosti vyplyvajici z &l. 8 této smlouvy, je povinen zaplatit objednateli
pokutu ve vysi 100.000 K¢, a to za kaZdy jednotlivy pfipad poruseni t&chto povinnosti.

Smluvni pokuty mohou byt kombinovany, tzn., Ze uplatnéni jedné smluvni pokuty nevyluéuje
soubé&zné uplatnéni jakékoliv jiné smluvni pokuty. Smiuvni pokuta je splatna do 21 dnil od doruéeni
oznamenj o uplatnéni smluvni pokuty jednou smluvni stranou v(éi druhé smluvni strané.

Objednatel je opravnén jednostranné zapogist smiuvni pokutu proti kterékoliv pohledavce
poskytovatele vi¢i objednateli. Pokud by nedo$lo k tomuto zapoéteni v piném rozsahu, zavazuje se
poskytovatel k doplaceni diuzné castky, a to do 14 kalendafnich dnli ode dne pFevzeti pisemného
oznameni objednatele.

Smluvni strany vyluéuji aplikaci ustanoveni § 2050 zakona &. 89/2012 Sb., ob&ansky zakonik, a
vyslovné sjednavaji to, Ze ujednani smluvni pokuty za poruseni povmnostl dle teto smlouvy nema vliv
na pravo smluvnich stran na nahradu skody vzniklé z porugeni povinnosti, ke které se smluvni pokuta
vztahuje.

Zavazky smluvnich stran uvedené v tomto &lanku smilouvy trvaji i po splnéni viech ostatnich
povinnosti dle této smlouvy a téz i v pfipadé zaniku této smlouvy.

Clanek XV - Odstoupeni od smlouvy

Kterakoli ze smluvnich stran je opravnéna odstoupit od této smlouvy z divodu podstatného poruseni
smiouvy druhou smiluvni stranou, a to zcela v souladu s ustanovenim § 2002 odst. 1 zakona &.
89/2012 Sb., ob&anského zakoniku.

Nepodstatnym porusenim smlouvy se rozumi zejména prodleni n&které ze smiuvnich stran se
spinénim nékteré z povinnosti sjednanych touto smlouvou. Kterakoli ze smiuvnich stran je opravnéna
od smlouvy odstoupit z dilvodu nepodstatného porugeni smlouvy druhou smiuvni stranou, pokud tato
nesplni povinnost, s jejimZ spinénim je v prodleni, a to ani v dodateéné stanovené Ihité, ktera ji
k tomu byla druhou stranou poskytnuta.

Chce-li néktera ze smluvnich stran od této smlouvy odstoupit na zakladé ujednani z této smlouvy
vyplyvajicich, €i dle zakona, je povinna svoje odstoupeni pisemn& oznamit druhé strané. V
odstoupeni musi byt dale uveden dlivod, pro ktery strana od smlouvy odstupuje. Odstoupeni musi
byt prokazatelné dorué¢eno druhé smluvni strané.

Clanek XVI - Zavére¢na ustanoveni

Tuto smlouvu Ize ménit pouze pisemnym oboustranné potvrzenym ujednanim vyslovné nazvanym
Dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za zménu smlouvy nepovazuii.

Prava a povinnosti vyplyvajici ze smiouvy nelze bez souhlasu druhé smiuvni strany pfevadét na treti
osobu.

Jakeékoliv spory souvisejici s touto smlouvu se smluvni strany zavazuji Fe$it smirnou cestou. Pokud
nedojde ke smirnému urovnani sporu, miZe kterakoliv ze smluvnich stran podat 2alobu u obecného
soudu mistné pfislu§ného objednateli.

Nastanou-li u nékteré ze stran skute¢nosti branici fadnému plnéni této smlouvy, je povinna to ihned
bez zbyte¢ného odkladu oznémit druhé strané a vyvolat jednani zastupcii opravnénych k podpisu
smlouvy.

Smlouva nabyva platnosti a uéinnosti dnem jejiho podpisu obéma smiuvnimi stranami.

Smluvni strana, ktera porusila své smluvni povinnosti a v diisledku toho do$lo ke zruseni smlouvy &i
odstoupeni od smlouvy, je povinna uhradit druhé smluvni strané veskeré G&elné vynaloZené naklady,
ktereé ji v souvislosti s pfipravou na pInéni a s pinénim zéavazku vznikly, v&etné nahrady $kody
pfipadné vzniklé.

Smluvni strany mezi sebou vyslovné ujednavaji, 2e pokud vznikne objednateli skoda, kterou je
poskytovatel povinen v souladu s pravnimi piedpisy objednateli nahradit, bude $koda hrazena v
penézich,

Smluvni strany se dohodly na vystavovani smluvni agendy (smiuv a dodatk() ve dvou (2)
vyhotovenich, z nichZ jedno (1) naleZi objednateli a jedno (1) obdrzi poskytovatel.
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VAK  VODOVODY A KANALIZACE
PARDUBICE, a.s.

i) Obé& smluvni strany prohladuji, Ze doslo k dohodé o celém rozsahu teto smlouvy. Prohlasuji shodné,
e smlouva byla uzaviena svobodn& a véZné, Ze nebyla uzaviena vtisni ani za napadné
nevyhodnych podminek pro kteroukoliv z nich.

Prilohy smiouvy:
Priloha &islo 1. - Detailni specifikace penetraéniho testovani

V Pardubicich, dne 88 2,023 V Praze, dne 28.7.2023

TO m ég Digitalné podepsal

Toma4s Pribyl

Ve Datum: 2023.08.02
P rl bYl 00:00:20 +02'00"
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