KUPNI SMLOUVA
(dale jako ,,Smlouva*)

Nemocnice Cesky Krumlov, a.s.

se sidlem: Nemocnic¢ni 429, Horni Brana, 381 01 éeskjf Krumlov

1C: 260 95 149

veden u rejstitkového soudu v Ceskych Budéjovicich oddil B, vlozka 1460

zastoupena: Mgr. Vojtéchem Remeném, MBA a MUDr. Danou Kopfivovou, piedsedou a clenem
fedstavenstva,

(dale jako ,,kupujici®)

a

awin IT, s. r. o.
se sidlem: Bedfichovska 2183/16, 182 00 Praha 8

IC: 03173631

vedena u rejstitkového soudu v Praze, oddil C, vlozka 228385
zastoupena: Jindfichem Rosickou, jednatelem

(dale jen ,,prodavajici)

uzaviraji dnesniho dne smlouvu nasledujictho znént:

Preambule
Vzhledem k tomu, Ze

» Kupujici prohlasuje, ze je vefejnym zadavatelem ve smyslu ustanoveni § 4 odst. 1 pism. €) zdkona c.
134/2016 Sb., o zadavani vefejnych zakazek v platném znénf (dale jen zikon);

> Kupujici je povinen dle zikona zadat vefejnou zakdzku v zaddvacim fizeni;

» Kupujici dale prohlasuje, ze je obchodni spolecnosti zalozenou a zapsanou dle ceského pravatho fidu v
obchodnim rejstitku vedeném u Krajského soudu v Ceskych Budéjovicich oddil B, vlozka 1460, ktera se
zabyva poskytovanim komplexnich zdravotnickych sluzeb a zdravotni péce.

» Kupujici ziroven prohlasuje, Ze spliiuje veskeré podminky stanovené v této smlouvé a je oprivnén tuto
smlouvu uzavfit a fadné plnit zavazky v ni stanovené.

» Prodavajici prohlasuje, ze je pravnickou osobou fadn¢ podnikajici dle zikona ¢. 89/2012 Sb., obcansky
zakonik a zakona ¢. 90/2012 Sb., zakona o obchodnich korporacich, v platném znéni (dale jen NOZ) a dle
zakona ¢. 455/1991 Sb. v platném znéni (Zivnostensky zikon), ktera se zabyva vyrobou, obchodem a
sluzbami neuvedenymi v pfilohach 1-3 Zivnostenského zakona dle této smlouvy a kterda je zapsand v
obchodnim rejstiiku vedeném u Méstského soudu v Praze, spisova zn. C 228385.

» Prodavajici dile prohlasuje, ze spliiuje veskeré pozadavky stanovené touto smlouvou a je opravnén tuto
smlouvu uzavfit a fadné plnit své zavazky v ni stanovené.

Dohodly se smluvni strany na nasledujicim znén{ kupni smlouvy:

I.
Pfedmét koupé - zboZi



1.1 Prodavajici prohlasuje, Ze je mimo jiné vlastnikem firewallu, tak jak je specifikovany v podminkach
vybérového fizeni oznaceného jako ,,Dodavka firewallu do Nemocnice Cesky Krumlov, a.s. 2023 a v
nabidce k této vefejné zakazce vedené ze dne 27.7.2023.

1.2 Prodavajici dale prohlasuje, Ze stav pfedmétu koupé dle odst. 1.1 je v souladu s obecné zavaznymi pravnimi
pfedpisy a pfislusnymi technickymi normami upravujicich jejich uzivani podle této Smlouvy.

1.3 Firewall je pro ucely této smlouvy blize specifikované v Pifloze ¢. 1 této Smlouvy, a dale je specifikované
cenovou nabidkou prodavajiciho ze dne 27.7.2023 (dale jen ,,zbozi®).

1.4 Zbozi muze byt rozsifeno o dalsi piislusenstvi ¢i soucasti, které vyplynou z objektivné nepfedvidanych
zmeén a které nebyly uvedeny v zadavac{ dokumentaci. K dodani dalsich pfislusenstvi ¢i soucasti zbozi mize
dojit pouze na zakladé pozadavku kupujiciho a prodavajici nemuze bez pfedchoziho pisemného pozadavku
na zmeénu, jakkoliv ménit soucasti ¢i pfislusenstvi, dispozice nebo specifikace zbozi proti své nabidce v této
vefejné soutézi.

II.
Pfedmét smlouvy
2.1 Prodavajici se touto Smlouvou zavazuje pfedat kupujicimu zbozi a umoznit kupujicimu nabyt vlastnické
pravo ke zboZzi.

2.2 Kupujici se touto Smlouvou zavazuje za fadné a véas dodané zbozi zaplatit prodavajicimu kupni cenu, tak
jak je dale v této Smlouvé specifikovana.

2.3 Ucelem této Smlouvy je upravit podminky, za nichz bude zbozi pfedano kupujicimu a upravit vzajemna
prava a povinnosti smluvnich stran.

III.
Pfedani zboZi
3.1 Prodavajici pfeda kupujicimu zbozi v dohodnutém mnozstvi, se vséemi obvyklymi a vyminénymi souc¢astmi
a pfislusenstvim v rozsahu a za podminek uvedenych v této Smlouvé a Pifloze ¢. 1 k této Smlouvé a prevede
na kupujiciho vlastnické pravo ke zboZi.

3.2 Soucasti dodavky je rovnéz doprava zbozi, instalace, zaskoleni obsluhy, uvedeni do provozu a pfedani
souvisejici dokumentace.

3.3 Mistem dodani je sidlo kupujiciho.

3.4 Prodavajici se zavazuje dodat zbozi kupujicimu do mista dodani nejpozdé¢ji do 31.10.2023. Prodavajici je
povinen prokazatelné upozornit kupujiciho, nejméné 3 pracovni dny pfedem o datu dodani zbozi.

3.5 Zbozi je dodano fadné, pokud je dodano nejpozdéji do terminu uvedeném v odst. 3.5, bez vad a nedodélka
(i bez drobnych vad nebranicich fadnému provozu), se vSemi nezbytnymi doklady, dokumenty, listinami,
piislusenstvim a v souladu s pozadavky kupujiciho stanovenymi touto Smlouvou, zaroven prodavajici
provedl instalaci zafizeni a doslo k jeho uvedeni do provozu.

3.6 Zbozi bude pfedano pouze kontaktni osob¢, zmocnéné kupujicim k pfevzeti zbozi. O predani a pfevzeti
zboz{ bude ucinén zapis v pfedavacim protokolu. Minimaln{ pozadavky na zapis v pfedavacim protokolu
jsou nasledujict:

a) jméno, pifjmeni pfedavajici osoby

b) jméno, pifjmeni pfejimajici osoby

d) misto a datum pfedani

e) obchodni oznaceni zbozi, uvedeni poctu kust

f) uvedeni pfedavanych dokladu ¢i soucasti zbozi (technické dokumentace, prohlaseni o shodé v
CJ apod.)

3.7 Za spravnost a uplnost vSech informaci uvedenych v pfedavacim protokolu odpovida prodavajici.

3.8 Kupujici nema zajem na ¢aste¢ném dodani zbozi.
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IV.
Kupni cena, splatnost, platebni podminky
4.1 Kupni cena byla sjednana na zakladé nabidky prodavajicitho ze dne 27.7.2023 a ¢ini 1 148 642,- K& (slovy
jeden milion jedno sto ctyficet osm Sest set Ctyficet dva korun ceskych) bez DPH. Kupni cena s DPH ¢ini
1389 856,82 K&, pii cemz ¢astka DPH ¢ini 241 214,82 K.

4.2 Takto stanovena kupni cena predstavuje konecnou cenu za zbozi, ktera v sobé zahrnuje veskeré dané,
poplatky, cla, pojisténi, naklady na dopravu do mista dodani, uvedeni do provozu, pfedani vsech nezbytnych
dokladti a dokumentace v ¢eském jazyce a zaskoleni personalu.

4.3 Kupuyjici se zavazuje zaplatit prodavajicimu kupni cenu na zaklad¢ faktury vystavené prodavajicim v souladu
s touto Smlouvou.

4.4 Kupuyjici zaplat{ prodavajicimu kupni cenu za fadné¢ a v ¢as dodané zbozi do 30-ti dni od doruceni faktury
kupujicimu. Kupujici zaplati kupni cenu bezhotovostnim pfevodem na tcet prodavajiciho uvedeny na této
Smlouvé nebo na jiny bankovni tcet uvedeny prodavajicim. V pfipadé, ze prodavajici bude pozadovat
zaplaceni kupni ceny na jiny bankovni ucet, nez-li je uveden na této Smlouve, musi tuto skute¢nost
kupujicimu prokazatelné pisemné oznamit. Kupni cena se povazuje za zaplacenou v okamziku, kdy byla
pfisludna castka odepsana z uctu prodavajiciho ve prospéch uctu kupujictho.

4.5 Prodavajici je povinen vystavit fakturu, ktera budu obsahovat min. nalezitosti stanovené zakonem ¢.
563/1991 Sb. o tcetnictvi v platném znéni, zakonem ¢. 235/2004 Sb. o dani z pfidané hodnoty v platném
znéni a NOZ. V ptipadg, ze faktura nebude obsahovat tyto nalezitosti nebo v ni budou uvedeny nespravné
udaje dle této Smlouvy, je kupujici opravnén fakturu vratit ve lhaté deseti dnt od jejtho obdrzeni
prodavajicimu. Do doby odstranéni vad faktury a jejtho fadného vystaveni a predani kupujicimu, neni
kupujici v prodleni se zaplacenim kupni ceny. Vystavenim nové (opravené) faktury bézi nova lhuta
splatnosti.

4.6 Kupujici je opravnén zapocist si jakoukoliv svou penézitou pohledavku vici penézité pohledavce
prodavajictho dle této smlouvy.

4.7 Zalohy nejsou sjednany.

V.
Povinnosti prodavajiciho
5.1 Prodavajici se zavazuje, ze po celou dobu trvani této Smlouvy:

a) bezplatné dodat nebo nechat dodat tfet{ osobou a instalovat nebo nechat instalovat na vlastni ucet zbozi
v prostorach Kupujiciho

b) provadét bezplatné zaskoleni obsluhy zboz,

¢) provadét bezplatné udrzbu zbozi (véetné Maintenance) pfedepsanou v servisnim manualu po celou
dobu poskytnuté zaruky,

d) bezplatné zajistit kontroly zbozi po celou dobu poskytnuté zaruky,

e) zajistit bezplatny servis zbozi, a to véetné cestovného a nahradnich dild po dobu poskytnuté zaruky,
piijezd technika do 24 hod. od nahlasen{ zavady po celou dobu poskytnuté zaruky,

5.2 Povinnosti Prodavajictho uvedené v pfedchozim odstavci pod pismeny c), a e) je Prodavajici povinen
provadét po skonceni poskytnuté zaruky na zbozi Kupujicimu za ceny stanovené cenikem Prodavajiciho
nebo samostatnou dohodou.

VI
Zaruka a odpovédnost za vady
6.1 Prodavajici je povinen dodat zbozi v dohodnutém mnozstvi, jakosti a provedeni, tak jak se k tomu zavazal
v této Smlouvé.
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0.2 Prodavajici poskytuje kupujicimu zaruku 5 let na dodané zbozi, a to ode dne instalace a uvedeni zbozi do
provozu dle Pfedavaciho protokolu.

0.3 Zarucni doba dle bodu 2 tohoto ¢lanku pocina bézet ode dne, kdy kupujici prevzal od prodavajictho na
zaklad¢ Pfedavaciho protokolu zbozi.

0.4 V ptipadé vyskytu vad zbozi je kupujici opravnén postupovat dle ustanoveni NOZ.

0.5 Narok z odpovédnosti za vady je fadné a véas uplatnén kupujicim, pokud jej kupujici oznami prodavajicimu
do konce zarucni doby. Oznameni naroku z odpovédnosti za vady se povazuje za fadné ucinéné také v
piipade, jestlize jej kupujici zasle prodavajicimu posledni den béhu zaruéni doby. Oznameni naroku z
odpovédnosti za vady muze prodavajici ucinit i prostfednictvim elektronické formy na e-mail adresu
prodavajictho uvedenou v této smlouvé.

VII.
Nabyti vlastnického prava a pfechod nebezpeci Skody na pfedmétu prodeje
7.1 Kupujici nabyva vlastnické pravo ke zbozi okamzikem jeho protokolarnim pfevzetim od prodavajiciho.
Prodavajici je povinen umoznit kupujicimu nabyt vlastnické pravo k celému zbozi na zakladé této Smlouvy
a v souladu pfislusnymi pravnimi pfedpisy.

7.2 Nebezpedi skody na zbozi prechazi na kupujiciho okamzikem fadného pfedani a prevzeti zbozi.

VIII.
Odpovédnost za Skodu
8.1 Smluvni strany si vzajemné odpovidaji za skodu, kterou zpusobi druhé smluvni strané porusenim své pravni
povinnosti a povinnostf uvedenymi v této Smlouvé. Odpovédnost smluvnich stran za Skodu, zptisobenou
v souvislosti s touto Smlouvou se #di pfislusnymi pravnimi predpisy Ceské republiky.

8.2 Kazda ze smluvnich stran je povinna pfedchazet vzniku Skody, ucinit vhodna a pfiméfena opatfeni k
odvraceni hrozici skody a v pfipadé Skody uéinit veskera rozumné pozadovana opatfen{ k tomu, aby rozsah
skody byl co nejnizsi.

IX.
Sankce

9.1 Prodavajici je povinen zaplatit smluvni pokutu kupujicimu ve vysi 10.000,- K¢ za kazdy zapocaty den
prodleni se plnénim zavazka uvedenych v ¢l. III. odst. 3.5 Smlouvy.

9.2 Kupujici je povinen zaplatit prodavajicimu smluvni pokutu ve vysi 0,05% z dluzné castky za kazdy den
prodleni se zaplacenim kupni ceny.

9.3 Smluvni pokuty dle této smlouvy jsou splatné do 15 dnti od jejich vydactovani druhé smluvni strané. Kupujici
je opravnén jednostranné provést zapocet vyuctované smluvni pokuty prodavajictho proti jakékoliv
pohledavce prodavajiciho, kterou vici kupujicimu ma.

9.4 Smluvni pokuty dle této smlouvy jsou smluvni strany povinny zaplatit bez ohledu na své zavinéni.

9.5 Zaplacenim smluvni pokuty neni dotceno pravo na nahradu $kody zptisobené porusenim povinnosti i v
piipade, Ze se jedna o poruseni povinnosti, na které se vztahuje zaplaceni smluvni pokuty, a to i ve vysi
pfesahujici smluvni pokutu. Nahrada skody zahrnuje skute¢nou skodu a usly zisk. Zanik zavazku pozdnim
splnénim neznamena zanik naroku na smluvni pokutu za prodleni s plnénim.

9.6 Prodavajici se zavazuje plnit své povinnosti, jejichz splnéni je zajisténo smluvni pokutou, i po zaplaceni této
smluvn{ pokuty.

9.7 Za poruseni pravni povinnosti se také povazuje, pokud se n¢které prohlaseni prodavajiciho, u¢inéné v této
smlouve, ukaze byt nepravdivé, nepfesné ¢i zavadéjici.

9.8 Prodavajici se zavazuje nahradit kupujicimu skodu, ktera mu vznikne v pfi¢inné souvislosti s porusenim
prohlaseni uc¢inénych v této Smlouve, nebot’ poruseni prohlaseni se povazuje za poruseni povinnosti
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prodavajictho jednat poctive, cestné, svédomité, s péci fadného hospodafe a v souladu se zasadami
poctivého obchodniho styku a dale za poruseni povinnosti prodavajiciho predchazet hrozicim skodam.

X.
Odstoupeni od smlouvy
10.1 Tato Smlouva nabyva platnosti a ic¢innosti dnem podpisu obéma smluvnimi stranami.

10.2 Smluvni strany jsou opravnény odstoupit od této kupni smlouvy z davoda uvedenych v NOZ a z duvodu
uvedenych v této Smlouvé. Odstoupeni musi byt ucinéno v pisemné formé a musi byt doruceno druhé
smluvni stran¢.

10.3 Kupujici je opravnén odstoupit od této Smlouvy i v piipadé, ze:

a) prodavajici se ocitne v situaci ohrozujici fadné splnéni zavazku z této smlouvy (zruseni, upadek, likvidace
apod.)

b) prodavajici sva prohlaseni z této smlouvy neplni nebo se nékteré z téchto prohlaseni ukaze byt
nepravdivym, nepfesnym ¢i zavadéjicim (v¢. nedilnych Pfiloh k této Smlouve ¢. 1, ¢. 2 a ¢. 3)

¢) prodavajici je v prodleni se splnénim jakéhokoliv zavazku dle této smlouvy, delsim nez-li 30 dnua (ve.
nedilnych Pfiloh k této Smlouve ¢. 1, ¢. 2 a ¢. 3)

10.4 Odstoupeni od smlouvy nabyva ucinnosti dnem doruceni oznameni o odstoupeni druhé smluvni strané a
prava a povinnosti smluvnich stran zanikaji dnem uc¢innosti oznameni o odstoupen.

10.5 Jestlize se oznameni o odstoupeni nepodaii dorucit druhé smluvni stran¢, nabyva odstoupeni od smlouvy
ucinnosti desaty den po jeho odeslani druhé smluvni strané, které je urceno.

10.6 Vzajemné pohledavky smluvnich stran se vypofadaji zapoctem, kdyz tento zapocet je opravnén provést
pouze kupujici. Odstoupenim od Smlouvy nejsou dotceny prava na zaplaceni smluvni pokuty a prava na
nahradu skody.

XI.
Komunikace smluvnich stran
11.1 Smluvni strany uvedly za ucelem dorucovani tyto kontaktni udaje:

kupujici: Nemocnice Cesky Krumlov, a.s.

v s ,

81 01 Cesky Krumlov

atova schranka: ID xpftc5j

prodavajici  awin IT, s. 1. o.
Bedfichovska 2183/16. 182 00 Praha 8

datova schranka: n8xkc33

11.2° Smluvni strany dorucuji dle této smlouvy oznameni, zadosti ¢i jina sdéleni druhé smluvni strané v pisemné
formé, doporucenou postou, datovou schrinkou nebo je pfedava druhé smluvni strané opraivnénému
zastupci proti potvrzeni o pfevzeti. Jina komunikace smluvni stran muze mezi smluvnimi stranami
probihat prostfednictvim kontaktnich osob (prostfednictvim telefonu ¢i elektronickou postou).

11.3 V ptipade¢, ze adresat zasilky odmitne tuto bezdtvodné pifevzit, ma se za to, ze zasilka byla dorucena
dnem, kdy byla bezdtvodné¢ odmitnuta. V piipadé, ze zasilka byla pro adresata uloZena u osoby povéfené
jejim dorucenim (Ceska posta s.p.), ma se za to, ze zasilka byla dorucena tfetim dnem po jejim ulozeni.

11.4 Smluvni strany urcily kontaktni osoby opravnéné jednat o technickych ¢astech plnéni této smlouvy:
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s s

11.5 Smluvni strany se dohodly, ze bezodkladné oznami druhé smluvni strané zménu jakéhokoliv kontaktniho

udaje uvedeného v této smlouvé nebo zménu povéfeni kontaktnich osob. Tyto zmény nepodléhaiji
schvaleni druhé smluvni strané a nepovazujf se za zménu smlouvy.

XI.
Ochrana informaci
11.1 Smluvni strany se zavazuji dodrzovat mlcenlivost o vSech skutec¢nostech, o kterych se dozvi v souvislosti
s touto Smlouvou. Povinnost mlcenlivosti se nevztahuje na ty skutecnosti, které jsou nebo se stanou
obecné znamymi, aniz by se tak stalo v dasledku poruseni této smlouvy.

11.2 Tato povinnost se nevztahuje na podavani potfebnych vysvétleni a udajia pfislusnym opravnénym statnim
a vefejnym organum a institucim v Ceské republice nebo opravnénym vefejnym ufadim a institucim
Evropské unie, pokud jsou k tomu smluvni strany povinny dle pfislusnych obecné zavaznych pravnich

predpisu.

XII.
ZavéreCna ustanoveni

12.1 Kupujici momentem podpisu této smlouvy vyslovné prohlasuje, Ze se seznamil s textem vseobecnych
obchodnich podminek prodavajictho — VOP (dostupné na https://www.awinit.cz/vseobecne-obchodni-
podminky a/nebo pfilozené k nabidce) a smluvni strany maji v imyslu byt jimi vazani, nebot’ tyto VOP
¢inf nedilnou soucasti této smlouvy. Kupujici bere na védomi, ze prodavajici neni vyrobcem zbozi a z
tohoto duvodu VOP obsahuji vylouceni a omezen{ odpovédnosti prodavajictho, coz ovliviiuje vysi kupni
ceny pfiznivé ve prospéch kupujictho. Ze stejného duvodu nemuze prodavajici pfimo ovlivnit kvalitu
zbozi (software, hardware) ani termin dodani zbozi od vyrobce.

12.2 Tato smlouva pfedstavuje uplnou dohodu smluvnich stran o pfedmétu této Smlouvy a zménit nebo
doplnit tuto Smlouvu lze pouze na zdkladé¢ pisemnych postupné éislovanych dodatka podepsanych
obéma smluvnimi stranami.

12.3 Prodavajici neni opravnén bez pfedchoziho pisemného souhlasu kupujictho postoupit sva prava a
povinnosti dle této smlouvy tfeti osob¢.

12.4 Neplatnost jednotlivého ustanoveni této Smlouvy, nezpusobuje neplatnost Smlouvy jako celku. Smluvni
strany se zavazuji takovéto ustanoveni nahradit bez zbytecného odkladu jinym ustanovenim, které bude
platné, a které svym obsahem bude nejvice odpovidat smyslu a ucelu ustanoveni neplatného ustanovend.

12.5 V pfipadé sporu smluvnich stran, se smluvni strany zavazuji fesit tento spor smirem v souladu s ucelem
této smlouvy. Dozadana strana je povinna tcastnit se jednani o vyfeseni sporu smirem do jednoho tydne
od obdrzeni vyzvy k jednani od druhé smluvni strany. V piipad¢, Ze nedojde ke smirnému vyfeseni sporu,
bude spor fesen u vécné a mistné pifslusného soudu, v jehoz obvodu se nachazi sidlo kupujiciho.

12.6 Tato smlouva je vyhotovena ve dvou provedenich, kazdé o sile originalu, z nichz po jednom vyhotoveni
obdrzi kazda ze smluvnich stran.

12.7 Vztahy mezi smluvnimi stranami se ve vécech neupravenych touto smlouvou fidi pfisl. ustanovenim
NOZ.



12.8 Nedilnou soucasti této smlouvy jsou pfilohy této Smlouvy.

Prilohy: &1 - Specifikace predmétn koupé
.2 - Predavaci protokol (formuldr)
&3 - Nabidka prodavajiciho (kopie 3 V'R)

V Ceském Krumlové dne ............ 2023 VPrazedne .ooooovvvviiiiiinnnnn... 2023
Mgr. Vojtéch Remen, MBA Jindfich Rosicka

pfedseda pfedstavenstva jednatel

Nemocnice Cesky Krumlov, a.s. awin IT, s. r. o.

MUDr. Dana Kopfivova
clen pfedstavenstva
Nemocnice Cesky Krumlov, a.s.
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Priloha ¢. 1 — Specifikace predmétu koupé

Zabezpeceni vstupu do sité na perimetru
Zakladni parametry nabizeného feseni — Next-Generation Firewall

Pfedmétem nabidky je doddvka feseni Next-Generation Firewall typu hardware appliance, véetné
instalace, konfigurace a montdze v prostfedi zadavatele.

Administrace feSeni bude umoznéna pres webové rozhrani s podporou textového rozhrani tzv. ,,cli”.
Soucasti dodavky jsou veskeré licence pro zajisténi poZzadovanych funkci. Kompletni feseni sklada ze
dvou fyzickych zatizeni (hardware appliance) zajistujici funkcionalitu vysoké dostupnosti (Active-Passive)
a to bez dalsich licen¢nich nakladd (pfipustné jsou pouze naklady na hardware). Nabizené reseni

podporuje hardware akceleraci skrze dedikovany Cip (nezavisly na standardnim procesoru).

Nabizené reseni obsahuje podporu od vyrobce 24/7/365, zaruku na hardware a licenci na dodané reseni

po dobu 5 let.
Funkce nabizeného feseni

ZAKLADNI
Stavové filtrovani paket(.
Preklady komunikace (pfichozi / odchozi).
Podpora funkcionality typu SD-WAN (véetné funkce rozkladadni zdtéZze mezi primdrni a
zdlozni internetovou linku a WAN failover na zdkladé dostupnosti WAN konektivity).
Montaz do standardnich 19" skfini (rack).
PInd administrace pouze pres webové rozhrani (bez nutnosti pouZit textové rozhrani typu
telnet/ ssh konzole).
Propojeni a vyuZivani Active Directory.
Podpora pfihlaseni uzivatell (bezagentového) - nezavislé na portu komunikace.
DHCP server a DNS Forwarder pro konkrétni sité.
MozZnost automatické zalohy systému a v pfipadé potieby kompletni obnovy konfigurace
nahranim ze zéalohy.
Sifrovani zaloh (vynucené).
Logovani a rozsireny reporting (vC. statistik uZivatelskych aktivit).
Podpora vraceni se na predchozi verzi software (po aktualizaci na novou verzi systému).
Vlastni APl rozhrani pro propojeni s dalSimi internimi nastroji.

Licenéné neomezeny pocet uzivatell a internetovych domén.
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PROAKTIVNI OCHRANA PERIMETRU

IDS / IPS filtr nastavitelny na konkrétni komunikaci (pravidla firewall).

Moznost vytvaret vlastni IPS pravidla.

Blokovani komunikace C&C a typu Botnet a mozZnost specifikace vyjimek.

Identifikovani kompromitovaného systému na zakladé C&C komunikace.

Aplika¢ni kontrola (blokovdni konkrétnich aplikaci z pravidelné aktualizovaného seznamu

vyrobce).

Logovani a reportovani.

VPN — VZDALENE PRISTUPY

IPSEC — propojeni vzdalenych lokalit, véetné podpory IKEv2.
SSL VPN i IPSEC — pfipojeni vzdalenych PC.
SSL VPN - odlisny certifikat / uzivatel.

Moznost vzdalené instalace VPN klienta.

Zobrazeni aktudlné pripojenych uzivatell v GUI.

Licenéné neomezeny pocet VPN tunell, pfipojenych uzivatel(l a prenosu dat.

Neomezeny pocet SSL VPN a IPSEC klient( v cené.

Logovani a reportovani.

OCHRANA PRiSTUPU NA INTERNET
Filtrovani HTTP, HTTPS a FTP.

SSL / TLS skenovani (neomezené jen na HTTPS protokol).

Ochrana skenovanim antimalware.

URL filtrovani (min. 75+ kategorii).

Blokovani datovych typl na zakladé pripony souboru a MIME hlavicky.

Propojeni s Active Directory.

MozZnost definovat vyjimky (minimdlné na zdrojové IP, cilové IP a webové strdnky).

Podpora platnosti pravidel pouze ve specifikovany cas.

Pravidla je mozno specifikovat na skupinu / uZivatele z Active Directory.

Podpora Sandboxingu.

Logovani a reportovani.

REVERZNi PROXY PRO OCHRANU INTERNiICH WEBOVYCH SERVERU A APLIKACI

Ochrana skenovanim antimalware motorem.
Filtrovani HTTP a HTTPS komunikace.

Automatické pfesmérovani HTTP komunikace na HTTPS.
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Podpora nahrdvani vlastnich certifikatl pro jednotlivé virtualni servery.

Moznost monitorovat nebo blokovat (odmitnout) komunikaci.

Preposilani originalni hlavi¢ky (pro zobrazeni skutecnych zdroji komunikace na cilovém

serveru).

Podpora zabezpeceni koncovych aplikaci vytvarenim prihlaSovacich formulari navazanych

na Active Directory.

Ochrana proti utokim na aplikace.

Ochrana proti podvrzeni cookies (podepisovani).

Blokovani komunikace na zdkladé reputacni sluzby vyrobce.

Blokovani utokd typu SQL injection.

Moznost specifikace vyjimek.

Logovani a reportovani.

OCHRANA EMAILOVE KOMUNIKACE (SMTP)

Skenovani odchoziho i pfichoziho provozu.

Podpora neomezeného mnozstvi domén.

Moznost profil(i nastaveni pro kazdou doménu.

Funkce Relay nastavitelna na konkrétni doménu (na jakou IP adresu mail serveru se emaily

doruci).

Skenovani priloh emaild.

Ochrana skenovanim antimalware motorem.

Sandboxing.

Blokace pfiloh dle typu soubor( na zakladé MIME hlavicek.

MozZnost blokace Sifrovanych pfiloh.

Ochrana proti spamim / phishing emaildm.

Greylisting.

Ovéreni adresy pfijemce z emailového serveru na urovni SMTP dotazu.

Blokace na zakladé SPF a RBL.

Kontrola DKIM pfichozich email(i a podepisovani DKIM odchozich emaild.

Blokovani emaill na zékladé reputacni sluzby vyrobce.

Ochrana proti DoS utokim.

Nastavitelna a vynutitelna TLS komunikace pro konkrétni SMTP servery.
Volitelny TLS certifikat pro SMTP sluzbu.

Sifrovani odchozich emailt (nastavitelné a volitelné).

Kontrola emailové fronty ze stejného webového rozhrani.

Emailova karanténa uloZena pfimo na zafizeni bez nutnosti vyuzivat externich sluzeb (dalsi

server, externi databdze apod.).
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Nahled uzivatele do karantény pomoci GUI ,uZivatelského portalu” (jen pro emaily

konkrétniho uZivatele) a moznost uvolnéni spam.

MozZnost specifikace vyjimek minimalné v rozsahu odesilatel, pfijemce, zdrojova IP adresa.

Logovani a prohledavani logli min. na urovni: Odesilatel, Pfijemce, Pfedmét.

Logovani a reportovani.

MOZNOST ROZSIRENI O SPRAVU WiFi
Reseni je rozdifitelné o spravu WiFi zaFizeni (vée od stejného vyrobce) a nevyzaduje k tomu Zadnou dalsi

licenci. Re$eni je kompatibilni se sou¢asné provozovanymi AP (APX 320).

MINIMALNi TECHNICKE PARAMETRY A PROPUSTNOSTI DEKLAROVANE VYROBCEM

Hardware akcelerace napriklad pomoci ASIC Cipu
Active / Passive cluster 2 fyzicka zafizeni
Propustnost Hodnota

Firewall > 55Gbps

IPSEC VPN >30 Gbps

IPS >13 Gbps

Firewall IMIX >25 Gbps

Latence <5us

Konkurencni spojeni >10 miliénl

Nova spojeni / sekunda >150000
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Pfiloha ¢&. 2 - Pfedavaci protokol
ke kupni smlouvé
sDodavka firewallu do Nemocnice (v:esk}'r Krumlov, a.s. 2023
ze dne xx.xx.2023

Spole¢nost:  awin IT, s. 1. o.

se sidlem: Bedfichovska 2183/16, 182 00 Praha 8

1CO: 03173631

DIC: CZ03173631

zastoupena:  Jindfichem Rosickou, jednatelem

(dale jen ,,prodavajici”)

a

Spole¢nost:  Nemocnice Cesky Krumlov, a.s.

se sidlem: Nemocnic¢ni 429, Horni Brana, 381 27 Cesk;’z Krumlov
ICO: 26095157

DIC:

zastoupena:  Mgr. Vojtéchem Remeném a MUDr. Danou Kopfivovou, pfedsedou a ¢lenem predstavenstva

(dale jen ,,kupujici®)

PREDMET PREDANTI

2x Sophos XGS 3300 Security Appliance

1x Licence Sophos Xstream Protection for XGS 3300 na 5 let

Cislo licence: doplnit

1x Licence Sophos XGS 3300 Webserver Protection na 5 let

Cislo licence: doplnit

1x Licence Sophos XGS 3300 Email Protection na 5 let

Cislo licence: doplnit

1x XGS 3300 Enhanced to Enhanced Plus Support Upgrade na 5 let
Cislo licence: doplnit

3x Sophos SD-RED 20 Rev.1 Appliance — with multi-region power adapter
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Kupujici svym podpisem prohlasuje, ze vyse uvedeny pfedmeét predani pfevzal bez vyhrad dne xx.xx.2023.

V Praze dne V doplnit dne
Za prodavajiciho Za kupujiciho
Jindfich Rosicka doplnit
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NABIDKA PRO:

Nemocnice Cesky Krumlov a.s.

Nemocni¢ni 429, Horni Brana, 381 01 Cesky Krumlov

(déle jako ,,zadavatel®)

NA:

vefejnou zakdzku mal€ho rozsahu na dodavky
a sluzby ,,Dodavka firewallu do Nemocnice (V?esky

Krumlov, a.s. 2023
¢. P23Vv00000258

Dodavatel:

awin IT, s. r. o.

Bedtichovska 2183/16, 182 00 Praha 8

IC: 03173631

DIC: CZ03173631

Statutarni zastupce povéieny jednanim za uchazece: Jindfich Rosicka, jednatel
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sDodavka firewallu do Nemocnice (v:esk}'r Krumlov, a.s. 2023¢

1. Predmét nabidky

Spolecnost awin IT, s. r. 0. pfedklada nabidku na dodavku spocivajici v feSeni klastru
firewallti typu UTM do Nemocnice Cesky Krumlov, a.s. dle pozadavkii zadavatele, véetné
dopravy nahradnich dilt, instalace a uvedeni do fadného provozu, v¢. predani veskeré
dokumentace nezbytné k fadnému uzivani predmeétu nabidky.

2. Lhuta a misto plnéni

Mistem plnéni je: Nemocnice Cesky Krumlov, a.s., Nemocniéni 429, Horni Brana, 381 01
Cesky Krumlov

Termin dodavek

predpokladany termin dodani zbozi: 09/2023
nejpozdéjsi termin dodani zbozi: 10/2023

3. Kvalifikace dodavatele

3.1. Zakladni zpusobilost

Dodavatel splituje zékladni zptisobilost a predklada nasledujici doklady:
Piiloha &. 3 — Cestné prohlaseni o zakladni zptsobilosti
Ptiloha €. 4 — Vypis z rejstiiku trestti FO

Ptiloha €. 5 — Vypis z rejstiiku trestlh PO

Piiloha ¢. 6 — Potvrzeni o bezdluznosti FU

Ptiloha ¢. 7 — Potvrzeni o bezdluznosti PSSZ

Ptiloha €. 8 — Vypis z obchodniho rejstiiku

3.2.  Profesni zplsobilost

Ptiloha €. 9 — Vypis z zivnostenského rejstiiku

Piiloha ¢&. 10 — Zivotopis technika

3.3. Technicka zpusobilost

Piiloha &. 11 — Cestné prohlaseni o technické zptisobilosti
4. Nabidkova cena

Cenova nabidka je ¢lenéna na cenu 1 148 642 K¢ bez DPH, 241 214,82 K¢ DPH a

1 389 856,82 v¢. DPH

(viz ptiloha ¢. 1 — Kryci list).

Cena v sobé& zahrnuje veskeré naklady na pofizeni a dodani pfedmétu plnéni. Zhotovitel v
ramci predmétu plnéni a sjednané ceny zabezpeci veskeré prace, dodavky, sluzby, kterych je
tieba k potfizeni a dodani pfedmétu plnéni.

Nabidkova cena celkem v¢. DPH je cenou nejvyse piipustnou.
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sDodavka firewallu do Nemocnice (v:esk}'r Krumlov, a.s. 2023¢

5. Obchodni podminky

Veskeré obchodni podminky jsou uvedeny v ptiloze €. 2 — Navrh kupni smlouvy.
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sDodavka firewallu do Nemocnice (v:esk}'r Krumlov, a.s. 2023¢

6. Prilohy nabidky

Ptiloha ¢. 1 — Kryci list

Ptiloha ¢. 2 — Navrh kupni smlouvy

Piiloha ¢. 3 — Cestné prohlaseni o zakladni zptsobilosti
Ptiloha €. 4 — Vypis z rejstiiku trestti FO

Ptiloha €. 5 — Vypis z rejstiiku trestti PO

Piiloha &. 6 — Potvrzeni o bezdluznosti FU

Ptiloha ¢. 7 — Potvrzeni o bezdluznosti PSSZ

Ptiloha ¢. 8 — Vypis z obchodniho rejstiiku

Ptiloha ¢. 9 — Vypis z Zivnostenského rejstiiku

Piiloha &. 10 — Zivotopis technika

Piiloha &. 11 — Cestné prohlaseni o technické zptisobilosti
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syDodavka firewallu do Nemocnice (v:esk}'r Krumlov, a.s. 2023¢

7. Podpis nabidky

Spole¢nost awin IT, s. r. o. se sidlem Bedfichovska 218/3/16, 182 00 Praha 8, zastoupena
jednatelem Jindfichem Rosickou, pfedklada nabidku na vefejnou zakazku malého rozsahu na
dodavky , Dodavka firewallu do Nemocnice Cesky Krumlov, a.s. 2023, ¢.
P23V00000258. Nabidka je piedkladana na zaklad¢ zaddvaci dokumentace v ramci veifejné
zakazky malého rozsahu ze dne 14.7.2023.

7.1. OawinlIT,s.r.o.

Nasi doménou je kompletni zabezpeceni IT a ochrana dat. Specializujeme se na osvédcena
feseni s jednotnou spravou od leadri svétového trhu. Jsme Platinum Solution Partner
spole¢nosti Sophos a Gold Partner spole¢nosti Arcserve. Uzka specializace nasich

certifikovanych odbornikd garantuje kvalitu nejvyssi tirovné. Jsme partner

s ptidanou hodnotou, proto vzdy nabizime kompletni podporu.

7.2.  Kontaktni udaje

Jindfich Rosicka

Tato nabidka ma celkem 4 listy.
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